Inhaltsverzeichnis

VOIWOTT ..ottt b e e e s et s e e e e 5
AbbildungsVerzeichnis ............coceiiiiiiiieiece e 13
AbKUrzungsverzeichnis ............covviieriiiicinie e e 15
QUENIENVEIZEICHNIS ........eiviiiieiiiicier et 19
1T EiNIQIUNG .........oooooeeccececeeeeeeeee 23

2 Der Begriff des Datenschutz-Management-Systems .. 26

2.1 Gesetzliche Definition ................cccoviiiiiieiiccce s 26
2.2 Definitionen in der Literatur ............c.ccooviiiiiiiiiii e 28
2.3 Definition nach nationalen oder internationalen Standards ...................... 29
2.3.1  Vielfaltige ANSELZE .....cocvviiiecieeieceece e 29
2.3.2 1SO 27701 oot 30
2.4 Eigene Definition eines Datenschutz-Management-Systems ..................... 3

3 Chancen und Risiken von Datenschutz-

Management-Systemen ..., 33
3.1 Chancen von Datenschutz-Management-Systemen .............cccoccecviinniinn, 33
3.1.1 Organisationsvorteile .............ccceceviniincniin 34
3.1.2  QUAlItAtSSIChEIUNG ....ccvveveieiiriiiieier e 36
3.1.3  RiSIKOPravention ...........ccoceeiiiciiininiiinini i 36
3.1.4  MarketingVorteile .........ccocoveririeinininiinn 37
3.1.5  Wetthewerbsvorteile ...........ccoceverererrienienenerecece 37
3.2 Risiken von Datenschutzverletzungen ..............ccccocviinininiininiininiennncs 38
3.2.1 Schadensersatzanspriiche von Geschadigten .............ccoevvciriiiiiininn, 39
3.2.2  Arbeitsrechtliche MaBnahmen ...........ccccoveiiiiininiiiics 4
3.2.3 Organisations- und Beratungskosten .............cccociviiiennnniiinnienennnn, 42
3.2.4 Straf- und BuBgeldverfahren ..........cccccooviiiiniiinnininii, 42
3.2.5 Reputationsschaden .............ccoivviniiiiinininni 45

Bibliografische Informationen ‘ HE
http://d-nb.info/1193096294 digitalisiert durch 10
BLI : E

L


http://d-nb.info/1193096294

Inhaltsverzeichnis

4 Anforderungen an Datenschutz-Management-

SYSTEME ..oooooc st 47

4.1 Gesetzliche Anforderungen .............ccccooeiiiniiniinicine e 47

411 Anforderungen nach der DS-GVO .......ccccoerieienenenineeeeeeeee e 47

4.1.2 Grundsatze der Verarbeitung von personenbezogenen Daten ................ 48

4.1.2.1 RechtmaBigkeit ........cccovverceriieiiieie e 48

4.1.2.2 Verarbeitung nach Treu und Glauben ...........cccccoecvniinninnnnnnn. 49

4.1.2.3  TrANSPATENZ ...covuveerieerierireeniee s s sreesbe e sreesiaeesne e e sneeens 49

41.2.4 Zweckbindung ........cccoovvvierienenieee e 50

4.1.2.5 Datenminimierung ...........cccovvirieiiiiniiniininninie s 51

4.1.2.6 Richtigkeit .......cccceverirereeinicrinc e 51

4.1.2.7 Speicherbegrenzung ........ccoocevevereninenieecreesee e 52

4.1.2.8 Integritat und Vertraulichkeit ............ccccooniininiiniiniiininnn 53

4.1.2.9 Rechenschaftspflicht .........coovveiiiiiii 53

4.1.3 Beschrankungen der Grundsatze und Betroffenenrechte ............cccoeenee 54

4.1.4 Weitere Pflichten des Verantwortlichen ............cccoooonviiiinininininnn, 54

4.1.4.1 Auftragsverarbeitung ..........cccoeeuerieiiniiniines 55

4.1.4.2 Verzeichnis von Verarbeitungstatigkeiten ..............ccoovviinenee. 56

4.1.4.3 Sicherheit der Verarbeitung ...........ccoccevvenierniniiininnienicnne 58

4.1.4.4 Umgang mit Datenschutzverletzungen ............cccovivniniinnnns 58

41.45 Datenschutz-Folgenabschatzung ...........ccccooverininiincncnnnn, 60

4.1.4.6 Datenschutzbeauftragter .............cccovvniiininniininnnn 61

4.1.4.7 Datentransfers ........ccccivciivieneniiine e 61

4.1.5 Anforderungen nach Spezialgesetzen ..........cccocovviviiiiiiiniininnnnne, 63

4.1.5.1 Europaische Richtlinien und Verordnungen ............c.ccoceruveunnnn 64

4.1.5.2 Deutsche GESEtZe .........ccevveriiriiririririnii s 64

4.1.6 Anforderungen durch das BDSG .........ccccoeriiiiiriininniiiniiniiniinne, 65

4.1.6.1 MOdifiZIerungen ..........ccoeeeverereneneniereere s 66

4.1.6.2  KOnKretiSierungen .........cccocevrerniisiieniieninsesicsissnesnssie i 67

4.1.7 Gerichtliche Anforderungen .........ccccovecrveriiinnien e 68

4.2 Anforderungen von Datenschutz-Aufsichtsbehdrden ... 69

4.2.1 Europaischer Datenschutzausschuss .............ccccvvnniininiiiinniiienn, 70

4.2.2 Datenschutzkonferenz des Bundes und der Lander ............ccccoeeviinnne. "
4.2.3 Der Bundesbeauftragte fiir den Datenschutz und die

Informationsfreineit ..........ccoovevereneniniccc 73



Inhaltsverzeichnis

4.3

4.4

5.1

5.2

4.2.4 Landesdatenschutz-AufsichtsbehOrden ............ccoceeveviieninecncieninnnn, 73
Anforderungen von Unternehmen ..................ccccoooeiuieieeiccie e 74
4.3.1  Geschaftsmodell .........c..coooiriiiiiiicee e 75
4.3.2 Unternehmenskultur in puncto Datenschutz ............cccoecevevenercnicnnenne. 76
4.3.3 Geografische Verteilung der Standorte ..........c.cceveviiiiciiiieiieneen 78
4.3.4 Struktur und Organisation ............cccceeeiiiiieciiieiie e 79
Anforderungen von Kunden ...............ccoooiieiiniiiinineeeen 80

Komponenten von Datenschutz-Management-

SYST@MEN ... 81
Datenschutzziele ..............ocoviiiiiiiine 82
5.1.1 Offentliche Datenschutzziele ...........ccccoovvvrriireeeceieicee e 83
5.1.2  Unternehmensinterne Datenschutzziele ..........c.ccocooevveriniincninienneenn 84
Datenschutzstrategie .............cccooeeiiiieiininici 85
5.2.1 Einhaltung aller datenschutzrechtlichen Bestimmungen ....................... 86
5.2.1.1 Identifikation der gesetzlichen Anforderungen ........................ 87
5.2.1.2 Implementierung und Anderung relevanter Prozesse ............... 87
5.2.1.3 Kommunikation und Schulung ...........cccoooivinnininicnniiiis 87
5.2.1.4  Kultur und Mindset .........cccoooemrenneniieniieeic e 88
5.2.1.5 KONTONE ..veeeeeicieecee e 89
5.2.2  Aufbau einer Datenschutzorganisation ..............cccecevvininiiencsenienienn 89
5.2.2.1 Intern oder eXtern ........ccovevvereereerenneneere e 89
5.2.2.2 Zentral oder Dezentral .........ccceovveeririnienieiee e 91
5.2.2.3 Alleine oder gemeinschaftlich ..........ccccoeeeevriiinincnienes 91
5.2.3 Weltweit einheitlicher Datenschutzstandard .............c.ccccovivinineninnnnnn 92
5.2.3.1 Identifizierung der einschldgigen Rechtsnormen ..................... 93
5.2.3.2 Schaffung eines einheitlichen Verstandnisses ............c.ccoceeueie 94
5.2.4 Umsetzung der digitalen Transformation ..........ccceviniiiiinniicnennnn, 94
5.2.4.1 Identifizierung der digitalen Projekte ...........ccocovriiiiiinnninnnne. 95
5.2.4.2 Datenethik .......ccoooveiiiiiiiieeeieee s 95
5.2.4.3  KommuniKation .........c.cocvreerienienieniniesesnessis e 95
5.2.5 Gestaltung des legislativen und regulativen Datenschutzumfeldes .......... 9%
5.2.5.1 Entwicklung der Unternehmensstandpunkte ..............cccoeeeee. 97
5.2.5.2 Beratungen mit dem Gesetzgeber oder Behdrdenvertretern ... 97
5.2.6 Notfall-DatenschutzStrategie ............c.coeereireriiniiiiinicise s 97



Inhaltsverzeichnis

5.3 Datenschutzorganisation ............c.ccccviniiininiinicii e, 98
5.3.1  Personelle AuSStattung .........cccceevveriinieninnieie e 99
5.3.2  RESSOUICEN ..ovveevreerienireeiiesisieciessie et e s ss s sin e sre s sar s sbaseenenas 101
5.3.3 INtEGration ......c.cocveviiiiiiiiiiiir i 102
5.3.4  BerichtSHNIEN .......cccvevviiiiiiieicce et s 103

5.4 Datenschutzprogramm ...........ccocooveeiieiieieneneecrere e 103
5.4.1  RIChtlinien ...veooiiieieiececee e 105

5.41.1 Code of CONAUCE ....ovveierieieeee e 105
5.4.1.2 Globale Datenschutzrichtlinie ............c.ccoccevinininniniinenne, 105
5.4.1.3 Globale Richtlinien zu Spezialthemen ..........c...ccccoeevvirvenennee. 106
5.4.1.4 Lokale Datenschutzrichtlinie ...........cccoveeveeverieniieneieee, 106

5.4.1.5 Einzelfallspezifische lokale Richtlinien und
ArbeitsanWeisuNGeN ...........ccccececenenninie e 108
5.4.2  VEIZEIChNISSE .....ecuecveeieeeiierrisiesiinsieie e s ss e seeb e enn e 108
5.4.2.1 Verzeichnis von Verarbeitungstatigkeiten .............c.cccevveninnn. 109
5.4.2.2 Datenschutz-Folgenabschdtzung (DSFA) .........cccocvviiviinienninnns m
5.4.2.3 IT-Inventar und Datenfliisse ..........cccooereniniiieiniiiciiee 114
5.4.3 Betroffenenrechte ........ccccevviiiiiini s 114
5.4.3.1 Informationspflichten ..........cccocvviiiniiiniene, 114
5.4.3.2 Recht auf Auskunft, Berichtigung und Loschung ..................... 117
5.4.4 Meldesystem fiir Datenschutzvorfalle ...........ccccoovnmnninininniininene, 118
5.4.5 VErtragSWeSEN ..........cceceeeeiiuieisiieeninieisiniee s snnsssnssessnaees 119
5.4.5.1 Einwilligungen und Vertrage mit dem Betroffenen .................. 120
5.4.5.2 Betriebsvereinbarungen .........ccccceiiviiiniinnie s 121
5.4.5.3 Dateniibermittlungen in Deutschland .............cccccoevirininnine. 122
5.4.5.4 Standardvertragsklauseln ..........ccooovviiniiniininie, 126
5.4.5.5 Binding Corporate Rules ...........c.ccovrviiiniiiiiiiniiiiiis 127
5.4.6 Technische und organisatorische MaBnahmen ............c.cccoeiniiiiiinnnnn, 127
5.4.6.1 Data Privacy by Design ..........cccceeeriiiiieniininnnnnene, 130
5.4.6.2 Data Privacy by Default ...........ccocvviiniiniiniiniiie, 130
5.4.6.3 Risikobasierter ANSatz ...........ccooeveereeieriieninienienecne e 131
5.4.7 Schulung & Sensibilisierung ............ccccoovvviiniinnn 133
5.4.7.1 Arbeitsvertragliche Unterlagen ..........ccoocvviniiniiinincncnnine 134
5.4.7.2 Einfilhrungsveranstaltungen .............ccccoovinininiieninicnnen, 134
5.4.7.3 RegelmaBige Schulungen fiir alle Mitarbeiter ......................... 135
5.4.7.4 Spezialschulungen fiir einzelne Bereiche ...........c.cecevvrvinnennnn 136

10



Inhaltsverzeichnis

55

6.1
6.2
6.3
6.4
6.5
6.6

5475 INranetseite ......cccccevivuieiiirieiierie et 136
5.4.7.6 SensibilisierungsmaBnahmen ...............ccocevmverineciniensininnes 136
5.4.8 UDEIWAChUNG ......cocveveveeesceeseece st 137
5.4.8.1  KONtrollen ........c..ceovirmiriiiries e 138
5482 AUGIS ....oooviiiiiiiieece e 139
5.4.9  ZertifiZierung .........cccooeiiiiiiiiiiece s e 139
5.4.10 BeriChtSWESEN ....c.ooviiiiiiiiiicie ettt s 140
5.4.10.1 Ad-hoc-Mitteilungen ............ceovivveiiieveeneneecee e 142
5.4.10.2 MoNatsberichte .........cccevcveeciiiniiiccrce e e 142
5.4.10.3 Jahresbericht ..........cccoviiiiiiiniiinee s 143
Datenschutzberatung .............cccooviiiici i 144
5.5.1  ANFTAgEN ....ooviiieiiiie e 146
5.5.1.1 Interne Anfragen .........ccocevevieveineciese e 146
5.5.1.2  Externe Anfragen ...........cccevveveeveiiiienieenese e 147
5.5.1.3  Vertraulichkeit ........c.ccccovviriininiiiiniie e 147
5.5.2  Bearbeitung von Anfragen ............cccoveviiviiieenice e 149
5.5.2.1 Eruierung des Sachverhalts ............c.ccooerinininineninnencns 149
5.5.2.2 Datenschutzrechtliche Beurteilung ............cccccovvrieniniinennnne 150
5.5.2.3 Beantwortung von Anfragen ...........cccceeeeeeriienieneninenens 152
5.5.2.4 Dokumentation und Analyse ..........ccccoceeririiininieneniieen 156
5.5.3  DelEGAtION ...vecveeiieiiiiicie et 159

Implementierung von Datenschutz-Management-

SYSTEMEN ... 160
Projektplanung ... 161
Verwendung behordlicher Materialien ..o, 164
Wirksamkeitserfordernis .............ococevverinenenenecene s 164
Erwartungshaltung ..o 165
Das Kostenargument .............cccocviiininniniinicnc e 166
Rechtsunsicherheiten .............ccccooeviiiiiciciii s 167
6.6.1 Griinde fiir Rechtsunsicherheiten .............ccccovvnviiniin, 168
6.6.2 Umgang mit Rechtsunsicherheiten .............ccccevvininiiiiiniiin i 168

1"



Inhaltsverzeichnis

7 Kontinuierliche Weiterentwicklung von

Datenschutz-Management-Systemen ....................... 170
7.1 Kenntnis von neuen Entwicklungen .............ccocoeiiiiiniiiinicnicce 17
7.2 Bestimmung der Relevanz .................cccoovviiniiinininic s 172
7.3 Konsequente UMSetZUNG ............cccevvmiiiiiiiniiiieiiis i 173
SHChWOrTVEIZEIChNIS ......veeveeceieie e 175

12



