Inhaltsiibersicht

VOIWOIE & ottt ettt ettt A%
Inhaltsverzeichnis ......... ... ... ..., X1
Abkiirzungsverzeichnis . ........... ... ... o il XXIII
Literaturverzeichnis. . ..., XXIX
Kapitel I Free and Open Source Software (FOSS) —
Ideeund Risiken ..............oviiiiiiiiii i, 1
Kapitel II Technische Grundlagen: Coding und
Kompilierung. . .......cooiiiiiiii i 31
Kapitel III Rechtliche Grundlagen: insbesondere Lizenz-
vorgaben und Copyleft. ......... ... ... ... . il 61
Kapitel IV Die elementaren Prozessschritte: Ermittlung —
Bewertung —Umsetzung . . ...... ..o, 149
Kapitel V. Ermittlung der eingesetzten FOSS.............. 155
Kapitel VI Rechtliche Bewertung der eingesetzten FOSS .... 201
Kapitel VII Umsetzung des lizenzgerechten Einsatzes von
FOSSinProdukten ........... ... i, 319
Kapitel VIII Herausforderung: Weitergabe des Linux kernel. . 341
Kapitel IX Anhang: Compliance-Material und Checklisten. .. 347
GloSSar . . ottt e 385
Stichwortverzeichnis . . ........ ... ... ... oot 401
Zusatzcontent zum Download . ........... ... ... ... 415
IX

Bibliografische Informationen HE
https://d-nb.info/1222609908 digitalisiert durch 1 L
BLIOTHE


https://d-nb.info/1222609908

Inhaltsverzeichnis

AbKiirzungsverzeichnis . . . ............ ... ... ... ..

Literaturverzeichnis ................ .. ... ... .. .....

Kapitel I Free and Open Source Software (FOSS) —
Ideeund Risiken. . . ........... .. ... .. ... . i

1.

Wie naiver Einsatz kostenloser Software Ihr
Unternehmen bedrohenkann. . ................. ... ...
a) Am Anfang stand die Idee: Freiheit von Copyright-
ZWEANZEIL « oottt e e
aa) Wie sich FOSS verbreitethat ..................
bb) Wo FOSS verzichtbar ist und wonicht...........
b) In welchen Fillen kostenlose Software teuer werden
Kann ...
¢) Was schlimmstenfalls passierenkann. ...............
aa) Héufiger Irrtum: Copyleft fiihrt automatisch zur
Freigabe als FOSS. ... ... ... ... ... ..t
bb) Ungenutztes Schidigungspotenzial der
Rechtsinhaber ............ .. ... ... . ...
(1) Rechtlicher Fokus .. .....................
(2) Realitétsfokus . ............oviiinen..
d) Wasbisher geschah................ ... ...t
aa) Harald Welte: Pionier der deutschen FOSS Recht-
sprechung. . ...t
bb) Patrick McHardy: Kommerzialisierung der Rechts-
verfolgung . ... i
cc) Schlaglichter FOSS relevanter Verfahren im
Ausland .. ... ... .
e) Das Who’s Who der Open Source Community ........
aa) Free Software Foundation (FSF)................
bb) Open Source Initiative (OSI). . .................
cc) Apache Software Foundation (ASF).............
dd) Eclipse Foundation ..........................
ee) Linux Foundation ...........................

w W

2

10
10
12
13

13

14

15
18
18
19
20
20
21

XI



ff) Sonstige..........c i

2. Was FOSS eigentlichist ............. ... .. ... ...,
a) FOSS = Free Software + Open Source Software. . . . ...

b) FOSS # Closed Source Software ...................
aa) Kommerzielle Software. ......................

bb) Freeware ......... ... i

cC) Shareware ...........c.viriiiininnnnnn.

dd) Was ist mit Public Domain? ...................

Kapitel II Technische Grundlagen: Coding und
Kompilierung . . ......... ... .. . .
1. Welche Arten von Code gibtes? ......................
a) Source Code bzw. Quellcode . .....................
b) ObjectCode . ......cvvviiiiiiii i
c) Bindrcode . ...
d) Executables. . ........oouiiiin i
2. Von welchen Tools die Entwickler sprechen.............
a) Entwicklungsumgebungen und Build-Tools ..........
b) Werkzeugkoffer zum Coden — Compiler, Parser,
Linker und Interpreter. . ......... ... ... ... oo ..
3. Juristen miissen diese Verlinkung verstehen.............
a) Statische vs. dynamische Verlinkung . ...............
b) So linken die verschiedenen Programmiersprachen. . . . .
aa) CundCHH. .. o
bb) Python....... ...
CC) Java .. e
4. Diese Befehlsstrukturen miissen Juristen erst recht
verstehen . ........ ..
a) System Call......... ... ..o
b) System Call zum Aufruf unselbststindiger System-
oder Programmfunktionen ................. ... ....
¢) System Call zum Aufruf selbststéndiger Anwendungs-
programme — Process Call ........................
d) Mounten von Dateisystemen ......................
€) Pipes. ...
f) Sockets ... e
g) Aufruf iber Kommandozeile .. ....................

XII



Kapitel III Rechtliche Grundlagen: insbesondere
Lizenzvorgaben und Copyleft. . . .......................
1. FOSS Lizenzen sind AGB — es gilt Schenkungsrecht. . . . ..
a) Wie FOSS Lizenzen einbezogen werden . ............
aa) Wirksame Einbeziehung ......................
bb) Wirksamkeit .............. .0,
b) Wie Vertragsgrundlagen bei Anspriichen helfen
KONNnen . .......iuinii
aa) Lizenzvertrag mit schenkungsvertragsrechtlichen
Elementen .............cooiiiiiiiininen..
bb) Vertragsabschluss ...........................
cc) Schriftform ......... ... ... . i
2. Was FOSS Lizenzen generell ausmacht ................
a) Kein Problem bei der reinen Nutzung ...............
b) Probleme fangen erst bei der Weitergabean ..........
¢) Das Leitmotiv: Freigabe von Source Code und
Copyleft ...
3. Die wirklich entscheidenden juristischen Kriterien. . . .. ...
a) Hinter ,,Weitergabe“ stehen verschiedene Verwertungs-
handlungen........... .. . oo
b) EuGH: Erschopfung schlégt jede Lizenz .. ...........
¢) Fiir eine Verdnderung muss man programmieren. . . . . ..
aa) Vergleiche U.S. und deutsche Rechts-
terminologie. . .. ... ... i
bb) Wann genau die Grenze zur Verdnderung
tiberschrittenwird .. ............ ... .. .. ...,
d) Wann ein Code Bestandteil iiber die Hiirde der
Schutzfahigkeit springt. . ............ ... ...
aa) Allgemeine Kriterien fiir die Schutzfahigkeit. . . . ..
bb) Kriterien der Rechtsprechung ..................
cc) Begriffdes ,,Elements™.......................
dd) Das Problem mit der Nachweisbarkeit . ..........
4. Am Ende ein Scheinproblem: Rechtswahl- und Gerichts-

standsklauseln . ......... ... .. .. i i i
5. Definiere Copyleft........... ... ..
6. Auslegung von derivative work entscheidet iiber das

Copyleft. ...

a) Orientierung an U.S. CopyrightAct. ................



b) Mallgeblich ist Verdnderung bzw. Bearbeitung
nachUrhG.. ... ... ... ...
¢) Auslegung der GPL-2.0: Wann liegt ein derivative
WOTK VOI? .« oo e
aa) Abgrenzungskriterien helfen fiir eine An-
ndherung . ....... ... ..
bb) Formal: Vertreibe Copyleft Software getrennt . . . . .
cc) Inhaltlich-funktionale Einheit kann derivative
WOrK Sein. . ....ovvvii i
dd) Besser: Trenne zusitzlich technisch .............
d) Was das alles bezogen auf den konkreten Einzelfall
bedeutet. . .. ...v e
aa) Bearbeitung eines einzelnen Werks. .............
bb) Interaktion von proprietdren Software-Kompo-
nenten mit GPL Software .....................
e) Derivative work fiihrt zu Copyleft, Kurzformel. . ... ...
7. TaxonomiederLizenzen...................covun....
a) FOSS Lizenzen mit strengem Copyleft ..............
aa) DieGPL-2.0 ....... ... ..
bb) DieGPL-3.0 ........coi i,
cc) DieAGPL-3.0 ........ ...,
dd) Weitere Lizenzen mit strengem Copyleft .........
b) FOSS Lizenzen mit beschranktem Copyleft ..........
aa) DieLGPL ........ ... .. . i,
bb) DieMPL ....... ...t
cc) DieEPL-2.0.......... ...,
¢) FOSS Lizenzen ohne Copyleft.....................
d) Sonstige Software-Klassen........................
8. Das Who’s Who der FOSS Lizenzen...................
a) Die GPL-2.0und GPL-3.0 ......... ... ... ... .....
b) DieAGPL-3.0. ...
) DieLGPL . ... i
d) DieMPL-2.0. ..ot e
e) DIeEPL ... ... .
f) DieBSDLizenzen ............ccoiiuiinienenn...
g) Apache Lizenzen ............ ... .ccvivininenan..

XIV

101



a) Objektiver Tatbestand: Zunéchst jede unerlaubte
Verwertung . .. ....ovviii it
aa) Heilungsmoglichkeiten in FOSS Lizenzen

schiitzen nicht zuverldssig. ....................
bb) Allein auf den Zeitpunkt der Verwertungshandlung
Kommtesan. ......o.ovumenneninnennnnennen..

b) Subjektiver Tatbestand: Vorsatz erfordert konkrete
Kenntnis .. ..oovoei e

¢) Keine Strafbarkeit bei nachtréaglicher Kenntnis ........

d) Keine Verfolgung ohne Strafantrag .................

10. Exkurs: Recht ist relativ — Wie viel Rechtssicherheit darf

a) Derbequeme Weg. . ........ ... .. ... ..
b) Scannen alleine schafft nur Scheinsicherheit..........

Kapitel IV Die elementaren Prozessschritte: Ermittlung —
Bewertung — Umsetzung .. ............................
1. Der Dreiklang des Compliance-Prozesses. ..............
2. Exkurs: FOSS Risiken als ,,Goldgrube® in der
DueDiligence ...t
a) Irgendein FOSS Risiko findet sich immer............
b) Effektive Klauselinhalte fiir den Kaufvertrag. .........

Kapitel V Ermittlung der eingesetzten FOSS. ............
1. Priiftiefe abhingig von Herkunft der FOSS. .............
a) Warum Eigenentwicklungen voll gepriift werden
SOLten . .o v
b) Die Wahl bei zugelieferten Software-Produkten . ... ...
aa) Vertrauen ist gut, Kontrolle ist besser? ...........
bb) Vollpriifung vs. Stichproben . ..................
c) Exkurs: Was im Vertrag bzgl. FOSS geregelt sein
SOLte . .ot
2. Priiftiefe abhéngig vom Einsatz der Software............
a) Keine Weitergabe: wie intern es dafiir sein muss. . . . ...
aa) ,,Dual Use“ bei Tooling Software ...............
bb) Weitergabe von Werkzeugen wie Compiler und
Parser. ... ..o i
b) Wo die Weitergabe nicht offenkundig, aber trotzdem zu
bejahenist. . ...t



aa) Konzerninterne Weitergabe oder Weitergabe
SmkleinenKreis“. . ........ ... ... ...
bb) Aufruf von FOSS iiber einen Browser ...........
cc) Weitergabe bei der Nutzung von Clouddiensten. . .
(1) Weitergabe durch Ubermittlung der FOSS an
eineCloud..............................
(2) Weitergabe aufgrund von Zugriffsmoglichkeit
durchDritte............ ... o ...
¢) Was Cleared Code Base bedeutet und warum sie
sinnvollist. .. ...

a) Notwendige und optionale Inhalte . . ................
b) Was ist wirklich drin: File Lizenzen und Dependencies
aa) File Lizenzen aus den Header Informationen der
einzelnenFiles. . ......... ... ... ... ... o iu..
bb) Automatisch eingebundene Abhingigkeiten,
sogenannte Dependencies .. ...................
¢) Manuelle Bestandslisten selten vollstdndig . ..........
d) Ziel: Automatisierte Erfassung aus Entwicklungs-
UMEEDUNZEN . . ottt e e nenes
e) Code Scans als essenzieller Prozessbaustein . .........
aa) ,,Header” Scan vs. ,,Snippet™ Scan vs. ,,Cloud*
Scan. ...
bb) ,,Daily*/,,Nightly* Scan vs. Code Audit ..........
cc) Details zu géngigen Scantools aus der Praxis. .. ...

Kapitel VI Rechtliche Bewertung der eingesetzten
FOSS . .
1. Vorspann: Clustering nach Compliance-Leveln ..........
a) Kategorie A: Panisch ................ ... ... ... ...
b) Kategorie B: Konservativ.........................
c) KategorieC: Liberal. ..............c.covinin....
d) Kategorie D: Leichtfertig.........................
e) Wenn der CEO das Risiko kalkulieren will ...........
aa) Eintrittswahrscheinlichkeit ....................
bb) Schadenspotenziale..........................
(1) Gesetzliche Anspriiche ....................
(2) Anspriicheaus Vertrag ....................

XVI



Shopping list fiir die rechtliche Bewertung.............. 207

a) Bill-of-Material BOM) ................. ...t 208
b) Schicksal des Endprodukts.................. ... ... 209
¢) Sonderproblem: Strukturen und Deadlines in der
Projektverwaltung. . .......... .. ... ... oLl 210
. Whitelist/Blacklist-Ansitze: Begrenzter Nutzen. . ........ 211
a) Sortierung nach Gefdhrlichkeit von FOSS Klauseln
naheliegend. .. ........ ... . il 213
b) Listen fithren zu pauschalem Verbot von zuldssigem
Einsatz . ..... .ottt 214
. Legitime Shortcuts bei der rechtlichen Priifung .......... 215
a) Vereinfachtes Priifungsschema: Grundfrage
Weitergabe . ......ooiiiiiii i 216
b) Warum auch interne Software erfasst werden sollte. . . . . 217
¢) Schnelle Bewertung von FOSS unter Lizenzen ohne
Copyleft ... 218
aa) Beifligen von Informationen geniigt . . ........... 218
bb) Umgehung der Pflichtangaben durch Relizen-
ZITUNG? . . ottt e 220
Schutz vor Copyleft Infektion . . ...................... 224
a) Einhaltung der Vorgaben zum beschréinkten Copyleft
als ,letzte Ausfahrt™ . . ....... ... ... ... ... ..., 226
aa) Ausweg Verlinkung fur LGPL.................. 227
bb) Differenzierte Betrachtung fir EPL ............. 229
b) Hinreichende Abgrenzung der Software-Bestandteile ... 233
aa) Grundannahme/,,Daumenregel” ................ 233
bb) System Calls/Process Calls zur Verhinderung von
Copyleftbei GPL. ..., 234
¢) License Exceptions: gut gemeint, nur halb durch-
dacht? ... 237
d) Copyleft detaillietundam Fall . ................... 239
aa) Grundfall: WordPress und ,,Forking“ ............ 240
(1) Kein Lizenzwechsel erlaubt ................ 241
(2) Verstol3 gegen Copyleftder GPL. . ........... 242
bb) Spezielle Anwendungsfille der Interaktion. . . .. ... 242

(1) Einheitliche Installationsroutine des CMS mit
proprietiren Software-Komponenten und
Vertrieb auf einem Datentrdger.............. 242



(2) Verwendung/Aufruf von proprietiren
Standardkomponenten tiber WordPress-eigene
Schnittstellen. ........... ... ... . ...

(3) Hinzufligen eigener proprietdrer Funktions-
komponenten in WordPress. ................

(a) Ergédnzungen/Verdnderungen von WordPress-
eigenemCode ............... ... ...,

(b) Anderung durch Austausch von Funktions-
komponenten. ............. .. ...,

(4) Verlinkung von proprietdren Programm-
bibliotheken mit WordPress ................

e) LG Berlin — Irrldufer-Urteil zur Reichweite des
Copyleft . ...coviii i
aa) Grundsétze der Entscheidung LG Berlin —

Surfsitter ...........c i

bb) Gegenpol: LG Mannheim und OLG Karlsruhe. . . . .
cc) In Berlin hitte es besser laufen kénnen ... ........
f) Linux kernel, user space und UAPI: die ,,Biichse der
Pandora®. ....... ... ... . ..
6. Gefahr durch Ablauf-/Signaturpriifungen (,,TiVo*)........
a) TiVo-MaBnahmen verhindern Verénderung installierter
Software . ... .
b) Ausdriickliche Beschrankungen der Tivoisierung in
FOSSLizenzen...........c.oo i,
aa) GPL/AGPL-3.0......... ...
bb) LGPL-3.0. ... ...
cc) Regelungen zu Tivoisierung in der GPL-2.0. .. ....
c) Faktische Beschrankungen der Tivoisierung in LGPL. . .
aa) LGPL-2.0. ...t
bb) LGPL-2.1. ...t
cc) Funktionserhaltende Austauschbarkeit . ..........
d) Exceptions als Befreiung von Lizenzvorgaben, auch
bzgl. Tivoisierung. . .. ....covuvinvin ...
e) Wie das Problem mit Tivoisierungsbeschrédnkungen
gelostwerdenkann. . ....... ... i,
7. Oft tibersehen: Wenn Lizenzen allergisch aufeinander
TEAZIETEIL . o vttt et e e e
a) Was Lizenzinkompatibilitdt bedeutet................

XVIII

265
265
268
269
269
270



b) Wie Lizenzinkompatibilitit durch Copyleft entstehen

KANM ottt e e e e e e e 276
¢) Welche FOSS Lizenzen konkret allergisch aufeinander
TEAZIETEIN . . o o vt v ettt et 278
aa) Apache-2.0vsGPL.......................... 278
bb) LGPLvs.GPLvs.GPL....................... 280
cc) Copyleft vs. Copyleft with Exceptions . .......... 281
d) Lizenzkompatibilitét: Wie prifen. .................. 282
. Technische Anpassungen zur Rettung des legalen
BINSatZes .« oottt et 283
a) Austausch oft die leichteste Losung................. 285
b) Zwischenschichten als Schutzwall gegen Copyleft? .... 285
aa) ,,Rédnder“-Losung tiber GPL mit Exception ....... 286
bb) Legitime Ausgestaltung separierender Zwischen-
layer. ..o 287
¢) Techniker kénnen die Einhaltung von Exception-
Vorgaben bestétigen .. ..., 289
d) Innovative Ansétze, LGPL Austauschbarkeit zu
erreichen . . ... ... i 290
aa) Verwendung von individuellen Authentifizierungs-
schliisseln. . ..., 292
bb) Support-Losung. ... ......c.ovuiiiiiiiiii..n 292
cc) Docker/Snap-Loésung. . .........covviiinin.n. 293
dd) Aufteilungslosung........... ..o, 294
e) Irrelevanter Link bei mitgelieferter Standard
Library? ... 294
f) Zwei Verlinkungen, kein Copyleft: technisches
Argument bei Standard Library .................... 299
. Rechtliche Argumentation als ultimaratio .............. 302
a) Wo kein Schutz, da kein Problem. .................. 303
b) Bearbeiterurheber: Rechtsverfolgung aussichtslos?. . . . . 305
¢) Wie viel toxisches Copyleft kann ein Werk schadlos
wegstecken? ... ... 307
d) Moglicher Einsatz trotz fehlender File Lizenz......... 311
e) Wie man Erschépfung bei der FOSS Verbreitung
nutzenkann. ............ . i il 314

XIX



Kapitel VII Umsetzung des lizenzgerechten Einsatzes von
FOSSin Produkten ..................................
1. Copyright, Lizenzen & Co.: Leicht zu erstellen, aber
zeitaufwendig. . . ... ... .
a) Welche verpflichtenden Angaben FOSS Lizenzen
verlangen ........ ..
b) ,,Written Offer als Arbeitserleichterung .............
c) Wie diese Pflichtangaben aussehen sollten ...........
d) Und noch wichtiger: Was nicht vergessen werden
sollte . ..o
e) Wann ein Link auf die Pflichtangaben nicht ausreicht. . .
2. Source Code Bereitstellung: Was zu tunist..............
a) Was genau bereitzustellenist ......................
b) Es muss nicht immer ein Datentrager sein............
¢) Das betrifft nicht immer nur Source Code . ...........
3. Verzicht auf Pflichtangaben oder wann man sich den
HKram®“sparenkann ....... .. e i e

Kapitel VIII Herausforderung: Weitergabe des Linux

Pflichtangaben............. ... .o iiininnen..
Verlinkungen auf Kernel Funktionen. . .................
Bindr-Blobs .. ... .
Anwendungscode und kurze Textdateien ...............
Dateien ohne Copyrightvermerke .....................
Hardware-Treiber. .. ...,
Lizenzkompatibilitdt ........... ... .. oL,
Bereinigungder Code Base. .........................

PNAN R LD =

Kapitel IX Anhang: Compliance-Material und
Checklisten . . .......... .. ... . i
1. Beispiel Chart zur Kategorisierung der Lizenzen .........
2. Beispiel One Pager zur Einordnung der Lizenzen und
Lizenzvorgaben ... ....... ..ot
3. Beispiel Whitelist/Blacklist..........................
4. Beispiel FOSS Compliance-Musterprozess. . ............
5. Beispiel Ubersicht zur Information tiber Vor- und
Nachteile des FOSS Einsatzes. . ... ...................
6. Beispiel Darstellung Pflichtangaben ...................

XX



7. Ubersicht der Rechtsprechung und Rechtsverfolgung bei

FOSS 355
8. Lizenzkompatibilitdtsmatrix ......................... 369
9. Praxisfall: Vertragsverhiltnisse und Auswirkungen bei
FOSSinProdukten ............. ... .. ..., 370
10. Pool von FOSS Vertragsklauseln. . .................... 377
a) Klauselvorschlag zur Definition von FOSS im
Vertrag . ..o oe it e 378
b) Okonomisch effiziente Klausel zur Verwendung von
FOSS. .o 379
¢) Umfassende Klausel zur Verpflichtung des Auftrag-
nehmers. ....... .. .. i 380
Glossar . ... ... ... e 385
Stichwortverzeichnis .. .............. .. .. ... ... ... 401
Zusatzcontent zum Download. . .. .................. ... 415

XXI



