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      Prólogo


      El libro que el lector tiene en sus manos y que a continuación me honro en presentar, trae causa de un proyecto de investigación concedido al Departamento de Ciencia Jurídica de la Universidad Miguel Hernández que, bajo el título “Abogacía digital: Derecho y nuevas tecnologías”, ha permitido afianzar, en una línea de trabajo común, los esfuerzos investigadores que veníamos desarrollando desde las distintas áreas de conocimiento en relación con las consecuencias que el impacto tecnológico está teniendo en el Derecho.


      Desde la perspectiva procesal –que es la que se adopta en el presente volumen–, la irrupción de las nuevas tecnologías genera una total revolución que va a suponer –está suponiendo– un cambio de paradigma en el entramado de relaciones no solo intraprocesales (partes-órgano judicial; oficina judicial), sino también extraprocesales; entendiendo por tales, la incorporación al proceso de elementos externos –pruebas, entre otros– de carácter tecnológico. Así, el impacto de la tecnología afectará, lógicamente, a las más elementales cuestiones de tramitación, de carácter puramente procedimental (apoderamientos, sistemas de personación, comunicación de actuaciones procesales –lexnet–, etc.), pero también, a problemas v.gr. de valoración de fuentes de prueba digitales y su posible impugnación; sin olvidar otros temas como el impacto que van a generar en el proceso los nuevos mecanismos de protocolos computerizados de transacción y de registro basados en tecnologías hasta el momento desconocidas, como la tecnología blockchain, o la posibilidad de incorporar a la toma de decisiones, mecanismos predictivos (de, por ejemplo, el riesgo) basados en inteligencia artificial como, en cierto modo, sucede ya con aplicaciones en uso como es el caso de Viogen.


      Ese nuevo mundo procesal que se abre ante nosotros suscita problemas, interrogantes, incertidumbres y opciones diversas que nos obligan a redoblar nuestro esfuerzo de reflexión si queremos ofrecer respuestas a la altura de la realidad. Porque, efectivamente, la realidad avanza; y lo hace a velocidades de vértigo que no van a ralentizarse en espera de que el proceso –el Estado– haya adecuado su respuesta a las –por ejemplo– nuevas formas de delincuencia. Los delitos se globalizan; la posibilidad de delinquir a través de la red, a golpe de click o coordinando desde un sillón a distintos grupos mafiosos que actúan en países dispares es una realidad que, no solo no va a esperar a que el proceso, el Estado o la Policía estén preparados para hacerle frente sino que, precisamente, va a aprovechar este impasse de desorientación para intentar optimizar sus resultados. Y no se trata sólo de la perspectiva penal del problema. Las consecuencias civiles de, por ejemplo, el comercio electrónico o el impacto de las tecnologías en el entorno laboral, desde el punto de vista de los cambios en las condiciones de trabajo pero también de las posibilidades que ofrece al empresario el control tecnológico sobre la marcha de la empresa plantean novedosos escenarios que necesitarán de soluciones jurídicas hasta el momento desconocidas.


      Con el fin de adentrarnos en esta realidad para tratar de analizar y ofrecer respuestas concretas a problemas concretos que se presentan a la ciudadanía y, desde luego, a la abogacía como defensora de sus derechos e intereses, el presente volumen contiene cuatro estudios sobre cuestiones procesales de actualidad.


      El primero de ellos tratará de hacer frente al problema que se suscita el valor probatorio de la información digital obtenida por el empresario en el entorno laboral. La potestad de control que sobre la base del art. 20.3 ET el empresario puede desplegar para garantizar la buena marcha de la empresa debe ser compatible con los derechos fundamentales de los trabajadores que, como gráficamente se ha sostenido, ‘no dejan sus derechos fundamentales en casa, cuando acuden a trabajar’. Quien suscribe las presentes líneas es, también, la autora de dicho capítulo. A través de él se ha pretendido dar respuesta al problema que se suscitó (a partir de un caso real, expuesto y analizado) cuando una misma prueba –unos correos electrónicos intervenidos por el empresario– fue considerada válida para fundamentar el despido del trabajador y declararlo procedente en el ámbito social; pero nula –por haber sido obtenida con vulneración de derechos fundamentales– para fundamentar su condena, en el ámbito penal. La consideración de la prueba prohibida como prueba nula a efectos procesales cuando había sido obtenida con vulneración de derechos fundamentales decaía de forma clara a partir de ese momento haciéndose imprescindible el análisis de sus consecuencias y el estudio de nuevo caminos procesales a través de los que encauzar esa realidad.


      Junto a ello, este trabajo pretende, además, encontrar el límite que permita cohonestar el derecho del empresario a controlar la actividad de sus trabajadores para garantizar la buena marcha de la empresa, con los derechos fundamentales de los propios trabajadores. Se analiza a tal fin y, esencialmente, la posibilidad de que el empresariado controle el uso que los trabajadores realizan de internet y de los medios tecnológicos puestos a su disposición para el desempeño de su actividad profesional, así como la posibilidad de instalar videocámaras y de utilizar las grabaciones a efectos procesales. Y ello se hace a partir de la última jurisprudencia existente sobre la materia no sólo a nivel nacional (TS y TC) sino, fundamentalmente, a partir de la doctrina del TEDH que es, en suma, la que va marcando esa orientación jurisprudencial.


      El segundo de los capítulos analiza el uso (y la protección) de los datos personales en el seno del proceso penal y concretamente, en la investigación a desarrollar durante la instrucción. A partir de la consideración de que las pruebas tecnológicas no son sino un conjunto de datos (grabaciones, audios, videos, documentos electrónicos…) imprescindibles, por un lado, para la labor de juzgar (“Da mihi data, dabo tibi ius”) pero, por otro, altamente estigmatizantes desde el momento en el que se incorporan al proceso con fines incriminatorios, se analizará el correcto proceder de la policía pero también de las partes y sus investigadores particulares, cuando aportan dichos datos al proceso.


      Así, con una visión eminentemente práctica, enfocada al estudio de casos reales y a la Jurisprudencia existente sobre la materia, el magistrado de la Audiencia Nacional, Eloy Velasco Nuñez, analiza y profundiza en supuestos de hecho diversos, tales como el valor probatorio de los datos (grabaciones, fotografías, conversaciones de Wp) aportados al proceso por la acusación particular sin el consentimiento de su titular (también con su consentimiento, aunque –como reconoce– esto presenta problemas menores); las exigencias para la obtención y aportación lícita de datos obtenidos por investigadores particulares; y, desde luego, la correcta actuación policial en el seno de la investigación oficial.


      Junto al valor probatorio que podrán alcanzar estos datos en función de quién y cómo hayan sido obtenidos y aportados al proceso, se abordan otros temas procesalmente trascendentales hoy, como la virtualidad probatoria de la información a partir de sistemas de cruce de datos, la conservación e impugnación de la cadena de custodia –que es lo que garantiza su origen, fiabilidad e integridad– o el conocido como “derecho al olvido” y sus condiciones de ejercicio; entendiendo por tal el derecho a recuperar el control sobre los datos privados una vez que, habiendo cumplido estos con la función pública de permitir el enjuiciamiento para la que han sido cedidos, no deben continuar ajenos al pleno control de su titular.


      El tercer capítulo se dedica al estudio de la tecnología blockchain y de los principales problemas probatorios que suscita. Pese a que su utilización supera con creces la mayoría de edad, es lo cierto que la propia tecnología blockchain sigue siendo –en términos generales– la gran desconocida para el jurista; de hecho, apenas se cuenta con jurisprudencia que pueda resultar orientativa sobre la posición de los Tribunales al respecto. A partir, pues, del tal consideración el profesor Manuel Richard González, especialista en la materia, pretende –y consigue, en mi opinión– en primer lugar, explicar didácticamente la esencia y funcionamiento de esta tecnología, así como su aplicación práctica en las principales figuras jurídicas en las que aparece (esencialmente, criptomonedas o smartcontracts –hoy ya de uso relativamente frecuente en compañías aéreas, por ejemplo–); para, a continuación adentrase en cuestiones probatorias de relevancia fundamental para la abogacía tales como, determinar los hechos jurídicamente relevantes ante la eventual interposición de una demanda y concretar, en función del caso, los medios probatorios más adecuados.


      Pero, en paralelo al proceso de digitalización de nuestra actividad cotidiana, la revolución tecnológica en la que nos encontramos inmersos alcanza, como no podría ser de otro modo, a la propia administración de justicia. Así, ésta sufre también un proceso de digitalización que afecta no sólo a la tramitación de los procedimientos (v.gr. el procedimiento judicial electrónico) sino, también, como apunté inicialmente, a la comunicación o a la interrelación que se da entre la oficina judicial y la ciudadanía (notificaciones telemáticas desde los juzgados como LexNet o el Tablón Edictal Judicial); y ello al margen de la potenciación del uso de mecanismos tecnológicos para la celebración de audiencias y juicios virtuales, derivada de la pandemia originada por la COVID 19.


      En atención a ello, en el cuarto y último capítulo de este trabajo, la profesora Paloma Arrabal Platero aborda todos estos problemas desde la perspectiva de su más clara y lacerante consecuencia: la exclusión que origina la brecha digital en el acceso a la Justicia por parte de determinados colectivos ciudadanos; singularmente, quienes afectados por condiciones económicas desfavorables (pobreza) y por razones edad (personas mayores) van a tener un nulo o muy limitado acceso y/o manejo de las nuevas realidades tecnológicas.


      Estos grupos encuentran en la brecha digital una barrera añadida que limita su derecho de acceso a la Justicia y con ello su derecho fundamental a la tutela judicial efectiva. Desde esta perspectiva y en el marco de los Objetivos de Desarrollo Sostenible se analizan los retos a los que nos enfrentamos para conseguir una justicia igualitaria; que es, por otra parte y como recuerda la autora, obligación a la que los poderes públicos vienen vinculados por el mandato constitucional de erradicar las desigualdades existentes removiendo aquellos obstáculos que impidan o dificulten su plenitud (art. 9.2 CE).


      Estos son los principales retos en los que los estudios que se recogen en este volumen pretenden profundizar con el fin de contrastar realidades, ofrecer al jurista la visión práctica que refleja el análisis de la última jurisprudencia y apuntar posibles soluciones y mecanismos de corrección frente a los novedosos problemas planteados por la incorporación tecnológica al ámbito procesal.


      Esperamos que este trabajo sea de utilidad al lector y encuentre en él información que le facilite la interpretación del Derecho y de los problemas jurídicos que las nuevas realidades plantean. Ese ha sido nuestro objetivo y esa nuestra confianza. Ojalá se vean cumplidos.


      Olga Fuentes Soriano


      Catedrática de Derecho Procesal
Elche, marzo de 2022


  


  
    
      Capítulo 1


      El valor probatorio de la información digital (grabaciones y comunicaciones electrónicas) captada por el empresario1


      Olga Fuentes Soriano


      Catedrática de Derecho Procesal
Universidad Miguel Hernández (Elche. España)


      SUMARIO: I. INTRODUCCIÓN. II. LA VIDEOVIGILANCIA EMPRESARIAL. 1. Derechos fundamentales afectados. 2. Exigencias probatorias de la grabación de la actividad laboral: STEDH López Ribalda II. 3. La compleja unificación de doctrina tras López Ribalda II: el TS se pronuncia; consecuencias. III. EL CONTROL EMPRESARIAL DE LAS COMUNICACIONES Y DE LOS DISPOSITIVOS INFORMÁTICOS PUESTOS A DISPOSICIÓN DEL TRABAJADOR. IV. LA EVOLUCIÓN DE LA REGLA DE EXCLUSIÓN ANTE LAS NUEVAS PRUEBAS TECNOLÓGICAS. V. BIBLIOGRAFÍA.


      RESUMEN


      El desarrollo tecnológico pone en manos del empresariado la posibilidad de adoptar medidas que le permitan controlar la actividad laboral con muy bajo coste y escasa inversión si bien afectando, en ocasiones gravemente, los derechos fundamentales de los trabajadores. Encontramos en este ámbito medidas como (v.gr.) la instalación de videocámaras o el control del uso que el trabajador realiza de los medios informáticos que el empresario ha puesto a su disposición. El objetivo de este trabajo es hallar el límite que permita conjugar los intereses de ambos; así como clarificar la paradójica situación generada en los últimos años en los que, al hilo de nuestra evolución jurisprudencial, ha podido llegar a afirmarse que una misma prueba válida para sustentar un despido en el ámbito social, ha sido considerada nula para fundamentar una condena penal, por haber sido obtenido con vulneración de derechos fundamentales.


      PALABRAS CLAVE


      Prueba prohibida; regla de exclusión; derechos fundamentales; videovigilancia; control empresarial; secreto de las comunicaciones; protección de datos; derecho al propio entorno virtual.


      I. INTRODUCCIÓN


      Los vaivenes jurisprudenciales a que asistimos en los últimos años sobre la posible admisión de la prueba obtenida con vulneración de derechos fundamentales han encontrado propicio caldo de cultivo en la virtualidad probatoria de las pruebas tecnológicas. En justicia, cabría admitir que la inseguridad que generan las diversas interpretaciones susceptibles de encontrar amparo en el art. 11.1 LOPJ son muy anteriores al auge tecnológico; pero no es menos cierto que algunos rasgos característicos de las evidencias digitales han acelerado el proceso de deconstrucción de la prueba prohibida y la teoría de los frutos del árbol envenenado.


      Si en el trasfondo de la prueba prohibida subyace la idea de que la verdad no puede obtenerse a cualquier precio, la necesidad de reconocer procesal y penalmente la evidencia delictiva que ponen de manifiesto determinadas pruebas (v.gr. el video con la grabación de un delito) obliga a articular mecanismos que permitan su toma en consideración. De este modo, como he sostenido en alguna ocasión, ni la verdad puede obtenerse a cualquier precio, ni puede obviarse sin mayor consideración2.


      En mi opinión, hubo un detonante que asestó un golpe mortal en la línea de flotación de la prueba prohibida como mecanismo de protección de los derechos fundamentales. Se trató de la STS (Sala 2.ª) 528/2014, de 16 de junio, en la que el TS reconoce que una prueba (unos correos electrónicos obtenidos por el empresario) que es válida para fundamentar el despido de un trabajador en el orden social, no es válida para fundamentar su condena en el orden penal (¡la misma prueba!), por haber sido obtenida con vulneración de derechos fundamentales. Aunque a profundizar sobre ello se dedicará el epígrafe 3 de este trabajo, cabe señalar ahora que este diferente valor que el TS reconoció a una información probatoria obtenida con vulneración de derechos fundamentales (admisible en lo Social; inadmisible en lo Penal) obligaba a repensar el fundamento de la prueba prohibida, para plantearnos si la deriva jurisprudencial nos acercaba ya, decididamente, a ese carácter disuasorio (deterrent effect) que subyace en el modo en el que, en el Common Law, se justifica la regla de exclusión probatoria3.


      Entiendo que, en esta reorientación jurisprudencial, hay dos factores que han jugado un rol fundamental: uno, el fácil acceso de los particulares, a través de mecanismos tecnológicos, a informaciones (potenciales pruebas) incriminatorias que, aunque pueden haber sido obtenidas con una ¿leve, cierta, ligera? vulneración de derechos fundamentales, proporcionalmente al daño que infligen, lo son con muy escasa lesión; y otro, el amparo que en el entorno laboral, dichas pruebas encuentran en la potestad de control del empresario legislativamente garantizada. Precisamente esto es lo que ha convertido a este entorno laboral en el escenario clave para ensayar la protección de los derechos fundamentales a través de mecanismos distintos al de la exclusión probatoria.


      En el presente trabajo trato de recoger algunas reflexiones sobre la evolución que la teoría de la prueba prohibida ha experimentado como mecanismo de protección de los derechos fundamentales, a la luz de esta particular situación que se genera, precisamente, en el ámbito social pero cuya trascendencia se ha proyectado en todos los órdenes jurisdiccionales.


      II. LA VIDEOVIGILANCIA EMPRESARIAL


      El auge tecnológico alcanzado en el S. XXI pone en manos de los ciudadanos la posibilidad de grabar, con un coste mínimo –nótese que es tecnología ínsita en cualquier Smartphone o Tablet, al margen de mecanismos de mayor sofisticación–, escenas cotidianas, de carácter laboral, público o privado que pueden resultar enormemente valiosas llegado el momento de acreditar una actuación determinada o la realización de una conducta ilícita, o incluso delictiva; pero sin necesidad de ir tan lejos, ponen al alcance de la ciudadanía potentes instrumentos de control que, a cambio, van a entrar en colisión –o cuanto menos en tensión– con diversos derechos fundamentales de las personas grabadas.


      Desde esta perspectiva, la aportación de una videograbación como material probatorio para acreditar el acometimiento de una conducta determinada, va a poner de manifiesto una paradoja jurídica y socialmente, de difícil solución: por un lado ese video puede ser el reflejo inequívoco –“la prueba” en términos coloquiales, no estrictamente legales– de una conducta jurídicamente desviada y, consecuentemente, socialmente reprobable; y, sin embargo, pese a la evidencia, es posible que acabe sin alcanzar valor probatorio alguno cuando, por la forma en que se llevó a cabo su grabación, hubiera sido obtenida con vulneración de derechos fundamentales (piénsese en el derecho a la intimidad, a la privacidad, al secreto de las comunicaciones o a la protección de datos, entre otros posibles, de la persona grabada)4.


      Esa es, precisamente, la consecuencia que impone la regla de exclusión probatoria: la expulsión del proceso de aquella prueba obtenida con vulneración de derechos fundamentales. Huelga, no obstante, insistir hoy en el hecho de que son muchas las excepciones que, con el fin de hacer justicia en el caso concreto, la Jurisprudencia ha ido encontrando para salvar aquellas pruebas que, aun obtenidas con indirecta vulneración de derechos fundamentales, reflejan una evidencia tal de la comisión del hecho delictivo que no permiten al juez obviar su valoración. Su toma en consideración ha sido justificada con argumentos tales como la convalidación de la prueba por el afectado (v.gr. reconociendo los hechos), la conexión de antijuricidad o la buena fe en su obtención, entre otros5. En realidad, es tal la extensión alcanzada por esta nueva tendencia a permitir una interpretación flexible en relación con la posibilidad de valorar la prueba obtenida con vulneración de derechos fundamentales que se ha llegado a justificar no sólo la toma en consideración de la prueba indirectamente obtenida sino, incluso, la de la prueba directa siempre y cuando su utilización no determine la vulneración del derecho a un proceso con todas las garantías (art. 24.2 CE)6.


      En todo caso, y dejando para un momento posterior el análisis de estas nuevas tendencias interpretativas en torno a la prueba prohibida, sí conviene destacar al objeto del presente trabajo que, uno de los ámbitos en los que las grabaciones están suscitando una mayor controversia ha pasado a ser, sin duda, el ámbito laboral. En él, mientras que, por un lado, la potestad de control del empresario sobre la buena marcha de la empresa ampara el uso –o, cierto uso– de estas grabaciones, por otro lado, el derecho a la intimidad o a la protección de datos del trabajador ampara su rechazo –o, cierto rechazo–. Así, mientras que el empresariado ha encontrado en este sistema una legítima fuente de control, extraordinariamente económica y fiable; los trabajadores han visto en él una clara amenaza a su derecho a la intimidad, vulnerado por la presencia constante y continua de ese ojo controlador omnipresente que vigila silenciosamente sus movimientos y actuaciones privadas, por mucho que producidas en un entorno laboral.


      Con el fin de conciliar ambos intereses, a la paulatina elaboración de una línea jurisprudencial indicando qué tipo de grabaciones no tenían por qué resultar atentatorias a la intimidad del trabajador7, se sumó la doctrina del TEDH acuñando la expresión “expectativa razonable de intimidad” para delimitar con ella la línea roja que marcaba su vulneración. A partir de esta construcción, se entendió que la posibilidad de recurrir a la instalación de cámaras y a sus consiguientes grabaciones en el entorno laboral no vulneraba el derecho a la intimidad de los trabajadores siempre que dichas grabaciones respetaran la “expectativa razonable de intimidad” que en función del caso concreto, cada trabajador podía esperar8.


      En este sentido, especialmente elocuentes resultan las consideraciones de la STS 239/2014, de 1 de abril, cuando distingue entre la afectación que, sobre el derecho a la intimidad de los trabajadores, produce la instalación de cámaras en una empresa distinguiendo entre las que se colocan frente a las cajas registradoras y las que se ubican en un despacho, sin haber cursado aviso previo a su usuario. Al respecto, sostiene dicha Sentencia que “las cámaras de grabación fueron instaladas al menos en dos lugares diferentes. En uno de ellos estaba la caja registradora, de la que se tomaba el dinero. Del contenido de la sentencia resulta que a ese lugar tenían acceso todos los trabajadores o, al menos, la generalidad de los mismos (…). No puede pretenderse una expectativa razonable de intimidad en un lugar de acceso común dentro del desarrollo de las funciones que a cada trabajador le encomiende la empresa dentro de la relación laboral. En ese caso, el poder de dirección del empresario, con sus facultades anejas, no incide sobre el derecho a la intimidad de los trabajadores al colocar cámaras de grabación en zonas comunes y de acceso generalizado en las que se desarrolla la actividad laboral general de la empresa. Otra cosa ocurre con las cámaras que se instalaran en el despacho del acusado (…) en principio, un despacho individual es una dependencia atribuida a una determinada persona, de la que depende el consentimiento para facilitar el acceso visual o personal de terceros al mismo. Por ello, en líneas generales, puede afirmarse que el titular del mismo tiene una expectativa razonable de intimidad dentro de su despacho, que puede verse vulnerada si se instalan cámaras de grabación sin su conocimiento”.


      La “expectativa razonable de intimidad” que el trabajador afectado por la grabación pudiera tener en relación con su actuación privada en el entorno laboral, se convirtió así en un criterio de ponderación de la proporcionalidad de la medida de control que en sí misma supone la grabación.


      Pero, como se ha avanzado con anterioridad, junto a la expectativa razonable de intimidad, jurisprudencialmente se ha asentado ya un conjunto de requisitos que el empresario habrá de tomar en consideración para que la instalación de videocámaras no atente contra los derechos del trabajador. Ese será el objeto de las páginas que siguen, no sin antes hacer siquiera una breve referencia a cuáles son esos derechos fundamentales potencialmente afectos o susceptibles de afectación.


      1. DERECHOS FUNDAMENTALES AFECTADOS


      Conviene empezar destacando la vertiginosa evolución experimentada a este respecto en los últimos años; así, cuando se analiza la potencial lesividad del control empresarial, de la posible vulneración del derecho a la intimidad del trabajador se ha pasado a considerar violentado su derecho a la protección de datos e incluso su derecho a la construcción de un entorno virtual propio que le define e identifica como persona (el derecho –hasta hace poco, desconocido– “al propio entorno virtual”; especialmente susceptible de afectación no tanto por las grabaciones de video cuanto por el acceso a otros dispositivos tecnológicos –por ejemplo, de comunicación o seguimiento– puestos por el empresario a disposición del trabajador, como se reflejará en el epígrafe siguiente)9.


      La potencialidad invasiva de las nuevas tecnologías y del propio uso de las redes sociales con los flujos de información que por ellas transitan ha relegado el derecho a la intimidad, a la protección de unas parcelas de nuestra vida privada de las que escapan estas nuevas formas de intromisión. De otro modo expresado, la concepción tradicional del derecho a la intimidad se ha mostrado insuficiente para dar cobertura a nuevas formas de invasión en la privacidad de las personas que suponen un plus de gravedad y, por tanto, de lesión frente a las tradicionalmente conocidas. Así, junto al derecho a la intimidad, fue tomando forma el derecho a la protección de datos o el derecho a la autodeterminación informativa, considerado como un derecho distinto del anterior del que, aun compartiendo con él objetivo –garantizar la vida privada–, difiere en las posibilidades de control que concede al ciudadano sobre sus propios datos personales10.


      Más allá, pues, de la protección del derecho a la intimidad, los distintos ordenamientos reconocen hoy, también, un derecho de los ciudadanos a decidir qué uso pueden hacer –o no hacer– los terceros, de los datos personales obtenidos a través de mecanismos o plataformas tecnológicas. De este modo, el derecho a la protección de datos confiere a los ciudadanos un conjunto de facultades decisorias sobre el uso o el destino que cabe dar a los datos personales a que hubieran podido acceder terceros como consecuencia de la existencia y constancia de dichos datos en la red11.


      Pero este derecho, que cobrará especial relieve, como se verá a continuación, para determinar el valor que pueden alcanzar grabaciones concretas captadas por el empresario en el entorno laboral, se ve completado todavía con un derecho, en fase de consolidación en la actualidad, conocido como el derecho “al propio entorno virtual”. Bajo este último, encuentra protección la lesión que una persona pudiera padecer en su intimidad y privacidad como consecuencia de la intromisión de un tercero en sus dispositivos de navegación y comunicación por internet; dicha intromisión permite un rastreo de la actividad virtual de un sujeto que posibilita la reconstrucción de una imagen fiel de su perfil a partir de la unión de datos dispersos que si bien, por sí solos, pudieran no tener una relevancia fundamental a estos efectos, unidos e interrelacionados, permiten acceder a una fotografía exacta de la personalidad del afectado (v.gr. el historial de navegación, los contactos con los que ha tenido comunicación, el horario de conexión…). Es, precisamente, esa reconstrucción de la imagen personal realizada por un tercero a partir de la actividad desplegada por las redes y el uso que de la misma se pueda hacer, lo que trata hoy de encontrar protección en el seno de este nuevo derecho al propio entorno virtual12.


      Nótese, por último, que la evolución jurisprudencial acaecida en la búsqueda de una adecuada protección de los derechos e intereses en conflicto dentro del mundo de la tecnología digital, ha llevado a reconocer también la existencia de un derecho a la intimidad social o a la “vida privada social”, que se proyecta más allá del círculo íntimo personal y que abarca también a las relaciones laborales. Se reconoce de esta manera, que el derecho a la privacidad comprende, también, una vertiente social que protege al individuo frente a injerencias que le impidan mantener una libre comunicación o relación con sus semejantes y que, en el ámbito laboral, podrían venir dadas por el ejercicio del control empresarial sobre la actividad del trabajador13. De ahí, pues, la necesidad de someter dicho control a determinados límites que garanticen estos distintos derechos susceptibles de ser afectados14; y, en este sentido, sostiene el TEDH que las restricciones establecidas en la vida laboral afectarán al derecho a la privacidad del art. 8 del CEDH cuando repercuten en la forma en que el individuo forja su identidad social a través del desarrollo de relaciones con otros15.


      Concretados así, los derechos fundamentales del trabajador susceptibles de quedar afectados por los distintos mecanismos de control que el empresario pudiera instalar en la empresa, cabría distinguir –al menos– dos escenarios posibles: La instalación de cámaras y consiguiente grabación de imágenes, por un lado, que afectará, esencialmente, al derecho a la protección de datos del trabajador; y, por otro, el control de sus comunicaciones y/o el control del uso que el trabajador hace de internet y las redes sociales que, en su caso, atentaría contra su derecho al propio entorno virtual (más allá, pues, del estricto derecho al secreto de las comunicaciones)16.


      En relación con el primer escenario apuntado y, por tanto, con la instalación de cámaras de grabación en la empresa –quedará para un momento posterior, el control de los dispositivos informáticos puestos a disposición del trabajador– ha resultado trascendental la STEDH (Gran Sala) de 17 de octubre de 2019 en el asunto López Ribalda contra España y el cambio de orientación de la misma respecto del previo pronunciamiento del propio Tribunal (Sección Tercera) sobre ese mismo asunto. Al estudio de esta nueva doctrina dedicaremos las páginas que siguen.


      2. EXIGENCIAS PROBATORIAS DE LA GRABACIÓN DE LA ACTIVIDAD LABORAL: STEDH LÓPEZ RIBALDA II


      Los hechos que se enjuician en el asunto López Ribalda y otros contra España son, de forma muy resumida, los siguientes:


      Ante la existencia de un desfase contable en la cuenta de pérdidas y ganancias de un supermercado y la consiguiente sospecha de unos hurtos acaecidos en el mismo, el empresario instala diversas cámaras, unas visibles y otras ocultas, para el control de la actividad laboral de los trabajadores, informando a estos, tan solo, de la existencia de las cámaras visibles. Constatados los hurtos por las grabaciones y reproducidas éstas ante las empleadas afectadas, se procede a su despido que, tras ser por ellas recurrido, es considerado ajustado a Derecho tanto ante el juzgado de lo social, cuanto ante el TSJ. En ambas sentencias se aceptaron como prueba las grabaciones, al entender que habían sido legítimamente obtenidas. Ante el TEDH las recurrentes alegaron vulneración del derecho a la intimidad, por un lado, y vulneración del derecho a un proceso justo por la valoración probatoria de las grabaciones que consideraron obtenidas ilícitamente, por otro. En el primer pronunciamiento de dicho Tribunal sobre esta causa (STEDH, Sección Tercera, de 9 de enero de 2018; López Ribalda and others Vs. Spain), se entendió que las grabaciones realizadas con las cámaras ocultas afectaban a la vida privada de las recurrentes en tanto en cuanto lesionaban el derecho a la protección de sus datos personales, que cabe entender incluido en el anterior. Así, y en la medida en que la imagen personal es un conjunto de datos visuales digitalmente tratado, la obtención de la misma, mediante la instalación de cámaras ocultas en el lugar de trabajo sin una información previa a los sujetos potencialmente afectados, lesiona, directamente, este derecho fundamental. La clave de la lesión se centra, para esta sentencia del TEDH, en la opacidad de la medida (la instalación de cámaras ocultas) y la consiguiente ausencia de una información clara y precisa sobre qué cámaras se habían instalado y qué finalidad se perseguía con las grabaciones. El hecho, por otra parte, de no contar con esta información impidió a los trabajadores afectados –según la Sala Tercera del TEDH– ejercitar los derechos que la normativa de protección de datos les reconocía provocando así una importante limitación de las garantías legalmente previstas.


      Sin embargo, cuando, como consecuencia de la evolución procesal del asunto, el propio TEDH tiene ocasión de analizar de nuevo el caso –esta vez ante la Gran Sala; en la sentencia que se conoce como López Ribalda II17–, concluye que no hubo vulneración alguna, ni del derecho a la vida privada que regula el art. 8.1 CEDH, ni del derecho a un proceso justo, regulado en el art. 6.1 de ese mismo cuerpo legal.


      La discrepancia entre las dos sentencias de este tribunal (López Ribalda I –Sala Tercera TEDH– y López Ribalda II –Gran Sala–) se centró, fundamentalmente, en lo que al establecimiento de las cámaras ocultas se refiere y a la posible invasión de éstas en la privacidad de los afectados por la grabación: mientras que la Sala Tercera del TEDH en López Ribalda I, interpretó que las demandantes tenían derecho a ser informadas previamente, de modo expreso, claro e inequívoco sobre la instalación de cámaras de videovigilancia, la finalidad de las grabaciones y a quién se dirigen estas18; la Gran Sala de ese mismo Tribunal, en López Ribalda II, consideró –en un vuelco doctrinal de profundo calado– que las sospechas por el empresario de que se estaban cometiendo graves irregularidades justificaba la instalación de cámaras ocultas.


      Las consecuencias derivadas de una y otra posición jurisprudencial resultan diametralmente opuestas: mientras que según la tesis sostenida en López Ribalda I las grabaciones se consideran ilegítimas –por no haberse informado de la instalación de las cámaras– y, por tanto, cabe amparar las pretensiones de las recurrentes en este sentido; en López Ribalda II se justifica esa ausencia de información y se convalida la instalación de cámaras por el empresario teniendo por válidas las grabaciones obtenidas y desestimando, por tanto, las pretensiones de las recurrentes19.


      Al margen de las críticas que este viraje jurisprudencial pueda merecer y que se expondrán más adelante, un factor especialmente relevante de esta STEDH –López Ribalda II– es el acogimiento a una suerte test de proporcionalidad (conocido como “test Barbulescu”)20 que, valorando la conducta de los empresarios respecto del cumplimiento de determinados ítems, permitiría concluir si, efectivamente, la instalación de cámaras y la consiguiente grabación de la actividad laboral puede considerarse vulneradora o no, de la intimidad del trabajador.


      Es de destacar, en este sentido, que –como no podría ser de otro modo– el TEDH parte del respeto a la autonomía de los Estados respecto de la legislación propia en materia de videovigilancia laboral; pero, a partir de ahí, establece cuáles deben ser los factores a considerar por los Tribunales para valorar la proporcionalidad de la medida (la instalación de cámaras y el uso probatorio de las grabaciones) y ponderar, por tanto, su legitimidad. Tales parámetros serán, como se verá a continuación: 1) la información al trabajador sobre la instalación de las cámaras; 2) la información sobre el ámbito y alcance de la grabación: tanto objetivo (espacio/tiempo) cuanto subjetivo (personas potencialmente afectadas y nivel de privacidad que el trabajador puede esperar en ese ámbito concreto); 3) la información sobre las razones que justifican la instalación de cámaras y las grabaciones; 4) el carácter intrusivo de la medida; 5) las consecuencias de las grabaciones para el trabajador: el uso que se les da y si se ajusta al objetivo declarado; y 6) las garantías concedidas al trabajador respecto de las medidas.


      Así, sostiene el TEDH que “para garantizar la proporcionalidad de las medidas de videovigilancia en el lugar de trabajo, los tribunales nacionales deben tener en cuenta los siguientes factores cuando sopesan los diversos intereses en competencia:


      (i) Si el trabajador ha sido informado de la posibilidad de que el empleador adopte medidas de videovigilancia y de implementación de tales medidas. Si bien en la práctica los trabajadores pueden ser informados de varias maneras, dependiendo de las circunstancias fácticas particulares de cada caso, la notificación normalmente debe ser clara sobre la naturaleza de la videovigilancia y debe darse anterior a su aplicación.


      (ii) El alcance de la videovigilancia por parte del empleador y el grado de intrusión en la privacidad del empleado. En este sentido, se debe tener en cuenta el nivel de privacidad en el área que se está vigilando, junto con las limitaciones de tiempo y espacio y la cantidad de personas que tienen acceso a los resultados.


      (iii) Si el empleador ha proporcionado razones legítimas para justificar la videovigilancia y el alcance de la misma. Cuanto más intrusiva sea la videovigilancia, mayor será la justificación que se requerirá.


      (iv) Si hubiera sido posible establecer un sistema de videovigilancia basado en métodos y medidas menos intrusivos. A este respecto, debe haber una evaluación a la luz de las circunstancias particulares de cada caso en cuanto a si el objetivo perseguido por el empleador podría haberse logrado a través de un menor grado de interferencia con la privacidad del empleado.


      (v) Las consecuencias de la videovigilancia para el trabajador sujeto a él. Debe tenerse en cuenta, en particular, el uso que hace el empleador de los resultados de la supervisión y si dichos resultados se han utilizado para lograr el objetivo declarado de la medida.


      (vi) Si el trabajador ha recibido las garantías apropiadas, especialmente cuando las operaciones de videovigilancia del empleador son de naturaleza intrusiva. Dichas garantías pueden tomar la forma, entre otras, de proporcionar información a los empleados interesados o a los representantes del personal en cuanto a la instalación y el alcance de la videovigilancia, o una declaración de tal medida a un organismo independiente o la posibilidad de presentar una queja”.
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