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Vorwort
Die Bedeutung von Geschäftsgeheimnissen muss man Unternehmen ebenso wenig erklären wie die schlicht unumkehrbaren Folgen, wenn diese unberechtigt offengelegt werden oder unbefugt in die Hände Dritter geraten. Auf der anderen Seite zeigt sich (zunehmend?) als dauerhaftes gesellschaftliches Phänomen eine Tendenz zum sog. „Whistleblowing“, wobei der Anglizismus den Blick auf die eigentlichen Probleme eher verstellt als beleuchtet oder gar erhellt. Dabei ist offensichtlich, dass sich beide Themenkreise nicht nur berühren, sondern deutlich überschneiden, da offengelegtes (tatsächliches oder nur vermeintliches) Fehlverhalten häufig geheime oder geheim gehaltene Informationen betrifft. Gerade in Zeiten weit verbreiteter „fake news“ ist für Hinweisgeber wie für Geheimnisinhaber ein klarer rechtlicher Rahmen wichtig und nötig, nicht nur im Hinblick auf Transparenz oder Meinungsfreiheit, sondern auch, weil im Hinblick auf solche Postulate oft ebenfalls und gleichermaßen schützenswerte und geschützte Geschäftsgeheimnisse (irreversibel) an die Öffentlichkeit (und die Konkurrenz) gelangen (können). Das Erfordernis einer rechtlichen Regelung besteht unabhängig davon, ob die Weitergabe solcher (geheimen) Informationen rechtswidrig oder rechtmäßig erfolgt (ist). Bei rechtmäßiger Weitergabe ist der Schutz von hinweisgebenden Personen vor Sanktionen erforderlich, bei rechtswidriger Weitergabe gilt dies in gleichem, wenn nicht höherem Maße für den Schutz der (dann gar nicht mehr) geheimen Informationen und die Kompensation der Folgen der Rechtsverletzung bei den Betroffenen.
Ausgangspunkt für die beiden neuen Bundesgesetze, das GeschGehG und das HinSchG, waren zwei Rechtsakte der EU: die Geschäftsgeheimnisrichtlinie (GeschGehRL) aus dem Jahre 2016 und die Hinweisgeberschutzrichtlinie (HinSchRL) von 2019, wobei letztere in Deutschland erst mit deutlich zeitlichem Verzug und wohl nur unter dem Druck eines laufenden Vertragsverletzungsverfahrens vor dem EuGH umgesetzt wurde. Eine inhaltlich kohärente Ausgestaltung von Vorgaben, Verfahren und Schutz der je betroffenen Rechte setzt indes eine Klärung und angemessene Bewertung der unterschiedlichen Interessen der aktiv und passiv Beteiligten voraus, die schon der Unionsrechtsgeber wohl ernstlich kaum versucht hat. Das setzt sich in Bezug auf beide Gesetze nicht nur fort, sondern wird dort auch noch vertieft und deutlich verfestigt.
Wir haben beide (Stamm-)Gesetze (GeschGehG und HinSchG) in einem anderen Werk in einem einzigen Band im Detail kommentiert. Dort haben wir die sehr komplexe und oft auch schwierige Rechtslage so umfassend wie möglich dargestellt, bewusst auch unter Einbeziehung der jeweiligen prozessualen Besonderheiten. Eine derartige rechtswissenschaftliche Kommentierung bildet und bietet eine Grundlage für die nach wie vor nötige rechtspolitische Diskussion, in den Vordergrund haben wir indes Fragen der praktischen Rechtsdurchsetzung gestellt, der wir sowohl aus anwaltlicher als auch aus gerichtlicher Sicht besonderes Gewicht für die Praxis beigemessen haben.
Dieses neben der Kommentierung entstandene Werk richtet sich ausdrücklich und in erster Linie an (auch öffentliche) Unternehmen, Arbeit-/Beschäftigungsgeber sowie die in und mit der Tätigkeit in internen und externen Meldestellen betrauten Mitarbeiter. Ihnen wollen wir ohne wissenschaftliche Vertiefung und unter Verzicht auf Fußnoten oder weitere Nachweise mit einem „Leitfaden“ eine Übersicht und Anleitung zu einem praktisch handhabbaren Umgang mit beiden Gesetzen und den hierdurch geschaffenen organisatorisch zwingenden Verpflichtungen an die Hand geben. Die Vielzahl der auch für die Unternehmenspraxis bedeutsamen tatsächlichen und rechtlichen Probleme lässt sich in diesem Buch aber nur kurz ansprechen bzw. im Überblick darstellen, auf gedrängtem Raum aber nicht vertiefend erörtern. Deshalb haben wir den Leitfaden bewusst mit unserem Kommentar verzahnt, auf den wir Interessierte (Juristen) zur Vertiefung und in Bezug auf die zahlreichen Einzelfragen immer wieder verweisen dürfen.
Im Anhang sind die Texte der beiden Stamm-Gesetze abgedruckt; auf die beiden zugrundeliegenden Unionsrechtsakte (2016/943/EU, 2019/1937/EU) mussten wir aus Platzgründen verzichten; diese sind im Internet leicht in allen EU-Amtssprachen auffindbar (https://eur-lex.europa.eu). Wer sich für Begründungen und Erwägungen des Gesetzgebers interessiert, sei auf die Gesetzgebungsmaterialien verwiesen; zum GeschGehG sind dies die BT-Drucks. 19/4724, 19/8300, zum HinSchG die BT-Drucks. 20/3442, 20/3709, 20/4909, 20/5991, 20/5992, 20/6700.
Für Fragen, Anregungen, aber auch für Kritik sind wir dankbar und freuen uns über jede Rückmeldung.
Chemnitz und Münster (Hessen) im Frühjahr 2023
Hans-Josef Lütke 
Ludwig Gramlich
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A. Einleitung
1

Gleichzeitiger, gemeinsamer oder zumindest abgestimmter bzw. ergänzender Schutz von Geschäftsgeheimnissen und Hinweisgebern (whistleblower)? Dabei sind Geschäftsgeheimnisse doch gerade auf Geheimhaltung angelegt und bei Bekanntwerden unwiederbringlich verloren, während es hinweisgebenden Personen im Gegenteil darum geht, tatsächliches oder vermeintliches Fehlverhalten, das ebenfalls möglichst geheim belieben soll, bekannt zu machen und Verstöße damit abzustellen. Mit dem Gesetz zum Schutz von Geschäftsgeheimnissen (GeschGehG)[1] und dem Gesetz für einen besseren Schutz hinweisgebender Personen sowie zur Umsetzung der Richtlinie zum Schutz von Personen, die Verstöße gegen das Unionsrecht melden (HinSchG)[2], wollte der Gesetzgeber tatsächlich beides erreichen.


2

Ausgangspunkt waren zwei Unionsrechtsakte, die Geschäftsgeheimnisrichtlinie[3] (GeschGehRL) aus dem Jahre 2016 und die Hinweisgeberschutzrichtlinie[4] (HinSchRL) aus dem Jahre 2019, die sich ausdrücklich ergänzen sollen. Aber der Schutz geheimer Informationen und deren legale Durchbrechung bleiben Widersprüche, die sich nicht dadurch auflösen (lassen), dass man sie als Ergänzung bezeichnet oder politisch „weg lächelt“. Einen gesetzlichen Ausgleich oder zumindest eine angemessene Verringerung des Spannungsfeldes zwischen Geheimnis- und Hinweisgeberschutz zu schaffen ist dann auch gründlich misslungen. Stattdessen hat der Gesetzgeber – und zwar mit und in mit beiden Gesetzen – für Unternehmen wie für andere Organisationen weitere administrative Daueraufgaben geschaffen, die man nicht auf die leichte Schulter nehmen sollte. Wer etwa glaubt, wie bei der Diskussion um Folgen bei Verstößen gegen die EU-DSGVO werde auch hier nichts so heiß gegessen wie gekocht, wird indes schnell eines schlechteren belehrt werden. So reicht es zum Schutz von Geschäftsgeheimnissen nicht mehr aus, geheime Informationen nur schützen zu wollen, erforderlich sind nunmehr stets aktive Schutzmaßnahmen nicht nur technisch/mechanischer/digitaler, sondern auch vertraglicher Art. Andererseits sind bisher verbotene Maßnahmen zur Erlangung geheimer Informationen über Konkurrenzprodukte, wie etwa Rückbau („Reverse Engineering“) nunmehr ausdrücklich erlaubt. Hinzu kommen weitreichende Ausnahmen vom Verbot der Erlangung, Nutzung oder Offenlegung von Geschäftsgeheimnissen, wenn dies zum Schutze eines sog. berechtigten Interesses erfolgt.


3

Ähnliches gilt für Maßnahmen zum Schutze von Hinweisgebern einschließlich deren Unterstützern. Unternehmen, die etwa die gesetzlich zwingend vorgesehenen Meldestellen nicht einrichten oder gegen das Vertraulichkeitsgebot zur Wahrung der Identität von Hinweisgebern verstoßen, drohen nicht nur empfindliche Bußgelder, sie werden in diesen Fällen zudem kaum verhindern können, dass Meldungen über Verstöße legal offengelegt und so einer breiten Öffentlichkeit bekannt gemacht werden. Flankiert wird das durch ein umfassendes Verbot, gegen hinweisgebende Personen Repressalien zu ergreifen, anzudrohen oder dies nur zu versuchen. Für daraus resultierende Schadensersatzansprüche hat der Gesetzgeber ausdrücklich eine gesetzliche Vermutung für das Vorliegen von Repressalien normiert hat, Unternehmen müssen sich in Gerichtsverfahren mithin entlasten, die allgemeinen Beweislastregeln gelten nicht. Deshalb haben nicht nur Unternehmen, sondern sämtliche zur Einrichtung interner Meldestellen verpflichtete Organisationen allen Anlass, rasch tätig zu werden, um die mit einer unvollständigen oder fehlerhaften Umsetzung einhergehende Risiken aus der öffentlichen Bekanntgabe auch vermeintlichen Fehlverhaltens Folgen, bei Verstößen gegen das Verbot von Repressalien auch Schadensersatzansprüche möglichst ganz zu vermeiden oder wenigstens zu minimieren.


4

Dieser Leitfaden stellt den mit beiden Gesetzen neu geschaffenen rechtlichen Rahmen dar, verzichtet aber soweit möglich, nur die in den Anlagen abgedruckten Gesetzestexte zu wiederholen. Stattdessen werden anhand von zahlreichen Beispielen Optionen aufgezeigt, die sich aus den gesetzlichen Regelungen ergeben und wie sie zielgerichtet gestaltet werden können oder müssen. Angesichts des Umfangs der Regelungsmaterie war selbst bei der Fokussierung auf die Unternehmenspraxis die Bildung thematischer Schwerpunkte unvermeidlich. Beim GeschGehG liegt er auf dem Begriff des Geschäftsgeheimnisses, also bei den Voraussetzungen, die Inhaber geheimer Informationen erfüllen müssen, um den vorgesehenen gesetzlichen Schutz beanspruchen können. Einen weiteren Schwerpunkt bilden Fragen der legalen oder rechtswidrigen Durchbrechung geheimer Informationen. Bei der Darstellung des HinSchG liegt der Schwerpunkt auf den von Unternehmen und öffentlichen Stellen zwingend einzurichtenden und zu betreibenden internen Meldestellen, deren Aufgaben sowie dem Verfahrensablauf und den zu ergreifenden Folgemaßnahmen nach internen Meldungen.


5

Hingegen mussten prozessuale Fragen, etwa die Wahrung der Vertraulichkeit geheimer Informationen in Gerichtsverfahren, die Ausschließung der Öffentlichkeit und/oder möglicher nicht vertrauenswürdigen Personen aus mündlichen Verhandlungen wie Fragen der Rechtsdurchsetzung insgesamt weitgehend außen vor bleiben. Auch Fragen der prozessualen Durchsetzung von Schadensersatzansprüchen bei Verstößen gegen das Verbot von Repressalien konnten nur in einem groben Überblick dargestellt werden, da sie für die Unternehmenspraxis eher nachrangig sind. Die interessierten Juristen dürfen wir zur Vertiefung und im Hinblick auf die zu beachtenden zahlreichen und vielfältigen Details auf unsere Kommentierung beider Gesetzeswerke in einem Band verweisen.


6

Gesetze werden im Text mit den amtlichen bzw. gängigen Abkürzungen genannt; sie sind im Quellenverzeichnis vollständig benannt.



B. GeschGehG

I. Bedeutung und (internationaler) rechtlicher Rahmen
7

Am Markt kann nur bestehen, wer sich von Mitbewerbern unterscheidet; sei es durch (ein) Alleinstellungsmerkmal(e), durch Erwerb, Entwicklung und Anwendung von Know-how und besonderen Fertigungstechniken, durch hohe oder höchste Qualität von Waren oder Dienstleistungen und deren schnelle und direkte Verfügbarkeit, durch ein prägendes Image oder aber schlicht durch den (günstigen bzw. „guten“) Preis. Ein wichtiges Mittel zur Schaffung oder Erhalt von Wettbewerbsfähigkeit und Markterfolg ist die Nutzung von Rechten des geistigen Eigentums in Form von Patenten, Marken, Design, Gebrauchsmustern und/oder Urheberrechten, die in den Erwägungsgründen der GeschGehRL als Währung der wissensbasierten Wirtschaft bezeichnet werden, auch wenn nicht so recht klar wird, was mit diesem Schlagwort eigentlich gemeint sein soll.
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