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      Vorwort

    Die EU-Datenschutz-Grundverordnung (DSGVO) gilt ab dem 25.5.2018. Setzen Unternehmen die Vorgaben der DSGVO nicht hinreichend um, drohen hohe Bußgelder, Schadensersatzprozesse und weitere Nachteile. Das vorliegende Handbuch soll Unternehmen dabei helfen, sich auf die Anforderungen der DSGVO vorzubereiten.

    Die Autoren sind Praktiker aus Unternehmen und Beratung und verfügen über teilweise langjährige Erfahrung im Datenschutzrecht und Datenschutz-Management. Das vorliegende Handbuch gibt Empfehlungen zur Auslegung und Umsetzung der Anforderungen der DSGVO. Der Schwerpunkt der Darstellung liegt dabei auf der praktischen Arbeit im Datenschutz. Weder soll das Handbuch eine wissenschaftliche Abhandlung noch eine an die Rechtswissenschaft gerichtete Kommentierung ersetzen, es ist vielmehr eine Arbeitshilfe für Projekte zur Umsetzung der DSGVO und zur Schaffung der hierfür erforderlichen Prozesse und Strukturen. Dementsprechend liegt der Schwerpunkt der Darstellung auf den für die Wirtschaft wichtigen Themen, andere Aspekte, wie etwa die Mechanismen zur Zusammenarbeit und der Abstimmung zwischen den Aufsichtsbehörden, werden nur am Rande angesprochen.

    Auch das derzeit in Bundestag und Bundesrat verhandelte Datenschutz-Anpassungs- und Umsetzungsgesetz-EU (DSAnpUG-EU) wird in dem vorliegenden Buch nicht berücksichtigt. Zwar scheint sich immer klarer abzuzeichnen, dass das DSAnpUG-EU und das darin geregelte neue BDSG wohl noch in dieser Legislaturperiode verabschiedet werden. Allerdings hat der Bundesrat den vorgelegten Entwurf teilweise massiv kritisiert und viele Änderungen gefordert, vgl. BR-Drucks. 110/17 (Beschluss). Daher ist nach wie vor offen, welche Regelungen des Entwurfs die Parlamentarier verabschieden und in welcher Form. Zudem bewerten die Aufsichtsbehörden für den Datenschutz einige Regelungen als europarechtswidrig, etwa die geplante Einschränkung der Betroffenenrechte. Einige Behörden haben angekündigt, diese Regelungen selbst dann nicht anzuwenden, wenn der Gesetzgeber sie im Rahmen der beabsichtigten Neufassung des BDSG tatsächlich beschließen sollte. Auch vor diesem Hintergrund beschränkt sich das vorliegende Handbuch auf die Anforderungen der DSGVO.

    Viele Vorschriften der DSGVO sind auslegungsbedürftig. Das vorliegende Handbuch gibt Vorschläge zur Anwendung dieser Vorschriften. Es bleibt abzuwarten, in welchen Fällen Gerichte und Behörden den hier vorgeschlagenen Auslegungsansätzen folgen werden und in welchen Fällen nicht. Ebenso sind bei der ersten Auflage eines Handbuchs zu einem derart komplexen Gebilde wie der DSGVO Fehler und Ungenauigkeiten leider unabwendbar. Die Autoren, der Verlag und der Herausgeber würden sich daher sehr über entsprechende Hinweise und Verbesserungsvorschläge freuen.

    Kronberg, im März 2017

    
      
        Tim Wybitul
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Einleitung
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    Die Datenschutz-Grundverordnung (DSGVO) gilt ab dem 25.5.2018.1 Sie regelt die Verarbeitung personenbezogener Daten einheitlich für die gesamte Europäische Union. Die DSGVO stellt Unternehmen vor einige Herausforderungen und bringt einen erheblichen Umsetzungsaufwand mit sich. Das vorliegende Handbuch soll Hilfestellungen für die Anwendung des neuen Rechts geben. Es fasst bisherige Erfahrungen aus der Implementierung der Verordnung2 bei einer Reihe von Wirtschaftsunternehmen zusammen. Die Autoren sind erfahrene Praktiker aus dem Bereich des Datenschutzes, die Unternehmen bei der Umsetzung der Anforderungen des neuen Datenschutzrechts unterstützen. Sie erläutern die für die Verarbeitung personenbezogener Daten in der Unternehmenspraxis relevanten Artikel der DSGVO in klarer und einfacher Sprache.

    
      
        2
      

    

    Zur besseren Verständlichkeit und Übersichtlichkeit enthält das vorliegende Buch auch einen umfassenden Einführungsteil, der die für Unternehmen wichtigsten Neuerungen in knapper und komprimierter Form zusammenfasst.3 Dabei werden viele in der DSGVO vorgesehene Prozesse und Strukturen durch Schaubilder, Praxistipps, Checklisten oder Ablaufpläne anschaulich beschrieben. Ein weiterer Abschnitt dieses Einleitungsteils beschreibt die erforderlichen Projektschritte zur Umsetzung der Vorgaben der DSGVO und fasst diese Planungsschritte in Form einer Checkliste zusammen.4 Abschließend findet der Leser auch einige Muster, die ihn bei der Anwendung der DSGVO im Unternehmen unterstützen sollen.5
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    Das vorliegende Handbuch erläutert die für die Datenschutzpraxis in der Wirtschaft wichtigen Vorschriften der DSGVO und gibt Hilfestellungen für die praktische Umsetzung der Anforderungen des neuen Datenschutzrechts. Dieses richtet sich vor allem an den Praktiker im Unternehmen. Daher steht die praktische Einführung der DSGVO im Unternehmen im Vordergrund.

    
      
        4
      

    

    Der Schwerpunkt dieses Handbuchs liegt somit nicht auf einer umfassenden wissenschaftlichen Bewertung des kommenden EU-Datenschutzes, sondern auf der Umsetzung der DSGVO. Der Gesetzentwurf der Bundesregierung für ein deutsches Anpassungsgesetz zur DSGVO und dessen mögliche Auswirkungen für die Praxis werden in einem eigenen Abschnitt kurz bewertet.6

    
      1 Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27.4.2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) im Amtsblatt der Europäischen Union, ABl. L 119/1.
    
      2 Soweit in diesem Handbuch von der „Verordnung“ die Rede ist, bezieht sich dies ebenso wie die Abkürzung „DSGVO“ auf die Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27.4.2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) im Amtsblatt der Europäischen Union, ABl. L 119/1.
    
      3 Der Einführungsteil beruht im Wesentlichen auf einer geringfügig aktualisierten und angepassten Fassung des Praxisleitfadens EU-Datenschutz-Grundverordnung im Unternehmen, 1. Aufl. 2016.
    
      4 Siehe hierzu Rn. 387.
    
      5 Siehe hierzu Mustersammlung Rn. 402 ff.
    
      6 Siehe hierzu Rn. 392 ff.

    
      I. Ziele, Umsetzung und Anwendung der DSGVO
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    Am 4.5.2016 veröffentlichte die Europäische Union (EU) die Endfassung der seit 2012 verhandelten DSGVO.7 Sie gilt nach einer gut zweijährigen Übergangsfrist ab dem 25.5.2018 und hebt die Richtlinie 95/46/EG8 (Datenschutzrichtlinie) auf.9 Die DSGVO wirkt dann in der gesamten Europäischen Union unmittelbar und direkt. Anders als bei einer EU-Richtlinie ist eine Umsetzung in das nationale Recht der Mitgliedstaaten nicht mehr erforderlich. Dies soll zu einer erheblichen Vereinheitlichung beim Datenschutz in der EU führen und einheitliche Wirtschaftsbedingungen schaffen, die den Binnenmarkt stärken sollen.10
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    Für Unternehmen hat die Verordnung11 gravierende Folgen: Neben Schadensersatzklagen drohen bei Fehlern Bußgelder von bis zu vier Prozent des globalen (Konzern-)Umsatzes. Beteiligte Manager, Datenschützer und sonstige Entscheidungsträger müssen bei Verstößen mit Geldbußen von bis zu 20 Millionen Euro rechnen. Zudem sind die inhaltlichen Anforderungen beim neuen Datenschutz sehr hoch. Sie betreffen viele Unternehmensbereiche, etwa IT, Personal, Compliance, interne Revision und Vertrieb.
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    Dieser Teil der Einführung zeigt, welche Ziele der EU-Gesetzgeber mit der Einführung der DSGVO verfolgt. Es beschreibt zudem, für welche Anwendungsfälle das neue Datenschutzrecht gilt. Der Schwerpunkt liegt dabei auf der Frage, bei welchen Datenverarbeitungen Unternehmen12 die Vorgaben der Verordnung beachten müssen.

    
      1. Ziele der Verordnung
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    Die Verordnung soll das Datenschutzrecht EU-weit vereinheitlichen.13 Das Schutzniveau für die Rechte und Freiheiten von natürlichen Personen bei der Verarbeitung ihrer personenbezogenen Daten soll in der gesamten Union gleichmäßig hoch und einheitlich sein.14 Die Anwendung einer einzigen EU-Verordnung zum Datenschutz soll es Unternehmen ermöglichen, die Datenverarbeitung in allen 28 Mitgliedstaaten gleich zu regeln. Diese Vereinheitlichung soll auch den Binnenmarkt in der Union stärken.15
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    Allerdings enthält die Verordnung auch eine Reihe von sogenannten „Öffnungsklauseln“. Diese Vorschriften erlauben es den Mitgliedstaaten, in gewissen Umfang für einzelne Datenverarbeitungen oder Anforderungen nationale Spezialgesetze zu schaffen, etwa beim Beschäftigtendatenschutz gemäß Art. 88 DSGVO. Dabei legt Erwägungsgrund 155 fest, dass diese Öffnungsklausel es den Mitgliedstaaten vor allem erlaubt, Vorschriften über die Bedingungen vorzusehen, unter denen personenbezogene Daten im Beschäftigungsverhältnis auf Basis der Einwilligung16 eines Beschäftigten verarbeitet werden dürfen.17
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    Solche Ausnahmevorschriften müssen jedoch den grundsätzlichen Vorgaben der DSGVO entsprechen.18 Im Ergebnis beschränken die Öffnungsklauseln das Maß an EU-weiter Vereinheitlichung. Daher bleibt in vielen Bereichen abzuwarten, ob und in welcher Form die Mitgliedstaaten nationale Regelungen zum Beschäftigtendatenschutz erlassen werden –  und welchen Spielraum der Europäische Gerichtshof (EuGH) ihnen hierfür letztlich zubilligen wird.19 Allerdings legt Erwägungsgrund 8 nahe, dass einzelstaatliche Regelungen nur in eingeschränktem Umfang möglich sind: „Wenn in dieser Verordnung Präzisierungen oder Einschränkungen ihrer Vorschriften durch das Recht der Mitgliedstaaten vorgesehen sind, können die Mitgliedstaaten Teile dieser Verordnung in ihr nationales Recht aufnehmen, soweit dies erforderlich ist, um die Kohärenz zu wahren und die nationalen Rechtsvorschriften für die Personen, für die sie gelten, verständlicher zu machen.“

    
      2. Inkrafttreten der DSGVO
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    Die DSGVO wurde am 14.5.2016 vom EU-Parlament verabschiedet. Die Verordnung wurde am 4.5.2016 im Amtsblatt der Europäischen Union veröffentlicht und trat am 20. Tag nach der Veröffentlichung in Kraft.20 Nach einer zweijährigen Umsetzungsfrist wird die DSGVO ab dem 25.5.2018 geltendes Recht.21 Sie hebt die EU-Datenschutzrichtlinie 95/46/EG auf.22 Die DSGVO verdrängt die deckungsgleichen Vorschriften des bislang geltenden Bundesdatenschutzgesetzes (BDSG). Der Verordnung kommt ein sogenannter „Anwendungsvorrang“23 zu.
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    Die Anforderungen der Verordnung gehen in einigen Bereichen weit über die Vorgaben des BDSG hinaus. Zudem erfordern sie zahlreiche neue Prozesse, welche die Unternehmen erst implementieren müssen. Gerade die Vorschriften zur Information betroffener Personen, zur Dokumentation von Datenschutzprozessen, zur Datenübertragbarkeit, zur Datenlöschung, zum Datenschutz durch Technik und durch datenschutzfreundliche Voreinstellungen oder zur Datenschutz-Folgenabschätzung erfordern einigen Umsetzungsaufwand.
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    Das Bundesinnenministerium plant derzeit ein Ausführungsgesetz zur DSGVO.24 Ob und in welcher Form das geplante Gesetz Änderungen für die Wirtschaft mit sich bringen wird, ist noch offen. Die bei der Drucklegung dieses Handbuchs laufende Legislaturperiode dauert bis September 2017 an. Ein mögliches Ausführungsgesetz sollte im Hinblick auf den dann voraussichtlich beginnenden Wahlkampf jedenfalls bis dahin ausgearbeitet und beschlossen sein.25 Es bleibt zu hoffen, dass der deutsche Gesetzgeber seine derzeitige Planung für ein neues Bundesdatenschutzgesetz noch einmal überdenkt und sich auf eine übersichtlichere Regelung beschränkt.
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        Praxistipp: Die Umsetzungsfrist von zwei Jahren ist für eine effektive Implementierung der notwendigen Prozesse und Strukturen zur Umsetzung der DSGVO knapp bemessen. Gerade die für den Datenschutz verantwortlichen Unternehmensfunktionen sollten möglichst bald einen Ist-Soll-Vergleich beginnen. Zudem sollten sie auch zügig mit den erforderlichen Budget-Planungen beginnen.

      In diesem Zusammenhang kann eine zeitige und gut vorbereitete Unterrichtung des Managements über die neuen Anforderungen und Haftungsrisiken durch die Verordnung zweckmäßig sein. Auch viele andere Unternehmensfunktionen außerhalb des Datenschutzes sind von den Anforderungen der DSGVO in erheblicher Weise betroffen. Unternehmen sollten grundsätzlich prüfen, welche Folgen das neue EU-Datenschutzrecht für ihre Arbeit hat und wie sie die neuen Anforderungen effektiv und ohne unnötige Risiken und Aufwände umsetzen. Kapitel VI dieser Einführung gibt dem Leser einen an den Bedürfnissen der Praxis orientierten Überblick über erforderliche Projektschritte zur Umsetzung der Vorgaben der DSGVO.

    

    
      3. Von der DSGVO verwendete Begriffe
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    Die DSGVO verwendet grundsätzlich sehr ähnliche Begriffe wie das BDSG. Allerdings gibt es einige Unterschiede, die der Anwender kennen sollte, um die Verordnung rechtssicher anwenden zu können.
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    Der für die „Verarbeitung personenbezogener Daten Verantwortliche“26 (oder kurz: „Verantwortlicher“) ist diejenige Stelle, die die Entscheidung über die Verarbeitung von personenbezogenen Daten trifft.27 Bei einem Unternehmen ist dies die rechtliche Person, mittels derer das Unternehmen betrieben wird, z.B. eine GmbH oder Aktiengesellschaft. Dies entspricht der bereits aus § 3 Abs. 7 BDSG bekannten Definition der „verantwortlichen Stelle“.

    
      
        17
      

    

    Ebenso wie das BDSG definiert die DSGVO den Begriff der „personenbezogenen Daten“.28 Die Verordnung bezeichnet damit alle Informationen, die sich auf eine bestimmte oder bestimmbare natürliche Person beziehen.29 Diese Person bezeichnet die DSGVO als „betroffene Person“. Dieser Begriff entspricht weitgehend dem aus § 3 Abs. 1 BDSG bekannten „Betroffenen“.
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    An Stelle der aus dem BDSG bekannten „Erhebung, Verarbeitung oder Nutzung“30 personenbezogener Daten tritt im Rahmen der DSGVO die „Verarbeitung“. Diese bezieht sich auf jede Verwendung personenbezogener Daten.31 Beide Begriffe sind im Wesentlichen deckungsgleich. Allerdings ist die sprachliche Vereinfachung gegenüber der „Erhebung, Verarbeitung und Nutzung personenbezogener Daten“32 nach dem BDSG zu begrüßen. Als Verarbeitung bestimmt Art. 4 Nr. 2 DSGVO jeden mit oder ohne Hilfe automatisierter Verfahren ausgeführten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten.
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    An Stelle des „Auftragsdatenverarbeiters“ nach § 11 BDSG tritt der in Art. 4 Nr. 8 DSGVO näher bestimmte „Auftragsverarbeiter“.33 Dieser bezeichnet jede natürliche oder juristische Person, Behörde, Einrichtung oder jede andere Stelle, die personenbezogene Daten im Auftrag des für die Verarbeitung Verantwortlichen verarbeitet.34

    
      4. Anwendungsbereich der DSGVO
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    Die Verordnung gilt zunächst für die Verarbeitung personenbezogener Daten durch Verantwortliche und Auftragsverarbeiter, die im Rahmen von Tätigkeiten von Niederlassungen in der EU erfolgen.35 Zudem finden die Vorschriften der DSGVO in bestimmten Fällen auch auf Verantwortliche oder Auftragsverarbeiter außerhalb der Union36 Anwendung.37

    
      a) Sachlicher Anwendungsbereich: Welche Datenverarbeitungen sind betroffen?
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    Die Verordnung gilt in sachlicher Hinsicht für die automatisierte Verarbeitung personenbezogener Daten, Art. 2 Abs. 1 DSGVO. Hierbei ist es unerheblich, ob die Verarbeitung vollständig oder nur teilweise automatisiert stattfindet.38 Zudem findet die Verordnung auf die nichtautomatisierte Verarbeitung von personenbezogenen Daten Anwendung, die bereits in einer Datei gespeichert sind oder noch gespeichert werden sollen.
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    Damit ist der sachliche Anwendungsbereich der Verordnung in der Praxis weit gefasst. Unternehmen werden selten Daten erheben, die sie nicht im Anschluss speichern oder in sonstiger Weise weiterverarbeiten. Selbst eine zunächst nicht automatisierte Datenerhebung (z.B. durch Beobachten, Befragen, Mithören oder andere nicht technikgestützte Wahrnehmungsvorgänge) wird bei wirtschaftlich relevanten Vorgängen erfahrungsgemäß schnell Gegenstand einer späteren Speicherung.
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    Art. 2 Abs. 2 DSGVO regelt einige Ausnahmen, bei deren Vorliegen die Verordnung keine Anwendung findet. Für die Unternehmenspraxis relevant kann vor allem Art. 2 Abs. 2 lit. c) DSGVO sein. Danach findet die Verordnung keine Anwendung, wenn natürliche Personen personenbezogene Daten ausschließlich zur Ausübung persönlicher oder familiärer Tätigkeiten erheben. Im Vergleich zum BDSG ändert sich der sachliche Geltungsbereich für Unternehmen insofern nicht wesentlich. Dies gilt auch in Bezug auf Daten, die erst später gespeichert werden sollen. Bereits im bisherigen Recht sieht § 29 Abs. 1 Satz 1 BDSG vor, dass die Vorgaben dieses Gesetzes auch gelten, soweit personenbezogene Daten für den Einsatz in Datenverarbeitungsanlagen erhoben werden sollen.
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        Beispiel 1: Wenn ein Unternehmen Mitarbeiter befragt und die Ergebnisse dieser Befragungen im Anschluss mit einem Textverarbeitungsprogramm dokumentiert oder auch nur in einer E-Mail zusammenfasst, ist der sachliche Geltungsbereich der Verordnung nach Art. 2 Abs. 1 Alt. 2 DSGVO eröffnet.

      
        Beispiel 2: Wenn ein Vorgesetzter auf der Arbeit einen Mitarbeiter zur Begrüßung fragt, wie es diesem Mitarbeiter geht, wird dies nicht als ausschließlich persönlicher Vorgang zu bewerten sein. Denn der Vorgesetzte stellt diese Frage erkennbar in einem Kontext zum Beschäftigungsverhältnis. Allerdings bleibt die Frage nach dem Wohlbefinden auch am Arbeitsplatz richtigerweise nach Art. 9 Abs. 2 lit. b) oder lit. h) DSGVO zulässig.

    

    
      
        b) Räumlicher Anwendungsbereich: Wo gilt die Verordnung?
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    Die Verordnung gilt nach Art. 3 Abs. 1 DSGVO für die Datenverarbeitung im Rahmen der Tätigkeit einer Niederlassung eines Verantwortlichen oder Auftragsverarbeiters in der EU. Dabei ist unerheblich, ob die Verarbeitung in der Union stattfindet oder nicht. Entscheidend ist zunächst, ob sich die Niederlassung des Verantwortlichen oder Auftragsverarbeiters in der EU befindet (sogenanntes „Niederlassungsprinzip“).
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    Zudem kann die Verordnung nach Art. 3 Abs. 2 DSGVO auch für Verantwortliche oder Auftragsverarbeiter außerhalb der EU gelten (sogenanntes „Marktortprinzip“). Dies ist zum einen der Fall, wenn die Datenverarbeitung dazu dient, betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten.39 Ob dies entgeltlich oder unentgeltlich geschieht, ist unerheblich. Die Verordnung gilt zudem auch dann, wenn Verantwortliche oder Auftragsverarbeiter das Verhalten betroffener Personen in der EU beobachten.40
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        Praxistipp: Der erweiterte räumliche Anwendungsbereich der Verordnung ist eine der wesentlichen Änderungen gegenüber dem bisherigen Recht. Sofern ausländische Datenverarbeitungen „in die EU hineinreichen“, gelten die hohen Anforderungen der DSGVO. In diesem Fall müssen auch Unternehmen ohne Niederlassung in der Union die Grundprinzipien der DSGVO beachten und prüfen, ob eine Datenverarbeitung nach Art. 6 DSGVO erlaubt ist. Zudem müssen sie in Bezug auf solche grenzüberschreitend wirkenden Datenverarbeitungen41 nach Art. 3 Abs. 2 DSGVO unter anderem auch sicherstellen, dass sie die in Art. 12 bis Art. 39 DSGVO vorgeschriebenen Anforderungen und Prozesse umsetzen. Sofern in solchen Fallkonstellationen Daten in der EU erhoben und in einem Drittstaat gespeichert werden, können zudem die Vorgaben für die Übermittlung personenbezogener Daten in Drittländer nach Art. 44 ff. DSGVO einschlägig sein. Entscheidungsträger in Unternehmen sollten genau beobachten, wie sich europäische Aufsichtsbehörden und Gerichte zu diesen Fragen künftig positionieren.

      International operierende Unternehmen sollten genau prüfen, ob und in welchem Umfang sie auch bei Verarbeitungen im Rahmen von Niederlassungen außerhalb der EU gemäß Art. 3 Abs. 2 DSGVO den Vorgaben der Verordnung unterliegen. Gegebenenfalls können Haftungsrisiken und andere Nachteile auch durch getrennte Datenverarbeitungen vermieden werden.
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          Fazit:
        
      

      •    EU-weite Vereinheitlichung des Datenschutzrechts bei Öffnungsklauseln.

      •    Kurze Umsetzungsfrist von nur zwei Jahren.

      •    Verbindliche Geltung der DSGVO ab dem 25.5.2018.

      •    DSGVO verwendet ähnliche Begriffe wie das BDSG.

      •    Weiter sachlicher Anwendungsbereich der Verordnung.

      •    Exterritoriale Wirkung der DSGVO.

    

    
      7 Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27.4.2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) im Amtsblatt der Europäischen Union, ABl. L 119/1.
    
      8 Richtlinie 95/46/EG des Europäischen Parlaments und des Rates vom 24.10.1995 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr.
    
      9 Art. 94 Abs. 1 DSGVO.
    
      10 Vgl. Erwägungsgrund 7.
    
      11 Soweit in der vorliegenden Einführung die Begriffe „Verordnung“ oder „DSGVO“ in Bezug genommen werden, bezieht sich dies auf die deutsche Endfassung der EU-Datenschutz-Grundverordnung, abrufbar etwa unter http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&from=EN.
    
      12 Vgl. zum Begriff des Unternehmens Art. 4 Nr. 18 DSGVO.
    
      13 Vgl. Erwägungsgründe 10 ff.
    
      14 Vgl. Erwägungsgrund 10.
    
      15 Vgl. Erwägungsgründe 2 und 13.
    
      16 Vgl. zum Begriff der Einwilligung Art. 4 Nr. 11 DSGVO.
    
      17 Vgl. auch Kort, DB 2016, 711, 715.
    
      18 Vgl. zum Regelungsrahmen bei Präzisierungen zum Beschäftigtendatenschutz etwa Art. 88 Abs. 2 DSGVO. Ausführlich hierzu auch Rn. 310 ff.
    
      19 Vgl. Erwägungsgrund 8, der lediglich „Präzisierungen oder Einschränkungen [...] durch das Recht der Mitgliedstaaten“ erlaubt.
    
      20 Vgl. Art. 99 Abs. 1 DSGVO.
    
      21 Vgl. Art. 99 Abs. 2 DSGVO.
    
      22 Vgl. Art. 94 Abs. 1 DSGVO.
    
      23 Vgl. Art. 288 Abs. 2 AEUV.
    
      24 Über aktuelle Entwicklungen hierzu können sie sich auch auf dem Hogan Lovells Datenschutz-Blog (hldatenschutz.de) informieren.
    
      25 Vgl. hierzu etwa Kühling/Martini, EuZW 2016, 448, 450.
    
      26 Auch als „Verantwortlicher“ bezeichnet.
    
      27 Vgl. Art. 4 Nr. 7 DSGVO.
    
      28 Siehe ausführlich zur Definition der „personenbezogenen Daten“: Herbst, NVwZ 2016, 902; sowie das Schlussplädoyer des Generalanwalts am EuGH, Manuel Campos Sánchez-Bordona, im Vorabentscheidungsverfahren Patrick Breyer/ Bundesrepublik Deutschland (Rs. C-582/2014), Knoke, ZD-Aktuell 2016, 05206, der dynamische IP-Adressen als personenbezogene Daten qualifiziert.
    
      29 Vgl. Art. 4 Nr. 1 DSGVO.
    
      30 Vgl. § 3 Abs. 2 bis 5 BDSG.
    
      31 Vgl. Art. 4 Nr. 2 DSGVO.
    
      32 Vgl. etwa § 3 Abs. 2 Satz 1 BDSG.
    
      33 Vgl. zu den Anforderungen an Auftragsverarbeiter auch Erwägungsgrund 81.
    
      34 Vgl. zu den Einzelheiten der Auftragsverarbeitung nach der Verordnung Art. 28 f. DSGVO.
    
      35 Vgl. Art. 3 Abs. 1 DSGVO.
    
      36 Soweit in der vorliegenden Einführung von der „Union“ oder der „EU“ die Rede ist, bezieht sich dies auf die Europäische Union und den Europäischen Wirtschaftsraum (EWR). Von einer jeweils gesonderten Nennung des EWR sieht die vorliegende Darstellung aus Gründen der sprachlichen Vereinfachung bewusst ab.
    
      37 Vgl. das in Art. 3 Abs. 2 DSGVO geregelte sog. „Marktortprinzip“.
    
      38 So der Wortlaut von Art. 2 Abs. 1 DSGVO. Vgl. auch Erwägungsgrund 15: „Um ein ernsthaftes Risiko einer Umgehung der Vorschriften zu vermeiden, sollte der Schutz natürlicher Personen technologieneutral sein und nicht von den verwendeten Techniken abhängen. Der Schutz natürlicher Personen sollte für die automatisierte Verarbeitung personenbezogener Daten ebenso gelten wie für die manuelle Verarbeitung von personenbezogenen Daten, wenn die personenbezogenen Daten in einem Dateisystem gespeichert sind oder gespeichert werden sollen. Akten oder Aktensammlungen sowie ihre Deckblätter, die nicht nach bestimmten Kriterien geordnet sind, sollten nicht in den Anwendungsbereich dieser Verordnung fallen.“
    
      39 Vgl. Art. 3 Abs. 2 lit. a) DSGVO.
    
      40 Vgl. Art. 3 Abs. 2 lit. b) DSGVO.
    
      41 Vgl. zum Begriff der (innerhalb der EU) grenzüberschreitenden Verarbeitung Art. 4 Nr. 23 DSGVO.

    
      II. Überblick über die Vorschriften der DSGVO –  Was steht wo?
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    Dieses Kapitel soll dem Leser vor allem den ersten Einstieg in die DSGVO erleichtern. Es gibt einen Überblick darüber, welche Regelungen an welcher Stelle

    
      [image: img]
    

    
      
        Abbildung 1: Struktur der DSGVO
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      Abbildung 2: Überblick und Aufbau der DSGVO (Kap. 1–3)
    

    in der Verordnung zu finden sind. Die neuen Vorschriften zum EU-weiten Datenschutzrecht sind teilweise schwer verständlich formuliert. Auch die Struktur der DSGVO ist nicht gerade übersichtlich. Umso wichtiger ist es für den Anwender, sich zunächst ein Bild darüber zu verschaffen, welche Vorgaben der Verordnung in welchen Abschnitten und in welchen Artikeln zu finden sind.

    
      
        30
      

    

    
      
        Praxistipp: Wer sich die Grundstrukturen der Verordnung verdeutlichen möchte, kann anhand des vorstehenden Schaubilds die einzelnen Kapitel der DSGVO nachschlagen und sich einen ersten Überblick über die Gliederung der jeweiligen Kapitel verschaffen. In einem zweiten Schritt kann man dann den nachstehenden Überblick durchgehen und die einzelnen genannten Artikel nachschlagen.

    

    
      1. Allgemeine Bestimmungen (Kapitel 1, Art. 1 bis Art. 4 DSGVO)
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    Das erste Kapitel der Verordnung regelt Gegenstand und Ziele sowie den sachlichen und räumlichen Anwendungsbereich der DSGVO. Es enthält auch die wesentlichen Begriffsbestimmungen.
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    Art. 1 DSGVO bestimmt Gegenstand und Ziele des neuen EU-Datenschutzrechts.42 Die Verordnung soll das Recht natürlicher Personen auf den Schutz ihrer personenbezogenen Daten umsetzen, ohne dabei den freien Verkehr personenbezogener Daten in der EU übermäßig einzuschränken.
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    Art. 2 und 3 DSGVO regeln den sachlichen und räumlichen Anwendungsbereich der Verordnung.43 Sie gilt für die automatisierte Verarbeitung personenbezogener Daten sowie für die nichtautomatisierte Verarbeitung personenbezogener Daten, die noch in Dateien gespeichert werden sollen. Die DSGVO gilt zunächst für Datenverarbeitungen im Rahmen der Tätigkeiten von Niederlassungen in der EU.44 Zudem gilt sie für Datenverarbeitungen in Bezug auf Personen in der EU durch nicht in der EU niedergelassene Verantwortliche, wenn diese betroffenen Personen in der EU Waren oder Dienstleistungen anbieten oder das Verhalten betroffener Personen beobachten.45
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    Art. 4 DSGVO enthält die wichtigsten Begriffsbestimmungen für die Anwendung der Verordnung.46

    
      2. Grundsätze der Verordnung (Kapitel 2, Art. 5 bis Art. 11 DSGVO)
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    Art. 5 DSGVO regelt die wichtigsten Grundsätze der Verordnung.47 Die Vorschrift enthält die wesentlichsten inhaltlichen Vorgaben der DSGVO. Sie ist damit vor allem für die Auslegung der unbestimmten Rechtsbegriffe der Verordnung maßgeblich, etwa für das unter anderem in Art. 6 und Art. 9 DSGVO vorausgesetzte Kriterium der Erforderlichkeit.
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    Art. 5 DSGVO gibt folgende Prinzipien vor:

    •    Rechtmäßigkeit (Verbot mit Erlaubnisvorbehalt),

    •    Treu und Glauben (Verhältnismäßigkeit),

    •    Transparenz,

    •    Zweckbindung,

    •    Datenminimierung,

    •    Richtigkeit,

    •    Speicherbegrenzung,

    •    Integrität und Vertraulichkeit,

    •    Rechenschaftspflicht.
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    Art. 6 DSGVO erlaubt den Umgang mit personenbezogenen Daten nur, wenn diese oder eine andere anwendbare Rechtsvorschrift dies vorsieht. Art. 6 DSGVO enthält die wichtigsten allgemeinen Erlaubnistatbestände der Verordnung.48 Die Regelung nimmt damit eine ähnliche Stellung ein wie § 28 BDSG im bisherigen deutschen Recht.
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    Art. 9 DSGVO ist eine Sondervorschrift zur Verarbeitung besonderer Kategorien personenbezogener Daten.49 Dabei ist der Katalog solcher sensitiver Daten weiter formuliert als der bislang geltende § 3 Abs. 9 BDSG. Er umfasst auch ausdrücklich genetische50 und biometrische51 Daten.
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    Art. 7 DSGVO regelt die Bedingungen für Einwilligungen als Rechtsgrundlage für Datenverarbeitungen.52 Danach muss der für die Verarbeitung Verantwortliche nachweisen können, dass die betroffene Person ihre Einwilligung abgegeben hat.53 Die Einwilligung muss ohne Zwang abgegeben werden. Sie kann jederzeit widerrufen werden. Die betroffene Person muss vor der Abgabe ihrer Einwilligung von der Möglichkeit zum Widerruf in Kenntnis gesetzt werden.54 Bei der Einwilligung von Kindern bis zum vollendeten 16. Lebensjahr gelten nach Art. 8 DSGVO zusätzliche Anforderungen. Mitgliedstaaten können in begrenztem Umfang abweichende Regelungen schaffen.55

    
      3. Rechte der betroffenen Person (Kapitel 3, Art. 12 bis Art. 23 DSGVO)
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    Das dritte Kapitel der DSGVO regelt in Art. 12 bis Art. 23 die Betroffenenrechte.56 Dabei gehen vor allem die neuen Transparenz- und Informationspflichten deutlich über die bisherigen Regelungen des BDSG hinaus.
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    Das Kapitel regelt unter anderem:

    •    transparente Information und Kommunikation gegenüber betroffenen Personen (Art. 12 DSGVO),

    •    Informationspflichten bei Datenerhebung (Art. 13 und Art. 14 DSGVO),

    •    Auskunftsrechte betroffener Personen (Art. 15 DSGVO),

    •    das Recht auf Berichtigung (Art. 16 DSGVO),

    •    das Recht auf Löschung (Art. 17 DSGVO),

    •    das Recht auf Einschränkung der Verarbeitung57 (Art. 18 DSGVO),
      

    •    das Recht auf Datenübertragbarkeit (Art. 20 DSGVO),

    •    Widerspruchsrechte (Art. 21 DSGVO),

    •    Profiling58 und andere automatisierte Einzelentscheidungen (Art. 22 DSGVO),

    •    die Möglichkeit der Beschränkung der Betroffenenrechte durch Rechtsvorschriften der Union oder der Mitgliedstaaten (Art. 23 DSGVO).
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      Abbildung 3: Überblick und Aufbau der DSGVO (Kap. 4–7)
    

    
      4. Verantwortlicher und Auftragsverarbeiter (Kapitel 4, Art. 24 bis Art. 43 DSGVO)
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    Die Art. 24 bis 39 DSGVO normieren die Pflichten der für die Verarbeitung Verantwortlichen und der Auftragsverarbeiter. Geregelt sind etwa:

    •    die Sicherstellung geeigneter technischer und organisatorischer Maßnahmen (Art. 24 DSGVO),59

    •    Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen (Art. 25 DSGVO),60

    •    die Organisation der Pflichtenaufteilung bei gemeinsam für Verarbeitungen Verantwortlichen (Art. 26 DSGVO)61 sowie die

    •    Auftragsverarbeitung (Art. 28 bis Art. 31 DSGVO).62
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    Zudem umfasst das vierte Kapitel der Verordnung die folgenden Anforderungen:

    •    Datensicherheit (Art. 32 DSGVO),63

    •    Meldungen an Aufsichtsbehörden (Art. 33 DSGVO)64 sowie

    •    Meldungen an betroffene Personen (Art. 34 DSGVO).65
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    Von besonderer Bedeutung für die Praxis ist dabei die in Art. 35 DSGVO vorgesehene Datenschutz-Folgenabschätzung.66 Kann man bei einer Verarbeitung hohe Risiken für betroffene Personen nicht vermeiden oder eindämmen, muss der Verantwortliche nach Art. 36 DSGVO die zuständige Aufsichtsbehörde konsultieren.
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    Die Bestellung sowie die Rechte und Pflichten des betrieblichen Datenschutzbeauftragten sind in Art. 37 bis Art. 39 DSGVO geregelt.67
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    Die Art. 40 bis Art. 43 DSGVO regeln Verhaltensregeln und Zertifizierung.

    
      5. Übermittlung personenbezogener Daten in Drittländer (Kapitel 5, Art. 44 bis Art. 50 DSGVO)
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    Die Art. 44 bis Art. 50 DSGVO regeln die Datenübermittlung in Drittländer.68 Hier bleibt es im Grundsatz bei den aus dem BDSG bzw. der EU-Datenschutzrichtlinie bekannten Mechanismen. Die Übermittlung personenbezogener Daten in Drittländer (oder an internationale Organisationen69) ist nur dann zulässig, wenn der Verantwortliche die in Kapitel 5 der DSGVO niedergelegten Bestimmungen einhält.70
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    Nach Art. 45 DSGVO können Angemessenheitsbeschlüsse (sogenannte „Adäquanzentscheidungen“) der EU-Kommission das Vorliegen eines angemessenen Schutzniveaus bestätigen, sodass eine Übermittlung personenbezogener Daten in die entsprechenden Drittstaaten zulässig ist. Diese Übermittlungen bedürfen dann keiner besonderen Genehmigung.
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    Art. 46 DSGVO sieht vor, dass Datenübermittlungen auch auf der Basis geeigneter Garantien zulässig sein können, etwa aufgrund von verbindlichen unternehmensinternen Datenschutzvorschriften71 (Binding Corporate Rules –  sogenannte „BCRs“72) oder Standarddatenschutzklauseln, die von der Kommission gemäß dem Prüfverfahren nach Art. 93 Abs. 2 DSGVO erlassen werden können.73
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    Art. 49 DSGVO regelt Ausnahmen für Sonderfälle. Die Vorschrift übernimmt damit im Wesentlichen die Funktion des bisherigen § 4c Abs. 1 BDSG.

    
      6. Aufsichtsbehörden (Kapitel 6 und 7, Art. 51 bis 76 DSGVO)
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    Art. 51 bis Art. 59 DSGVO regeln Zuständigkeit, Aufgaben sowie Rechte und Pflichten der Aufsichtsbehörden.74
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    Art. 60 bis Art. 76 DSGVO enthalten Regelungen zur Zusammenarbeit zwischen den Aufsichtsbehörden. Dabei soll dem neu zu gründenden Europäischen Datenschutzausschuss insbesondere bei der Vereinheitlichung der Anwendung der DSGVO eine besondere Rolle zukommen. In der Praxis sind dabei vor allem auch die Befugnisse der Aufsichtsbehörden gegenüber Unternehmen maßgeblich. Darunter fällt auch die Zuständigkeit, Geldbußen nach Art. 83 DSGVO zu verhängen.

    
      7. Rechtsbehelfe, Haftung, Sanktionen (Kapitel 8, Art. 77 bis Art. 84 DSGVO)
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    Art. 77 DSGVO regelt das Recht betroffener Personen, sich bei einer Aufsichtsbehörde zu beschweren. Entscheidungen der Aufsichtsbehörde über solche Beschwerden können nach Art. 78 DSGVO gerichtlich überprüft werden. Auch ge-
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      Abbildung 4: Überblick und Aufbau der DSGVO (Kap. 8–11)
    

    gen Verantwortliche und Auftragsverarbeiter steht der Rechtsweg offen, Art. 79 DSGVO.
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    Art. 80 DSGVO sieht für mögliche Datenschutzverstöße ein Verbandsklagerecht vor. Haftung und Schadensersatz sind in Art. 82 DSGVO geregelt.75
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    Art. 83 DSGVO sieht für an Verstößen gegen die Verordnung beteiligte Personen Bußgelder von bis zu 20 Millionen Euro vor.76 Für Unternehmen ist der Bußgeldrahmen sogar noch höher. Es drohen bis zu vier Prozent des globalen konzernweiten Umsatzes des Vorjahres.77 Dabei sind anders als in § 43 BDSG Verstöße gegen ausgesprochen viele Vorschriften der DSGVO sanktionsbewehrt.78

    
      8. Besondere Datenverarbeitungssituationen (Kapitel 9, Art. 85 bis Art. 91 DSGVO)
    

    
      
        56
      

    

    Das neunte Kapitel der DSGVO enthält Vorschriften für besondere Verarbeitungssituationen, etwa zur Verarbeitung personenbezogener Daten und zur Freiheit der Meinungsäußerung sowie der Informationsfreiheit gemäß Art. 85 DSGVO, oder für den Zugang der Öffentlichkeit zu amtlichen Dokumenten, Art. 86 DSGVO.
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    Für die Praxis dürfte dabei die Öffnungsklausel des Art. 88 DSGVO besonders maßgeblich sein.79 Sie erlaubt es den einzelnen Mitgliedstaaten, den Datenschutz im Beschäftigungsverhältnis durch einzelstaatliches Recht zu regeln (wie etwa durch den derzeit bereits geltenden § 32 Abs. 1 BDSG).80 Auch Betriebsvereinbarungen und andere Kollektivvereinbarungen, etwa Tarifverträge, können danach den Umgang mit personenbezogenen Daten im Beschäftigungskontext erlauben, wenn sie geeignete und besondere Maßnahmen zur Wahrung der menschlichen Würde, der berechtigten Interessen und der Grundrechte der betroffenen Person umfassen, Art. 88 Abs. 2 DSGVO. Am 1.2.2017 hatte die Bundesregierung einen Gesetzentwurf für ein Ausführungsgesetz vorgestellt (BDSG-Entwurf), welcher auch von der Öffnungsklausel des Art. 88 DSGVO Gebrauch machen soll. Der geplante § 26 BDSG-Entwurf soll weitgehend an den bisherigen § 32 BDSG anknüpfen und darüber hinaus noch weitere Regelungen vorsehen, etwa zur Betriebsvereinbarungen und Einwilligungen im Beschäftigungsverhältnis.

    
      9. Delegierte Rechtsakte und Durchführungsrechtsakte (Kapitel 10, Art. 92 und 93 DSGVO)
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    Art. 92 und Art. 93 DSGVO regeln Befugnisse der Kommission zum Erlass delegierter Rechtsakte und von Durchführungsrechtsakten. Dieser Teil der Verordnung betrifft die Rechte der EU-Kommission und ist für die praktische Umsetzung der DSGVO im Unternehmen noch nicht relevant.

    
      10. Schlussbestimmungen (Kapitel 11, Art. 94 bis Art. 99 DSGVO)
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    Das elfte Kapitel der DSGVO enthält Schlussbestimmungen, wie zur Aufhebung der Datenschutzrichtlinie gemäß Art. 91 DSGVO oder zum Zeitpunkt des Inkrafttretens der Verordnung, Art. 99 DSGVO. Für den Praktiker ist dabei wichtig, dass die DSGVO ab dem 25.5.2018 verbindlich gilt. Bis spätestens dahin müssen Unternehmen die Anforderungen der Verordnung vollständig umgesetzt haben.
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          Fazit:
        
      

      •    Umfang der DSGVO:

      ◦   99 Artikel,

      ◦   11 Kapitel,

      ◦   173 Erwägungsgründe.

      •    Viele neue strukturelle, prozessuale und rechtliche Anforderungen für Unternehmen.

    

    
      42 Vgl. zu den Zielen der DSGVO Rn. 8 ff.
    
      43 Vgl. zum sachlichen und räumlichen Anwendungsbereich der DSGVO Rn. 21 ff.
    
      44 Vgl. Art. 3 Abs. 1 DSGVO.
    
      45 Vgl. Art. 3 Abs. 2 lit. a) und b) DSGVO.
    
      46 Vgl. zu den Begriffsbestimmungen der DSGVO Rn. 15 ff.
    
      47 Vgl. zu den Grundsätzen der Verordnung Rn. 61 ff.
    
      48 Vgl. zu den Erlaubnistatbeständen der Verordnung Rn. 244 ff.
    
      49 Vgl. zur Verarbeitung besonderer Kategorien von Daten Rn. 297 ff.
    
      50 Vgl. zum Begriff der genetischen Daten Art. 4 Nr. 13 DSGVO.
    
      51 Vgl. zum Begriff der biometrischen Daten Art. 4 Nr. 14 DSGVO.
    
      52 Vgl. zur Einwilligung Rn. 283 ff.
    
      53 Vgl. auch Art. 5 Abs. 2 und Art. 24 Abs. 1 DSGVO zur Rechenschaftspflicht.
    
      54 Vgl. Art. 7 Abs. 3 Satz 3 DSGVO.
    
      55 Vgl. Art. 8 Abs. 1 Satz 3 DSGVO.
    
      56 Vgl. zu den Betroffenenrechten Rn. 161 ff.
    
      57 Vgl. zum Begriff der Einschränkung der Verarbeitung Art. 4 Nr. 3 DSGVO.
    
      58 Vgl. zum Begriff des Profiling Art. 4 Nr. 4 DSGVO.
    
      59 Vgl. zur Sicherstellung geeigneter technischer und organisatorischer Maßnahmen Rn. 100 ff.
    
      60 Vgl. zum Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen Rn. 134 ff.
    
      61 Vgl. zur Organisation der Pflichtenaufteilung bei gemeinsam für Verarbeitungen Verantwortlichen Rn. 194 ff.
    
      62 Vgl. zur Auftragsverarbeitung Rn. 203 ff.
    
      63 Vgl. zur Datensicherheit Rn. 145 ff.
    
      64 Vgl. zum Begriff der Aufsichtsbehörden Art. 4 Nr. 21 DSGVO.
    
      65 Vgl. zu den Meldepflichten nach Art. 33 und 34 DSGVO Rn. 128 ff.
    
      66 Vgl. zur Datenschutz-Folgenabschätzung Rn. 118 ff.
    
      67 Vgl. zu den Rechten und Pflichten des Datenschutzbeauftragten Rn. 151 ff.
    
      68 Vgl. zur Übermittlung personenbezogener Daten in Drittländer Rn. 212 ff.
    
      69 Vgl. zum Begriff der internationalen Organisation Art. 4 Nr. 26 DSGVO.
    
      70 Vgl. Art. 44 DSGVO.
    
      71 Vgl. zum Begriff der verbindlichen internen Datenschutzvorschriften Art. 4 Nr. 20 DSGVO.
    
      72 Vgl. Art. 47 DSGVO.
    
      73 Vgl. Art. 46 Abs. 2 lit. c) DSGVO.
    
      74 Vgl. zu den Aufsichtsbehörden Rn. 236 ff.
    
      75 Vgl. zu Haftung und Schadensersatz Rn. 91 ff.
    
      76 Vgl. zu den Bußgeldern Rn. 94 ff.
    
      77 Vgl. Faust/Spittka/Wybitul, ZD 2016, 105 ff.
    
      78 Vgl. hierzu Art. 83 Abs. 4 bis 6 DSGVO.
    
      79 Vgl. zum Beschäftigtendatenschutz Rn. 310 ff.
    
      80 Vgl. Wybitul/Pötters, RDV 2016, 10 ff.; Gola/Pötters/Thüsing, RDV 2016, 55 ff.

    
      III. Grundsätze der DSGVO
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    Dieses Kapitel beschreibt die wesentlichen Prinzipien der DSGVO. Es zeigt auch, warum gerade diese Prinzipien für den Anwender in der Praxis ausgesprochen wichtig sind. Zudem ist die Kenntnis der hier beschriebenen Grundsätze des Art. 5 DSGVO eine wichtige Basis für das Verständnis der wesentlichen Strukturen und Anforderungen der Verordnung.

    
      1. Bedeutung der Grundsätze der DSGVO für die Praxis
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    Die wesentlichen Grundsätze des neuen EU-Datenschutzrechts sind in Art. 5 DSGVO geregelt. Ein klares Verständnis der in Art. 5 DSGVO normierten Vorgaben ist für die Auslegung und Anwendung der Vorschriften der gesamten Verordnung notwendig.
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    Art. 5 DSGVO gibt die folgenden Grundsätze vor:

    •    Rechtmäßigkeit (Verbot mit Erlaubnisvorbehalt),81

    •    Verarbeitung nach Treu und Glauben (Fairnessgrundsatz),82

    •    Transparenz,83

    •    Zweckbindung,84

    •    Datenminimierung,85

    •    Richtigkeit,86

    •    Speicherbegrenzung,87

    •    Integrität und Vertraulichkeit,88

    •    Rechenschaftspflicht.89
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    Nach Art. 83 Abs. 5 lit. a) DSGVO drohen bei der fehlenden oder mangelhaften Umsetzung der Grundprinzipien der DSGVO Bußgelder von bis zu vier Prozent des globalen Umsatzes des Konzerns bzw. des Unternehmens. Daher sind die Grundprinzipien der Verordnung etwa auch aus Compliance-Sicht eine maßgebliche Anforderung an Unternehmen.

    
      2. Die einzelnen Prinzipien der DSGVO
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    Die in Art. 5 Abs. 1 DSGVO geregelten Grundsätze fassen nicht nur die allgemeine Programmatik der Verordnung zusammen. Richtigerweise sind sie darüber hinaus auch zur Auslegung der unbestimmten Rechtsbegriffe der DSGVO heranzuziehen. Dies gilt insbesondere für die nähere Bestimmung des etwa in Art. 6 und Art. 9 DSGVO vorausgesetzten Kriteriums der Erforderlichkeit.

    
      
        a) Rechtmäßigkeit (Verbot mit Erlaubnisvorbehalt) (Art. 5 Abs. 1 lit. a) DSGVO)
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    Die Verarbeitung personenbezogener Daten muss rechtmäßig sein, Art. 5 Abs. 1 lit. a) DSGVO. Nach Art. 6 Abs. 1 DSGVO ist eine Verarbeitung nur dann rechtmäßig, wenn die Voraussetzungen eines der nach der Verordnung zulässigen Erlaubnistatbestände vorliegen. Beispielsweise enthalten Art. 6 und Art. 9 DSGVO eine Reihe von Erlaubnistatbeständen. Ebenso wie bislang nach § 4 Abs. 1 BDSG ist die Verarbeitung personenbezogener Daten verboten, wenn nicht die Voraussetzungen einer Erlaubnisnorm erfüllt sind. An dem Grundprinzip dieses „Verbots mit Erlaubnisvorbehalt“ ändert die Verordnung somit nichts.

    
      b) Treu und Glauben (Fairness) (Art. 5 Abs. 1 lit. a) DSGVO)
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    Verantwortliche müssen personenbezogene Daten nach Treu und Glauben verarbeiten, Art. 5 Abs. 1 DSGVO. Hiermit ist nicht der deutsche, in § 242 BGB festgeschriebene, zivilrechtliche Grundsatz von Treu und Glauben gemeint. Die englische Fassung der DSGVO spricht an dieser Stelle vom Grundsatz der „Fairness“. Der datenschutzrechtliche Grundsatz von Treu und Glauben entspricht unter anderem dem bereits bislang im BDSG maßgeblichen Verhältnismäßigkeitsgrundsatz. Danach muss die Verarbeitung personenbezogener Daten zunächst zur Verwirklichung eines legitimen Zwecks geeignet sein.90 Die Verarbeitung muss ferner das mildeste aller gleich effektiven Mittel zur Verwirklichung dieses Zwecks darstellen.91 Zudem muss die Verarbeitung auf der Basis einer angemessenen Interessenabwägung zwischen dem verfolgten Zweck und den mit der Verarbeitung verbundenen Folgen für die betroffene Person stehen. Das Prinzip von Treu und Glauben steht somit auch in einem engen Zusammenhang mit dem Grundsatz der Datenminimierung des Art. 5 Abs. 1 lit. c) DSGVO.92 Letztlich werden Verantwortliche im Rahmen des Fairnessgrundsatzes –  ähnlich wie nach der bisherigen Rechtsprechung –  unangemessene Verarbeitungen unterlassen müssen.

    
      c) Transparenz (Art. 5 Abs. 1 lit. a) DSGVO)
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    Personenbezogene Daten müssen in einer für die betroffene Person nachvollziehbaren Weise verarbeitet werden, Art. 5 Abs. 1 lit. a) DSGVO. Diese Person soll nach Möglichkeit wissen, wie und von wem ihre personenbezogenen Daten verarbeitet werden. Für die betroffene Person sollte erkennbar sein, dass die betreffenden personenbezogenen Daten erhoben, verwendet, eingesehen oder anderweitig verarbeitet werden sowie in welchem Umfang die Daten verarbeitet werden und künftig noch verarbeitet werden sollen.93 Dieser Transparenzgrundsatz prägt insbesondere die Vorschriften zur Information gegenüber der betroffenen Person in Art. 12 ff. DSGVO. Beispielsweise sehen Art. 13 und Art. 14 DSGVO umfassende Informationspflichten bei der Erhebung personenbezogener Daten vor.

    
      
        69
      

    

    
      
        Praxistipp: Datenschützer in Unternehmen sollten die Informationspflichten Verantwortlicher und die Auskunftsrechte Betroffener gut kennen. Dies hat mehrere Gründe: Zunächst gehen die Anforderungen der Verordnung an die vom Verantwortlichen zu gewährleistende Transparenz deutlich über die bisherigen Vorgaben des BDSG hinaus. Zudem werden Verstöße gegen die Transparenzvorschriften nach Art. 83 Abs. 5 DSGVO mit Bußgeldern von bis zu vier Prozent des Unternehmensumsatzes geahndet. Vor allem aber müssen Unternehmen bis zur unmittelbaren Geltung der Verordnung Prozesse und Verantwortlichkeiten so aufgesetzt haben, dass sie die Informationspflichten der DSGVO erfüllen.

    

    
      d) Zweckbindung (Art. 5 Abs. 1 lit. b) DSGVO)
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    Personenbezogene Daten dürfen nur für festgelegte, eindeutige und rechtmäßige Zwecke verwendet werden, Art. 5 Abs. 1 lit. b) DSGVO. Der vom Verantwortlichen verfolgte Zweck einer Verarbeitung personenbezogener Daten entscheidet über die Zulässigkeit dieser Datenverarbeitung. Unter anderem setzt eine zulässige Verarbeitung somit eine Bewertung der Zweck-Mittel-Relation voraus, die zugunsten der Interessen des für die Verarbeitung Verantwortlichen ausfällt. Zudem dürfen personenbezogene Daten grundsätzlich nur für diejenigen Zwecke verwendet werden, für die sie erhoben wurden. Eine Verarbeitung dieser Daten für einen anderen Zweck (sogenannte „Zweckänderung“) ist nur unter engen Voraussetzungen zulässig, vgl. Art. 6 Abs. 4 DSGVO. Die wirksame und durchgehende Umsetzung der Anforderungen des Zweckbindungsgrundsatzes stellt Unternehmen und andere Verantwortliche vor einige Anforderungen. So müssen sie vor der Erhebung personenbezogener Daten deren Verarbeitungszwecke klar festlegen.94 Über diese Zwecke müssen sie die betroffenen Personen unterrichten.95 Für die gesamte Dauer der Verarbeitung personenbezogener Daten müssen Verantwortliche in der Lage sein, die Zwecke im Rahmen der Geltendmachung von Auskunftsansprüchen zu benennen.96 Sind die personenbezogenen Daten für die Verwirklichung der Zwecke, für die sie erhoben oder auf sonstige Weise verarbeitet wurden, nicht mehr erforderlich, so muss der Verantwortliche sie unverzüglich löschen.97 Darüber hinaus sind die Zwecke einer Verarbeitung auch gemäß Art. 30 Abs. 1 lit. b) im Verarbeitungsverzeichnis zu dokumentieren. Für die sichere Umsetzung der Anforderungen des Zweckbindungsgrundsatzes ist es daher zweckmäßig, personenbezogene Daten auf eine Weise zu verarbeiten, dass der Zweck ihrer Verarbeitung stets dokumentiert und feststellbar ist. Hier kommt auf IT-Abteilungen einiger Umsetzungsaufwand zu.

    
      e) Datenminimierung (Art. 5 Abs. 1 lit. c) DSGVO)
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    Personenbezogene Daten müssen dem Zweck angemessen und sachlich relevant sein. Zudem muss die Datenverarbeitung auf das für den Zweck der Verarbeitung notwendige Maß beschränkt sein, Art. 5 Abs. 1 lit. c) DSGVO. Unternehmen dürfen somit nur so viele Daten verarbeiten, wie es der Zweck der jeweiligen Datenverarbeitung erfordert. Auch die Intensität der Datenverarbeitung muss auf das für die Zweckerreichung notwendige Maß beschränkt sein.

    
      f) Richtigkeit (Art. 5 Abs. 1 lit. d) DSGVO)
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    Personenbezogene Daten müssen sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein, Art. 5 Abs. 1 lit. d) DSGVO. Wenn personenbezogene Daten unrichtig oder veraltet sind, muss der Verantwortliche alle angemessenen Maßnahmen ergreifen, um diese Daten zu korrigieren beziehungsweise zu aktualisieren oder zu löschen.

    
      g) Speicherbegrenzung (Art. 5 Abs. 1 lit. e) DSGVO)
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    Verantwortliche dürfen personenbezogene Daten nur verarbeiten, solange dies für die Verwirklichung der mit ihrer Verarbeitung verfolgten Zwecke erforderlich ist, Art. 5 Abs. 1 lit. e) DSGVO. Dieser Grundsatz der Speicherbegrenzung wird insbesondere durch die in Art. 17 DSGVO festgelegten Löschpflichten noch konkretisiert. Dabei müssen Unternehmen den Grundsatz der Richtigkeit beachten und Daten auch dann löschen (oder korrigieren), wenn sie unrichtig oder veraltet sind. Um sicherzustellen, dass die Daten nicht länger als nötig gespeichert werden, sollte der Verantwortliche Fristen beziehungsweise Prozesse für ihre regelmäßige Überprüfung oder Löschung vorsehen.

    
      h) Integrität und Vertraulichkeit (Art. 5 Abs. 1 lit. f) DSGVO)
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    Verantwortliche und Auftragsverarbeiter müssen personenbezogene Daten in einer Weise verarbeiten, die einen angemessenen Schutz der Daten gewährleistet. Die im Rahmen von Art. 5 Abs. 1 lit. f) DSGVO vorgeschriebene Datensicherheit umfasst auch den Schutz vor unbefugter oder unrechtmäßiger Verarbeitung, zufälligem Verlust, zufälliger Zerstörung oder Schädigung durch geeignete technische und organisatorische Maßnahmen. Der Grundsatz der Vertraulichkeit und Integrität der Datenverarbeitung wird zunächst durch die in Art. 32 DSGVO vorgeschriebene Datensicherheit konkretisiert. Daneben regeln Art. 33 und Art. 34 DSGVO noch Melde- und Benachrichtigungspflichten bei Verletzungen des Schutzes personenbezogener Daten.
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    Die Vorgaben von Art. 5 Abs. 1 lit. f) und Art. 32 DSGVO treten an Stelle der bislang in § 9 BDSG und der Anlage zu § 9 Satz 1 BDSG geregelten technischen und organisatorischen Maßnahmen.

    
      i) Rechenschaftspflicht (Art. 5 Abs. 2 DSGVO)
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    Der für die Verarbeitung Verantwortliche ist für die Einhaltung der Prinzipien des Art. 5 Abs. 1 DSGVO verantwortlich und muss deren Einhaltung nachweisen können. Das in Art. 5 Abs. 2 DSGVO geregelte Rechenschaftsprinzip ist eine wesentliche Veränderung gegenüber der bisherigen Rechtslage. Der Grundsatz der Rechenschaftspflicht wird durch die Regelung des Art. 24 Abs. 1 Satz 1 DSGVO ergänzt. Nach dieser Vorschrift muss der Verantwortliche nicht nur sicherstellen, dass er personenbezogene Daten in Übereinstimmung mit der Verordnung verarbeitet, sondern er muss auch den Nachweis hierfür erbringen können.
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        Praxistipp: Im Ergebnis führt der Grundsatz der Rechenschaftspflicht zu erheblichen zusätzlichen Dokumentations- und Nachweispflichten in der Praxis. Unternehmen müssen nicht nur sicherstellen, die einzelnen Anforderungen der DSGVO zu erfüllen, sondern dies jeweils auch nachweisen können. Bei der Planung von Prozessen und Strukturen zum Erfüllen der Anforderungen der Verordnung sollte die entsprechende Dokumentation gleich mit geplant werden. Andernfalls drohen Bußgelder oder verlorene Zivilprozesse. Es ist beispielweise durchaus wahrscheinlich, dass Arbeitsgerichte bei fehlender Datenschutzdokumentation künftig Beweisverwertungsverbote annehmen werden, wenn Arbeitgeber nicht darlegen können, dass sie Beweismittel datenschutzkonform erhoben haben. Für die Praxis kann es sehr empfehlenswert sein, das Verarbeitungsverzeichnis so anzulegen, dass es nicht allein die nach Art. 30 DSGVO vorgeschriebenen Angaben enthält, sondern auch als weitergehende Anwendung einsetzbar ist, um die Dokumentationspflichten nach dem Rechenschaftsgrundsatz effektiv umzusetzen.
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          Fazit:
        
      

      Art. 5 Abs. 1 DSGVO als Zentralnorm mit Auflistung folgender Grundprinzipien:

      •    Rechtmäßigkeit (Verbot mit Erlaubnisvorbehalt),

      •    Treu und Glauben (Verhältnismäßigkeit),

      •    Transparenz,

      •    Zweckbindung,

      •    Datenminimierung,

      •    Richtigkeit,

      •    Speicherbegrenzung,

      •    Integrität und Vertraulichkeit,

      •    Rechenschaftspflicht.

    

    
      81 Vgl. Art. 5 Abs. 1 lit. a) DSGVO.
    
      82 Vgl. Art. 5 Abs. 1 lit. a) DSGVO sowie Erwägungsgrund 4.
    
      83 Vgl. Art. 5 Abs. 1 lit. a) DSGVO. Vgl. Erwägungsgrund 39: „Für natürliche Personen sollte Transparenz dahingehend bestehen, dass sie betreffende personenbezogene Daten erhoben, verwendet, eingesehen oder anderweitig verarbeitet werden und in welchem Umfang die personenbezogenen Daten verarbeitet werden und künftig noch verarbeitet werden. Der Grundsatz der Transparenz setzt voraus, dass alle Informationen und Mitteilungen zur Verarbeitung dieser personenbezogenen Daten leicht zugänglich und verständlich und in klarer und einfacher Sprache abgefasst sind. Dieser Grundsatz betrifft insbesondere die Informationen über die Identität des Verantwortlichen und die Zwecke der Verarbeitung und sonstige Informationen, die eine faire und transparente Verarbeitung im Hinblick auf die betroffenen natürlichen Personen gewährleisten, sowie deren Recht, eine Bestätigung und Auskunft darüber zu erhalten, welche sie betreffende personenbezogene Daten verarbeitet werden. Natürliche Personen sollten über die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung personenbezogener Daten informiert und darüber aufgeklärt werden, wie sie ihre diesbezüglichen Rechte geltend machen können.“
    
      84 Vgl. Art. 5 Abs. 1 lit. b) DSGVO. Vgl. Erwägungsgrund 39: „Insbesondere sollten die bestimmten Zwecke, zu denen die personenbezogenen Daten verarbeitet werden, eindeutig und rechtmäßig sein und zum Zeitpunkt der Erhebung der personenbezogenen Daten feststehen. Die personenbezogenen Daten sollten für die Zwecke, zu denen sie verarbeitet werden, angemessen und erheblich sowie auf das für die Zwecke ihrer Verarbeitung notwendige Maß beschränkt sein. Dies erfordert insbesondere, dass die Speicherfrist für personenbezogene Daten auf das unbedingt erforderliche Mindestmaß beschränkt bleibt.“
    
      85 Vgl. Art. 5 Abs. 1 lit. c) DSGVO. Vgl. Erwägungsgrund 39: „Personenbezogene Daten sollten nur verarbeitet werden dürfen, wenn der Zweck der Verarbeitung nicht in zumutbarer Weise durch andere Mittel erreicht werden kann.“
    
      86 Vgl. Art. 5 Abs. 1 lit. d) DSGVO.
    
      87 Vgl. Art. 5 Abs. 1 lit. e) DSGVO. Vgl. Erwägungsgrund 39: „Um sicherzustellen, dass die personenbezogenen Daten nicht länger als nötig gespeichert werden, sollte der Verantwortliche Fristen für ihre Löschung oder regelmäßige Überprüfung vorsehen. Es sollten alle vertretbaren Schritte unternommen werden, damit unrichtige personenbezogene Daten gelöscht oder berichtigt werden.“
    
      88 Vgl. Art. 5 Abs. 1 lit. f) DSGVO.
    
      89 Vgl. Art. 5 Abs. 2 DSGVO.
    
      90 Sogenannter Zweckbindungsgrundsatz nach Art. 5 Abs. 1 lit. b) DSGVO.
    
      91 Vgl. Art. 5 Abs. 1 lit. c) DSGVO.
    
      92 Vgl. hierzu Erwägungsgrund 4, der auf das Erfordernis der Verhältnismäßigkeit ausdrücklich Bezug nimmt.
    
      93 Vgl. Erwägungsgrund 39.
    
      94 Art. 5 Abs. 1 lit. b) DSGVO.
    
      95 Art. 13 Abs. 1 lit. c) DSGVO und Art. 14 Abs. 1 lit. c) DSGVO.
    
      96 Art. 15 Abs. 1 lit. a) DSGVO.
    
      97 Art. 17 Abs. 1 lit. a) BDSG.

    
      IV. Praktische Folgen –  Wichtige Änderungen auf einen Blick
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    Dieses Kapitel fasst wichtige Veränderungen der DSGVO gegenüber der bisherigen Rechtslage nach dem BDSG zusammen. So können Sie sich einen schnellen Überblick darüber verschaffen, an welchen Stellen und Prozessen im Unternehmen Anpassungen gegenüber den bisherigen Datenschutz-Strukturen erforderlich sind.98 Verweise auf die maßgeblichen Artikel der DSGVO erleichtern dabei den Einstieg in einzelne Regelungsbereiche der Verordnung.
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    Insgesamt bringt die DSGVO für Wirtschaftsunternehmen einen erheblichen Mehraufwand mit sich. Zwar sind sich die DSGVO und das BDSG in Aufbau und Systematik durchaus ähnlich. Unternehmen müssen aber umfassende neue Strukturen und Prozesse schaffen, um den Vorgaben der DSGVO zu entsprechen. Den zusätzlichen Anforderungen stehen erhebliche Bußgelder, Schadensersatzforderungen und sonstige Haftungsrisiken gegenüber. Hier sind die Verschärfungen gegenüber dem bisherigen Recht besonders gravierend.99

    
      
        81
      

    

    Die folgenden Abschnitte beschreiben einzelne Regelungen der DSGVO, die sich wesentlich von den bisherigen Vorgaben des BDSG unterscheiden.

    
      1. Grundlagen der DSGVO
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    Dieses Kapitel fasst die wichtigsten Grundlagen der DSGVO zusammen. Diese wirken sich auf die Anwendung und Auslegung der gesamten Verordnung aus. Die folgenden Abschnitte orientieren sich dabei an den spezifischen Anforderungen an Unternehmen. Sie betrachten die für die Wirtschaft wichtigsten Änderungen der Neuregelung des Datenschutzrechts.

    
      a) Vorrang der DSGVO vor anderen Rechtsvorschriften der Mitgliedstaaten
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    Die DSGVO wirkt nach Art. 288 Abs. 2 AEUV unmittelbar und direkt, ohne dass es ihrer innerstaatlichen Umsetzung durch nationale Gesetze bedarf. Als EU-Verordnung geht sie Rechtsvorschriften der einzelnen Mitgliedstaaten vor. Sie löst die bis dahin geltende Datenschutzrichtlinie 95/46/EG ab.100
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    Sofern die DSGVO keine ausdrücklichen Möglichkeiten für einzelstaatliche Regelungen vorsieht, verdrängt die Verordnung die aufgrund der Datenschutzrichtlinie erlassenen Vorschriften der Mitgliedstaaten zur Datenverarbeitung. Die DSGVO ist anders als das BDSG kein Auffanggesetz,101 sondern eine Vorrangregelung.
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        Praxistipp: Unternehmen sollten die Folgen des grundsätzlichen Vorrangs der DSGVO vor anderen Rechtsvorschriften nicht unterschätzen. Künftig müssen Verantwortliche, Behörden und Gerichte bei der Rechtsanwendung genau prüfen, welche Gesetze oder sonstigen nationalen Vorschriften von der DSGVO in welchem Umfang verdrängt werden.

    

    
      b) Globale Anwendung der DSGVO
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    Die Verordnung erweitert den räumlichen Anwendungsbereich des EU-Datenschutzrechts massiv. Die DSGVO gilt zunächst für die Datenverarbeitung im Rahmen von Tätigkeiten einer Niederlassung eines Verantwortlichen oder Auftragsverarbeiters in der Union, Art. 3 Abs. 1 DSGVO. Entscheidend ist dabei der Ort der Niederlassung und nicht der Ort der Datenverarbeitung. Damit entfällt künftig die Frage, an welchem Standort Server stehen.102
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        Beispiel: Wenn ein Unternehmen mit einer Niederlassung in einem Mitgliedstaat der EU personenbezogene Daten unter Nutzung der Dienste eines Cloud-Providers verarbeitet, gilt hierfür grundsätzlich die DSGVO.103
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    Das Niederlassungsprinzip der Verordnung wird durch das sogenannte „Marktortprinzip“ des Art. 3 Abs. 2 DSGVO erweitert. Nach dieser Vorschrift kann die Verordnung auch auf Verantwortliche oder Auftragsverarbeiter ohne Niederlassung in der EU Anwendung finden.104
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    Dies gilt zum einen für Datenverarbeitungen, die dazu dienen, betroffenen Personen in der EU Waren oder Dienstleistungen anzubieten, Art. 3 Abs. 2 lit. a) DSGVO.105 Hierbei ist unerheblich, ob für die angebotenen Waren oder Dienste eine Zahlung zu leisten ist. Zum anderen findet die Verordnung auch auf Datenverarbeitungen Anwendung, die der Beobachtung von betroffenen Personen in der Europäischen Union dienen, Art. 3 Abs. 2 lit. b) DSGVO.106
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        Praxistipp: Gerade für global tätige Unternehmen mit vernetzten Datenstrukturen kann die extraterritoriale Wirkung des Art. 3 Abs. 2 DSGVO bedeuten, dass sie die Vorgaben der DSGVO künftig nicht nur in der Union, sondern auch in einer Vielzahl von Drittstaaten umsetzen müssen. Auch Unternehmen ohne Niederlassung in der EU sollten daher gründlich prüfen, ob und in welchem Umfang sie personenbezogene Daten verarbeiten, um betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten oder um deren Verhalten zu beobachten. Solche Datenverarbeitungen im Sinne von Art. 3 Abs. 2 DSGVO sollten dann gegebenenfalls von Datenverarbeitungen getrennt werden, die personenbezogene Daten von Bürgern in Drittstaaten betreffen.

    

    
      c) Erweiterte Haftung für Verantwortliche und Auftragsverarbeiter
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    Im Vergleich zum bislang geltenden Recht des BDSG sieht die Verordnung in Art. 82 DSGVO deutlich weitergehende Schadensersatzansprüche vor. Damit steigen die Risiken zivilrechtlicher Haftung wegen tatsächlicher oder behaupteter Datenschutzverstöße.
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    Nach Art. 82 Abs. 1 DSGVO sind materielle und immaterielle Schäden zu erstatten, die auf Verstößen gegen die Verordnung beruhen. Die ausdrückliche Nennung immaterieller Schäden dürfte in der Praxis zu einer erheblichen Veränderung gegenüber der bisherigen deutschen Rechtslage nach § 7 BDSG führen. Demnach haben deutsche Gerichte betroffenen Personen in der Vergangenheit nur in absoluten Ausnahmefällen wegen Datenschutzverstößen nennenswerte Schadensersatzzahlungen zugesprochen.107 Hier dürften Gerichte künftig auf der Grundlage der Verordnung neue Maßstäbe anlegen. Eine weitere Neuerung ist die ausdrückliche Erweiterung der Haftung auf Auftragsverarbeiter, Art. 82 Abs. 1 DSGVO.
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    Zudem zählen zu den zivilrechtlichen Haftungsrisiken künftig auch Verbandsklagen, welche nach Maßgabe des Art. 80 DSGVO möglich sind.108

    
      [image: img]
    

    
      Abbildung 5: Pflichten für Verantwortliche und Auftragsverarbeiter
    

    
      
        d) Höhere Bußgelder
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    Art. 83 DSGVO sieht für Unternehmen Bußgelder von bis zu vier Prozent des globalen Umsatzes vor.109 An Verstößen gegen die DSGVO beteiligte natürliche Personen müssen mit Geldbußen von bis zu 20 Millionen Euro rechnen.
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    Damit verschärft sich der Bußgeldrahmen gegenüber dem bisherigen Recht drastisch. Bislang sah § 43 BDSG Bußgelder von maximal 300.000 Euro vor. Die höchste Sanktionszahlung, die ein Unternehmen in Deutschland bisher aufgrund von BDSG-Verletzungen entrichten musste, war ein Betrag von 1,9 Millionen Euro.110 Der künftige umsatzbasierte Bußgeldrahmen ermöglicht Sanktionen, die bei großen Unternehmen ohne weiteres dreistellige Millionenbeträge erreichen können. Die Aufsichtsbehörden sollen sicherstellen, dass die Geldbußen für Verstöße gegen die Verordnung „in jedem Einzelfall wirksam, verhältnismäßig und abschreckend“111 sind.
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    Bezüglich dieser erheblichen Änderung bestand von Beginn des Gesetzgebungsverfahrens an wenig Einigkeit. Die Beteiligten stritten vor allem über die Berechnungsgrundlage der Sanktionen. Die einen plädierten dafür, als Berechnungsgrundlage lediglich den Umsatz des verantwortlichen Unternehmens heranzuziehen, andere wiederum forderten härtere Sanktionen und sahen als Basis der Berechnung den Umsatz der gesamten Unternehmensgruppe112 als angemessen an. Dieser zweite Ansatz setzte sich schließlich durch. Erwägungsgrund 150 verweist auf Art. 101 und 102 AEUV und legt damit die Unternehmensgruppe als maßgebliche Berechnungsgrundlage fest. Es ist sehr zweifelhaft, ob der Gesetzgeber eine derart gravierende Verschärfung des Bußgeldrahmens zulässigerweise in einem Erwägungsgrund regeln durfte.113 Es bleibt abzuwarten, wie sich die künftige Bußgeldpraxis in Deutschland entwickeln wird. Auch mit dem neuen Bußgeldrahmen haben die Datenschutzbehörden bei der Verhängung von Sanktionen den Verhältnismäßigkeitsgrundsatz zu wahren. Im Ergebnis wird es zu höheren Bußgeldern kommen als bislang. Dies wird zu einem Anstieg der Arbeitsbelastung der zuständigen Gerichte führen, da Unternehmen sich wohl gegen hohe Bußgelder vor Gericht wehren werden. Auch werden Unternehmen künftig gegebenenfalls etwaige Ansprüche gegen intern Verantwortliche prüfen, um bei diesen gegebenenfalls Regress zu nehmen zu können.
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        Praxistipp: Art. 83 Abs. 2 DSGVO enthält einen Katalog von Kriterien zur Bußgeldbemessung. Beispielsweise wird eine Zusammenarbeit mit der Aufsichtsbehörde zur Minderung möglicher nachteiliger Auswirkungen von Verstößen als strafmildernd bewertet. An diesen Vorgaben zur Bußgeldbemessung können sich Unternehmen orientieren, um Strukturen und Prozesse zu schaffen, die sicherstellen, dass sie bei Fehlern möglichst geringen Risiken ausgesetzt sind. Die in Art. 83 Abs. 2 DSGVO geregelten Inhalte kann man dabei als eine Art Negativkatalog heranziehen. Weiterhin sollten große Unternehmen in der Zukunft in ihrer Gefährdungsanalyse insbesondere die ihnen bei Verstößen konkret drohenden Bußgelder berücksichtigen, um die eigene Gefährdungssituation angemessen beurteilen zu können.

    

    
      
        98
      

    

    
      
        Checkliste: Kriterien für die Bußgeldbemessung
      

      □   Umstände: Art, Schwere und Dauer des Verstoßes.

      □   Verarbeitungsart: Art, Umfang und Zweck der den Verstoß betreffenden Verarbeitung.

      □   Schadensumfang: Zahl der von der Verarbeitung betroffenen Personen und Ausmaß des von ihnen erlittenen Schadens.

      □   Verschulden: Vorsätzlichkeit oder Fahrlässigkeit des Verstoßes.

      □   Schadensminderung: Maßnahmen zur Minderung von den betroffenen Personen entstandenen Schäden.

      □   Technische Maßnahmen: Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter Berücksichtigung der von ihnen gemäß den Art. 25 und Art. 32 DSGVO getroffenen technischen und organisatorischen Maßnahmen.

      □   Frühere Verstöße: etwaige einschlägige frühere Datenschutzverstöße des Verantwortlichen oder des Auftragsverarbeiters.

      □   Schadensminderung: Umfang der Zusammenarbeit mit Aufsichtsbehörden, um dem Verstoß abzuhelfen und seine möglichen nachteiligen Auswirkungen zu mindern.

      □   Betroffene Datenkategorien: Kategorien personenbezogener Daten, die von dem Verstoß betroffen sind; insbesondere ist zu prüfen, ob der Verstoß auch besondere Kategorien personenbezogener Daten betrifft.

      □   Bekanntwerden des Verstoßes: Art und Weise, wie der Verstoß der Aufsichtsbehörde bekannt wurde, insbesondere ob und gegebenenfalls in welchem Umfang der Verantwortliche oder der Auftragsverarbeiter den Verstoß mitgeteilt hat; eine selbst veranlasste Offenlegung gegenüber der Aufsichtsbehörde ist bußgeldmindernd zu berücksichtigen.

      □   Befolgung früherer Anordnungen der Aufsichtsbehörde: Die Aufsichtsbehörde prüft bei der Bestimmung eines Bußgeldes auch, ob der Verantwortliche oder Auftragsverarbeiter bereits nach Art. 58 Abs. 2 DSGVO in Bezug auf denselben Gegenstand angeordnete Maßnahmen umgesetzt hat, wenn solche Maßnahmen bereits angeordnet wurden.
        

      □   Befolgung von Verfahrensregeln und Zertifizierungsverfahren: Einhaltung von genehmigten Verhaltensregeln nach Art. 40 DSGVO oder von genehmigten Zertifizierungsverfahren nach Art. 42 DSGVO.

      □   Wirtschaftliche Folgen: Unmittelbar oder mittelbar durch den Verstoß erlangte finanzielle Vorteile oder vermiedene Verluste; im deutschen Recht ist hierbei auch die in § 17 Abs. 4 OWiG geregelte Möglichkeit zu beachten, wirtschaftliche Vorteile abzuschöpfen.114

      □   Sonstige Umstände: Andere erschwerende oder mildernde Umstände im jeweiligen Fall.

    

    
      98 Vgl. zu den Folgen der DSGVO der gelungene Überblick von Gierschmann, ZD 2016, 51 ff.; vgl. hierzu auch die überzeugenden Ausführungen von Kraska, ZD-Aktuell 2016, 04173.
    
      99 Vgl. zu den künftigen Bußgeldrisiken auch Faust/Spittka/Wybitul, ZD 2016, 120 ff.; sowie zu Compliance-Risiken nach der DSGVO Wybitul, ZD 2016, 105 f.
    
      100 Vgl. Art. 94 Abs. 1 DSGVO.
    
      101 Vgl. zur Subsidiarität nach § 1 Abs. 3 BDSG und der Kritik am Begriff des Auffanggesetzes etwa Dix, in: Simitis (Hrsg.), BDSG, 8. Aufl. 2014, § 1 Rn. 158 ff.
    
      102 Diese in der Vergangenheit häufig gestellte Frage war indes in der Praxis oft wenig hilfreich, da der Begriff der verantwortlichen Stelle im Sinne von § 3 Abs. 7 BDSG ohnehin entscheidend davon geprägt war, wo die wesentlichen Entscheidungen über Datenverarbeitungen getroffen werden, und nicht davon, wo sich einzelne Server befanden.
    
      103 Vgl. zu den Ausnahmen von der Anwendung der Verordnung Art. 2 Abs. 2 DSGVO.
    
      104 Die Einführung des Marktortprinzips wird teilweise sogar als wichtigste Neuerung durch die DSGVO angesehen. Siehe: Kühling/Martini, EuZW 2018, 448, 450.
    
      105 Vgl. Erwägungsgrund 23.
    
      106 Vgl. Erwägungsgrund 24.
    
      107 Spektakuläre Fälle der letzten Jahre waren z.B. die Verhängung von Bußgeldern in Höhe von 1,46 Millionen Euro gegen 35 Lidl-Vertriebsgesellschaften, 1,3 Millionen Euro gegen die Debeka-Krankenversicherungsverein a.G. und 1,12 Millionen Euro gegen die Deutsche Bahn AG.
    
      108 Vgl. zu Verbandsklagen und Datenschutz auch Spindler, ZD 2016, 114 ff.
    
      109 Präziser formuliert drohen Unternehmen Bußgelder entweder von bis zu vier Prozent des Umsatzes oder von bis zu 20 Millionen Euro, je nachdem, was höher ist. Dies ist bis zu einem Jahresumsatz von 500 Millionen Euro relevant. Ab dieser Schwelle können Maximalbußgelder anfallen, die den Betrag von 20 Millionen Euro auch übersteigen.
    
      110 Siehe z.B. Landesbeauftragte für den Datenschutz und die Informationsfreiheit Rheinland-Pfalz, PM v. 29.12.2014 zum Verfahren gegen Debeka.
    
      111 Art. 83 Abs. 1 DSGVO.
    
      112 Vgl. zum Begriff der Unternehmensgruppe Art. 4 Nr. 19 DSGVO.
    
      113 Vgl. Faust/Spittka/Wybitul, ZD 2016, 120 ff.
    
      114 § 17 Abs. 4 OWiG: „Die Geldbuße soll den wirtschaftlichen Vorteil, den der Täter aus der Ordnungswidrigkeit gezogen hat, übersteigen. Reicht das gesetzliche Höchstmaß hierzu nicht aus, so kann es überschritten werden.“

    
      2. Neue Pflichten für Unternehmen
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    Die DSGVO bringt umfangreiche neue Anforderungen für Unternehmen. Der folgende Abschnitt fasst wichtige Erfordernisse für Unternehmen zusammen. Zudem zeigt er Lösungsansätze, wie Unternehmen die neuen Anforderungen erfüllen und damit nachteilige Folgen von Verstößen gegen die Verordnung vermeiden oder verringern können.

    
      a) Erweiterte Dokumentations- und Nachweispflichten
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    Die DSGVO sieht für Verantwortliche und Auftragsverarbeiter deutlich erweiterte Nachweispflichten vor (sogenannte „Accountability“). Art. 5 Abs. 2 DSGVO schreibt vor, dass der für die Verarbeitung Verantwortliche nachweisen können muss, dass er die in Art. 5 Abs. 1 DSGVO geregelten Datenschutzgrundsätze einhält. Verstößt ein verantwortliches Unternehmen gegen die Grundsätze des Art. 5 DSGVO, drohen Bußgelder von bis zu vier Prozent des Umsatzes.115
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    Auch nach Art. 24 Abs. 1 DSGVO muss der für die Verarbeitung Verantwortliche nachweisen können, dass er personenbezogene Daten in Übereinstimmung mit der Verordnung verarbeitet. Auftragsverarbeiter müssen dem Verantwortlichen alle erforderlichen Informationen zur Verfügung stellen, damit dieser nachweisen kann, dass er seine in Art. 32 bis Art. 36 DSGVO geregelten Pflichten erfüllt.116
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        Praxistipp: Im Ergebnis müssen Unternehmen künftig in Streitfällen beweisen können, dass sie die Anforderungen der DSGVO umsetzen. Dies dürfte in Gerichtsverfahren oftmals dazu führen, dass Verantwortliche beweisen müssen, dass sie die Verordnung richtig umgesetzt haben. Das betrifft zum einen Auseinandersetzungen über datenschutzrechtliche Fragen, etwa auf Beschwerden von betroffenen Personen hin oder bei der Abwehr von Schadensersatzforderungen nach Art. 82 DSGVO. Zum anderen dürfte es künftig in Gerichtsverfahren noch häufiger als bislang um die Frage gehen, ob eine Partei die von ihr vorgebrachten Beweismittel auch datenschutzkonform erhoben hat. Dies dürfte die bereits jetzt erkennbare Tendenz deutscher Gerichte erhöhen, bei möglichen Datenschutzverstößen Beweisvortragsverbote anzunehmen.117

    

    
      b) Risikobasierter Datenschutz
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    An vielen Stellen in der DSGVO stehen die von der Verordnung geforderten Maßnahmen in direkter Abhängigkeit zu den Risiken, die eine Datenverarbeitung für die persönlichen Rechte und Freiheiten betroffener Personen mit sich bringt.118 Dieser risikobasierte Ansatz beim Datenschutz ist gerade im Hinblick auf den Verhältnismäßigkeitsgrundsatz im Rahmen einer Verarbeitung nach Treu und Glauben folgerichtig, vgl. Art. 5 Abs. 1 DSGVO. Ein solches risikobasiertes Vorgehen ist bereits bei sogenannten „Compliance Management Systemen“ (CMS)119 üblich und zweckmäßig.
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        Praxistipp: Gerade die erheblich gestiegenen Bußgeldrisiken, aber auch die Anforderungen des Art. 24 DSGVO legen es nahe, Datenschutz-Management-Systeme120 nach dem Vorbild entsprechender Compliance-Strukturen zu etablieren.121 Auch Umsetzungsprojekte sollten als eine wesentliche Zielbestimmung die erfolgreiche spätere Verteidigung gegen Bußgelder, aber auch gegen Schadensersatzansprüche und sonstige aus –  tatsächlichen oder behaupteten –  Verstößen gegen die DSGVO ermöglichen. Eines der Ziele von Umsetzungsprojekten sollte daher auch die Unterstützung einer späteren Verteidigungsstrategie gegen Vorwürfe wegen möglichen Datenschutzverletzungen sein.

    

    
      c) Informationspflichten des Verantwortlichen bei Datenerhebung
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    Künftig müssen Unternehmen betroffene Personen deutlich umfassender als bislang und in einer nachvollziehbaren Weise darüber informieren, ob und wie sie deren Daten verarbeiten. Nach Art. 5 Abs. 1 DSGVO zählt der Transparenzgrundsatz zu den wesentlichen Prinzipien der Verordnung. Sowohl Verstöße gegen Art. 5 DSGVO als auch gegen die Transparenzvorschriften der Art. 12 bis Art. 15 DSGVO werden mit dem erhöhten Bußgeldrahmen von bis zu vier Prozent des Umsatzes geahndet.122
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    Grundsätzlich muss der Verantwortliche betroffene Personen von der Verarbeitung ihrer personenbezogenen Daten „in präziser, transparenter, verständlicher und leicht zugänglicher Form in einer einfachen und klaren Sprache“123 unterrichten.124 Dabei sehen vor allem Art. 12 bis Art. 15 DSGVO umfangreiche Unterrichtungsrechte betroffener Personen und Auskunftspflichten Verantwortlicher vor.
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        Praxistipp: Macht eine betroffene Person ihr Auskunftsrecht darüber geltend, ob und welche personenbezogenen Daten ein Verantwortlicher von ihr verarbeitet, muss ihr der Verantwortliche unter anderem eine Kopie der von dieser Person bereitgestellten personenbezogenen Daten zur Verfügung stellen.125 Um diese Anforderung überhaupt erfüllen zu können, müssen verantwortliche Unternehmen die erforderlichen Schritte beziehungsweise Anpassungen an bestehenden IT-Strukturen vornehmen. So könnten sie zeitnah Kopien erstellen und der betroffenen Person zur Verfügung stellen. Erst ab der zweiten angeforderten Kopie ihrer Daten durch eine betroffene Person darf der Verantwortliche ein angemessenes Entgelt für die entstehenden Verwaltungskosten verlangen. Im Arbeitsverhältnis gelten hier einige Besonderheiten. So hat der Arbeitnehmer nach § 83 BetrVG zudem das Recht, Einsicht in die über ihn geführten Personalakten zu nehmen. Da es sich bei einer Einsichtnahme um etwas anderes als um die Zurverfügungstellung einer Kopie handelt, dürfte das BetrVG hier trotz Art. 288 Abs. 2 AEUV nicht verdrängt werden.
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    Die Informationspflichten nach Art. 13 und Art. 14 DSGVO gehen deutlich über die Vorgaben der bislang geltenden § 4 Abs. 3 und § 33 BDSG hinaus.126 Sie sind insbesondere notwendig, um eine faire und transparente Verarbeitung zu gewährleisten, und konkretisieren somit den Transparenzgrundsatz des Art. 5 Abs. 1 lit. a) DSGVO. Je nachdem, ob die Erhebung der personenbezogenen Daten bei der betroffenen Person stattfindet oder nicht, findet Art. 13 oder Art. 14 DSGVO Anwendung.

    aa) Informationspflichten bei Datenerhebung beim Betroffenen, Art. 13 DSGVO
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    Die nachstehende Checkliste fasst zusammen, welche Inhalte der Verantwortliche der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten gemäß Art. 13 DSGVO mitteilen muss, wenn die Erhebung der personenbezogenen Daten bei der betroffenen Person selbst erfolgt.
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        Checkliste: Inhalt der Informationspflichten nach Art. 13 DSGVO
      

      □   Kontaktdaten: Der Verantwortliche teilt der betroffenen Person den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Vertreters127 und gegebenenfalls des Datenschutzbeauftragten mit.128

      □   Zwecke und Rechtsgrundlage: Die betroffene Person ist zudem über die Zwecke der Verarbeitung sowie deren Rechtsgrundlage zu informieren.129

      □   Berechtigte Interessen: Beruht die Verarbeitung auf Art. 6 Abs. 1 lit. f) DSGVO, so sind zusätzlich die berechtigten Interessen des Verantwortlichen oder eines Dritten zu nennen.130

      □   Empfänger: Sofern die personenbezogenen Daten an Empfänger131 übermittelt werden sollen, sind diese Empfänger oder Kategorien von Empfängern der betroffenen Person mitzuteilen.132

      □   Übermittlung in Drittländer: Der Betroffene ist über die Absicht des Verantwortlichen zu informieren, die personenbezogenen Daten an ein Drittland oder eine internationale Organisation zu übermitteln. Er ist über das Vorhandensein oder Fehlen eines Angemessenheitsbeschlusses der Kommission zu unterrichten.133

      □   Dauer der Speicherung: Die betroffene Person ist über die Dauer der Speicherung zu informieren bzw. über die Kriterien zur Festlegung der Dauer, sofern Ersteres nicht möglich ist.134

      □   Betroffenenrechte: Der Verantwortliche muss die betroffene Person bei der Erhebung ihrer Daten nach Art. 13 Abs. 2 lit. b) bis lit. d) DSGVO umfassend über die folgenden Rechte nach der Verordnung aufklären:

      ◦   Recht auf Auskunft (Art. 15 DSGVO),

      ◦   Recht auf Berichtigung (Art. 16 DSGVO),

      ◦   Recht auf Löschung (Art. 17 DSGVO),

      ◦   Recht auf Einschränkung der Verarbeitung (Art. 18 DSGVO),

      ◦   Recht auf Widerspruch gegen die Verarbeitung (Art. 21 DSGVO),

      ◦   Recht auf Datenübertragbarkeit (Art. 20 DSGVO),

      ◦   Recht auf Beschwerde bei den Aufsichtsbehörden (Art. 77 DSGVO),

      ◦   Recht auf Widerruf der Einwilligung (Art. 7 Abs. 3 DSGVO).

      □   Hintergründe der Bereitstellung: Der Betroffene muss darüber informiert werden, ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vorgeschrieben ist, für einen Vertragsschluss erforderlich ist oder eine Verpflichtung zur Bereitstellung der Daten besteht. Ebenso muss über die möglichen Folgen informiert werden, wenn die Daten nicht bereitgestellt werden.135

      □   Automatisierte Entscheidungsfindung: Setzt der Verantwortliche eine automatisierte Entscheidungsfindung (einschließlich Profiling) im Sinne von Art. 22 DSGVO ein, muss er die betroffene Person aussagekräftig darüber informieren.136

      □   Zweckänderung: Beabsichtigt der Verantwortliche, die personenbezogenen Daten für einen anderen Zweck weiterzuverarbeiten als den, für den sie erhoben wurden, so hat er der betroffenen Person vor dieser Weiterverarbeitung nach Art. 13 Abs. 3 DSGVO Informationen über diesen anderen Zweck und alle weiteren maßgeblichen Informationen zur Verfügung zu stellen.137
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    Die Unterrichtungspflichten nach Art. 13 DSGVO bei Datenerhebung beim Betroffenen entfallen nur, wenn und soweit die betroffene Person bereits über die fragliche Information verfügt, Art. 13 Abs. 4 DSGVO.
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        Praxistipp: Gerade für die Erfüllung der Informationspflichten der Verordnung müssen Unternehmen Prozesse schaffen, die sicherstellen, dass sie den weitreichenden Anforderungen der DSGVO ordnungsgemäß nachkommen. Hierfür sollten die betroffenen Unternehmensfunktionen, wie etwa Projektplanung und Projektsteuerung, IT und Datenschutz eng zusammenarbeiten.

    

    bb) Informationspflichten bei Datenerhebung bei Dritten, Art. 14 DSGVO
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    Die Informationspflichten im Fall einer Datenerhebung, die nicht bei der betroffenen Person erfolgt, entsprechen weitgehend den soeben vorgestellten Informationspflichten. Eine Besonderheit liegt in Art. 14 Abs. 3 DSGVO. Danach gelten für die Informationspflichten des Art. 14 Abs. 1, 2 und 4 DSGVO besondere zeitliche Bestimmungen. Nach Art. 14 Abs. 3 lit. a) DSGVO muss der Verantwortliche die Informationen innerhalb einer der Verarbeitung angemessen Frist übermitteln, längstens jedoch innerhalb eines Monats. Für den Fall, dass die personenbezogenen Daten zur Kommunikation mit der betroffenen Person verwendet werden sollen, müssen die Informationen spätestens mit der ersten Mitteilung an die Person erfolgen.138 Ist eine Offenlegung an einen anderen Empfänger beabsichtigt, müssen die Informationen spätestens zum Zeitpunkt der ersten Offenlegung erteilt sein.139
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    Die nachfolgende Checkliste enthält die Informationspflichten im Falle einer Datenerhebung nach Art. 14 DSGVO.
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        Checkliste: Inhalt der Informationspflichten nach Art. 14 DSGVO
      

      □   Kontaktdaten: Der Verantwortliche teilt der betroffenen Person den Namen und die Kontaktdaten des Verantwortlichen, gegebenenfalls seines Vertreters sowie zusätzlich die Kontaktdaten des Datenschutzbeauftragten mit.140

      □   Zwecke und Rechtsgrundlage: Die betroffene Person ist zudem über die Zwecke der Verarbeitung sowie über deren Rechtsgrundlage zu informieren.141

      □   Kategorien personenbezogener Daten: Der Verantwortliche hat die Kategorien der personenbezogenen Daten, die verarbeitet werden, mitzuteilen.142

      □   Empfänger: Sofern die erhobenen personenbezogenen Daten übermittelt werden sollen, muss der Verantwortliche der betroffenen Person diese Empfänger oder Kategorien von Empfängern mitteilen.143

      □   Übermittlung in Drittländer: Der Betroffene ist über die Absicht des Verantwortlichen zu informieren, die personenbezogenen Daten an ein Drittland oder eine internationale Organisation zu übermitteln. Er ist über das Vorhandensein oder Fehlen eines Angemessenheitsbeschlusses der Kommission zu informieren.144

      □   Dauer der Speicherung: Die betroffene Person ist über die Dauer der Speicherung zu informieren bzw. über die Kriterien zur Festlegung der Dauer, sofern ersteres nicht möglich ist.145

      □   Berechtigte Interessen: Beruht die Verarbeitung auf Art. 6 Abs. 1 lit. f) DSGVO, so sind zusätzlich die berechtigten Interessen des Verantwortlichen oder eines Dritten zu nennen.146

      □   Betroffenenrechte: Der Verantwortliche muss die betroffene Person bei der Erhebung ihrer Daten nach Art. 14 Abs. 2 lit. c) bis lit. e) DSGVO umfassend über ihre Rechte nach der Verordnung aufklären.147

      □   Nennung der Herkunft personenbezogener Daten: Der Verantwortliche hat die betroffene Person darüber zu informieren, aus welcher Quelle die personenbezogenen Daten stammen und gegebenenfalls ob sie aus öffentlich zugänglichen Quellen stammen.148

      □   Automatisierte Entscheidungsfindung: Setzt der Verantwortliche eine automatisierte Entscheidungsfindung (einschließlich Profiling) im Sinne von Art. 22 Abs. 1 und Abs. 4 DSGVO ein, muss er die betroffene Person aussagekräftig darüber informieren.149

      □   Zweckänderung: Beabsichtigt der Verantwortliche, die personenbezogenen Daten für einen anderen Zweck weiterzuverarbeiten als den, für den sie erhoben wurden, so hat er der betroffenen Person vor dieser Weiterverarbeitung nach Art. 13 Abs. 3 DSGVO Informationen über diesen anderen Zweck und alle weiteren maßgeblichen Informationen gemäß Art. 14 Abs. 4 DSGVO zur Verfügung zu stellen.
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    Anders als bei den Informationspflichten nach Art. 13 DSGVO sind bei den Informationspflichten nach Art. 14 DSGVO weitergehende Ausnahmeregelungen von den Informationspflichten geregelt, vgl. Art. 14 Abs. 5 DSGVO. Ist eine dieser Ausnahmeregelungen einschlägig, entfallen die Informationspflichten insofern. Die nachfolgende Checkliste fasst die Ausnahmen von den Informationspflichten nach Art. 14 Abs. 5 DSGVO zusammen.
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        Checkliste: Ausnahmen von den Informationspflichten des Art. 14 DSGVO
      

      □   Vorhandene Information: Die Informationspflicht entfällt, soweit die betroffene Person bereits über die Information verfügt.150

      □   Unmöglichkeit oder unverhältnismäßiger Aufwand: Erweist sich die Erteilung der Information als unmöglich oder würde diese einen unverhältnismäßigen Aufwand erfordern, erübrigt sich die Informationsverpflichtung soweit, Art. 14 Abs. 5 lit. b) DSGVO.151 Weiterhin kann von den Informationsverpflichtungen des Art. 14 Abs. 1 DSGVO abgesehen werden, wenn diese die Verwirklichung der Ziele der Verarbeitung unmöglich machen oder ernsthaft beeinträchtigen würde. In jedem Fall sind geeignete Maßnahmen zum Schutz der betroffenen Person zu ergreifen.

      □   Gesetzliche Regelungen: Unterliegt der Verantwortliche Rechtsvorschriften der Union oder der Mitgliedstaaten, die die Erlangung oder Offenlegung der Informationen ausdrücklich regeln und geeignete Maßnahmen zum Schutz der berechtigten Interessen der betroffenen Person vorsehen, entfällt die Informationspflicht.152

      □   Berufsgeheimnis und Geheimhaltungspflicht: Unterfallen die personenbezogenen Daten gemäß dem Unionsrecht oder gemäß dem Recht der Mitgliedstaaten dem Berufsgeheimnis, einschließlich einer satzungsmäßigen Geheimhaltungspflicht, besteht keine Informationsverpflichtung.153

    

    
      d) Datenschutz-Folgenabschätzung
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    Hat eine Datenverarbeitung voraussichtlich hohe Risiken für die persönlichen Rechte und Freiheiten der davon betroffenen Personen zur Folge, so muss der Verantwortliche eine Datenschutz-Folgenabschätzung nach Art. 35 DSGVO durchführen. Hierbei soll der Verantwortliche insbesondere die Eintrittswahrscheinlichkeit und Schwere des möglichen Risikos bewerten. Das Unternehmen soll dabei Art, Umfang, Umstände, verfolgte Zwecke sowie Ursachen möglicher Risiken für Rechte und Freiheiten betroffener Personen bewerten. Dabei soll es auch Maßnahmen, Garantien und Verfahren prüfen, mit denen Unternehmen bestehende Risiken eindämmen und die sonstigen Vorgaben der Verordnung einhalten können.154
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    Sofern die Datenschutz-Folgenabschätzung ergibt, dass die geplante Datenverarbeitung tatsächlich ein hohes Risiko zur Folge hätte, muss der Verantwortliche nach Art. 36 DSGVO die zuständige Aufsichtsbehörde zu Rate ziehen, sofern er keine Maßnahmen zur Eindämmung des Risikos trifft.
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    Unterlässt ein Verantwortlicher eine vorgeschriebene Datenschutz-Folgenabschätzung oder führt diese nicht korrekt durch, kann die zuständige Aufsichtsbehörde dies mit Bußgeldern von bis zu zwei Prozent des Umsatzes ahnden.155
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    Die nachstehenden Checklisten fassen die Indizien für die Erforderlichkeit einer Datenschutz-Folgenabschätzung sowie deren Mindestinhalte nach Art. 35 DSGVO zusammen. Dabei sollten Unternehmen berücksichtigen, dass sie auch im Rahmen der Durchführung von Datenschutz-Folgenabschätzungen einen risikobasierten Ansatz verfolgen müssen. Je risikobehafteter Verarbeitungen sind, desto umfassender und genauer sollten sie die jeweilige Datenschutz-Folgenabschätzung durchführen.
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        Checkliste: Indizien für die Erforderlichkeit einer Datenschutz-Folgenabschätzung
      

      □   Neue Technologien: Verfahren mit neuen Technologien, zu denen der Verantwortliche noch keine Datenschutz-Folgenabschätzung durchgeführt hat.156

      □   Neue Verarbeitungen: Neuartige Verarbeitungsvorgänge, zu denen der Verantwortliche noch keine Datenschutz-Folgenabschätzung durchgeführt hat.

      □   Verarbeitung großer Datenmengen: Umfangreiche Verarbeitungsvorgänge, die dazu dienen, große Mengen personenbezogener Daten auf regionaler, nationaler oder übernationaler Ebene zu verarbeiten.

      □   Personenanzahl: Verarbeitung von Daten einer großen Anzahl betroffener Personen.

      □   Sensibilität: Verarbeitung besonderer Kategorien personenbezogener Daten, biometrischer Daten oder Daten über Straftaten oder strafrechtliche Verurteilungen sowie damit zusammenhängender Sicherungsmaßregeln.157

      □   Profiling: Verarbeitungsvorgänge, in denen die Daten für Entscheidungen im Anschluss an eine systematische und eingehende Bewertung natürlicher Personen auf der Grundlage eines Profilings verwendet werden.158

      □   Erschwerte Rechtsausübung: Verarbeitungsvorgänge, die betroffenen Personen die Ausübung ihrer Rechte erschweren.159

      □   Systematische Verarbeitungen: Verarbeitungen, die systematisch in großem Umfang durchgeführt werden.160

      □   Öffentliche Überwachung: Weiträumige Überwachung öffentlicher Bereiche, insbesondere per Videoanlagen.161
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    Die Vorgaben, in welchen Fällen der Verantwortliche eine Datenschutz-Folgenabschätzung zwingend durchführen muss, sind in der Verordnung bislang eher unscharf geregelt. Insofern empfiehlt es sich für Unternehmen, entsprechende Stellungnahmen und Vorgaben der Aufsichtsbehörden abzuwarten.162 Allerdings sind Folgenabschätzungen auch darüber hinaus ein geeignetes Mittel zur Erfüllung von Dokumentationspflichten und zur Gefährdungsbewertung.163 Daher sollten Unternehmen sich in Zweifelsfällen eher dazu entscheiden, Datenschutz-Folgenabschätzungen vor der Inbetriebnahme einer Verarbeitung durchzuführen. Sofern Verantwortliche von einer Datenschutz-Folgenabschätzung absehen, sollten sie im Hinblick auf die Beweislastregelung des Art. 24 Abs. 1 DSGVO nachvollziehbar dokumentieren, aus welchen Gründen und aufgrund welcher Umstände sie von der Durchführung einer Datenschutz-Folgenabschätzung abgesehen haben.
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        Checkliste: Durchführung einer Datenschutz-Folgenabschätzung
      

      □   Prüfung der Erforderlichkeit einer Datenschutz-Folgenabschätzung: Hat eine Datenverarbeitung voraussichtlich ein hohes Risiko für die Rechte und Freiheiten betroffener Personen zur Folge, führt der Verantwortliche vorab eine Datenschutz-Folgenabschätzung durch. Dies gilt etwa bei der systematischen und umfassenden automatisierten Bewertung persönlicher Aspekte natürlicher Personen, sofern die Bewertung Rechtswirkungen gegenüber natürlichen Personen entfaltet oder diese in ähnlicher Weise beeinträchtigt.164

      □   Vorgaben der Aufsichtsbehörden: Die Aufsichtsbehörden sollen verbindliche Negativlisten oder Positivlisten für Verarbeitungen veröffentlichen, bei denen Datenschutz-Folgenabschätzungen typischerweise durchzuführen sind. Sofern die für den Verantwortlichen zuständigen Aufsichtsbehörden entsprechende Vorgaben gemacht haben, sind diese zu berücksichtigen.165

      □   Ähnliche Verarbeitungsvorgänge: Für die Untersuchung mehrerer ähnlicher Verarbeitungsvorgänge mit ähnlich hohen Risiken kann eine einzige Datenschutz-Folgenabschätzung vorgenommen werden.166

      □   Beteiligung Datenschutzbeauftragter: Sofern ein Datenschutzbeauftragter benannt ist, holt der Verantwortliche dessen Rat bei der Durchführung der Datenschutz-Folgenabschätzung ein.167

      □   Beschreibung: Die Datenschutz-Folgenabschätzung umfasst zumindest eine systematische Beschreibung der geplanten Verarbeitungsvorgänge und der Zwecke der Verarbeitung, gegebenenfalls einschließlich der vom Verantwortlichen verfolgten Interessen.168

      □   Verhältnismäßigkeitsprüfung: Im Rahmen einer Datenschutz-Folgenabschätzung bewertet der Verantwortliche unter anderem auch die Notwendigkeit und Verhältnismäßigkeit der geplanten Verarbeitungsvorgänge in Bezug auf den vom Verantwortlichen verfolgten Zweck.169

      □   Maßnahmen zur Risikoverringerung: Eine Datenschutz-Folgenabschätzung umfasst auch die Dokumentation und Bewertung der zur Bewältigung von Datenschutzrisiken geplanten Abhilfemaßnahmen, z.B. Garantien, Sicherheitsvorkehrungen und Verfahren zum Schutz personenbezogener Daten und zum Nachweis, dass die Bestimmungen der DSGVO eingehalten werden.170

      □   Abstimmung mit betroffenen Personen: Gegebenenfalls soll der Verantwortliche den Standpunkt betroffener Personen oder ihrer Vertreter zu der geplanten Verarbeitung einholen; der Schutz gewerblicher bzw. öffentlicher Interessen oder der Sicherheit der Datenverarbeitung soll hierbei nicht eingeschränkt werden.171

      □   Feststellung zu späteren Überprüfungen: Soweit erforderlich, führt der Verantwortliche später weitere Überprüfungen durch, um zu bewerten, ob die Verarbeitung im Einklang mit der Datenschutz-Folgenabschätzung durchgeführt wird, insbesondere wenn bezüglich der Risiken der Datenverarbeitung Veränderungen eingetreten sind.172

      □   Abschließende Risikobewertung: Der Verantwortliche stellt fest, ob die geplante Verarbeitung nach der Datenschutz-Folgenabschätzung hohe Risiken für die Rechte und berechtigten Interessen der betroffenen Personen zur Folge hätte.

      □   Feststellung zu Konsultationspflicht: Sofern die Datenschutz-Folgenabschätzung ergibt, dass die geplante Verarbeitung hohe Risiken zur Folge hätte, leitet sie das nach Art. 36 DSGVO vorgeschriebene Konsultationsverfahren mit der Aufsichtsbehörde ein.173

      □   Ökonomische Gesichtspunkte: Unter gewissen Umständen kann es zweckmäßig sein, eine Datenschutz-Folgenabschätzung thematisch breiter anzulegen, anstatt sie lediglich auf ein bestimmtes Projekt zu beziehen, z.B. wenn mehrere Verantwortliche eine gemeinsame Anwendung oder Verarbeitungsumgebung für einen gesamten Wirtschaftssektor oder ein bestimmtes Marktsegment einführen wollen.174

      □   Dokumentation: Der Verantwortliche sollte im Hinblick auf das in Art. 5 Abs. 2 DSGVO vorgegebene Rechenschaftsprinzip stets dafür Sorge tragen, dass er die durchgeführte Folgenabschätzung rechtssicher dokumentiert.
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        Praxistipp: Die Datenschutz-Folgenabschätzung ist ein wichtiges Mittel, um die Dokumentationspflichten von Unternehmen nach Art. 24 Abs. 1 DSGVO zu erfüllen und um Risiken in Bezug auf den Datenschutz effektiv bewerten zu können. Auch aus diesem Grund sollten Unternehmen zeitnah Strukturen und Prozesse schaffen, um die detaillierten Anforderungen von Art. 35 DSGVO spätestens bis zum Inkrafttreten der DSGVO zu erfüllen.

    

    
      e) Striktere Löschpflichten und Recht auf Vergessenwerden
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    Die Verordnung sieht umfassendere Löschpflichten vor als bislang § 35 BDSG. Künftig regelt Art. 17 DSGVO das Recht auf Löschung personenbezogener Daten. Der Verantwortliche muss personenbezogene Daten ohne unangemessene Verzögerung löschen, sofern einer der in Art. 17 Abs. 1 DSGVO genannten Gründe zutrifft.175 Wenn ein Verantwortlicher zu löschende personenbezogene Daten öffentlich gemacht hat, muss er andere Verantwortliche, die diese Daten verarbeiten, nach Art. 17 Abs. 2 DSGVO darüber informieren, dass eine betroffene Person von ihnen die Löschung aller Links zu oder aller Kopien oder Replikationen von diesen personenbezogenen Daten verlangt hat, sogenanntes „Recht auf Vergessenwerden“.176 Fehler bei der Verpflichtung zum Löschen von personenbezogenen Daten werden mit Bußgeldern von bis zu vier Prozent des weltweiten Umsatzes geahndet.177
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        Praxistipp: Unternehmen sollten die veränderten Anforderungen bei den Löschpflichten in ihren Löschkonzepten bzw. „data retention policies“ präzise abbilden, um künftig nachweisen zu können, dass sie die Vorgaben der Verordnung einhalten.178

    

    
      f) Erhebliche Melde- und Benachrichtigungspflichten bei Datenschutzverletzungen
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    Die Verordnung sieht in Art. 33 und Art. 34 DSGVO umfassendere Meldepflichten gegenüber der Aufsichtsbehörde sowie Benachrichtigungspflichten gegenüber den betroffenen Personen vor als die bisherige Regelung in § 42a BDSG.

    
      
        129
      

    

    Wesentliche Voraussetzung für eine mögliche Melde- beziehungsweise Benachrichtigungspflicht ist eine Datenschutzverletzung. Nach Art. 4 Nr. 12 DSGVO ist eine „Verletzung des Schutzes personenbezogener Daten“ eine „Verletzung der Sicherheit, die zur Vernichtung, zum Verlust oder zur Veränderung, ob zufällig oder unrechtmäßig, oder zur unbefugten Weitergabe von beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten führt, die übermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden“. Diese Definition ist deutlich weiter als die bislang in § 42a BDSG geregelten Tatbestandsmerkmale.
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    Grundsätzlich muss das verantwortliche Unternehmen der Aufsichtsbehörde jede Datenschutzverletzung unverzüglich und möglichst innerhalb von 72 Stunden melden, nachdem dem Verantwortlichen die Verletzung bekannt wurde. Ausnahmsweise besteht keine Pflicht zur Meldung bei der Aufsichtsbehörde, wenn die Verletzung voraussichtlich nicht zu einem Risiko für die persönlichen Rechte und Freiheiten der von der Datenschutzverletzung betroffenen Personen führt.179
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    Hat eine Datenschutzverletzung darüber hinaus voraussichtlich ein hohes Risiko für die persönlichen Rechte und Freiheiten betroffener Personen zur Folge, muss der Verantwortliche grundsätzlich die hiervon betroffenen Personen ohne unangemessene Verzögerung benachrichtigen, Art. 34 Abs. 1 DSGVO. Ausnahmsweise kann der Verantwortliche von der Benachrichtigung absehen, wenn er Risiken für die betroffenen Personen durch geeignete technische und organisatorische Sicherheitsvorkehrungen oder durch nachfolgende Maßnahmen ausgeschlossen hat, vgl. Art. 34 Abs. 3 DSGVO.
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    Fehler bei der Umsetzung der Melde- und Benachrichtigungspflichten bei Datenschutzverletzungen werden mit Bußgeldern von bis zu zwei Prozent des weltweiten Umsatzes geahndet.180
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        Praxistipp: Spätestens mit Inkrafttreten der DSGVO sollten Unternehmen Strukturen und Prozesse eingeführt haben, die Datenschutzverletzungen möglichst vermeiden und sicherstellen, dass die Beteiligten bei dennoch eingetretenen Verletzungen des Datenschutzes schnell und richtig reagieren.

    

    
      g) Datenschutz durch Technik und datenschutzrechtliche Voreinstellungen
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    Art. 25 Abs. 1 DSGVO regelt den Grundsatz des „privacy by design“. Art. 25 Abs. 2 DSGVO die Anforderung „privacy by default“. Unternehmen müssen ihre IT-Systeme nach Art. 25 Abs. 1 DSGVO grundsätzlich so ausgestalten, dass sie die Datenschutzgrundsätze des Art. 5 DSGVO wirksam umsetzen, insbesondere das Gebot der Datenminimierung –  sie sollen also gerade so viele Daten erheben, wie zur Erfüllung des verfolgten Zwecks erforderlich sind.
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    Zudem sollen IT-Systeme so „voreingestellt“ sein, dass sie grundsätzlich nur solche personenbezogene Daten verarbeiten, deren Verarbeitung für den jeweils verfolgten Zweck erforderlich ist, Art. 25 Abs. 2 DSGVO. Maßnahmen zur Umsetzung dieser Anforderungen sollen etwa darin liegen, dass Verantwortliche personenbezogene Daten minimieren und Daten so schnell wie möglich pseudonymisieren.181 Das Recht auf Datenschutz soll bereits bei der Entwicklung und Ausgestaltung von IT-Produkten, Diensten oder Anwendungen berücksichtigt werden.
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    Verstöße gegen das Gebot, Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen zu gewährleisten, können mit Bußgeldern von bis zu zwei Prozent des Umsatzes des Unternehmens geahndet werden.182 Nach Art. 33 Abs. 1 DSGVO sind Unternehmen dazu verpflichtet, Verletzungen des Schutzes personenbezogener Daten unverzüglich und möglichst binnen 72 Stunden der zuständigen Aufsichtsbehörde zu melden.183 Eine Ausnahme von dieser Meldepflicht gilt, wenn die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko für die Rechte und Freiheiten natürlicher Personen führt. Kommen Unternehmen ihrer Meldepflicht nach Art. 33 Abs. 1 DSGVO nicht nach, so drohen bereits hierfür Bußgelder von bis zu zwei Prozent des gesamten weltweit erzielten Jahresumsatzes.184 Hinzu kommt, dass in solchen Fällen erfahrungsgemäß die Aufsichtsbehörden auch Kenntnis durch Beschwerden von Betroffenen erhalten.
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        Abbildung 6: Zweck, Dauer, Transparenz
      
    

    
      h) Verzeichnis von Verarbeitungstätigkeiten
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    Art. 30 DSGVO schreibt vor, dass der Verantwortliche ein umfassendes Verzeichnis aller Verarbeitungstätigkeiten führt. Dieses Verarbeitungsverzeichnis ist eines der zentralen Instrumente zur Umsetzung der Dokumentationspflichten nach Art. 24 Abs. 1 DSGVO. Es ersetzt das in § 4g Abs. 2 BDSG geregelte Verfahrensverzeichnis. Ein entsprechendes Muster für ein Verarbeitungsverzeichnis nach Art. 30 DSGVO findet der Leser in der Mustersammlung (Rn. 421 ff.).
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    Das Verarbeitungsverzeichnis ermöglicht es den Aufsichtsbehörden, effektiv zu überprüfen, ob Unternehmen ihren Pflichten nach der DSGVO nachkommen. Es ist davon auszugehen, dass Aufsichtsbehörden künftig bei Beschwerden von betroffenen Personen oder bei Kontrollmaßnahmen grundsätzlich die Vorlage des Verarbeitungsverzeichnisses fordern werden. Fehler bei der Erstellung des Verarbeitungsverzeichnisses werden mit Geldbußen von bis zu zwei Prozent des Vorjahresumsatzes geahndet.185 Unternehmen, die weniger als 250 Mitarbeiter beschäftigen, müssen grundsätzlich nicht alle Verarbeitungstätigkeiten in einem Verarbeitungsverzeichnis aufführen.186
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    Das Verarbeitungsverzeichnis ist schriftlich oder in elektronischer Form zu führen, Art. 30 Abs. 3 DSGVO. Auf Anforderung der Aufsichtsbehörde muss der Verantwortliche sein Verarbeitungsverzeichnis vorlegen, Art. 30 Abs. 4 DSGVO. Welche Angaben Verantwortliche im Verarbeitungsverzeichnis aufführen müssen, ist in Art. 30 Abs. 1 DSGVO geregelt. Art. 30 Abs. 2 DSGVO gibt vor, welche Angaben Auftragsverarbeiter im Verarbeitungsprozess dokumentieren müssen.

    
      
        140
      

    

    
      
        Praxistipp: Unternehmen sollten prüfen, ob und in welchem Umfang sie Informationen im Verarbeitungsverzeichnis dokumentieren sollten, um ihren Pflichten nach Art. 24 Abs. 1 DSGVO nachzukommen. Eine möglichst effektive Dokumentation datenschutzrelevanter Vorgänge kann das Risiko von Bußgeldern und anderer Nachteile erheblich verringern. Dabei kann ein zweckmäßig gestaltetes Verarbeitungsverzeichnis ein wertvolles Element eines effektiven Datenschutz-Management-Systems sein. Insofern sollten Unternehmen bei der Planung von Umsetzungsprojekten zur Einführung der DSGVO auch überlegen, ob sie das Verfahrensverzeichnis lediglich als Mittel zur Erfüllung der Pflichten nach Art. 30 DSGVO einsetzen oder ob es darüber hinaus auch weitere Informationen enthalten sollte, die dem Unternehmen die Umsetzung der Anforderungen der DSGVO erleichtern.187
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    Die nachstehende Checkliste fasst die im Rahmen des Verarbeitungsverzeichnisses von Verantwortlichen zu dokumentierenden Informationen nach Art. 30 Abs. 1 lit. a) bis lit. g) DSGVO knapp zusammen.
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          Checkliste: Verarbeitungsverzeichnis Verantwortlicher
        
      

      □   Namen und Kontaktdaten: Das Verarbeitungsverzeichnis muss zunächst die Namen und die Kontaktdaten des Verantwortlichen sowie etwaiger gemeinsam Verantwortlicher nach Art. 26 DSGVO, des etwaigen Vertreters nach Art. 27 DSGVO sowie des Datenschutzbeauftragten nach Art. 37 DSGVO aufführen.188

    

    
      □   Zweckfestlegung: Der Verantwortliche muss dokumentieren, welche konkreten Zwecke er mit der jeweiligen Verarbeitungstätigkeit verfolgt.189

      □   Betroffene Personen: Eine Beschreibung der Kategorien von betroffenen Personen ist anzufertigen.190

      □   Personenbezogene Daten: Zudem ist eine Beschreibung der Kategorien von verarbeiteten personenbezogenen Daten erforderlich.191

      □   Datenempfänger: Das Verarbeitungsverzeichnis muss überdies eine Beschreibung der Kategorien von Empfängern, an die personenbezogene Daten weitergegeben wurden bzw. werden, einschließlich Empfänger in Drittländern, enthalten.192

      □   Übermittlungen in Drittländer: Bei der Weitergabe personenbezogener Daten an Empfänger in Drittländern müssen auch die jeweiligen Drittländer dokumentiert werden. Dabei ist auch anzugeben, wie die Datenübermittlung in das Drittland gemäß den Art. 44 ff. DSGVO gerechtfertigt ist. Wird die Datenübermittlung auf Binding Corporate Rules oder auf EU-Standard(rahmen)verträge gestützt, ist es zu empfehlen, die entsprechenden Dokumente entweder anzuhängen beziehungsweise zu verknüpfen oder zu beschreiben, wie sie eingesehen werden können.

      □   Löschfristen: Wenn möglich, sollen Verantwortliche vorgesehene Löschfristen für unterschiedliche Datenkategorien dokumentieren.193 Diese Anforderung lässt sich am ehesten durch die Erstellung und Aufnahme eines umfassenden Löschkonzepts erfüllen.

      □   Schutzmaßnahmen: Das Verarbeitungsverzeichnis soll eine allgemeine Beschreibung der technischen und organisatorischen Maßnahmen nach Art. 32 Abs. 1 DSGVO enthalten.194 Diese Beschreibung soll der Aufsichtsbehörde ermöglichen, die Angemessenheit der getroffenen Maßnahmen zu prüfen. Daher ist sie möglichst genau und detailliert vorzunehmen.
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    Auch Auftragsverarbeiter müssen die von ihnen im Auftrag von Verantwortlichen vorgenommenen Verarbeitungen in einem Verarbeitungsverzeichnis dokumentieren. Die nachstehende Checkliste fasst die im Rahmen des Verarbeitungsverzeichnisses von Auftragsverarbeitern zu dokumentierenden Angaben nach Art. 30 Abs. 2 lit. a) bis lit. d) DSGVO zusammen.
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          Checkliste: Verarbeitungsverzeichnis Auftragsverarbeiter
        
      

      □   Namen und Kontaktdaten: Das Verarbeitungsverzeichnis muss zunächst die Namen und die Kontaktdaten des Auftragsverarbeiters, des Verantwortlichen sowie etwaiger gemeinsam Verantwortlicher nach Art. 26 DSGVO, des etwaigen Vertreters nach Art. 27 DSGVO sowie des Datenschutzbeauftragten nach Art. 37 DSGVO nennen.195

      □   Personenbezogene Daten: Beschreibung der Kategorien von verarbeiteten personenbezogenen Daten, die im Auftrag jedes Verantwortlichen verarbeitet werden.196

      □   Übermittlungen in Drittländer: Bei der Weitergabe personenbezogener Daten an Empfänger in Drittländern müssen auch die Drittländer dokumentiert werden; bei Übermittlungen in Sonderfällen nach Art. 49 Abs. 1 UAbs. 2 DSGVO sind auch die dort geforderten Garantien zu dokumentieren.197

      □   Datensicherheit: Das Verarbeitungsverzeichnis soll, wenn möglich, eine allgemeine Beschreibung der technischen und organisatorischen Maßnahmen nach Art. 32 Abs. 1 DSGVO enthalten.198

    

    
      i) Datensicherheit
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    Eine weitere für die Praxis wesentliche Änderung ist das Bußgeldrisiko bei unzureichender Datensicherheit. Bislang waren Verstöße gegen die Vorgaben zur Datensicherheit beziehungsweise zu den technischen und organisatorischen Maßnahmen nach § 9 BDSG nicht bußgeldbewehrt.199 Dies ändert sich mit der Verordnung grundlegend. Art. 32 DSGVO regelt die künftigen Vorgaben zur Datensicherheit. Verstöße gegen diese Vorschrift werden nach der Verordnung mit Bußgeldern von bis zu zwei Prozent des Umsatzes geahndet.200 Aufgrund der in Art. 24 Abs. 1 DSGVO geregelten Beweislast des Verantwortlichen dürften betroffene Personen künftig auch zivilrechtliche Ansprüche häufiger geltend machen.
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        Praxistipp: Gerade vor dem Hintergrund der erweiterten Haftung wird es für Verantwortliche und Auftragsverarbeiter umso wichtiger, Datenschutzmaßnahmen umfassend zu dokumentieren. Nur so können sich Unternehmen trotz der massiv erweiterten Beweislast nach Art. 24 Abs. 1 DSGVO effektiv gegen Schadensersatzforderungen verteidigen.
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    Die nachstehende Checkliste gibt einen Überblick über die in Art. 32 DSGVO beispielhaft genannten Maßnahmen, um die Sicherheit der Verarbeitung zu gewährleisten.
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        Checkliste: Prozesse zur Gewährleistung der Datensicherheit:
      

      □   Risikoanalyse:201 In einem ersten Schritt sind die mit der Datenverarbeitung einhergehenden Risiken zu analysieren. Hierbei sind insbesondere Risiken durch Vernichtung, Verlust oder Veränderung sowie durch unbefugten Zugang oder Weitergabe der Daten202 festzustellen.

      □   Risikobewertung: Die Risiken sind in einem zweiten Schritt zu bewerten. Dabei sind sowohl die Eintrittswahrscheinlichkeit als auch die Schwere des Risikos für die Rechte und Freiheiten betroffener Personen zu bestimmen.

      □   Maßnahmen: Der Verantwortliche muss die im Einzelfall für die jeweilige Datenverarbeitung geeigneten technischen und organisatorischen Maßnahmen festsetzen. Diese sollen ein dem jeweiligen Risiko angemessenes Schutzniveau gewährleisten. Bei der Bestimmung des angemessenen Schutzniveaus sind der Stand der Technik, die Implementierungskosten sowie Zwecke, Art, Umfang und Umstände der Verarbeitung zu berücksichtigen. Einzelne Maßnahmen können sein:

      ◦   die Pseudonymisierung und Verschlüsselung der Daten,203

      ◦   die Festlegung von Maßnahmen zur Wiederherstellung der Verfügbarkeit der Daten nach einem physischen oder technischen Zwischenfall (Recovery),204

      ◦   die Einführung von Verfahren zur regelmäßigen Überprüfung und Bewertung der Wirksamkeit der getroffenen technischen und organisatorischen Maßnahmen zur Gewährleistung der Datensicherheit.205
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    Gerade im Bereich der Datensicherheit sollten Unternehmen neben den rechtlichen Anforderungen stets auch die wirtschaftlichen Folgen unzureichender Schutzmaßnahmen bei der IT-Sicherheit im Auge behalten. Dies gilt etwa für erhebliche Nachteile durch den Abfluss von Betriebs- oder Geschäftsgeheimnissen, aber auch für Folgekosten durch mögliche Schadensersatzforderungen betroffener Personen, deren personenbezogene Daten beispielsweise bei einer Datenpanne Dritten zugänglich werden.
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        Praxistipp: Art. 32 DSGVO enthält eher vage Vorgaben zu konkret erforderlichen Maßnahmen, um die Datensicherheit zu gewährleisten. Bis es von Seiten der Datenschutzaufsichtsbehörden klare Vorgaben hierzu gibt, sind Unternehmen gut beraten, sich an den entsprechenden ISO-Normen oder den Vorgaben des Bundesamts für Sicherheit in der Informationstechnik (BSI) zu orientieren.206

    

    
      j) Zusätzliche Verantwortung für Datenschutzbeauftragte
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    Datenschutzbeauftragte dürfen sich künftig über eine wichtigere Stellung im Unternehmen freuen. Andererseits müssen sie sich jedoch auch auf einen schärferen Haftungsmaßstab einstellen.207
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    Grundsätzlich sieht die Verordnung eine Pflicht zur Bestellung eines Datenschutzbeauftragten gemäß Art. 37 Abs. 1 DSGVO nur unter engen Voraussetzungen vor.208 Falls aber das Recht eines Mitgliedstaates eine Bestellung vorschreibt, müssen Unternehmen zwingend einen Datenschutzbeauftragten bestellen, Art. 37 Abs. 4 DSGVO. Sofern der deutsche Gesetzgeber § 4f BDSG nicht aufhebt oder durch eine andere Regelung ersetzt, bleibt es bei den dort genannten Voraussetzungen.209
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    Die DSGVO legt nicht ausdrücklich fest, inwieweit die Art. 37 bis Art. 39 DSGVO den § 4f Abs. 3 BDSG verdrängen, welcher insbesondere den Kündigungsschutz, das Benachteiligungsverbot und den Schutz vor Widerruf der Bestellung regelt. Gegebenenfalls handelt es sich hier um weiterhin geltende flankierende einzelstaatliche Regelungen zur DSGVO.
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    Zu den Aufgaben des Datenschutzbeauftragten zählen unter anderem die Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverarbeiters und der Beschäftigten beim Datenschutz. Er überwacht die Einhaltung der DSGVO und anderer Datenschutzvorschriften sowie der Strategien für den Schutz personenbezogener Daten einschließlich der Zuweisung von Zuständigkeiten, Schulungen und Überprüfungen. Zudem berät er auf Anfrage zu der Datenschutz-Folgenabschätzung und der Überwachung ihrer Durchführung, arbeitet mit der Aufsichtsbehörde zusammen und ist deren Ansprechpartner, Art. 39 Abs. 1 DSGVO.210
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    Nach dem bislang maßgeblichen § 4f Abs. 1 Satz 1 BDSG „wirkt der Datenschutzbeauftragte auf die Einhaltung“ der Vorschriften über den Datenschutz hin. Danach hat er bislang vor allem eine beratende und unterstützende Funktion und übernimmt keine Gewähr dafür, dass die verantwortliche Stelle alle datenschutzrechtlichen Standards umsetzt.211 Anders als nach dem bisherigen Recht sieht Art. 39 Abs. 1 lit. b) DSGVO nun umfassende Überwachungspflichten vor. Diese gehen ihrem Wortlaut nach über ein bloßes „Hinwirken“ deutlich hinaus.212 Es bleibt daher abzuwarten, ob und in welchem Umfang Gerichte und Behörden Datenschutzbeauftragte künftig im Rahmen einer straf- und ordnungswidrigkeitsrechtlichen Verantwortlichkeit als „Überwachergaranten“213 einordnen werden. Hinzu kommt auch die Möglichkeit zivilrechtlicher Haftung, die in der Praxis durch die in Art. 24 Abs. 1 DSGVO geregelte Beweislast des Verantwortlichen beziehungsweise des Auftragsverarbeiters deutlich erweitert wird.
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    Die nachstehende Checkliste gibt einen Überblick über die gesetzlich festgelegten Mindestpflichten des Datenschutzbeauftragten. Daneben können der Verantwortliche und der Datenschutzbeauftragte natürlich noch weitere bzw. konkretere Pflichten regeln, etwa im Arbeitsvertrag oder in Zusatzvereinbarungen.
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          Checkliste: Mindestpflichten Datenschutzbeauftragter
        
      

      □   Information und Beratung: Der Datenschutzbeauftragte muss den Verantwortlichen oder den Auftragsverarbeiter sowie die Beschäftigten, die personenbezogene Daten verarbeiten, über ihre Pflichten in Bezug auf den Datenschutz unterrichten und beraten.214

      □   Überwachung: Der Datenschutzbeauftragte überwacht die Einhaltung der Vorgaben der DSGVO und anderer Vorschriften der Union oder der Mitgliedstaaten zum Datenschutz sowie die Datenschutzstrategien einschließlich der Zuweisung von Zuständigkeiten, der Sensibilisierung und Schulung der Mitarbeiter sowie die diesbezüglichen Überprüfungen.215

      □   Datenschutz-Folgenabschätzung: Auf Anfrage des Verantwortlichen berät der Datenschutzbeauftragte diesen im Zusammenhang mit Datenschutz-Folgenabschätzungen und überwacht deren Durchführung.216

      □   Zusammenarbeit mit Aufsichtsbehörden: Der Datenschutzbeauftragte arbeitet mit der Aufsichtsbehörde zusammen. Er wird als Ansprechpartner für die Aufsichtsbehörde in Fragen tätig, die mit der Verarbeitung zusammenhängen. Er steht der Aufsichtsbehörde auch für Beratungen zu allen sonstigen Fragen zur Verfügung.217

      □   Risikobeurteilung: Bei der Erfüllung seiner Aufgaben trägt der Datenschutzbeauftragte den mit den Verarbeitungen verbundenen Risiken gebührend Rechnung. Dabei berücksichtigt er Art, Umstände und Zwecke der Verarbeitung.218

      □   Erreichbarkeit: Ein gemeinsam bestellter Datenschutzbeauftragter einer Unternehmensgruppe muss von jeder Niederlassung aus leicht erreichbar sein.219

    

    
      
        158
      

    

    Die nachstehende Checkliste fasst die wesentlichen Vorgaben zur Stellung des Datenschutzbeauftragten im Unternehmen zusammen.
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          Checkliste: Stellung des Datenschutzbeauftragten
        
      

      □   Anforderungen: Der Verantwortliche benennt den Datenschutzbeauftragten auf der Grundlage geeigneter beruflicher Qualifikationen. Das erforderliche Fachwissen richtet sich insbesondere nach der Art der durchgeführten Datenverarbeitungen und dem erforderlichen Schutz der verarbeiteten personenbezogenen Daten.220

      □   Vor- und Weiterbildung: Umfassendes Fachwissen ist insbesondere auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis erforderlich.221

      □   Aufgabenerfüllung: Der Datenschutzbeauftragte muss die Fähigkeiten zur Erfüllung der in Art. 39DSGVO genannten Aufgaben besitzen. Der Verantwortliche muss dies nach Art. 24 Abs. 1DSGVO nachweisen können.

      □   Interner oder externer Datenschutzbeauftragter: Der Datenschutzbeauftragte kann Beschäftigter des Verantwortlichen oder des Auftragsverarbeiters sein oder seine Aufgaben als externer Beauftragter auf der Grundlage eines Dienstleistungsvertrags erfüllen.222

      □   Gemeinsamer Datenschutzbeauftragter: Unternehmensgruppen dürfen einen gemeinsamen Datenschutzbeauftragten bestellen, sofern dieser von jeder Niederlassung aus leicht erreicht werden kann.223 Eine telefonische Erreichbarkeit oder die Möglichkeit zur Kontaktaufnahme per E-Mail dürfte daher ausreichen.

      □   Veröffentlichung von Kontaktdaten: Der Verantwortliche oder der Auftragsverarbeiter veröffentlicht die Kontaktdaten des Datenschutzbeauftragten. Der Verantwortliche teilt diese Daten zudem auch der Aufsichtsbehörde mit.224

      □   Beteiligung des Datenschutzbeauftragten: Der Verantwortliche oder der Auftragsverarbeiter stellt sicher, dass der Datenschutzbeauftragte ordnungsgemäß und frühzeitig in alle mit dem Schutz personenbezogener Daten zusammenhängenden Fragen eingebunden wird.225

      □   Unterstützung des Datenschutzbeauftragten: Der Verantwortliche oder der Auftragsverarbeiter unterstützt den Datenschutzbeauftragten bei der Erfüllung seiner Aufgaben nach Art. 39 DSGVO.226

      □   Ressourcen: Der Verantwortliche oder der Auftragsverarbeiter stellt dem Datenschutzbeauftragten die für die Erfüllung seiner Aufgaben und die Erhaltung seines Fachwissens erforderlichen Ressourcen zur Verfügung.227

      □   Zugang zu Datenverarbeitungen: Der Verantwortliche oder der Auftragsverarbeiter ermöglicht dem Datenschutzbeauftragten den für die Erfüllung seiner Aufgaben erforderlichen Zugang zu personenbezogenen Daten und Verarbeitungsvorgängen.228

      □   Unabhängigkeit: Verantwortlicher und Auftragsverarbeiter stellen sicher, dass der Datenschutzbeauftragte bei der Erfüllung seiner Aufgaben keine Anweisungen bezüglich der Ausübung dieser Aufgaben erhält. Der Datenschutzbeauftragte darf von dem Verantwortlichen oder dem Auftragsverarbeiter wegen der Erfüllung seiner Aufgaben nicht abberufen oder benachteiligt werden.229

      □   Beratung: Betroffene Personen können den Datenschutzbeauftragten zu allen Fragen zu Rate ziehen, die mit der Verarbeitung ihrer personenbezogenen Daten oder ihrer Rechte nach der DSGVO im Zusammenhang stehen.230
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        Praxistipp: Gerade vor dem Hintergrund der Bußgeldrisiken von bis zu 20 Millionen Euro für natürliche Personen sind die umfassenden Überwachungspflichten für Datenschutzbeauftragte kritisch. Allerdings dürfte eine ordnungswidrigkeiten- oder zivilrechtliche Haftung praktisch weitgehend ausgeschlossen sein, wenn der Datenschutzbeauftragte nachweisen kann, dass er seine Aufgaben pflichtgemäß erfüllt hat. Die in Art. 24 Abs. 1 DSGVO geregelte Nachweispflicht ist somit nicht nur für das Unternehmen, sondern auch für den Datenschutzbeauftragten von ganz erheblicher Bedeutung. Dennoch kann man davon ausgehen, dass Haftpflichtversicherungen für Datenschutzbeauftragte vor dem Hintergrund des erweiterten Haftungsmaßstabs und der höheren Haftungsrisiken künftig deutlich teurer werden.

    

    
      115 Vgl. Art. 83 Abs. 5 lit. a) DSGVO.
    
      116 Vgl. Art. 28 Abs. 3 lit. f) DSGVO.
    
      117 Vgl. hierzu „Spindurteil“ des BAG, ZD 2014, 260 m. Anm. Wybitul/Astor; Wybitul/Pötters, BB 2014, 437 ff.; Brink/Wybitul, ZD 2015, 225 ff.
    
      118 Vgl. hierzu den instruktiven Überblick von Kraska, ZD-Aktuell 2016, 04173.
    
      119 Compliance-Management-Systeme umfassen die Gesamtheit von Prozessen und Strukturen, die eine effektive Einhaltung von Compliance-Vorgaben sicherstellen sollen. Hierbei handelt es sich um vorwiegend prozessorientierte Vorgaben sowie Verantwortlichkeiten und nicht um das bloße „Ausrollen“ von Richtlinien.
    
      120 Unter einem Datenschutz-Management-System ist die Gesamtheit aller Strukturen und Prozesse zur Umsetzung der datenschutzrechtlichen und sonstigen Vorgaben an Verarbeitungsprozesse und sonstiger i.S.d. DSGVO relevanter Abläufe im Unternehmen zu verstehen.
    
      121 Vgl. hierzu den sehr gelungenen Überblick von Fladung, CB 2015, 364 ff.
    
      122 Vgl. Art. 83 Abs. 5 lit. a) und b) DSGVO.
    
      123 Art. 12 Abs. 1 DSGVO.
    
      124 Dies bezieht sich nach dem Wortlaut von Art. 12 Abs. 1 DSGVO insbesondere auf alle Informationen gemäß den Art. 13 und Art. 14 DSGVO sowie alle Mitteilungen nach den Art. 15 bis Art. 22 und Art. 34 DSGVO.
    
      125 Vgl. Art. 15 Abs. 3 DSGVO.
    
      126 Vgl. Erwägungsgründe 58 ff.
    
      127 Vgl. zum Begriff des Vertreters Art. 4 Nr. 17 DSGVO.
    
      128 Vgl. Art. 13 Abs. 1 lit. a) und b) DSGVO.
    
      129 Vgl. Art. 13 Abs. 1 lit. c) DSGVO.
    
      130 Vgl. Art. 13 Abs. 1 lit. d) DSGVO.
    
      131 Vgl. zum Begriff des Empfängers Art. 4 Nr. 9 DSGVO.
    
      132 Vgl. Art. 13 Abs. 1 lit. e) DSGVO.
    
      133 Vgl. Art. 13 Abs. 1 lit. f) DSGVO. Im Fall von Übermittlungen aufgrund geeigneter Garantien (Art. 46 DSGVO), verbindlicher interner Datenschutzvorschriften (Art. 47 DSGVO) oder ausnahmsweise erlaubter Datenübermittlung (Art. 49 Abs. 1 UAbs. 2 DSGVO) ist zudem ein Verweis auf die geeigneten Garantien und die Möglichkeit, wie eine Kopie davon zu erhalten ist oder wo sie verfügbar sind, erforderlich.
    
      134 Vgl. Art. 13 Abs. 2 lit. a) DSGVO.
    
      135 Art. 13 Abs. 2 lit. e) DSGVO.
    
      136 Vgl. Art. 13 Abs. 2 lit. f) DSGVO.
    
      137 Vgl. Art. 13 Abs. 3 DSGVO.
    
      138 Vgl. Art. 14 Abs. 3 lit. b) DSGVO.
    
      139 Vgl. Art. 14 Abs. 3 lit. c) DSGVO.
    
      140 Vgl. Art. 14 Abs. 1 lit. a) und b) DSGVO.
    
      141 Vgl. Art. 14 Abs. 1 lit. c) DSGVO.
    
      142 Vgl. Art. 14 Abs. 1 lit. d) DSGVO.
    
      143 Vgl. Art. 14 Abs. 1 lit. e) DSGVO.
    
      144 Vgl. Art. 14 Abs. 1 lit. f) DSGVO. Im Fall von Übermittlungen aufgrund geeigneter Garantien (Art. 46 DSGVO), verbindlicher interner Datenschutzvorschriften (Art. 47 DSGVO) oder ausnahmsweise erlaubter Datenübermittlung (Art. 49 Abs. 1 UAbs. 2 DSGVO) ist zudem ein Verweis auf die geeigneten Garantien und die Möglichkeit, wie eine Kopie davon zu erhalten ist oder wo sie verfügbar sind, erforderlich.
    
      145 Vgl. Art. 14 Abs. 2 lit. a) DSGVO.
    
      146 Vgl. Art. 14 Abs. 2 lit. b) DSGVO.
    
      147 Siehe zu den maßgeblichen Betroffenenrechten die vorhergehende Checkliste (Rn. 110).
    
      148 Vgl. Art. 14 Abs. 2 lit. f) DSGVO.
    
      149 Vgl. Art. 14 Abs. 2 lit. g) DSGVO.
    
      150 Vgl. Art. 14 Abs. 5 lit. a) DSGVO.
    
      151 Dies gilt insbesondere bei der Verarbeitung für im öffentlichen Interesse liegende Archivzwecke, für wissenschaftliche oder historische Forschungszwecke oder statistische Zwecke. Bei Vorliegen dieser Zwecke müssen weiterhin die Bedingungen und Garantien des Art. 89 Abs. 1 DSGVO erfüllt sein.
    
      152 Vgl. Art. 14 Abs. 5 lit. c) DSGVO.
    
      153 Vgl. Art. 14 Abs. 5 lit. d) DSGVO.
    
      154 Vgl. Erwägungsgrund 84.
    
      155 Vgl. Art. 83 Abs. 4 lit. a) DSGVO.
    
      156 Vgl. zu diesen und den nachstehenden Punkten Erwägungsgrund 91.
    
      157 Vgl. Art. 35 Abs. 3 lit. b) DSGVO.
    
      158 Vgl. Art. 35 Abs. 3 lit. a) DSGVO.
    
      159 Vgl. Art. 35 Abs. 3 lit. a) DSGVO.
    
      160 Vgl. Art. 35 Abs. 3 lit. a) DSGVO.
    
      161 Vgl. Art. 35 Abs. 3 lit. c) DSGVO.
    
      162 Vgl. Art. 35 Abs. 4 bis Abs. 6 DSGVO zu Positivlisten und Negativlisten mit Sachverhalten, in denen Folgenabschätzungen stets oder grundsätzlich nicht vorgeschrieben sind.
    
      163 Zur Dokumentation der Datenschutz-Folgenabschätzung vgl. auch das Muster 3 der Mustersammlung (Rn. 441 ff.).
    
      164 Vgl. zur Erforderlichkeit einer Datenschutz-Folgenabschätzung vorhergehende Checkliste (Rn. 122).
    
      165 Vgl. Art. 35 Abs. 4 und 5 DSGVO.
    
      166 Vgl. Art. 35 Abs. 1 DSGVO.
    
      167 Vgl. Art. 35 Abs. 2 DSGVO.
    
      168 Vgl. Art. 35 Abs. 7 lit. a) DSGVO.
    
      169 Vgl. Art. 35 Abs. 7 lit. b) DSGVO.
    
      170 Vgl. Art. 35 Abs. 7 lit. c) und d) DSGVO.
    
      171 Vgl. Art. 35 Abs. 9 DSGVO.
    
      172 Vgl. Art. 35 Abs. 11 DSGVO.
    
      173 Vgl. auch Erwägungsgrund 94.
    
      174 Vgl. Erwägungsgrund 92.
    
      175 Siehe ausführlich zu den Löschpflichten nach Art. 17 Abs. 1 DSGVO Rn. 172 ff.
    
      176 Siehe ausführlich zum „Recht auf Vergessenwerden“ nach Art. 17 Abs. 2 DSGVO Rn. 177 ff.
    
      177 Vgl. Art. 83 Abs. 5 lit. b) DSGVO.
    
      178 Vgl. zur Nachweispflicht Art. 24 Abs. 1 DSGVO.
    
      179 Vgl. Art. 33 Abs. 1 DSGVO.
    
      180 Vgl. Art. 83 Abs. 4 lit. a) DSGVO.
    
      181 Vgl. zum Begriff der Pseudonymisierung Art. 4 Nr. 5 DSGVO.
    
      182 Vgl. Art. 83 Abs. 4 lit. a) DSGVO.
    
      183 Zur Meldung von Datenschutzpannen vgl. auch den Ablaufplan bei Datenschutzverletzungen im Unternehmen (Rn. 542 ff.).
    
      184 Vgl. Art. 83 Abs. 4 lit. a) DSGVO.
    
      185 Vgl. Art. 83 Abs. 4 lit. a) DSGVO
    
      186 Vgl. Art. 39 Abs. 5 DSGVO.
    
      187 Sofern Unternehmen ein derartiges „erweitertes“ Verarbeitungsverzeichnis führen, sollten sie allerdings durch entsprechende technische Vorkehrungen sicherstellen, dass sie in der Lage sind, Aufsichtsbehörden bei Anfragen nach Art. 30 Abs. 4 DSGVO lediglich die in Art. 30 Abs. 1 DSGVO (beziehungsweise im Falle von Auftragsverarbeitern die in Art. 30 Abs. 2 DSGVO) bezeichneten Angaben zur Verfügung zu stellen.
    
      188 Vgl. Art. 30 Abs. 1 lit. a) DSGVO.
    
      189 Vgl. Art. 30 Abs. 1 lit. b) DSGVO.
    
      190 Vgl. Art. 30 Abs. 1 lit. c) DSGVO.
    
      191 Vgl. Art. 30 Abs. 1 lit. c) DSGVO.
    
      192 Vgl. Art. 30 Abs. 1 lit. d) DSGVO.
    
      193 Vgl. Art. 30 Abs. 1 lit. f) DSGVO.
    
      194 Vgl. Art. 30 Abs. 1 lit. g) DSGVO.
    
      195 Vgl. Art. 30 Abs. 2 lit. a) DSGVO.
    
      196 Vgl. Art. 30 Abs. 2 lit. b) DSGVO.
    
      197 Vgl. Art. 30 Abs. 2 lit. c) DSGVO.
    
      198 Vgl. Art. 30 Abs. 2 lit. d) DSGVO.
    
      199 Vgl. § 43 Abs. 1 und Abs. 2 BDSG.
    
      200 Art. 83 Abs. 4 DSGVO.
    
      201 Vgl. zu diesem Punkt und den nachstehenden auch Erwägungsgrund 83.
    
      202 Vgl. Art. 32 Abs. 2 DSGVO.
    
      203 Vgl. Art. 32 Abs. 1 lit. a) DSGVO.
    
      204 Vgl. Art. 32 Abs. 1 lit. c) DSGVO.
    
      205 Vgl. Art. 32 Abs. 1 lit. d) DSGVO.
    
      206 Vgl. hierzu den Internetauftritt des BSI unter www.bsi.bund.de.
    
      207 Ausführlich zum Datenschutzbeauftragten nach der DSGVO: Klug, ZD 2016, 315.
    
      208 Kritisch zu diesen engen Voraussetzungen: Damann, ZD 2016, 307, 308.
    
      209 Vgl. hierzu etwa Scheja, in: Taeger/Gabel, BDSG, 2. Aufl. 2013, § 4f Rn. 18 ff.
    
      210 Vgl. ausführlich zu den Aufgaben des Datenschutzbeauftragten: Klug, ZD 2016, 315, 318 f.
    
      211 Vgl. Scheja, in: Taeger/Gabel, BDSG, 2. Aufl. 2013, § 4g Rn. 8 ff.
    
      212 Vgl. zum Haftungsmaßstab des Datenschutzbeauftragten nach dem bisherigen Recht: Bongers/Krupna, ZD 2013, 594 ff.
    
      213 Vgl. zur strafrechtlichen Haftung des Überwachergaranten etwa BGH NJW 2003, 525 ff.
    
      214 Vgl. Art. 39 Abs. 1 lit. a) DSGVO.
    
      215 Vgl. Art. 39 Abs. 1 lit. b) DSGVO.
    
      216 Vgl. Art. 39 Abs. 1 lit. d) i.V.m. Art. 35 Abs. 2 DSGVO.
    
      217 Vgl. Art. 39 Abs. 1 lit. d) und e) DSGVO.
    
      218 Vgl. Art. 39 Abs. 2 DSGVO.
    
      219 Vgl. Art. 37 Abs. 2 DSGVO.
    
      220 Vgl. Art. 37 Abs. 5 DSGVO.
    
      221 Vgl. Art. 37 Abs. 5 DSGVO.
    
      222 Vgl. Art. 37 Abs. 6 DSGVO.
    
      223 Vgl. Art. 37 Abs. 2 DSGVO.
    
      224 Vgl. Art. 37 Abs. 7 DSGVO.
    
      225 Vgl. Art. 38 Abs. 1 DSGVO.
    
      226 Vgl. Art. 38 Abs. 2 DSGVO.
    
      227 Vgl. Art. 38 Abs. 2 DSGVO.
    
      228 Vgl. Art. 38 Abs. 2 DSGVO.
    
      229 Vgl. Art. 38 Abs. 3 DSGVO.
    
      230 Vgl. Art. 38 Abs. 4 DSGVO.

    
      3. Betroffenenrechte (Art. 15 ff. DSGVO)
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    Neben den erweiterten Pflichten der Unternehmen nach Art. 12 bis Art. 13 DSGVO regelt die Verordnung in den Art. 15 ff. DSGVO weitere umfangreiche Rechte für betroffene Personen.231 Diese sind im Folgenden aufgeführt. Der Schwerpunkt der vorliegenden Darstellung liegt dabei auf den Neuerungen zur bisherigen Rechtslage nach dem BDSG.

    
      a) Recht auf Auskunft (Art. 15 DSGVO)
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    Zu den Betroffenenrechten zählt unter anderem das Recht auf Auskunft nach Art. 15 DSGVO. Die Vorschrift hat eine ähnliche Funktion wie bislang § 34 BDSG. Allerdings muss der Verantwortliche nach Art. 15 DSGVO weitergehende Informationen zur Verfügung stellen als nach dem bisherigen Recht. Betroffene Personen sollen ein umfassendes Auskunftsrecht in Bezug auf die sie betreffenden personenbezogenen Daten haben. Dieses Recht sollen sie problemlos und in angemessenen Abständen wahrnehmen können.232 So soll die Verarbeitung der personenbezogenen Daten betroffener Personen transparent werden. Zudem können betroffene Personen so die Rechtmäßigkeit der Verarbeitung ihrer personenbezogenen Daten überprüfen.233

    aa) Umfang der Auskunft (Art. 15 Abs. 1 DSGVO)
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    Verlangt eine betroffene Person Auskunft darüber, welche ihrer personenbezogenen Daten ein Verantwortlicher verarbeitet, muss dieser Verantwortliche sie darüber informieren, ob er Daten dieser betroffenen Person verarbeitet. Ist dies der Fall, muss der Verantwortliche die betroffene Person zudem über folgende Punkte informieren:
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          Checkliste: Umfang der Auskunft
        
      

      □   Zwecke: Beschreibung der Zwecke der Verarbeitung.234

      □   Verarbeitete Daten: Aufzählung der Kategorien personenbezogener Daten, die verarbeitet werden.235

      □   Empfänger: Nennung von Empfängern oder von Kategorien von Empfängern, gegenüber denen der Verantwortliche personenbezogene Daten der betroffenen Person offenlegt oder voraussichtlich noch offenlegen wird.236

      □   Speicherdauer: Die geplante Dauer, für die der Verantwortliche die personenbezogenen Daten der betroffenen Person speichert. Falls die genaue Festlegung der Dauer nicht möglich ist, soll der Verantwortliche die Kriterien für die Dauer der Speicherung offenlegen (Löschkonzept).237

      □   Betroffenenrechte: Hinweis auf Bestehen der Rechte auf Berichtigung (Art. 16 DSGVO), Löschung (Art. 17 DSGVO), Einschränkung (Art. 18 DSGVO) und Widerspruch (Art. 21 DSGVO) sowie auf das Recht auf Beschwerde bei einer Aufsichtsbehörde (Art. 77 DSGVO).238

      □   Herkunft der Daten: Hat der Verantwortliche die personenbezogenen Daten der betroffenen Person nicht direkt bei dieser Person erhoben, so muss der Verantwortliche der Person alle verfügbaren Informationen über die Herkunft dieser Daten zur Verfügung stellen.239

      □   Automatisierte Entscheidungsfindung: Verarbeitet der Verantwortliche personenbezogene Daten der betroffenen Person im Rahmen einer automatisierten Entscheidungsfindung nach Art. 22 Abs. 1 und Abs. 4 DSGVO (z.B. Profiling), muss er dieser Person aussagekräftige Informationen über die Logik dieser Entscheidungsfindung sowie die Tragweite der Entscheidungsfindung und die angestrebte Auswirkung der Entscheidungsfindung mitteilen.240

      □   Übermittlung in Drittländer: Übermittelt der Verantwortliche personenbezogene Daten einer betroffenen Person in ein Drittland,241 so muss er dieser Person mitteilen, welche geeigneten Garantien zum Schutz dieser personenbezogenen Daten gemäß Art. 46 DSGVO bestehen, insbesondere auf welcher Rechtsgrundlage er die Daten an den Empfänger in einem Drittland übermittelt.242

      □   Dokumentation: Nach Erteilung der Auskunft nach Art. 15 DSGVO sollte der Verantwortliche diesen Vorgang im Hinblick auf Art. 24 Abs. 1 DSGVO angemessen dokumentieren.
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    Nach Erwägungsgrund 63 sollte der Verantwortliche nach Möglichkeit sogar einen Fernzugang zu einem sicheren System bereitstellen können, welches der betroffenen Person einen direkten Zugang zu ihren personenbezogenen Daten ermöglichen würde. Verarbeitet der Verantwortliche eine große Menge von Informationen über die betroffene Person, so kann er allerdings verlangen, dass die betroffene Person präzisiert, auf welche Information oder welche Verarbeitungsvorgänge sich ihr Auskunftsersuchen bezieht, bevor der Verantwortliche ihr die geforderten Auskünfte erteilt.

    (1) Recht auf Überlassung einer Kopie der verarbeiteten Daten (Art. 15 Abs. 3 DSGVO)
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    Der Verantwortliche muss der betroffenen Person auch eine Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung sind, zur Verfügung stellen.243 Die erste Überlassung einer solchen Kopie ist unentgeltlich. Beantragt die betroffene Person weitere Kopien, so kann der Verantwortliche ein angemessenes Entgelt auf der Grundlage der dadurch entstehenden Verwaltungskosten verlangen.244 Stellt die betroffene Person den Antrag auf Auskunft in elektronischer Form, so soll der Verantwortliche die Informationen nach Art. 15 Abs. 1 und Abs. 2 DSGVO in einem gängigen elektronischen Format zur Verfügung stellen, sofern die betroffene Person nichts anderes angibt.245
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    In Bezug auf den Umfang der zu kopierenden Daten ist der genaue Wortlaut von Art. 15 Abs. 3 DSGVO zu beachten. Er bezieht sich auf „Daten, die Gegenstand der Verarbeitung sind“. Dies legt nahe, dass der Verantwortliche im Wesentlichen die verarbeiteten Stammdaten oder Stammakten der betroffenen Person zur Verfügung stellen muss, nicht aber etwa die gesamte mit der betroffenen Person geführte E-Mail-Korrespondenz oder Kopien sämtlicher mit der betroffenen Person getätigten geschäftlichen Vorgänge. Eine weitergehende Pflicht des Verantwortlichen zur Überlassung einer Kopie wäre im Hinblick auf die damit verbundenen Kosten und den entstehenden Aufwand zudem auch unverhältnismäßig.
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        Beispiel: Erwägungsgrund 63 enthält eine Reihe von Beispielen für Angaben, die Verantwortliche im Rahmen von Art. 15 DSGVO bereitstellen müssen. Dies betrifft etwa Patientenakten, die Informationen wie beispielsweise Diagnosen, Untersuchungsergebnisse, Befunde behandelnder Ärzte und Angaben zu Behandlungen oder Eingriffen enthalten.

    

    
      
        169
      

    

    Das Recht auf Erhalt einer Kopie darf die Rechte und Freiheiten anderer Personen nicht beeinträchtigen.246 Der Verantwortliche soll demnach die im Rahmen einer Kopie zur Verfügung gestellten Daten grundsätzlich auf diejenige Person begrenzen, die ihr Recht nach Art. 15 DSGVO geltend macht.247

    (2) Praxisfolgen von Art. 15 DSGVO
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    Das Auskunftsrecht nach Art. 15 DSGVO ist sehr weitgehend. Die Vorschrift sieht insbesondere auch keine Einschränkungen für den Fall vor, dass der betroffenen Person die zu erteilenden Auskünfte bereits vorliegen. Auch die in Art. 15 Abs. 3 DSGVO geregelte Pflicht zur Überlassung einer Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung sind, führt zu erheblichem Aufwand und Kosten. Die Erfüllung dieser Pflicht setzt entsprechende Prozesse und Strukturen im Unternehmen voraus, welche bis zum Inkrafttreten der Verordnung implementiert sein müssen.

    
      b) Recht auf Berichtigung (Art. 16 DSGVO)
    

    
      
        171
      

    

    Verarbeitet ein Verantwortlicher unrichtige personenbezogene Daten einer betroffenen Person, so kann diese betroffene Person deren unverzügliche Berichtigung verlangen.248 Die betroffene Person kann auch die Vervollständigung unvollständiger personenbezogener Daten verlangen, soweit dies im Hinblick auf die jeweiligen Verarbeitungszwecke angemessen ist. Die betroffene Person kann dem Verantwortlichen zu vervollständigende Daten auch im Rahmen ergänzender Erklärungen zur Verfügung stellen.

    
      c) Pflicht zur Löschung von Daten (Art. 17 DSGVO)
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    Ähnlich wie bislang § 35 BDSG sieht Art. 17 DSGVO umfassende Löschpflichten vor. Dabei sind die Pflichten Verantwortlicher nach Art. 17 DSGVO im Ergebnis weitgehender als nach dem bislang geltenden Recht. Eine betroffene Person kann von einem Verantwortlichen, der ihre personenbezogenen Daten verarbeitet, deren Löschung verlangt.
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    Sofern und soweit einer der in Art. 17 Abs. 1 lit. a) bis lit. f) DSGVO genannten Löschgründe vorliegt, muss der Verantwortliche die davon betroffenen personenbezogenen Daten unverzüglich löschen. Von dieser grundsätzlichen Löschpflicht sieht Art. 17 Abs. 3 DSGVO allerdings eine Reihe von Ausnahmen vor, bei deren Vorliegen der Verantwortliche die personenbezogenen Daten der betroffenen Person weiter verarbeiten darf.249

    
      
        174
      

    

    Eine grundsätzliche Löschpflicht des Verantwortlichen besteht, wenn und soweit einer der in Art. 17 Abs. 1 lit. a) bis lit. f) DSGVO geregelten Gründe für eine Löschung vorliegen:
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          Checkliste: Löschpflicht
        
      

      □   Erledigung des Zwecks: Die personenbezogenen Daten sind für die Zwecke, für die sie erhoben oder in sonstiger Weise verarbeitet wurden, nicht mehr notwendig.250

      □   Widerruf einer Einwilligung: Wenn der Verantwortliche die Verarbeitung auf eine Einwilligung nach Art. 6 Abs. 1 lit. a) DSGVO oder auf Art. 9 Abs. 2 lit. a) DSGVO stützt und die betroffene Person ihre Einwilligung nach Art. 7 Abs. 3 DSGVO widerruft, muss der Verantwortliche die auf der Grundlage dieser Einwilligung verarbeiteten Daten löschen. Eine Ausnahme von dieser Löschpflicht wegen Widerrufs gilt allerdings dann, wenn auch eine andere Rechtsgrundlage für die Verarbeitung dieser Daten vorliegt, etwa nach Art. 6 Abs. 1 lit. f) DSGVO.251

      □   Widerspruch: Wenn die betroffene Person nach Art. 21 Abs. 1 DSGVO Widerspruch gegen die weitere Verarbeitung ihrer personenbezogenen Daten einlegt, muss der Verantwortliche diese Daten löschen, falls keine vorrangigen Gründe für die Verarbeitung vorliegen.252 Legt eine betroffene Person nach Art. 21 Abs. 2 DSGVO Widerspruch dagegen ein, dass ein Verantwortlicher ihre Daten für Zwecke der Direktwerbung verarbeitet, so muss der Verantwortliche deren personenbezogene Daten unabhängig davon löschen, ob vorrangige Gründe vorliegen oder nicht.253

      □   Unrechtmäßige Verarbeitung: Wenn ein Verantwortlicher personenbezogene Daten unrechtmäßig verarbeitet, muss er diese Daten auf einen Widerspruch des Betroffenen hin löschen.254

      □   Rechtliche Verpflichtung zum Löschen: Wenn der Verantwortliche einer entsprechenden rechtlichen Verpflichtung nach dem Unionsrecht oder dem Recht des Mitgliedstaats255 zum Löschen von Daten unterliegt, muss er die von dieser Verpflichtung betroffenen personenbezogenen Daten ebenfalls löschen.256

      □   Dienste der Informationsgesellschaft: Wenn der Verantwortliche oder ein Dritter257 personenbezogene Daten in Bezug auf Dienste der Informationsgesellschaft im Sinne von Art. 4 Nr. 25 DSGVO erhoben hat, so muss er diese Daten auf einen Widerspruch der betroffenen Person hin löschen.258
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    Die Löschpflicht nach Art. 17 Abs. 1 DSGVO und das Recht auf Vergessenwerden nach Art. 17 Abs. 2 DSGVO gelten nicht ausnahmslos. Vielmehr sieht Art. 17 Abs. 3 DSGVO eine Reihe von Konstellationen vor, bei denen der Verantwortliche die betroffenen personenbezogenen Daten trotz des Vorliegen eines Löschungsgrundes nach Art. 17 Abs. 1 DSGVO nicht löschen muss. Diese Ausnahmen betreffen folgende Fälle:

    •    Freie Meinungsäußerung und Information: Soweit die Verarbeitung zur Ausübung des Rechts auf freie Meinungsäußerung und Information erforderlich ist, entfällt eine grundsätzlich bestehende Löschpflicht.259

    •    Rechtliche Verpflichtung: Eine Pflicht zum Löschen entfällt auch, soweit die weitere Verarbeitung zur Erfüllung einer rechtlichen Verpflichtung260 erforderlich ist.261

    •    Öffentliches Interesse: Sofern die Verarbeitung zur Wahrnehmung einer Aufgabe erforderlich ist, die im öffentlichen Interesse liegt oder in Ausübung öffentlicher Gewalt erfolgt, die dem Verantwortlichen übertragen wurde, entfällt die Löschpflicht.262

    •    Öffentliche Gesundheit: Die Pflicht zum Löschen kommt auch insofern nicht zum Tragen, soweit dies aus Gründen des öffentlichen Interesses im Bereich der öffentlichen Gesundheit gemäß Art. 9 Abs. 2 lit. h) und lit. i) DSGVO sowie gemäß Art. 9 Abs. 3 DSGVO erforderlich ist.263

    •    Archiv-, Forschungs- oder Statistikzwecke: Ist die Verarbeitung für im öffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische Forschungszwecke oder für statistische Zwecke gemäß Art. 89 Abs. 1 erforderlich, müssen die betroffenen personenbezogenen Daten nicht gelöscht werden, soweit die in Art. 17 Abs. 1 DSGVO geregelte Löschpflicht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung unmöglich macht oder ernsthaft beeinträchtigt.264

    •    Rechtsansprüche: Auch bei der Speicherung oder sonstigen Verarbeitung personenbezogener Daten für Zwecke der Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen entfällt die Pflicht zum Löschen der davon betroffenen personenbezogenen Daten.265

    
      d) Recht auf Vergessenwerden (Art. 17 Abs. 2 DSGVO)
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    Hat ein Verantwortlicher personenbezogene Daten öffentlich gemacht, unterliegt er beim Vorliegen der in Art. 17 Abs. 1 DSGVO geregelten Voraussetzungen zusätzlichen Pflichten. Ist ein solcher Verantwortlicher zur Löschung personenbezogener Daten verpflichtet, so muss er zusätzliche Schritte unternehmen. In diesem Fall trifft er unter Berücksichtigung der verfügbaren Technologie und der Implementierungskosten angemessene Maßnahmen, um das Recht der betroffenen Person auf Vergessenwerden umzusetzen. Hierfür muss er weitere Verantwortliche, welche die betroffenen personenbezogenen Daten verarbeiten, darüber informieren, dass eine betroffene Person von ihnen die Löschung aller Links zu diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezogenen Daten verlangt hat.266

    
      
        e) Recht auf Einschränkung der Verarbeitung (Art. 18 DSGVO)
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    Eine betroffene Person kann von einem Verantwortlichen, der ihre personenbezogenen Daten verarbeitet, die Einschränkung der Verarbeitung dieser Daten nach Art. 18 DSGVO verlangen.
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    Das Recht der betroffenen Person, eine Einschränkung ihrer personenbezogenen Daten zu verlangen, ist an das Vorliegen einer der folgenden Voraussetzungen geknüpft:

    •    Bestreiten der Richtigkeit: Der Verantwortliche muss personenbezogene Daten sperren, wenn die betroffene Person ihre Richtigkeit bestritten hat. In diesem Fall muss der Verantwortliche die Daten so lange einschränken, bis er ihre Richtigkeit überprüft hat.267 Diese Anforderung legt es nahe, Prozesse im Unternehmen zu implementieren, mit denen die Richtigkeit verarbeiteter Daten zeitnah und effizient geprüft werden kann.

    •    Unrechtmäßige Verarbeitung: Daten sind auch dann zu sperren, wenn ihre Verarbeitung unrechtmäßig ist und die betroffene Person die Löschung dieser Daten ablehnt und stattdessen deren Einschränkung verlangt.268

    •    Rechtsansprüche der betroffenen Person: Der Verantwortliche muss personenbezogene Daten sperren, wenn er sie für die ursprünglich mit der Verarbeitung verfolgten Zwecke nicht mehr benötigt,269 die betroffene Person sie jedoch zur Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen braucht.270

    •    Widerspruch: Hat die betroffene Person Widerspruch gegen die Verarbeitung ihrer personenbezogenen Daten nach Art. 21 Abs. 1 DSGVO eingelegt, darf der Verantwortliche diese Daten grundsätzlich nicht mehr weiter verarbeiten. Er muss die betroffenen Daten so lange sperren, bis feststeht, ob er sie weiter verarbeiten darf. Dies gilt dann nicht, wenn der Verantwortliche zwingende schutzwürdige Gründe für die Verarbeitung nachweisen kann, welche die Interessen, Freiheiten und Grundrechte der betroffenen Person überwiegen oder, wenn die Verarbeitung der Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen dient.

    
      
        180
      

    

    Die Einschränkung der Verarbeitung ist gemäß Art. 4 Nr. 3 DSGVO „die Markierung gespeicherter personenbezogener Daten“ mit dem Ziel, ihre künftige Verarbeitung einzuschränken. Wurde die Verarbeitung nach Art. 18 Abs. 1 DSGVO eingeschränkt, darf der Verantwortliche die Daten zunächst grundsätzlich nur noch speichern und nicht mehr in sonstiger Weise verarbeiten.
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        Beispiel: Erwägungsgrund 67 zeigt recht klar, welche Maßnahmen zur Einschränkung der Verarbeitung Verantwortliche treffen sollen: „Methoden zur Beschränkung der Verarbeitung personenbezogener Daten könnten unter anderem darin bestehen, dass ausgewählte personenbezogenen Daten vorübergehend auf ein anderes Verarbeitungssystem übertragen werden, dass sie für Nutzer gesperrt werden oder dass veröffentliche Daten vorübergehend von einer Website entfernt werden. In automatisierten Dateisystemen271 sollte die Einschränkung der Verarbeitung grundsätzlich durch technische Mittel so erfolgen, dass die personenbezogenen Daten in keiner Weise weiterverarbeitet werden und nicht verändert werden können. Auf die Tatsache, dass die Verarbeitung der personenbezogenen Daten beschränkt wurde, sollte in dem System unmissverständlich hingewiesen werden.“
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    Ausnahmen vom Verarbeitungsverbot eingeschränkter Daten gelten in den folgenden, in Art. 18 Abs. 2 DSGVO geregelten Fällen:

    •    Einwilligung: Die betroffene Person hat in die weitere Verarbeitung ihrer gespeicherten Daten eingewilligt.

    •    Rechtsansprüche: Der Verantwortliche darf gesperrte personenbezogene Daten weiter verarbeiten, soweit dies zur Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen erforderlich ist.

    •    Schutz der Rechte anderer Personen: Gesperrte personenbezogene Daten dürfen zum Schutz der Rechte anderer natürlicher oder juristischer Personen verarbeitet werden.

    •    Wichtiges öffentliches Interesse: Die Verarbeitung gesperrter personenbezogener Daten ist auch aus Gründen eines wichtigen öffentlichen Interesses der Union oder eines Mitgliedstaats zulässig.
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    Verarbeitet ein Verantwortlicher eingeschränkte personenbezogene Daten auf der Grundlage einer der in Art. 18 Abs. 2 DSGVO genannten Ausnahmen, muss er vor Aufhebung der Einschränkung die betroffene Person hiervon unterrichten, Art. 18 Abs. 3 DSGVO.

    
      f) Recht auf Datenübertragbarkeit (Art. 20 DSGVO)
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    Betroffene Personen können verlangen, dass der Verantwortliche ihnen diejenigen personenbezogenen Daten, die sie ihm bereitgestellt haben,272 in einem strukturierten, gängigen und maschinenlesbaren Format überlässt. Verantwortliche sollen „interoperable Formate […] entwickeln, die die Datenübertragbarkeit ermöglichen“.273 Betroffene Personen können gemäß Art. 20 Abs. 2 DSGVO auch verlangen, dass der Verantwortliche ihre Daten direkt an einen anderen Verantwortlichen übermittelt, soweit dies technisch machbar ist. Diese Verpflichtung gilt nur, sofern die Verarbeitung mithilfe automatisierter Verfahren erfolgt, Art. 20 Abs. 1 lit. b) DSGVO. Zudem muss die Verarbeitung dieser personenbezogenen Daten auf einer Einwilligung gemäß Art. 6 Abs. 1 lit. a) DSGVO, einer Einwilligung in die Verarbeitung besonderer Kategorien personenbezogener Daten nach Art. 9 Abs. 2 lit. a) DSGVO oder auf einem Vertrag gemäß Art. 6 Abs. 1 lit. b) DSGVO beruhen. Das Recht auf Datenübertragbarkeit soll nicht gelten, wenn die Verarbeitung auf einer anderen Rechtsgrundlage als ihrer Einwilligung oder eines Vertrags erfolgt.274
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        Praxistipp: Aus Sicht des Unternehmens empfiehlt es sich, den Wortlaut von Art. 20 Abs. 1 DSGVO genau zu lesen. Das Recht auf Datenübertragbarkeit bezieht sich danach nur auf solche Daten, welche die betroffene Person „einem Verantwortlichen bereitgestellt“ hat. Betroffen sind somit nur solche Daten, die die betroffene Person an den Verantwortlichen übermittelt hat.

    

    
      g) Widerspruchsrecht
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    Betroffene Personen können gegen die Verarbeitung ihrer Daten nach Art. 21 Abs. 1 DSGVO Widerspruch einlegen. Dieses Recht zum Widerspruch betrifft nur Datenverarbeitungen auf der Grundlage von Art. 6 Abs. 1 lit. e) DSGVO zur Wahrnehmung öffentlicher Aufgaben oder von Art. 6 Abs. 1 lit. f) DSGVO zur Wahrung berechtigter Interessen des Verantwortlichen oder eines Dritten.
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    Nach der Einlegung eines Widerspruchs darf der Verantwortliche die betroffenen personenbezogenen Daten nicht mehr verarbeiten. Dieses Verarbeitungsverbot gilt dann nicht, wenn der Verantwortliche zwingende schutzwürdige Gründe für die Verarbeitung darlegen kann.275 Eine weitere Ausnahme von dem Verarbeitungsverbot nach einem Widerspruch liegt vor, wenn eine Verarbeitung Zwecken der Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen dient.276
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    Sofern ein Verantwortlicher personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, kann die betroffene Person jederzeit Widerspruch gegen die damit im Zusammenhang stehende Verarbeitung ihrer personenbezogenen Daten einlegen. Dies gilt auch für Profiling,277 soweit es mit Direktwerbung in Verbindung steht. Widerspricht eine betroffene Person der Verarbeitung ihrer personenbezogenen Daten zu Zwecken der Direktwerbung, so muss die weitere Verarbeitung stets unterbleiben. Eine Abwägung mit den Interessen des Verantwortlichen findet in diesem Fall nicht statt.278

    
      h) Automatisierte Entscheidung im Einzelfall (einschließlich Profiling)
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    Nach Art. 22 Abs. 1 DSGVO haben betroffene Personen das Recht, nicht einer ausschließlich auf einer automatisierten Verarbeitung beruhenden Entscheidung unterworfen zu werden, die dieser Person gegenüber rechtliche Wirkung entfaltet oder sie in ähnlicher Weise beeinträchtigt.
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        Beispiele: Art. 22 Abs. 1 DSGVO soll etwa die automatische Ablehnung eines Online-Kreditantrags oder die Durchführung von Online-Einstellungsverfahren ohne jegliches menschliches Eingreifen unterbinden.279

    

    
      
        191
      

    

    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    







OEBPS/Images/006.jpg





OEBPS/Images/001.jpg
Struktur

der
DSGVO






OEBPS/Fonts/CODE2000.TTF



OEBPS/Fonts/SourceSansPro-Bold.otf





OEBPS/Images/005.jpg
Verant- Geschiifts-

wortlicher partner






OEBPS/Images/002.jpg
Kapitl 1 GVO: Gegenstand und Ziele der Verordnung
Atgemeine [ SGVO: sachlicher und riumlicher Anwendungsbereich.

R . 4: DSGVO Begriffisbestimmungen

Art. 5 DSGVO: Grundprinzipien der DSGVO.

Kapitol 2 6 DSGVO: RechtmaBigkeit der Verarbeitung
Grundsatzs dr ° g &

Verordnung 3VO: Bedingungen fir Einwilligungen

8 DSGVO: Einwilligungen bei Minderjahriger

GVO regeln die Betroffenenrechte, z. B. in Bezug auf
Transparens, Berichtigung, Loschung, Datenibertragbarkeit,
PN Widerspruchsrecht und Profilin






OEBPS/Images/page2.jpg
Zitiervorschlag:
Bearbeiter, in: Wybitul, Handbuch DSGVO, 1. Aufl. 2017, Art.
Wybitul, Handbuch DSGVO, 1. Aufl. 2017, Einl., Rn.

Bibliografische Information der Deutschen Nationalbibliothek

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen
Nationalbibliografie; detaillierte bibliografische Daten sind im Internet iiber
http://dnb.de abrufbar.

ISBN978-3-8005-1623-0

de’Mediengruppe

©2017 Deutscher Fachverlag GmbH, Fachmedien Recht und Wirtschaft,
Frankfurt am Main

Das Werk einschlieBlich aller siner Teile st urheberrechtlich geschiltzt. Jede Verwertung
auerhalb der engen Grenzen des Urheberrechtsgesetzes ist ohne Zustimmung des Verla-
ges unzuliissig und strafbar. Das gilt insbesondere fiir Vervielfiltigungen, Bearbeitungen,
Ubersetzungen, Mikroverfilmungen und die Einspeicherung und Verarbeitung in elektro-
nischen Systemen.

Satzkonvertierung: Lichtsatz Michael Glaese GmbH, 69502 Hemsbach
Druck und Verarbeitung: Késel GmbH & Co. KG, 87452 Altusried-Krugzell

Printed in Germany





OEBPS/Fonts/SourceSansPro-Regular.otf


OEBPS/Images/Cover.jpg
KOMMUNIKATION & RECHT

HANDBUCH

EU-Datenschutz-
Grundverordnung

dfvregiengrse Fachmedien Recht und Wirtschaft






OEBPS/Images/003.jpg
Keptel Die Art. 24 bis 39 DSGVO regeln die Pflichten von fiir die Verarbeitung

[  Vcxantwortlichen und Aufiragsverarbeitern. Dies betrifft etwa geeignete
oyl tcchnische und organisatorische MaBnahmen. Die Art. 40 bis 43 DSGVO
verarbsiter RS erung,

Kapitel5: Die Art. 44 bis 50 DSGVO
LAt  Hier bleibt s im Grunds:
an Dritander [EVATESS

ustindigkeit, A Rechte und Pflichten
‘Art. 60 bis 76 DSGVO e forschriften zur
chen den AufSichtsbehorden.






OEBPS/Images/page1.jpg
Handbuch
EU-Datenschutz-
Grundverordnung

Herausgegeben von

Tim Wybitul

Rechtsanwalt, Frankfurt am Main

Mit Beitrédgen von

Dr. Christoph Bausewein; Dr. Wolf-Tassilo Bohm;
Dr. Oliver Draf; Dr. Diana Ettig, LL.M.; Armin Fladung;

Dr. Henrik HanBen; Dr. Stefan Krétschmer; Dr. Martin Pfliiger;
Dr. Stephan Pétters, LL.M. (Cambridge); Dr. Nils Rauer, MJI;
Dr. Marcus Schreibauer; Dr. Stefan Schuppert, LL.M. (Harvard);
Paul Sigel; Jan Spittka; Jorg Steinhaus, M.A., LL.M.;

Dr. Lukas Strobel; Dr. Christian Tinnefeld

Fachmedien Recht und Wirtschaft | dfv Mediengruppe | Frankfurt am Main






OEBPS/Fonts/SourceSansPro-It.otf


OEBPS/Fonts/SourceSansPro-BoldIt.otf


OEBPS/Images/004.jpg
SGVO regelt das Beschwerderecht der betroffenen Personen.
Kapitol

e 1B SGVO regelt die gerichtliche Uberpriifung von Beschwerden.
Hafung und 79 DSGVO regelt. Rechtsbehelfe gegen mogliche Datenschutzverstofe.

Rechisbehelle 82 DSGVO regelt Haftung und Schadensersatz.

Art. 85 DSGVO regelt die Verarbeitung und Freiheit der
Kapitelo: Meinungsiuferung und Informationsfreiheit
PAeh Bl  1icinungsiuberung und Informationsfreiheit.

ool \:1. 55 Abs.2 DSGVO rey

elt die Datenverarbeitung im
NEOSMOWRY  eschiftigungskontext

Kapitol 10,11
JSOVMNI  Art. 02 und 93 DSGVO e nisse der Kommission zum Erlass von
el dclcgicrten Rechtsakien und Durchfuhrungsrechtsakten. Das elfte Kapitel der

Sehiuss- DSGVO enthilt Schlussbestimmungen, etwa zum Inkrafttreten der DSGVO.
timmungen,






