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Geleitwort

Noch immer ist vielen Unternehmen und 6ffentlichen Einrichtungen nicht bewusst, wie
vielen Cyber-Gefahren sie inzwischen jeden Tag ausgesetzt sind und wie vielfiltig und
raffiniert diese Bedrohungen mittlerweile sind.

Gleichzeitig wird es fiir IT-Sicherheitsfachleute immer schwieriger, Arbeitsplatzrechner,
mobile Endgerite sowie das gesamte Unternehmensnetz vor Cyberangriffen zu schiitzen.
Denn die Zahl der Attacken nimmt immer weiter zu. Allein der Volkswagen-Konzern re-
gistriert mittlerweile pro Tag unglaubliche 6000 Cyberangriffe auf seine IT-Infrastruktur.
Hinzu kommt, dass die Urheber von Schadsoftware immer professioneller und kreativer
vorgehen. Nach Angaben des Bundesamts fiir Sicherheit in der Informationstechnik (BSI;
2016) wurden etwa 32 Prozent der deutschen Unternehmen z. B. Opfer von Angriffen mit-
tels Erpresser-Software. Und wir konnen davon ausgehen, dass die Dunkelziffer noch um
einiges hoher liegen diirfte. In jedem fiinften Fall der erfassten ,,Locky*-Angriffe kam es
dadurch zu einem Ausfall von zentralen Teilen der IT-Infrastruktur. Etwa 11 Prozent der
betroffenen Unternehmen verloren dadurch wichtige Daten. Trotzdem wird das Thema
Cyber-Security teilweise immer noch stiefmiitterlich behandelt. Eine fachgerechte Auf-
klarung tiber Cyberbedrohungen, Schadenspotenziale und Kostenpunkte, wie sie dieses
Buch bietet, ist daher dringend vonnéten.

Denn eine Besserung der Lage ist nicht in Sicht. Im Gegenteil: Die Gefidhrdung deutscher
Unternehmen und offentlicher Einrichtungen durch Cyberangriffe steigt ungebremst weiter
an. Durch die zunehmende Digitalisierung von Geschéftsprozessen und die nahtlose Vernet-
zung von Menschen, Maschinen und Dingen — vom Kiihlschrank iiber Werkzeuge und
Unterhaltungselektronik bis hin zum Auto — nimmt die Zahl der Angriffspunkte massiv zu.

Sind wir dagegen wirklich wehrlos? Nein! Mit einem risikobasierten und ganzheitlichen
Losungsansatz, der die bestehende IT-Infrastruktur Ende-zu-Ende einbezieht, konnen
Unternehmen und Behdrden funktionierende Sicherheitskonzepte etablieren und zentralen
IT-Gefahren wirksam begegnen. Dabei kommt modernen Methoden zur fehlerfreien
Personenidentifizierung eine immer gro3ere Bedeutung zu: Der effektive Schutz des physi-
schen Datenzuganges — beispielsweise durch biometrische Authentifizierungssysteme auf
Venenmuster-Basis — ist dabei weit mehr als nur ein guter Anfang.

Dr. Rolf Werner, Vorsitzender der Geschiftsfithrung und Head of Central Europe, Fujitsu.



Vorwort

Cyberbedrohungen und der religiose Terrorismus sind die dominierenden gesellschaftli-
chen Bedrohungen des 21. Jahrhunderts. Die Digitalisierung und Automatisierung von
immer mehr Lebens- und Wirtschaftsbereichen ist in den letzten Jahren so weit fortge-
schritten, dass nicht nur Chancen, sondern auch Risiken entstanden sind. Das Vermeiden
dieser Risiken bei gleichzeitiger Nutzung der Chancen ist eine gesamtgesellschaftliche
Herausforderung. Ohne eine zuverlissige Cybersicherheit werden die Chancen der Digita-
lisierung zum Vorteil von Straftitern, Terroristen, informationshungrigen Staaten oder
totalitdren Regimen ausgenutzt. Wir miissen hier wachsam und innovativ bleiben, um den
kriminellen Handlungen der Titer entgegentreten zu konnen.

In den letzten Jahren sind Qualitit und Quantitidt der Cyberangriffe massiv angestiegen,
und immer weitere Lebens- und Wirtschaftsbereiche sind betroffen. Das Geschift mit der
globalen Unsicherheit war schon immer lukrativ, und im Internet gibt es keine staatlichen
Grenzen, die Schutz und Kontrolle gewihrleisten. Allen Cyberangriffen liegt die Moti-
vation der Téter zugrunde, sich anhand unsicherer Informationstechnologien einen Vorteil
zu verschaffen. Die IT-Systeme sind nicht das Ziel, sie sind lediglich das Mittel zum
Zweck. Die Angreifer nutzen zur Erreichung ihrer Ziele Methoden wie Cybercrime,
Cyberspionage oder Cybersabotage, um einen finanziellen, politischen, wirtschaftlichen
oder militdrischen Vorsprung zu erlangen. Welche Methode von den Titern angewandt
wird, hiingt vom iibergeordneten Ziel des Cyberangriffs ab. Cyberangriffe stellen nicht nur
ein technisches Problem dar, sondern beinhalten auch nichttechnische Aspekte. Daher
konnen Cyberrisiken und Bedrohungen nicht nur mit technischen Sicherheitsmalnahmen
bekdmpft werden, sondern miissen zwingend auch nichttechnische, wie physische, perso-
nelle und organisatorische Mittel beinhalten.

Vor diesem Hintergrund wird auch klar, dass Cybersicherheit hauptséichlich eine
Management-Verantwortung darstellt und auf der obersten Fiihrungsebene behandelt wer-
den muss. Ein Abwilzen auf die IT-Abteilung hilft da nur bedingt. IT-Abteilungen denken in
Funktion, Innovation und Kosten und richten ihre Sicherheitsarchitekturen dementsprechend
danach aus. Das Denken im Rahmen sicherheitsrelevanter Geschiftsstrategien, globaler
Sicherheitsgesetze und Regulierungen, Produktsicherheitsstrategien sowie in kriminellen,
wettbewerblichen und staatlichen Titerstrukturen erfordert neue Rollen und Aufgaben im
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viii Vorwort

Unternehmen, die es heutzutage, wenn liberhaupt, nur auf vielen Schultern verteilt gibt. Ein
umfassender strategischer Ansatz ist hier notwendig, andernfalls werden einige Unternehmen
eine unsichere Zukunft erleben. Die Risiken reichen von finanziellen Schéden iiber Reputa-
tionsverluste bis hin zur drohenden Geschiftsaufgabe. Wie bei der Digitalisierung werden
auch der Cybersicherheit etablierte Unternehmen zum Opfer fallen.

Obwohl sich langsam ein Paradigmenwechsel abzeichnet, neigt das Management immer
noch dazu, die Cyberproblematik zu ignorieren oder in Form von IT-Sicherheit an die I'T-
Abteilung zu delegieren. Verstiandlicherweise sind die technischen Komponenten und die
IT-Infrastrukturen der zentrale Angriffspunkt der Angreifer, aber sie sind letztlich nur Teil
eines viel komplexeren Problems. Jedes Unternehmen sollte daher eine Grundhygiene eta-
blieren, damit die einfachsten Angriffsarten nicht durchgefiihrt werden konnen, und paral-
lel dazu alle weiteren relevanten Ebenen und Bereiche in Betracht ziehen.

Cybersicherheit sollte eines der wichtigsten strategischen Ziele des Unternehmens sein
und ein integraler Bestandteil der Unternehmensstrategie. Dies bedeutet, dass alle relevan-
ten Abteilungen bei der Entwicklung der Cyberstrategie einbezogen werden miissen. Zur
Abkldrung, ob ein Unternehmen potenziell Ziel eines Cyberangriffes werden wird, sollte es
seine kritischen Prozesse und Infrastrukturen sowie das cyberrelevante Umfeld kennen und
eruieren, wie abhéngig die jeweiligen Geschiftsfelder von der Digitalisierung und Vernet-
zung sind. Ohne einen allumfassenden strategischen Ansatz, der die wesentlichen Leitlinien
fiir den Umgang mit Cyberbedrohungen setzt, steigen die Eintrittswahrscheinlichkeit und
das Schadensausmaf eines Cyberangriffs. Investitionen in IT Sicherheit konnen somit nicht
zielgerichtet eingesetzt werden.

Die Entwicklung einer Cyberstrategie ist der erste Schritt in eine sichere und planbare
Unternehmenszukunft. Egal in welcher Branche, ob Start-up, Mittelstand, Konzern oder
Behorde, jeder sollte die Rahmenbedingungen setzen, die er braucht um den Cyberher-
ausforderungen zu begegnen.

Fangen Sie an, bevor es zu spit ist.



Danksagung

Wir beschiftigen uns seit vielen Jahren mit den Problemstellungen bei der Entwicklung
von Sicherheitsstrategien und technischen Losungsszenarien fiir Staaten, Behdrden und
der Industrie. Viele Staaten haben Cyberstrategien entwickelt, aber auf der Seite der
Unternehmen wurden kaum nennenswerte Fortschritte bei der Entwicklung von Cyber-
sicherheitsstrategien gemacht. Das Thema Cybersicherheit ist unerschopflich, daher ent-
stand die Idee, ein Buch iiber Cybersicherheit und die Entwicklung von Cyberstrategien
zu schreiben. Das Schreiben des Buchs hat sehr viel langer gedauert als erwartet, brachte
einen erheblichen Aufwand an Recherche und Interviews mit sich und erfolgte meist an
Wochenenden in Hotels in Deutschland, der Schweiz, Griechenland, Belgien, Irland,
Siidafrika und Tansania.

Wir bedanken uns bei den folgenden Personen fiir die wertvollen Beitrige, die diesem
Buch die notwendige Aktualitit sowie den Bezug zur Praxis geben:

Dr. Rolf Markus Werner, Vorsitzender der Geschiftsfiihrung und Head of Central
Europe, Fujitsu.

Dirk Kunze, Kriminalrat beim Landeskriminalamt Nordrhein-Westfalen.

Tobias Glemser, Geschiftsfiihrer Secuvera GmbH, Giufelden.

Dr. Georg Briuchle, Marsh GmbH, Stuttgart.

Stephan Walder, Staatsanwalt lic.iur. stawa, Leiter des Kompetenzzentrums Cybercrime,
Ziirich.

Unser Dank gilt auch den Cybersicherheitsexperten und Fachleuten aus den deutschen
Polizeien, insbesondere Stefan Becker vom Landeskriminalamt Nordrhein-Westfalen, der
immer mit polizeifachlichem Rat zu Seite stand. Wir danken auch dem Deutschen Digital-
verband Bitkom fiir seine fachliche und inhaltliche Unterstiitzung bei der Auswertung der
Studien zum Wirtschaftsschutz und den Kosten eines Cybervorfalls. Hinter dem Bitkom
stehen viele Menschen, die in den Arbeitskreisen Offentliche Sicherheit und Wirtschafts-
schutz unermiidlich an der Verbesserung der Cybersicherheit arbeiten. Wir mochten uns
auch ganz herzlich bei Laura Crespo fiir Thren wertvollen Beitrag zum Kapitel Staatliche
Losungen und internationale Cyberstrategien bedanken. Sie hat in den letzten Jahren die
Schweizer Cyber-AuBenpolitik maBgeblich mitgestaltet.



X Danksagung

Auch ein groBles Dankeschén an unseren Lektor Herr Matthias Zabel vom Lektorat
Freiburg fiir seine Korrekturen und Anregungen unseres Manuskripts.

Unser besonderer Dank geht an Herrn Dr. Axel Garbers, Frau Ann-Kristin Wiegmann
und Frau Sybille Thelen vom Springer Verlag fiir das Vertrauen und die Geduld in und mit
unserem Buchprojekt.

Leider konnte weder eine Best Practice noch ein Unternehmen gefunden werden, wel-
ches bereit gewesen wire liber seine Cyberstrategie zu berichten. Am Ende wollten die
befragten Unternehmen anonym bleiben, da sie keine Cyberstrategie haben oder weil sie
an eine Geheimhaltung gebunden sind. Das liegt in der Natur der Cybersicherheit und
erschwert natiirlich die Erforschung des Themas. Die IT-Sicherheitsunternehmen, die wir
angefragt — ob grof3 oder klein, ob Inland oder Ausland — haben viel versprochen, Infor-
mationen zugesagt und leider nichts zum Buch beigetragen, auBler die referenzierten
Berichte, die wir im Internet gefunden haben.

Dr. Stefanie Frey und Michael Bartsch
Deutschland und Schweiz, 2017

Sie erreichen uns unter: cyberstrategien @deutor.de
Webseite zu Cyberstrategien fiir Unternehmen: www.cyberstrategien-fuer-unternehmen.de


http://www.cyberstrategien-fuer-unternehmen.de/

Inhaltsverzeichnis

1 Management SUIMMATY ..........ccccoiereririinenententeteieteteteeereete et ssense e 1
Teil I A: Erkennung der Cyberproblematik...................cocooeviiiiiinninniiiniiceen 7
2 Hintergrundinformationen zur Cyber-(Un)Sicherheit.................................. 9
| 31055 ¢ 1111 SO OSSOSO 12

3 Bedrohungslage................coovieiiiiiiieiiiecie e 13
3.1 Arten der Cyberbedrohungen............cccceieiiinieiinieniiiieieeecreeeeee 15
311 CYDEICTIME. ..eeeiiiiiieiie ittt ettt st 15

3.1.2 HaCKUIVISINUS.c..eoueiiiiiieiceieniceienie ettt 18

3.1.3  Cyberspionage......c.cceouevueeierieerienieeieniteiesieee sttt 18

3.1.4  Cybersabotage. ......cccueeviruieiinieniieieienieteieteeeeee ettt 19

3.1.5 Ubersicht der Cyber-Fallarten.............cccccccooveueverueeeeereneerecerenanan. 20

| S 2 USSR 21

4 Titer und Taterorganisationsstruktur................ccoccoeieierieiieienieieeeee 23
4.1 Téter und MOtIVAtION. ...c..eetiriieiiniieieeeee ettt 25
4.2 TéterorganisationSStrUKtUICI. . ...cc.eevirieeriirieieiienie e 26

4.3 Mittel und Methoden der Bekdmpfung...........coceverieniiiininiineceeee 28
LLI@TALUL . ...eeivieieee ettt ettt ettt et e et e e teeesaeesbeesnseesaesebeessaeesseensseenseenseeas 30

5 Schadenspotenzial und Kosten ..............c..coccocevininiiiiniiniiniinncncncecneene 31
LIEIALUL ...ttt ettt s 34

6 Komplexitit der IT-Systeme ...............ccoccooiiniiiiniiiiniiinceceeee e 35
7 Von der globalen zur individuellen Bedrohungslage ...................c.c.occeeie. 41
7.1  Wer der Gegner ist, hiangt davon ab, wer man selbst ist!...........cccccoceenenee. 41
Teil II B: Losungsansiitze und MaBinahmenentwicklung.....................cccocoeee. 47
8 Cybersicherheit: ein allumfassender und risikobasierter Losungsansatz....... 49
8.1 Mogliche Teilrisiken und SicherheitsmaBnahmen..........c..cocccoevciinincnennen. 51

xi



Xii Inhaltsverzeichnis

9 Staatliche LOSUNZSANSALZE..............cc.oeceeviieieiiieieciieieeeee e 55
9.1 Staatliche CyDerstrate@ien ...........cecveereeriienieniienieeieeneeeieestesieesreseeens 60
9.2 Auflagen und RegUHEIUNG ........coceeiiriiiiiniiiinicicccceeeec e 65

9.2.1  NIS-RIChtINIEN ..ottt 65
0.2.2  IT-SicherheitSESELZ ....couevuirviriiiiiiiiieieieiceeeeee e 68
LLI@TALUT . ....eitieciee ettt ettt ettt e e e st e e teeenbeesbeeesseeseessbeessseesseesssesnsaeseeas 70

10 Grundsétze der Strategieentwicklung....................ccooooeiiiiiiiiieiiieeee 73
10.1  CyberstrategieentWiCKIUNG ........ccceeviieiiiiiiieniieieeieeie e 75
LIEETALUL ...ttt ettt sttt 81

11 Entwicklung und Umsetzung von MaBinahmen zur Erh6hung der

Cybersicherheit ... 83
11.1  Typischer Cyberangriff ............cocoovireminirininiiiiiecieeeeeeese e 84
11.2 MaBnahmenentwWiCKIUNg........occeeriiiiiiiiiiinienieeriieeeeee e 88
11.2.1 Szenariobasierte Ubungen als Basis kiinftiger Entscheidungen...... 90
11.2.2 Awareness und Training........c.ccoceevuereenineeninienenienenicneereniens 92
11.2.3 Versicherbarkeit .........coeeveriiiiniiiiiiieiciececeeeeeee 93
11.2.4 Rechtsbeistand ...........coceecirieriiiiinieeieeeee e 100
3155 1111 SRS 103
Teil III C: AUSDICK.......cc.ooiiiiiiiiii s 105
12 Die Bedrohungen der ZuKkunft...............ccccooiiiiniiiiniiiniiiceeeecee 107
ANNANEG ..ot ettt e be e raeebeestaeeaeennee s 111
Handlungsfelder/Mafinahmen der Nationalen Cybersicherheitsstrategien:
Deutschland und SChWEIZ.........cc.coieiiiiiiiiiiiiiiiccieeeeee e 111
Das deutsche IT-Sicherheitsgesetz; in Kraft getreten am 17. Juli 2015:
Fragen und ANTWOTITEN. ......cceeiuiriiiieiiieeieeeec et 114
| 3105 ¥ 1111 SO OO P ORP O TP 116

SAChVEIZEICHINS .........ccevviiiiiiie e 119



Abbildungsverzeichnis

Abb. 2.1
Abb. 4.1

Abb. 8.1

Abb. 8.2
Abb. 9.1

Abb. 10.1
Abb. 10.2
Abb. 10.3
Abb. 10.4
Abb. 10.5

Abb. 11.1
Abb. 11.2

Abb. 11.3
Abb. 11.4

Zunehmende Vernetzung und Abhéingigkeiten seit 1960.............cccocccuee.e. 10
Mogliche Spezialisierungen bzw. Arbeitsteilungen der

CyberKriminellen .........coeviiiiiiriiiiieeie et 27
Cybersicherheit beinhaltet organisatorische, physische, personelle

und technische ASPekte.......cc.oviiiiiiiiiiiiiiieeeeee e 50
Cyberrisiken sind Teil des Gesamtrisikos eines Unternehmens.................. 50
Sicherheitsgefille und die Wechselwirkungen ............cccoeceeveniiiencnnennn. 57
Unternehmens- und CyberstrateZieprozess ........ueevveerveenreerveenieerveenieennnes 76
Die vier Schritte zur Cyberstrategie-Entwicklung...........cccooeveevieviiennennee. 77
Griinde fiir die Entwicklung einer Cyberstrategie ...........cccceecvevevueneenenne. 78
Generische Handlungsfelder und MaBnahmen fiir eine Cyberstrategie ..... 79
Mogliche Projektorganisation fiir die Entwicklung und Umsetzung

der CyDErStrate@ie ........ccuevuieiiriieiieiieiieeese ettt 80
Beispiel eines Cyberangriffs...........coceeviiriiiniiniiinieniiceceee e 84
Cyberstrategie als Bindeglied zwischen

Priavention-Reaktion-Stabilisation .............ccccccvevieiiiininninininininencsiene 89
Mogliche Handlungsfelder in der Privention-Reaktion-Stabilisation........ 89
Cybersecurity-Management: Handlungsfelder und Mafinahmen............... 89

xiii



