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ANONYMITAT UND TRANSPARENZ IN DER
DIGITALEN GESELLSCHAFT

Einleitende Bemerkungen zur Digitalen Ethik

Petra Grimm, Tobias Keber, Oliver Zollner

Es war fiirwahr ein gesellschaftlicher und medienrechtlicher Paukenschlag, als im
Juli 2015 an die Offentlichkeit drang, dass der Generalbundesanwalt bereits einige
Monate zuvor Ermittlungen gegen die Betreiber des Blogs Netzpolitik.org eingelei-
tet hatte. Der Verdacht lautete auf Landesverrat; Gegenstand der Ermittlungen wa-
ren Publikationen des Blogs von als Verschlusssache gekennzeichneten Dokumen-
ten des Bundesamtes fiir Verfassungsschutz zum Thema Internet-Uberwachung.!
Das kritische Portal, bis dahin eher Fachleuten geldufig, war mit einem Schlag weit
iiber Deutschland hinaus bekannt.> Der Fall schlug als politischer Skandal hohe
Wellen und man darf prophezeihen, dass er — auch nach der relativ raschen Einstel-
lung der Ermittlungen — in die deutsche Politik- und Rechtsgeschichte eingehen
wird als eine Art SPIEGEL-Affire Nummer zwei.> Es war ein klarer Sieg fiir die
Pressefreiheit und zumindest ein Dampfer fiir die Verfechter von Online-Uberwa-
chung.

1 DIE DIGITALE DURCHDRINGUNG DES ALLTAGS UND IHRE FOLGEN

Die geschilderte Sommerposse aus dem Jahr 2015 hat insofern Relevanz fiir das
vorliegende Buch, als sie einer groBen Offentlichkeit sehr eindringlich vor Augen
fiihrte, welches Ausmaf3 und welche weitreichenden Folgen die digitale Durchdrin-
gung des Alltags fiir den Einzelnen wie auch fiir die Gesellschaft lingst hat. Zu
diesem Zeitpunkt war die thematisch verwandte Whistleblower-A ffare um Edward
Snowden und interne Dokumente der Geheimdienste National Security Agency
(USA) und Government Communications Headquarters (Grof3britannien) gerade
erst zwei Jahre her.* Die verheiungsvolle Vorstellung vom Internet als friedliche
Spielwiese fiir Informationsrecherche, Online-Shopping und Kontaktmanagement

1 Vgl. Generalbundesanwalt 2015 sowie Beckedahl 2015.

2 Vgl. BBC News 2015.

3 Ausloser der ersten SPIEGEL-Affdre war ein nicht gezeichneter, Ahlers und Schmelz zuzu-
schreibender Artikel unter dem Titel ,,Bedingt abwehrbereit* (Ahlers/Schmelz 1962). Den Ab-
lauf und die Auswirkungen der Affire dokumentieren zeitgendssisch Grosser/Seifert 1966 und
Ellwein et al. 1966 sowie aktuell Hoffmann-Riem 2012; s. a. weiter unten.

4 Vgl. ausfiihrlich hierzu Greenwald 2014 und die Beitrdge in Beckedahl/Meister 2013.
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konnte bereits zu jenem Zeitpunkt im Magazin der Utopien abgelegt werden. Der
einzelne Nutzer muss sich im Klaren dariiber sein, dass er oder sie im World Wide
Web identifizierbar, adressierbar und nicht unbeobachtet ist. Das Internet ist ein
Glaskasten — oder genauer: ein semi-transparenter Glaskasten, bei dem vor allem
die User sichtbar sind. Fiir diese Deanonymisierung kann es auch durchaus sachlich
und situativ zu rechtfertigende Griinde geben — das Internet ist kein rechtsfreier
Raum.’ Weit weniger transparent und fassbar sind dagegen oft die Software- und
Diensteanbieter und ihre Nutzungsbedingungen, Datenschutzregelungen oder algo-
rithmischen Big-Data-Anwendungen. Gut in dieses Sinnbild passt, dass just am Tag
der Beendigung der Ermittlungen gegen Netzpolitik.org die Verbraucherschutzzen-
trale Rheinland-Pfalz vor dem Computer-Betriebssystem Windows 10 der Firma
Microsoft warnt, ,,das den PC in eine Art private Abhoranlage™ verwandele. ,,Nach
Smartphones und Tablets erfolgt jetzt auch am heimischen Schreibtischrechner
oder Notebook eine umfassende Beobachtung®.® Organisationen der Privatwirt-
schaft —neben Microsoft allen voran Alphabet (Google), Amazon, Apple, Facebook
und Vodafone, um nur die grofiten Global Players samt ihrer vielen Tochterfirmen
und Joint Ventures zu nennen — sind also ebenso wie staatliche Einrichtungen Ak-
teure der Uberwachung von Internetnutzern. Sie prigen mit ihren Programmen,
Dienstleistungen und Data-Mining-Auswertungen in erheblichem Maf3e den Alltag
in der mediatisierten industrialisierten Welt.” Auch Fernseher (Smart-TVs), Spiel-
konsolen und sogar neuere Barbiepuppen sind inzwischen mit dem Internet verbun-
den, sammeln und senden Daten,® von Autos und Fitnessarmbiindern ganz zu
schweigen.? Selbstverstindlich ist die Nutzung dieser kommerziellen Angebote
und Dienste freiwillig. Doch wer den meist sehr umfangreichen und fiir Laien oft
kaum verstindlichen Nutzungs- und Datenschutzbestimmungen nicht zustimmt,
wird von der weiteren Nutzung eben ausgeschlossen: ,,Ein Nein akzeptiert das Un-
ternehmen nicht*“!%, wofiir der Musik-Streamingdienst Spotify, der neuerdings von
seinen Usern auch Zugriff auf private Fotos, Adressbiicher und Standortdaten ver-
langt, nur ein Beispiel ist.

2 DER IDENTIFIZIERBARE MENSCH

All das ist kaum wirklich neu und sicher erst der Anfang. Der Mensch in seiner di-
gitalen Umwelt scheint sich allerdings daran zu gewdhnen, fiir Geheimdienste und
datenhungrige Firmen weitgehend transparent und keineswegs anonym im Internet
unterwegs zu sein.!! Facebook etwa ist fiir viele lingst ein Teil der Infrastruktur,

Vgl. hierzu die frithe Studie von Marx 1999.
Verbraucherschutzzentrale Rheinland-Pfalz 2015.

7 Zum Kontext dieser Entwicklung vgl. Brynjolfsson/McAfee 2014; Mayer-Schonberger/Cukier
2013.

8  Vgl. Godefroid et al. 2013; Bahr 2015; Boie 2015a; Spehr/Tunze 2015.

9  Vgl. Sharman 2015; Graff 2015; Nienhaus 2015.

10 von Au 2015, S. 25.

11  In einer interessanten Studie arbeitet Foschepoth (2012) die Post- und Telefoniiberwachung in
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Strom und Wasser nicht unéhnlich.'?> Anonymitiit und Privatheit sind in solch einem
Kontext folglich keine Selbstverstindlichkeit mehr.!? Bereits vier spatiotemporale
Datenpunkte reichen oft aus, um Individuen mit sehr hoher Wahrscheinlichkeit zu
reidentifizieren, wie de Montjoye et al. (2015) anhand von Kreditkarten-Metadaten
demonstriert haben.!# Selbst wo User um ihre Riickverfolgbarkeit im Netz wissen,
ergreifen sie oftmals keine GegenmaBnahmen (privacy paradox).'> Das Wissen um
die eigene Uberwachbarkeit kann individuell wie auch gesellschaftlich zu Verhal-
tensverdnderungen fithren wie etwa dem bewussten Vermeiden bestimmter Stich-
worter oder Suchbegriffe, wodurch Diskurse eingeschriankt, geglittet oder unter-
driickt werden kdnnen (streamlining, chilling effect).!® Und nicht zuletzt erscheint
angesichts der Intransparenz vieler Anbieter und Angebote im digitalen Raum (oder
auch ihrer marktbeherrschenden Stellung) die Vorstellung von der Selbstbestimmt-
heit und Freiwilligkeit der Auswahl auf Nutzerseite geradezu hinfillig, da leicht
beeinfluss- und steuerbar (malleable choice).!” In einer lingerfristigen Makropers-
pektive ist zudem von einer allmihlichen Okonomisierung der Wertesysteme aus-
zugehen, die bis in den Alltag der Menschen dringt. Quasi alle Handlungen kdnnen
quantifiziert, datafiziert und auf Mirkten monetarisiert werden.!® Der Uber-Taxi-
fahrer, den ich mit Punkten bewerte, wird auch mich bewerten. Und meine Kran-
kenkasse oder Autoversicherung wird mir fiir risikodrmere Lebens- bzw. Fahrwei-
sen Boni anbieten. Solche Vereinbarungen basieren auf den Prinzipien von Uber-
wachung und Kontrolle und schaffen neue Verhaltensweisen und neue Abhéngig-
keiten.

Was also bleibt vom Ideal der Erméchtigung des Menschen, Herr seiner Werk-
zeuge zu sein? Ist in der Machtbezichung zwischen Internetnutzern und Technolo-
gieanbietern im weiteren Sinne nicht ldngst eine Form von Unterwerfung zu kons-
tatieren, wenn auch eine weitgehend freiwillige? Viele Nutzer verzichten auf Pri-
vatheit und Anonymitit, zahlen mit ihren Daten fiir teils (scheinbar) kostenlose
Dienstleistungen und bewegen sich fortan im Internet weitgehend datentransparent.
,Der Insasse® eines solchen ,,digitalen Panoptikums ist Opfer und Téter zugleich.
Darin besteht die Dialektik der Freiheit. Die Freiheit erweist sich als Kontrolle*.!?
In Abwandlung der bekannten Forderung nach Privacy by Design, also nach bereits
in Endanwendungen eingebauten datenschutzfreundlichen Privatheitseinstellun-
gen, konnte man hier auch von Surveillance by Design sprechen, bei der die Ano-
nymitit und Freiheit des Individuums-als-Netznutzer bestenfalls vorgegaukelt wer-

der Bundesrepublik Deutschland von 1949 bis 1989 auf, die als Vorgeschichte der Internetiiber-
wachung gelten kann.

12 Vgl. Lanier 2013, S. 250.

13 Vgl. die Beitridge in Trepte/Reinecke 2011; Grimm/ZolIlner 2012; Nassehi 2014 sowie Lever
2012; Nissenbaum 2010 und Réssler 2001.

14 Vgl. hierzu auch Behrens 2015.

15 Vgl. Taddicken/Jers 2011; Taddicken 2014.

16 Vgl. Heins/Beckles 2005.

17 Vgl. Acquisti et al. 2015.

18 Vgl. hierzu die Beitrdge in Grimm/Zéllner 2015.

19 Han 2012, S. 82.
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den. Dies diirfte Auswirkungen auch auf die Identitit des Einzelnen haben. Es deu-
ten sich neue Bilder des Menschen von sich selbst an.

3 ANONYMITAT, MEDIENKOMPETENZ UND POLITIK

Notwendig erscheint vor diesem skizzierten Hintergrund eine umfassendere wis-
senschaftliche Perspektive auf Anonymitit, Transparenz und Privatheit im digitalen
Kontext, die individuelles Handeln, organisationale Interessen und gesellschaftli-
che Leitlinien kritisch analysiert und konkrete Handlungsoptionen aufzeigt, wie ein
gedeihliches Leben gelingen kann.?® Eine solche Sichtweise bietet die Digitale
Ethik, eine Erweiterung der allgemeinen Medienethik.?! Die Digitale Ethik fokus-
siert in ihrem Kern auf die oben beschriebenen fundamentalen Transformationen,
die die digitalen Medien der Gesellschaft wie auch dem Individuum auferlegen.??
Es sind die konzeptionellen Vorstellungen vom Selbst — und damit auch die Rah-
menbedingungen der Ethik an sich, wie Ess darlegt?® —, die sich durch die zuneh-
mende Digitalisierung und weiter fortschreitende Mediatisierung veréndern.?*

Ziel einer angewandten Digitalen Ethik ist es, den Erwerb einer wertebezoge-
nen Medienkompetenz zu fordern. Damit ist die Befdhigung verbunden, Medien
bzw. mediales Handeln bewerten, Folgen abschétzen und verantwortungsbewusst
handeln zu koénnen. Nukleus einer so verstandenen wertebezogenen Medienkompe-
tenz ist die Befdhigung zu medienethischem Reflektieren und Handeln.

Die Bedeutung von Anonymitit im Kontext von Medienkompetenz betrifft
zwei unterschiedliche Konfliktfelder: zum einen den Schutz der Privatsphére und
zum anderen die im Schutze der Anonymitit stattfindende Online-Gewalt wie z. B.
Cybermobbing, Hass-Kommentare etc. Anonymitit ist somit immer kontextgebun-
den zu bewerten. Im Kontext der Privatheit ldsst sich Anonymitit als instrumentel-
ler Wert verstehen, der zum Schutz der Privatheit und Autonomie®> dient. Anders
verhélt es sich, wenn Anonymitét als Schutzmantel fiir verletzendes Kommunikati-
onsverhalten genutzt wird. Dann ,verliert® Anonymitét ihren Status als ethischer
Wert, da sie instrumentell dazu genutzt wird, die Integritit einer Person zu verlet-
zen. Im Folgenden soll der Fokus auf Anonymitit als Wert gelegt werden.

»Secrets are lies — Sharing is caring — Privacy is theft™ lautet das Credo des
kalifornischen Internetkonzerns ,,The Circle* in Dave Eggers’ gleichnamigem Ro-
man.?® Diese Dystopie erzihlt am Beispiel der Protagonistin Mae, wie es der fikti-
ven Firma im Silicon Valley gelingt, eine digitale Welt zu kreieren, in der jeder
Mensch online wie offline identifizierbar ist. Der totale Verzicht auf Anonymitét
soll dazu dienen, Kriminalitdt und unmoralisches Verhalten zu unterbinden. Wah-

20 Zu Grundfragen der Ethik vgl. die hervorragende Einfithrung von Malik 2014.

21 Vgl. Debatin/Funiok 2003; Funiok 2011; Couldry et al. 2013.

22 Luciano Floridi nennt dies ganz passend das hypervernetzte ,,Onlife*. Vgl. Floridi 2014.
23 Vgl. Ess 2012, S. XVIIL

24 Vgl. ndher hierzu Ess 2014; Krotz 2007.

25 Vgl. zum Verhiltnis von Autonomie und Privatheit Rdssler 2003, S. 32-36.

26 Eggers 2013, S. 303.
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rend jedoch jeder Internetnutzer vollig transparent werden soll, bleiben die Kon-
zerninhaber, genannt ,,Die drei Weisen®, intransparent. [hre Macht resultiert genau
aus diesem asymmetrischen Verhiltnis von Verbergen und Wissen. Welche Folgen
mit dem Verlust von Privatheit und Anonymitdt verbunden sind, veranschaulicht
die Geschichte der Protagonistin: Indem Mae sukzessive die Transparenz-Regeln
des Konzerns verinnerlicht, gibt sie ihre Identitit und ihre Ideale auf. So verzichtet
sie auf Solidaritét, Freundschaft, Mitgefiihl und personliche Freiheit und macht sich
damit zum Handlanger eines Konzerns, der vorgibt, ,Gutes‘ zu wollen, aber Entge-
gengesetztes tut.

Warum sind Erzdhlungen, sowohl fiktive als auch reale, fiir den Erwerb von
Privatheitskompetenz so wichtig? Narrationen sind in der Lage, das abstrakte
Thema Privatheit und Anonymitdt konkret zu veranschaulichen und kénnen damit
einen medienethischen Reflexionsprozess in Gang setzen. Denn Erzihlungen sind
zentrale Bedeutungsvermittler und transportieren Werte; sie konnen abstrakte Sach-
verhalte und Prozesse veranschaulichen und Emotionen ausldsen. Sie sind somit in
der Lage, die moglichen Folgen von einer Datafizierung der Privatsphére bildlich
,greifbar® zu machen und eine digitale Privatheitskompetenz (privacy literacy) zu
fordern. Um Erzdhlungen im didaktischen Kontext fiir eine medienethische Refle-
xion nutzbar zu machen, braucht es allerdings auch ein Instrumentarium, das dazu
verhilft, die in Narrationen enthaltenen Wertesysteme und deren Semantik zu ,ent-
schliisseln‘. Hier bietet sich die Narratologie bzw. Mediensemiotik an, die die em-
pirische Grundlage fiir das Handlungsfeld der Medienethik bieten kann.?’

In summa gehdren zur Privatheitskompetenz folgende Fahigkeiten:

a) die Reflexionsfihigkeit, warum Privatheit und Anonymitét als schiitzenswert
einzustufen sind (ethische Kompetenz),

b) das Wissen, wer private Daten zu welchem Zweck erhebt, verarbeitet und weiter-
gibt (strukturelle Kompetenz),

c¢) die Abschitzung der Folgen, die sich aus der Verdffentlichung privater Daten
ergeben konnten (Risikokompetenz),

d) das Wissen iiber mdgliche (Selbst-)SchutzmaBnahmen und Privatheit schiitzende

Kommunikationsmedien (Handlungskompetenz) sowie
e) die Befahigung, iber Machtaspekte der Digitalisierung — kurz Big Data, Big

Power und Big Money — zu reflektieren (systemische Analyse und politisches

Wissen).

Sich diese Fahigkeiten anzueignen ist allerdings kein leichtes Unterfangen. Wie in
der medienpddagogischen Arbeit eine Sensibilisierung fiir die Folgen der Datafizie-
rung der Privatsphire und der Deanonymisierung aussehen kdnnte, wurde in einem
vom Institut fiir Digitale Ethik und der EU-Initiative klicksafe gemeinsam entwi-
ckelten Projekt erprobt.?® Grundlage fiir einen Reflexionsprozess ist die folgende
,;medienethische Roadmap*??, die fiir eine Umsetzung in der medienpidagogischen
Projektarbeit als Navigationsinstrument dient und folgende Stufen umfasst:

27 Vgl. Grimm/Krah 2014.
28 Vgl. klicksafe 2015.
29 Klicksafe 2015, S. 13ff.
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1) Verstindnis fiir die Bedeutung von Privatheit schaffen: Was verstehe ich unter
,privat/offentlich“? Was ist fiir mich ,,privat” und was ist ,,6ffentlich“? Welche
Funktionen hat die Privatsphére? Warum brauchen wir ein Recht auf Anonymi-
tat?

2) Sensibilisierung fiir die Datenpreisgabe und die Datensammlung: Wer erhebt
und verarbeitet private Daten und gibt sie ggf. weiter?

3) Auseinandersetzung mit den Risiken von Big Data: Was kann mit freiwillig oder
unfreiwillig preisgegebenen privaten Informationen geschehen? Was bedeutet
es, wenn ich jederzeit und iiberall identifizierbar bin?

4) Reflexion iiber die Folgen der Verletzung der Privatsphdre: Welche Folgen kon-
nen sich aus der gewollten oder ungewollten Preisgabe personlicher Informati-
onen bzw. personenbezogener Daten ergeben? Welche Folgen hat es, wenn
Anonymitit nicht mehr gewéhrleistet ist?

5) Wertekonflikte thematisieren: Wie verhalte ich mich, wenn der Wunsch nach
Selbstschutz (des Privaten) konfligiert mit dem Bediirfnis a) sich selbst zu ent-
falten und darzustellen, b) soziale Anerkennung zu erhalten, c) es sich einfach
und bequem zu machen, d) Incentives zu bekommen, ¢) Unterhaltungsangebote
zu nutzen alten und/oder f) Dinge mit anderen zu teilen (Sharing)?

6) Ethos der Privatheit entwickeln: Warum ist Privatsphére wiinschens- oder schiit-
zenswert? Was hat das mit der Entwicklung eines autonomen und (handlungs-)
freien Subjekts zu tun?

7) Reflexion von Handlungsméglichkeiten: Wie konnte eine digitale Selbstverteidi-
gung aussehen? Welche strukturellen Handlungsoptionen gibt es?

Um im Zuge der Digitalisierung unserer Lebenswirklichkeit eine Balance von Teil-

habe an der (digitalen) Gemeinschaft und Schutz der Privatsphére zu erlangen, be-

darf es auch der Bereitschaft, auf politische Entscheidungstriager einzuwirken und
sich der eigenen politischen Handlungsfahigkeit bewusst zu werden. Allerdings
kann der Schutz der Privatsphére nicht individuell ohne den dafiir nétigen rechtli-
chen und politischen Rahmen gesichert werden. Dass Problem, wie personliche

Daten geschiitzt werden sollen, kann nicht auf den Schultern des Einzelnen gelastet

werden. Die Forderung von Privatheitskompetenz ist zwar notwendige Vorausset-

zung fiir eine Sensibilisierung im Umgang mit den digitalen Medien, hinreichend
fiir den Schutz der Privatsphére ist sie nicht. Letztlich bedarf es regulatorischer

Schritte und eines politischen Willens, um ein verantwortungsvolles Konzept der

Privatheit und entsprechende technische Losungen zu entwickeln. Zentrale Frage

wiren in diesem Zusammenhang: Wie ldsst sich Privacy by Design bei der Ent-

wicklung von neuen Technologien, Produkten und Vernetzungssystemen imple-
mentieren? Brauchen wir eine freiwillige Selbstverpflichtung der Wirtschaft und

Offentlichen Organisationen — einen Code of Conduct —, um das Konzept der Privat-

heit als essentielle Sdule unserer demokratischen Gesellschaft langfristig zu

gewiihrleisten?30

30 Grimm 2014.
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4 ANONYMITAT, TRANSPARENZ UND RECHT

Die neuen Mdglichkeiten des digitalen Alltags bringen neuartige Herausforderun-
gen mit sich. In der analogen Welt erfolgt der Einkauf im Supermarkt in aller Regel
anonym. Das ist eine Selbstverstindlichkeit und niemand kdme auf die Idee, der
Kassiererin beim Hiniiberreichen des Bargelds den Namen, die Post- und E-Mailan-
schrift oder die Telefonnummer zu diktieren. Im Netz herrschen andere Gepflogen-
heiten. In der digitalen Welt ist der (rechtliche) Grundsatz der Datenvermeidung
zum anachronistischen Fremdkorper verkiimmert. Vertreter der so genannten Post-
Privacy-Bewegung haben, das Argument der ,,normativen Kraft des Faktischen*3!
ganz sicher iiberstrapazierend, bereits einen Abgesang auf die Privatheit ange-
stimmt.3?

Offentliche und private Sphire drohen vollstindig zu diffundieren. Dieser Ent-
wicklung nichts entgegenzusetzen bedeutet, die Grundfesten einer freiheitlich de-
mokratischen Gesellschaft insgesamt in Frage zu stellen. In der Magna Charta’? des
deutschen Datenschutzrechts, dem Volkszéhlungsurteil des Bundesverfassungsge-
richts,?* heben die Karlsruher Richter nicht nur das ,,Recht auf informationelle
Selbstbestimmung* aus der Taufe,?® sondern unterstreichen auch sehr deutlich den
objektiv-rechtlichen Gehalt dieses Rechts als ,,Funktionsbedingung eines freiheitli-
chen demokratischen Gemeinwesens*.3

Teil des Rechts auf informationelle Selbstbestimmung ist das Recht auf
Anonymitit,3” das auf einfachgesetzlicher Ebene in § 16 Absatz 6 TMG zum Aus-
druck kommt. Dieses Recht wurde jiingst in einer Entscheidung des Bundesge-

31 Eingehend zu der von Georg Jellinek geprigten Begrifflichkeit Lepsius 2002.

32 Vgl. etwa Heller 2011.

33 Diese Parallele zieht erstmals Hoffmann-Riem 1998, S. 513.

34 Bundesverfassungsgericht 1983: BVerfGE 65, 1, Urteil v. 15.12. (Volkszdhlungsurteil).

35 Das Gericht begriindet wie folgt: ,,Freie Entfaltung der Personlichkeit setzt unter den modernen
Bedingungen der Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner personlichen Daten voraus. Dieser Schutz ist
daher von dem Grundrecht des Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG umfasst. Das
Grundrecht gewihrleistet insoweit die Befugnis des Einzelnen, grundsitzlich selbst iiber die
Preisgabe und Verwendung seiner personlichen Daten zu bestimmen.“ BVerfGE 65, 1 (155).

36 Im Volkszdhlungsurteil heifit es wortlich: ,,Mit dem Recht auf informationelle Selbstbestim-
mung wiren eine Gesellschaftsordnung und eine diese ermdglichende Rechtsordnung nicht
vereinbar, in der Biirger nicht mehr wissen konnen, wer was wann und bei welcher Gelegenheit
iiber sie weil. Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als In-
formation dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht
durch solche Verhaltensweisen aufzufallen. Wer damit rechnet, daf3 etwa die Teilnahme an ei-
ner Versammlung oder einer Biirgerinitiative behordlich registriert wird und daf3 ihm dadurch
Risiken entstehen konnen, wird moglicherweise auf eine Ausiibung seiner entsprechenden
Grundrechte (Art. 8, 9 GG) verzichten. Dies wiirde nicht nur die individuellen Entfaltungs-
chancen des Einzelnen beeintrachtigen, sondern auch das Gemeinwohl, weil Selbstbestim-
mung eine elementare Funktionsbedingung eines auf Handlungsféhigkeit und Mitwirkungsfa-
higkeit seiner Biirger begriindeten freiheitlichen demokratischen Gemeinwesens ist.” BVerfGE
65,1 (154).

37 Zur Dogmatik vgl. Baumler 2003, S. 1ff.
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richtshofs zu Eintrigen auf einer Arztebewertungsplattform bekriftigt.’® Mit der
Maoglichkeit, anonym kommunizieren zu konnen, wird zugleich die Meinungsfrei-
heit flankiert, die ihrerseits fiir das Funktionieren einer freiheitlich-demokratischen
Staatsordnung, wie das Bundesverfassungsgericht schon 1958 im Liith-Urteil®” he-
rausgearbeitet hat, ,,schlechthin konstitutiv* ist.

Einen engen Bezug zwischen idealerweise spurenfreier Kommunikation im
Netz und der Meinungsfreiheit sieht auch der Europdische Gerichtshof in seiner
Entscheidung zur Rechtswidrigkeit der EU-Richtlinie zur Vorratsdatenspeiche-
rung.*® Mit dieser und der Entscheidung zum so genannten Recht auf Vergessen*!
haben die Richter in Luxemburg den Schutz der Privatheit in Europa erheblich ge-
starkt.

Ebenso wie das Recht auf informationelle Selbstbestimmung ist auch das Recht
auf Anonymitdt nicht schrankenlos gewihrleistet. Konfligierende Rechtspositio-
nen, etwa die Rechte anderer, sind bei der Rechtsanwendung in Einzelfall gebiih-
rend zu beriicksichtigen. Nicht nur individuelle Rechtspositionen konnen die
Grundrechte einschrinken, wie die Debatten um die Veroffentlichung als geheim
eingestufter Dokumente auf Wikileaks*? und dem bereits angesprochenen Portal
Netzpolitik.org zeigen.

Das Demokratieprinzip gebietet Transparenz. Fiir Kant war Publizitdt wesent-
licher Bestandteil staatlicher Legitimation.*? Andererseits lassen sich in wohl allen
Rechtsordnungen der Welt Rechtsnormen finden, die das Offenbaren sensibler In-
formationen sanktionieren und die Sicherheit des Staates schiitzen.Wie geheim also
darf ein demokratischer Rechtsstaat sein?

Im Fall Netzpolitik.org stellt sich konkret die Frage, ob Dokumente zum Perso-
nal- und Haushaltsplan des Verfassungsschutzes ,,Staatsgeheimnisse™ darstellen,
deren Veroffentlichung im Netz als Landesverrat (§ 94 StGB) zu qualifizieren ist,
oder ob Pressefreiheit und das 6ffentliche Informationsinteresse iiberwiegen.** Den
Geheimdiensten ihre Daseinsberechtigung per se abzusprechen, geht sicher zu weit.

38 Bundesgerichtshof 2014: BGH, Urteil v. 23.09., VI ZR 358/13 (Jameda). In Rn. 50 des Urteils
heifit es: Die Moglichkeit, Bewertungen auch anonym abgeben zu konnen, erlangt im Falle
eines Arztebewertungsportals im Ubrigen ganz besonderes Gewicht. Denn héufig wird die Be-
wertung eines Arztes mit der Mitteilung sensibler Gesundheitsinformationen, etwa iiber den
Grund der Behandlung oder die Art der Therapie, verbunden sein. Wére die Abgabe einer Be-
wertung nur unter Offenlegung der Identitit moglich, bestiinde deshalb hier ganz besonders die
Gefahr, dass eigentlich bewertungswillige Patienten im Hinblick darauf von der Abgabe einer
Bewertung absehen.*

39 Bundesverfassungsgericht 1958: BVerfGE 7, 198, Urteil v. 15.01.

40 Europdischer Gerichtshof 2014a: EuGH, C-293/12 und C-594/12 (Digital Rights Ireland und
Seitlinger u. a.), Entscheidung v. 08.04.

41 Europdischer Gerichtshof 2014b: EuGH, C-131/12 (Google Spain SL und Google Inc. gegen
Agencia Espafiola de Proteccion de Datos [AEPD] und Mario Costeja Gonzilez), Urteil v.
13.5. Dieser Fall steht nach Meinung von Kommentatoren ,,exemplarisch dafiir, wie weit die
digitale Realitdt Justiz und Gesetzgebung voraus ist*“ Boie 2015b, S. 15.

42 Dazu Keber 2012.

43 Vgl. Kant 2013 [1795], S. 65 ff. (Anhang II).

44 Das ist keine neue Fragestellung. Die Privilegierung des publizistischen Landesverrats wird
seit der SPIEGEL-Affare 1962 diskutiert. Zum Meinungsstand: Hoffmann-Riem 2012, S. 226.



