Siegfried Russwurm,
Joachim Lang (Hg.)

européiische
Alternative

Unser Weg in
Zeiten des globalen
Umbruchs

HERDER






Siegfried Russwurm, Joachim Lang (Hg.)

Die europaische Alternative






Siegfried Russwurm, Joachim Lang (Hg.)

Die europaische Alternative

Unser Weg in Zeiten
des globalen Umbruchs

HERDER

FREIBURG - BASEL - WIEN



© Verlag Herder GmbH, Freiburg im Breisgau 2021
Alle Rechte vorbehalten
www.herder.de

Umschlaggestaltung: Verlag Herder
E-Book-Konvertierung: Carsten Klein, Torgau

ISBN E-Book (E-PDF): 978-3-451-82617-7
ISBN Print: 978-3-451-39071-5
ISBN E-Book (E-Pub): 978-3-451-82593-4



INHALT

Die europdische Alternative: Unser Weg in Zeiten
des globalen Umbruchs
Von Siegfried Russwurm und Joachim Lang. .............. 7

l. Wo liegen die Herausforderungen fir Europa heute?.. 15

Selbstbehauptung im Systemkonflikt: Wie die EU
ihre innere Stdrke und externe Handlungsfahigkeit
entwickeln kann
Von Daniela Schwarzer. ........... ... ... .. ... ... |7

Abschied vom Atlantik: Die transatlantische Allianz
dreht sich um vieles — nur nicht mehr um den Atlantik
Von Sigmar Gabriel. . ... . 30

Antifragile Supermacht: Wie sich Chinas Parteistaats-
kapitalismus auf die globale Fiihrung vorbereitet

Von Mikko Huotari. ......... ... o i i 47
Herausforderung fiir Europa: Der Westliche Balkan

Von Marie-Janine Calic............ ... ..o i, 64
Welches Europa wollen wirl. ... 79

Strategische Souveranitdt! Europdische Handlungsfahigkeit
und die neue Systemrivalitdt
Von Janka Oertel. ... o i 8l

Marktwirtschaft vs. Staatskapitalismus: Ist unser
Wirtschaftsmodell konkurrenzfahig?
VonlarsP. Feld........... .. .o o i i 98

Ein umfassender CO,-Preis als Leitinstrument fur die
europdische Klimapolitik
Von Ottmar Edenhofer und Michael Pahle .. ............. 7



lll. Wie kann Europa souverdner werden? .............. 133

Ordnungspolitik 2.0: Weniger Wettbewerb,
mehr Souveranitat?

Von Achim Wambach. . ............. oo 135
Partner und Allianzen: Neue Soft Power?

Von Stefan Mair ......... o 149
Technologiepolitik: Game Changer fiir ein souverdnes
Europa?

Von Niclas Poitiers und Guntram Wolff.................. 164

Der europdische Weg — eine Strategie
Von Joachim Lang und Wolfgang Niedermark . ........... 184

Uber die Herausgeber, Autorinnen und Autoren. .. ... ... 199



Die europdische Alternative:
Unser Weg in Zeiten des globalen
Umbruchs

VON SIEGFRIED RUSSWURM UND JOACHIM LANG

»Die Welt ist aus den Fugen.«

Mit diesem Zitat aus Shakespeares Hamlet beschrieb Bun-
deskanzlerin Angela Merkel 2016 ein verbreitetes Gefiihl in der
deutschen Bevélkerung. Krisen und Konflikte in und um Euro-
pa, Massenflucht und Migration aus instabilen Weltregionen und
zuletzt die Wahl Donald Trumps zum US-Prisidenten - all das
schien anzuzeigen, dass die bekannte, etablierte Weltordnung, in
der Europa einen sicheren Platz hatte, Risse bekam.

Die internationale Ordnung hat sich nachhaltig verandert, und
Europa muss die Kraft aufbringen, seinen Platz in Teilen neu zu
definieren und zu finden. Ein Zuriick zu den stabilen, sicheren
Zustanden der alten Welt wird es nicht geben. So ist eben nicht im
Sinne eines kontinuierlichen Prozesses das »Ende der Geschichte«
eingetreten, das Francis Fukuyama nach dem Zusammenbruch
der Sowjetunion zuvor so eloquent beschrieben hatte.

Diese Illusion ist zunehmend der erniichternden Erkenntnis
gewichen, dass die Welt nicht von einer Welle demokratisch ver-
fasster und damit marktwirtschaftlich prosperierender Staaten er-
fasst wurde. Illusorisch war es zu glauben, der globale Stiden und
die asiatisch-pazifische Region wiirden auch durch die enge wirt-
schaftliche Verflechtung mit den westlichen Industriestaaten all-
mihlich Menschenrechte und Rechtsstaatlichkeit einfithren und
die Gesellschaftssysteme sich in der modernen Welt zunehmend
angleichen - diese Konvergenzthese ldsst sich nicht pauschal auf-
rechterhalten. China als zentrale Regionalmacht und aufstrebende



Weltmacht fordert das westliche Wertesystem und auch geltende
Volkerrechtsnormen heraus. China widerlegt damit die Annahme
der Konvergenz am deutlichsten: Je stirker China wirtschaftlich
wird - und die Gesellschaft insgesamt wohlhabender -, desto stir-
ker sind die Ressourcen fiir diese einzigartige Form des Ein-Par-
teien-Autoritarismus und den Export seiner illiberalen Ideen und
Vorstellungen von Politik, Wirtschaft und Gesellschaft. Hongkong
ist das deutlichste Beispiel fiir dieses Bestreben Chinas und wohl
nur eine weitere Episode auf dem Weg, langfristige strategische Zie-
le umzusetzen. China ist lingst in vielen Bereichen auf dem Weg zur
Technologiefiihrerschaft und fest entschlossen, diese zu erreichen.
Es besteht also ein grundsitzlicher Wettbewerb zwischen Ideen ge-
sellschaftlicher Systeme und internationalen Ordnungsmodellen.

Ist eine Entkopplung Europas von China deshalb unvermeid-
bar, um souverdn und unabhéngig im internationalen Ordnungs-
gefiige aufgestellt zu sein? Diese antagonistische Sichtweise teilen
wir als Herausgeber nicht und wollen zur Debatte ermutigen, wo
die Grenzen zwischen Kooperation und Abwehr zerstorerischer
Einfliisse gezogen werden konnen. Lediglich von Systemrivalitat
oder gar Feindschaft zu sprechen unterschitzt auch die inner-
gesellschaftlichen Dynamiken und nicht vorhersehbaren inter-
nationalen Uberraschungen. Wir diirfen uns auch nicht von der
Staatsrhetorik blenden lassen, Chinas Politik und Gesellschaft sei
fir immer und ewig ein monolithischer Block. Kooperation und
Anreize zum Ausgleich miissen immer Bestandteil internationaler
Politik sein, sonst wird die grundlegende Annahme eines Kultur-
kampfes zur selbsterfiillenden Prophezeiung. Vielmehr muss der
Blick darauf gerichtet sein, was Europa der Welt anbieten kann
und wie ein gesellschaftlich freiheitliches Modell mit gleichzeiti-
ger okonomischer Prosperitit funktioniert.

Dieses Buch soll den Blick auf die vielfiltigen Aspekte - histori-
sche, politische, soziale und 6konomische - richten, um an kon-
kreten Beispielen und Politikfeldern an einem »Leitbild« und an



Grundsitzen zur internationalen Zusammenarbeit Europas mit-
zuarbeiten. Wir haben als Herausgeber deshalb eine vielfaltige
Autorenschaft fiir diese Debattenplattform gewonnen, die sowohl
Uberblicke zum internationalen Geschehen bietet als auch in den
Schwerpunktthemen ganz konkret Anspruch, Realitit und Per-
spektiven fir ein selbstbestimmtes, souveranes Europa heraus-
arbeitet. Die zentrale Frage des Buchs ist deshalb, welchen Weg
Europa einschlagen soll, um im globalen Wettbewerb kiinftig zu
bestehen und sich als Alternative neben den USA und China zu
entwickeln. Wir méchten damit einen Beitrag leisten, eine wichti-
ge Diskussion in eine breitere Offentlichkeit zu tragen.

Die Welt ist nicht mehr unipolar, wie viele in Politik- und Wirt-
schaftswelt noch lange nach dem Kalten Krieg glaubten, sondern
multipolar ausgestaltet. Die USA haderten zuletzt unter US-Prisi-
dent Trump mit ihrem Anspruch als globale Fithrungsmacht. Sein
Nachfolger Joe Biden korrigiert diesen Kurs nun und setzt durch
Allianzen und Biindnisse wieder auf eine starke westliche Ge-
meinschaft. Der heraufziehende Konflikt der Grofimachte USA
und China zwingt die Europder zunehmend, sich zu positionie-
ren.

Was haben Wirtschaft und Industrie damit konkret zu tun? Durch
die exportorientierte Wirtschaft ist unser Land eng mit den grofi-
ten Wirtschaftsraumen der Welt verflochten. Hochwertige Tech-
nologieprodukte sind von linderiibergreifenden Lieferketten
abhéngig. Vertiefte Handelsbeziehungen sichern uns Absatzmirk-
te fiir Produktions- und Konsumentengiiter sowie hochwertige
Dienstleistungen. Unser Wohlstand hingt damit entscheidend von
einer starken Industrie ab, die nur gedeiht, wenn ausreichend faire
internationale Wettbewerbsbedingungen vorliegen. Unser markt-
wirtschaftliches System, das auf Unternehmer- und Vertragsfrei-
heit griindet und dem Staat eine ordnende Funktion - etwa in
der Wettbewerbs- und der Wihrungspolitik - zuweist und relativ
freie Markte absichert, steht international staatsdominierten Wirt-



schaftsmodellen gegeniiber. Das wird im steigenden Ausmafl zum
Problem, denn wechselseitig gelten unterschiedliche Investitions-
bedingungen: Staatliche Unternehmen werden einseitig bevorzugt,
wihrend der wechselseitige Marktzugang asymmetrisch ist. Darii-
ber hinaus bergen bestimmte Schliisseltechnologien wie in der Tele-
kommunikation die Gefahr, politisch instrumentalisiert zu werden.
Ferner konnen Rohstoffe dem Zugang Dritter entzogen werden, um
so die eigene Wettbewerbsposition zu verbessern. Das Kernprob-
lem liegt also darin, dass Wirtschaft immer stérker in ein geopoliti-
sches Strategiekonzept integriert wird, um Machtressourcen fiir die
politische Herrschaft auszubauen, Abhéngigkeiten zu schaffen und
andere Linder beeinflussbar zu machen. Das steht unserem Gesell-
schaftssystem und unseren Wertvorstellungen diametral entgegen.

Lisst die EU sich im Systemwettbewerb innerlich spalten,
kann sie nach auflen nicht als relevanter internationaler Akteur
auftreten. Das galt im geringeren Mafle beziiglich der US-Posi-
tionierung wihrend der Prisidentschaft von Donald Trump, im
stirkeren Mafle jedoch hinsichtlich der Seidenstrafle-Initiative
Chinas, die Vereinbarungen mit Regionen und Landern der EU
anstrebt.

Deutschland und Europa kénnen sich jedoch weder internatio-
nal davor abschotten, wie die politische Rechte glauben machen
will, noch ist es empfehlenswert, staatliche Lenkung der Wirt-
schaft nachzuahmen, um die personlichen Freiheitsrechte zu si-
chern - das wiederum ist ein Irrglaube bei Teilen der politischen
Linken.

Das europiische Projekt ist im Kern ein Befriedungsprojekt
im Inneren, indem tiefe wirtschaftliche Integration zu institutio-
nalisiertem Interessenausgleich fithrt und kriegerische Konflikte
obsolet macht. Je stirker jedoch die globale Ordnung durch geo-
politischen und geodkonomischen Wettbewerb gekennzeichnet
ist, der auch militdrisches Eskalationspotenzial birgt, desto stirker
muss die EU auch eine eigene internationale Gestaltungsmacht
werden. Der unmittelbare strategische Vorhof der EU auf dem
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Balkan steht hier exemplarisch fiir die Verantwortung, kriegeri-
sche Konflikte einzuhegen. Hierzu gehéren neben sicherheits-
und verteidigungspolitischen Fragen eben auch industrie- und
handelspolitische Aspekte sowie Technologiekontrolle und Stan-
dardsetzung in den Bereichen Soziales und Nachhaltigkeit. Die
einstweilige Riickkehr der USA zum Multilateralismus als Richt-
schnur internationaler Politik kann die EU nur kurz aufatmen
lassen, keinesfalls darf sie sich nun wieder zuriicklehnen - das
entgegengesetzte Extrem, sich dquidistant zu den USA und China
zu positionieren, wire ebenso grundfalsch. Der européische Bin-
nenmarkt muss sich gegeniiber anderen Wirtschaftsrdumen be-
haupten und eng verbunden bleiben.

Wir sind der Ansicht, dass die EU nur als Teil der transatlan-
tischen Gemeinschaft Gestaltungsmacht erlangen kann. In der
Handels-, Technologie- und Klimapolitik miissen europdische
Standards als internationales Vorbildmodell entwickelt werden.
Das kann die EU nur, wenn sie geschlossen eine gemeinsame
internationale Agenda verfolgt, politische Durchsetzungskraft
ausbaut und ein wettbewerbsfihiger, hochfortschrittlicher Wirt-
schaftsraum bleibt. Dadurch ist Europa sowohl attraktiver Partner
der USA als auch ernst zu nehmender Wettbewerber Chinas.

Fiir uns steht fest, dass unsere Wirtschafts- und Gesellschaftsform
verteidigt werden muss. Die Soziale Marktwirtschaft als Grund-
lage der demokratisch-freiheitlichen Gesellschaftsordnung ist
zukunftsfihig. Wir sehen in der Industrie einen Hebel, um u.a.
durch kluge Wettbewerbspolitik, Forschungspolitik und Auflen-
wirtschaftspolitik das europdische Friedensprojekt auch kiinftig
erfolgreich zu machen. Europa steht vor der entscheidenden Auf-
gabe, eine sogenannte strategische Souverinitit zu entwickeln, die
zugleich die internationale Handelsvernetzung als Riickgrat unse-
res Wohlstands stérkt.

Wir sind deshalb davon iiberzeugt, dass Europa seine Strahl-
kraft nur behalten kann, wenn es auch seine industrielle Starke
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ausbaut. Ja, die Energieversorgung als Grundlage unserer Wirt-
schaftsweise ist eine zentrale Ursache fiir den Klimawandel. Aber
als de-industrialisierte Weltregion taugt Europa nicht zum Vor-
bild fiir die aufstiegsorientierte globale Mittelschicht. Deutschland
und Europa miissen auf den Weltmarkten Spitzentechnologien
anbieten, damit sich CO,-sparende und CO,-neutrale Technolo-
gien durchsetzen und deshalb andere Lander diesem Beispiel des
Umbaus der Industrie folgen. Europa kann beweisen, wie diese
Transformation marktwirtschaftlich erfolgreich gemeistert wer-
den kann - und damit 6konomisch, 6kologisch und sozial nach-
haltig ist.

In einer multipolaren Welt mit einem rasanten Bevolkerungs-
wachstum miissen wir uns klar vor Augen fiithren, dass wir nur
wirtschaftlich iiberleben konnen, wenn wir an den weltweiten
Wachstumsdynamiken teilhaben. Die Welt wandelt sich rasant:
Heute sind rund 60 Prozent des Konsumentenmarkts im nordat-
lantischen Wirtschaftsraum, im Jahr 2040 wird sich nach Berech-
nungen der Vereinten Nationen das Verhiltnis genau umgekehrt
haben: Dann werden sich nur noch 40 Prozent im nordatlanti-
schen Wirtschaftsraum befinden, 60 Prozent hingegen im globa-
len Stiden.

Im Zentrum fur wirtschaftliches Handeln steht der einzelne
Mensch - ihm werden Lebensgestaltungs- und Aufstiegschancen
geboten, seine individuellen Freiheitsrechte gewahrt, unabhingi-
ge Instanzen entscheiden bei Rechtsstreitigkeiten. Kurzum: Wirt-
schaftliche Prosperitit in individueller Gestaltungsfreiheit sowie
Demokratie und Rechtsstaat sind wechselseitig voneinander ab-
hingig. Die Soziale Marktwirtschaft ist der Ordnungsrahmen
zwischen Unternehmen, Arbeitnehmern und Konsumenten, der
demokratische Rechtsstaat sichert unverduflerliche Rechte. Wir
mochten deshalb mit diesem Debattenbeitrag auch der Frage
nachgehen, ob die hohen Standards bei individuellen Freiheits-
und Selbstbestimmungsrechten auf lange Sicht ein Wettbewerbs-
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vorteil sein konnen, der auf andere Weltregionen ausstrahlt. Hier
unterscheidet sich Europa von den USA, die vielmehr dem Pri-
mat des Laisser-faire folgen und dabei fiir Freiheitsrechte des Ein-
zelnen eine schiitzende Regulatorik weitestgehend unterlassen.
Denn zunichst scheint ein hoher Standard, beispielsweise bei
der Datenverarbeitung, Innovationen und Investitionen abzu-
schrecken - diese sind aber notwendig, um den Anschluss nicht
zu verpassen und weiter auf hochstem Niveau Industrieprodukte,
verschmolzen mit Dienstleistungsinnovationen, auf den Welt-
mirkten anzubieten. Ist das ausgeprigte européische Rechtsver-
stindnis individueller Freiheit und Selbstbestimmung ein unique
selling point Europas im globalen Wettbewerb? Und wenn ja: Wie
kann das in politische und auSenwirtschaftliche Gestaltungskraft
iibersetzt werden? Die Annahme der EU als regulatory superpower*
verdient deshalb besondere Beachtung, insbesondere im Digital-
sektor. Es muss kritisch hinterfragt werden, wie diese potenzielle
geopolitische Machtressource der EU angesichts eines moglichen
»Beijing-Effekts« - der neben fortschrittlichster Telekommuni-
kationstechnik auch den Export politischer Abhingigkeiten im-
pliziert — weiterhin Bestand haben kann und den Binnenmarkt
durch Regulierung nicht iiberfrachtet.

Ausgehend von diesen grundsitzlichen Uberlegungen sehen
wir als Herausgeber die wichtige Rolle der Wirtschaft in der ge-
sellschaftspolitischen Debatte. Wirtschaft steht nicht auflerhalb
der Gesellschaft, sondern sie ist Teil derselben und dient dem Ge-
meinwohl. Damit dieser Anspruch auch in Zukunft gilt, muss sich
unser Land grundlegenden Fragen stellen. Dieses Buch wird in
einem ersten Teil die Regionen von hervorgehobener Bedeutung
fiir die Frage einer europdischen Alternative im Wettbewerb der
Systeme und Ideen behandeln. Im zweiten Teil wird der Fokus auf
die gesellschaftlichen und wirtschaftlichen Kernfragen fiir eine

1 Vgl. Anu Bradford: The Brussels Effect. How the European Union rules the
World, Oxford 2020.
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»souverane« EU gelenkt. Der dritte Teil versucht Antworten in
der internationalen Allianzpolitik sowie Wirtschafts- und Tech-

nologiepolitik zu finden.

Dieses Buch soll einen Beitrag dazu leisten, dass sich Deutschland
in seiner Europa- und Auflenpolitik starker selbst hinterfragt und
die offentliche Aufmerksamkeit auf Fragen lenkt, die aus unserer
Sicht jetzt wichtig sind. Wir hoffen, damit einen Anstof3 zu geben,
wie Wohlstand, Freiheit und Sicherheit in der kiinftigen Welt-
ordnung gesichert und verteidigt werden konnen. Als Industrie
stehen wir bereit, an diesem Wandel in unserer freiheitlichen Ge-
sellschaft mitzuwirken.
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Wo liegen die
Herausforderungen fur Europa
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Selbstbehauptung im Systemkonflikt:
Wie die EU ihre innere Starke und exter-
ne Handlungsfahigkeit entwickeln kann

VON DANIELA SCHWARZER

In den vergangenen 15 Jahren hatte die Européische Union (EU)
keine Verschnaufpause. Im Jahr 2005 scheiterte der Européische
Verfassungsvertrag in Referenden. 2008 erfasste eine Finanz-
und Wirtschaftskrise die EU, Banken- und Verschuldungskrisen
schlossen sich ab 2010 an. Thr folgten ab 2015 die Migrationskrise,
2016 das Brexit-Votum und dann die Covid-19-Krise mit verhee-
renden wirtschaftlichen und sozialen Folgen. Die Erschiitterun-
gen haben tiefe Spuren hinterlassen. Wahrend die EU intern mit
Krisenmanagement beschftigt war, dnderte sich das internationa-
le Umfeld rasant. Die Welt wird heute wahlweise als eine geodko-
nomische oder geopolitische beschrieben und sie ist geprigt von
Machtverschiebungen und einem grundlegenden Systemkonflikt
zwischen autokratischen Systemen und westlich-liberalen Staaten.

Dieser Beitrag beschiftigt sich mit den Herausforderungen
und Aufgaben der EU vor dem Hintergrund dieser internationa-
ler Entwicklungen und ihres inneren Zustands, der nach vielen
Krisenjahren von wachsenden Spannungen und immer wieder
auch Lahmung gepragt ist. Doch die EU hat nicht aufgegeben -
seit einigen Jahre erarbeitet sich die Gemeinschaft Schritt fiir
Schritt bessere Voraussetzungen dafiir, um auf die neuen Heraus-
forderungen einzugehen. Klar ist aber im Systemkonflikt mit Chi-
na: Es muss noch mehr getan werden, um die Europdische Union
zu schiitzen und damit ihre liberal-demokratische und marktwirt-
schaftliche Grundverfasstheit und ihre Erfolge im Einlosen ihrer
Friedens-, Wohlstands- und Rechtsstaatsversprechen.
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Weltturbulenzen

Deutsche und europiische Politik miissen sich in den 2020er Jah-
ren im internationalen Umfeld neu verorten. Die Covid-19-Kri-
se hat diverse Trends, die schon lang angelegt sind, beschleunigt.
Der prigendste und in seinem Ergebnis folgenschwerste Faktor
ist der Machtkampf zwischen der aufsteigenden Weltmacht China
und den relativ an Gewicht verlierenden Vereinigten Staaten von
Amerika. Durch ihn gewinnt unter anderem die seit den 1990er
Jahren andauernde Gewichtsverschiebung nach Asien Bedeutung,
ebenso wie die Frage, welche Folgen die zunehmende Digitalisie-
rung und der technologische Fortschritt haben werden.

Fir die EU ist der Machtkampf hochrelevant, denn es geht
um einen harten Systemkonflikt: Der liberale (politische) Westen
steht einer wachsenden Zahl von autoritidren Staaten gegeniiber.
China ist dabei eine einzigartige und umfassende Herausforde-
rung fiir die EU und die regelbasierte westlich-liberale Weltord-
nung. Es stellt diese Ordnung infrage und will sie durch eine neue
ersetzen, die Pekings Macht- und Wirtschaftsinteressen mehr
dient als die heutige. Wie der Systemkonflikt zwischen China und
dem Westen ausgeht, entscheidet somit iiber die Zukunft des nach
dem Zweiten Weltkrieg etablierten internationalen Systems und
hat grofle Auswirkungen auf die EU. Denn ihr Erfolg hat maf3-
geblich mit ihrer Einbindung in genau dieses regelbasierte System
zu tun, das wirtschaftliche Offenheit, Berechenbarkeit durch die
Geltung internationalen Rechts, Zusammenarbeit in globalen Fra-
gen und eine friedliche Konfliktbeilegung im Streitfall erméglicht
hat. Auch wenn es seit einiger Zeit reformiert werden muss, setzt
es immer noch den wichtigsten Rahmen fiir die Weltwirtschatft,
verhinderte jahrzehntelang Grofiméachtekriege und half, transna-
tionale Probleme zu bewiltigen.

Auch in der Nachbarschaft der EU wirkt sich der Systemkon-
flikt aus. China entwickelt durch seine Belt-and-Road-Initiative
seinen Einfluss, andere Drittstaaten wie Russland oder die Tiirkei
demonstrieren ihre Machtanspriiche und versuchen, regionale
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Ordnungen in jhrem Sinne zu etablieren und zu gestalten. Der viel
beschriebene Konfliktbogen von Osten nach Siiden um die EU hat
sich dartiber hinaus innerhalb kiirzester Zeit erweitert und um-
fasst eine Vielzahl gleichzeitiger Krisen, die Rickwirkungen auf
die EU haben werden. Hinzu kommen Migrationsbewegungen,
ethnische Konflikte, Ressourcenknappheit und ein Brain-Drain,
die einzelne Staaten und ganze Regionen zusitzlich destabilisie-
ren. Transnationale Risiken wie jiingst die Covid-19-Pandemie
und hybride Bedrohungen schwichen die EU zusitzlich. China
und Russland setzen Desinformationskampagnen und Cyber-
attacken ein, um das westlich-liberale System zu schwichen. Die
europiische Statistikbehorde Eurostat verzeichnete allein im Jahr
2019 450 Cyberangriffe auf kritische Infrastruktur in Europa. Jahr
fiir Jahr steigen die Angriffszahlen - und damit die Anforderung
an die Resilienz der EU.

Die Gesellschaft, die Wirtschaft und die 6ffentliche Infrastruk-
tur sind heute vielfiltigen Bedrohungen ausgesetzt. Es wire eine
Mlusion zu glauben, dass der Staat Wirtschaft und Gesellschaft
und sein eigenes Funktionieren umfassend schiitzen kann. Es geht
nicht mehr nur darum, Bedrohungen vorherzusehen und sie ab-
zuwehren. Daneben muss das Ziel treten, die Resilienz von Inf-
rastruktur, Wirtschaft und der Gesellschaft zu steigern. Resilienz
bezeichnet die Fihigkeit Einzelner oder eines Systems, sich mog-
lichst rasch von Schocks und Stérungen zu erholen und wieder in
einen funktionsfahigen Zustand zu kommen. Unsicherheit ist zur
Norm geworden, Zusammenbriiche gilt es durch gréflere Resilienz
abzuwehren. Dabei muss sich der Staat darauf verlassen kénnen,
dass Wirtschaft und Gesellschaft mitziehen, funktionierende Infra-
struktur wiederherzustellen bzw. nach Angriffen rasch wieder Nor-
malitét herzustellen, statt ihre Angst in Aggression oder politische
Ablehnung umzuwenden. An der Bedeutung, die gesellschaftlicher
Resilienz in der Sicherheitsdiskussion heute eingerdumt wird, wird
deutlich, wie stark die duferen und inneren Dimensionen im Um-
gang mit Sicherheitsrisiken heute Hand in Hand gehen miissen.
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