AEE R ¢Check-in13‘;63 N 40
tes p F

Dieter Kugelmann.
Thomas Wirtenberger
Herausgeber

Rechtshandbuch
Zivile Sicherheit

@ Springer



Rechtshandbuch Zivile Sicherheit



Christoph Gusy - Dieter Kugelmann
Thomas Wiirtenberger
(Hrsg.)

Rechtshandbuch Zivile
Sicherheit

@ Springer



Herausgeber

Christoph Gusy Thomas Wiirtenberger

Fakultit fiir Rechtswissenschaft Zentrum fiir Sicherheit und Gesellschaft
Universitit Bielefeld Albert-Ludwigs-Universitit Freiburg
Bielefeld, Deutschland Freiburg, Deutschland

Dieter Kugelmann

Fachgebiet Offentliches Recht mit
Schwerpunkt Polizeirecht einschlieflich des
internationalen Rechts und des Europarechts
Deutsche Hochschule der Polizei

Miinster, Deutschland

ISBN 978-3-662-53288-1 ISBN 978-3-662-53289-8  (eBook)
DOI 10.1007/978-3-662-53289-8

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen Nationalbibliografie;
detaillierte bibliografische Daten sind im Internet iiber http://dnb.d-nb.de abrufbar.

© Springer-Verlag Berlin Heidelberg 2017

Das Werk einschlieBlich aller seiner Teile ist urheberrechtlich geschiitzt. Jede Verwertung, die nicht
ausdriicklich vom Urheberrechtsgesetz zugelassen ist, bedarf der vorherigen Zustimmung des Verlags.
Das gilt insbesondere fiir Vervielfiltigungen, Bearbeitungen, Ubersetzungen, Mikroverfilmungen und
die Einspeicherung und Verarbeitung in elektronischen Systemen.

Die Wiedergabe von Gebrauchsnamen, Handelsnamen, Warenbezeichnungen usw. in diesem Werk
berechtigt auch ohne besondere Kennzeichnung nicht zu der Annahme, dass solche Namen im Sinne
der Warenzeichen- und Markenschutz-Gesetzgebung als frei zu betrachten wéren und daher von
jedermann benutzt werden diirften.

Der Verlag, die Autoren und die Herausgeber gehen davon aus, dass die Angaben und Informationen in
diesem Werk zum Zeitpunkt der Verdffentlichung vollstéindig und korrekt sind. Weder der Verlag noch
die Autoren oder die Herausgeber iibernehmen, ausdriicklich oder implizit, Gewihr fiir den Inhalt des
Werkes, etwaige Fehler oder AuBerungen.

Gedruckt auf sdurefreiem und chlorfrei gebleichtem Papier
Springer ist Teil von Springer Nature

Die eingetragene Gesellschaft ist Springer-Verlag GmbH Germany
Die Anschrift der Gesellschaft ist: Heidelberger Platz 3, 14197 Berlin, Germany


http://dnb.d-nb.de

Vorwort

Dem Handbuch liegt die Fragestellung zugrunde, welche Relevanz die seit iiber
10 Jahren stattfindenden politischen Diskussionen und wissenschaftlichen For-
schungen zahlreicher Disziplinen iiber ,,Zivile Sicherheit™ fiir das Recht und die
Rechtswissenschaft erlangt haben bzw. erlangen konnen. Wie hat das Recht auf
die neuen Fragestellungen und Herausforderungen reagiert? Welche Vorgaben und
Rahmenbedingungen folgen umgekehrt aus dem nationalen und supranationalen
Recht fiir das Konzept der Zivilen Sicherheit?

Ein solches Vorhaben bedingt systematische Vorklarungen, Bestandsaufnah-
men rechtlicher Aufgaben, Befugnisse und Ressourcen sowie synthetisierende
Schlussfolgerungen. Es erfordert rechtsgebietsiibergreifendes Denken, namentlich
die Einbeziehung zivil- und strafrechtlicher Fragen. Und es kann weniger denn
je allein beim deutschen Recht stehen bleiben: Der Einfluss der EU und des EU-
Rechts ist auch in Sicherheitsfragen lingst nicht mehr Ausnahme-, sondern Regel-
fall. Gerade das Zusammenwirken der unterschiedlichen Ebenen macht einen
erheblichen Teil der Entwicklungsoffenheit und der Dynamik der Materie aus.
Gemeinsames Anliegen von Herausgebern, Autorinnen und Autoren ist es, hier
Entwicklungsstand und -potenziale systematisch aufzuzeigen und dadurch neue
Entwicklungslinien jenseits von Rechtsgebieten, Ressortzustindigkeiten und Lehr-
stuhldenominationen zu eréffnen. Es geht also um ein zweifaches: Zwischenbilanz
des Erreichten und Impulse fiir das Notwendige, noch nicht Erreichte: Was wis-
sen wir bereits, was ist bereits realisiert? Was konnen wir wissen? Und was muss
erforscht werden? Die hier vorgelegte rechtswissenschaftliche Bestandsaufnahme
und die darauf aufbauenden Forschungsperspektiven konnen zugleich den Beitrag
der Disziplin zur interdisziplindren Debatte prizisieren. Daneben will es Wege zur
Ausgestaltung des Rechts der Zivilen Sicherheit weisen.

Bei diesem Vorhaben sind wir zahlreichen Personen und Institutionen zu gro-
Bem Dank verpflichtet. Die Idee, ein Handbuch zu versuchen, verdanken wir
Herrn W. Junker vom Bundesministerium fiir Bildung und Forschung. Das BMBF
hat auch das zugrunde liegende Projekt unterstiitzt. Der Springer-Verlag, nament-
lich Frau Dr. B. Reschke, hat die verlegerische Betreuung ibernommen. Die Auto-
rinnen und Autoren haben ihre Beitridge trotz zahlreicher anderer Verpflichtungen
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VI Vorwort

kooperativ und zeitgerecht verfasst und abgeliefert. Dafiir sind wir ihnen in ganz
besonderer Weise dankbar. Dass das Projekt tiberhaupt zustande kam, verdanken
wir dem tatkréftigen Einsatz von Frau A. Flor, Miinster-Hiltrup. Die Hauptlast der
Redaktionsarbeit lag bei Frau wiss. Mit. M. Boger, Herrn D. Plischka und Frau A.
Roder, Bielefeld, Frau wiss. Mit. A. Buchmann und Frau Kira Badziura, Miinster-
Hiltrup. Thnen mochten wir sehr herzlich danken!

Die Beitrige sind auf dem Stand vom 28.2.2016. Spétere Entwicklungen konn-
ten in einzelnen Korrekturen nachgetragen werden.

Bielefeld, Deutschland Christoph Gusy
Miinster, Deutschland Dieter Kugelmann
Freiburg, Deutschland Thomas Wiirtenberger

im Juni 2016
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1.1 Einleitung: Was ist zivile Sicherheit?

Seit einigen Jahren ist in der Thematisierung von Sicherheit ein semantischer
Wandel zu beobachten. Neue Begriffe, wie ,homeland security®, ,,societal secu-
rity, ,resilient nation” oder ,kritische Infrastrukturen®, ,.cybersecurity und
,biosecurity” tauchen in wissenschaftlicher Analyse, in politischer Programmatik
oder in Fachkreisen des Sicherheitsmanagements auf. Zu diesen Begriffen zihlt
auch der der ,zivilen Sicherheit”. Diese Begriffe stehen fiir neue Sachbereiche
oder auch fiir gewandelte institutionelle Arrangements im Sicherheitsbereich —
etwa mit der Schaffung des Department of Homeland Security in den USA, der
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4 S. Kaufmann

Etablierung des amtlichen Notfallschutzplans ,.resilient society* in Grofbritan-
nien oder dem Forschungsprogramm des Bundesministeriums fiir Bildung und
Forschung zu ,,ziviler Sicherheit.” In ihnen kommt ein tief greifender Wandel im
Sicherheitsdenken, in den Sicherheitsdiskursen, in den Akteurskonstellationen des
Sicherheitsmanagements sowie in den Praktiken der Sicherheitsgewihrleistung
zum Ausdruck.

Der Kernpunkt eines gewandelten Denkens besteht darin, dass die Verwund-
barkeit moderner Gesellschaften zum zentralen Thema wird. Die hochgradigen
Vernetzungen und Verflechtungen, auf denen das Leben und der Reichtum post-
industrieller Gesellschaften beruhen, werden als Schwachstellen und potenzielle
Angriffspunkte identifiziert. Die informations- und kommunikations-, versor-
gungs- und verkehrstechnischen Strukturen gelten als verwundbar, die zirkulieren-
den Menschen- und Warenstrome als gefihrdet oder als potenziell gefihrlich. Es
wird von einer intrinsischen Verletzbarkeit des modernen Lebens ausgegangen, zur
wesentlichen Aufgabe eines Sicherheitsmanagements wird es, die Leistungsfihig-
keit ,,vitaler Systeme* aufrecht zu erhalten.

In die Sicherheitsdiskurse ziehen neue Leitvokabeln ein — wie Komplexitit,
Interdependenz und Ungewissheit — welche die Verwundbarkeiten indizieren.! Thre
politische Virulenz erhielten diese Vokabeln mit der Ausbildung risikopolitischer
Diskurse im Zeichen einer 6kologischen Krise und der Folgen wissenschaftlich-
technischer Innovationen seit den 1970er Jahren.”> Inzwischen erstreckt sich dieses
Denken auf ein weitaus breiter gefichertes Feld. Von der Verwundbarkeit her
gedacht riickt als Typus der Gefahrdung die Katastrophe in den Vordergrund. Es
sind nicht zuletzt Bedrohungen, Gefahren des Typus low probabilty/high impact,
die das Sicherheitsdenken beherrschen: extreme Naturereignisse, Terroranschlige,
GroBunfille, Epidemien — Ereignisse, die durch Kaskaden-Effekte zu systemi-
schen Zusammenbriichen fiihren konnen. Wenn infrastrukturelle Vernetzung lange
Zeit vom Fortschrittsgedanken dominiert war, werden Zukunftserwartungen unter
den Vorzeichen potenzieller Katastrophen verhandelt. Der Aufstieg ziviler Sicher-
heit trifft auf eine verbreitete gesellschaftliche Affektlage.®> Genau deshalb ist
zivile Sicherheit stets auch Affektpolitik, das Konzept adressiert daher ebenso die
Sicherheitswahrnehmung.*

Sicherheitsarchitektonisch zeichnen sich in den politisch-juridischen Struktu-
ren, wie in der Praxis des Sicherheitsmanagements neue Konturen ab. Mit ,,ziviler
Sicherheit™ — so wurde das Konzept als ,,civil security market™ in der EU einge-
fiihrt,> und so wird es auch im Bundesministerium fiir Bildung und Forschung

1Bonss, in: Zoche et al., Zivile Sicherheit, 2011, S. 43 ff.; Kaufmann, in: Hempel et al., Sichtbar-
keitsregime, 2011, S. 101 ff.

2Vgl. Luhmann, (")kologische Kommunikation, 1986; Beck, Risikogesellschaft, 1986.

3Vgl. Ewald, Soziale Welt (49) 1998, 5 ff.; Brockling, in: Daase et al., Sicherheitskultur, 2012,
S. 93 ff.; Horn, Zukunft, 2014.

4Vgl. dazu umfassend den aus dem BMBF-Projekt ,,Barometer Sicherheit in Deutschland* her-
vorgegangenen Sammelband: Haverkamp/Arnold, (Un-)Sicherheit, 2016.

SVgl. Hoijtink, Security Dialogue 45 (5) 2014, 458 ff.
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(BMBF) verstanden — wird eine Abgrenzung von militdrischer Sicherheit, eine
Abgrenzung von &duflerer Sicherheit gesetzt. Thematisiert werden Sicherheitsbe-
drohungen und Gefahren, die bisher getrennt im Rahmen innerer Sicherheit einer-
seits und im Zivil- und Katastrophenschutz andererseits verhandelt wurden. In der
Strategie zur inneren Sicherheit der EU von 2010 z. B. werden als wichtigste
gemeinsame Bedrohungen aufgefiihrt: Terrorismus, Organisierte Kriminalitit
(u. a. Menschenschmuggel, Waffenhandel, Kinderpornografie, Geldwische),
Cyberkriminalitit, grenziiberschreitende Kleinkriminalitit, ,,Gewalt an sich®,
Naturkatastrophen, GroBunfille, zu denen auch der Ausfall von Infrastrukturen
wie Energie- oder Informations- und Kommunikationsinfrastrukturen zihlen.®
Zivile Sicherheit umfasst folglich sowohl Safety-Aufgaben, das heiflit den sto-
rungs- und unfallfreien Betrieb von Systemen, als auch Security-Aufgaben, also
die Abwehr von Bedrohungen. Eine statische Beschreibung von ,,ziviler Sicher-
heit* ist allerdings fehl am Platz. Die Abgrenzung von militdrischen Problemen
und Fragen duBerer Sicherheit wird stets neu definiert. Schutz gegen Piraterie am
Kap Horn z. B. zihlt ebenso zum Programm ziviler Sicherheit, wie die stete Arbeit
an einem Europdischen Grenzregime, zu dem als ein wesentlicher operativer
Mechanismus die Vorverlagerungen der Grenze zihlt — mit Kontrollen und Aufkla-
rung weit vor der eigentlichen Grenze, mit Polizeiaulenposten in Nachbarldndern
und einer spezifischen Nachbarschaftspolitik, die innere und duflere Sicherheit
immer schon verquickt.” Safety und Security-Aufgaben sind auch nicht schlicht
additiv zu fassen. Vielmehr lédsst sich beobachten, dass eine ordnungspolitische
Logik wie sie die Gefahrenabwehr im Security-Bereich bestimmt, von einem risi-
kopolitischen Denken und risikopolitischen Praktiken iiberlagert wird.

Auf solche Dynamiken werde ich im dritten Abschnitt eingehen, in dem ich die
vorgingigen Trends, welche die Dynamik des Feldes ,,ziviler Sicherheit* bestim-
men, verhandle: ,,Versicherheitlichung®, ,,Vernetzung® und ,Technisierung®.
Zuvor allerdings mochte ich die Frage aufnehmen, in welchen Kontexten ,,zivile
Sicherheit™ in dieser spezifischen Form als ein wesentliches Feld gesellschaft-
lichen Sicherheitsmanagements entstehen konnte. Dabei geht es weniger um die
Folgen der Anschlidge von 9/11. Die These ist vielmehr, dass der Aufstieg dieses
Sicherheitsdenkens, das die kategorialen Trennungen zwischen innen und auf3en,
zivil und militdrisch, Katastrophe und Kriminalitét, die das institutionelle Arran-
gement des Sicherheitsfeldes lange Zeit bestimmten, aushebelt, sich in lingeren
Entwicklungslinien abzeichnete.

%V gl. kritisch dazu: Albrecht, in: Zoche et al., Zivile Sicherheit, 2011, S. 111 ff.
7Vgl. Kaufmann, in: Berking, Das Lokale, 2006, S. 32 ff.
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1.2 Zur Genealogie ziviler Sicherheit

»Zivile Sicherheit™ ist Ausdruck einer tiefgreifenden Transformation des Sicher-
heitsdenkens, die sich keineswegs abrupt vollzog. Einzelne Denkfiguren und
Wissenspraktiken haben eine lingere Geschichte. Dieses Denken lésst sich insbe-
sondere als Aufstieg der Erkenntnis rekonstruieren, dass es die Strukturen moder-
ner Gesellschaften sind, die sie vulnerabel machen. Seine gegenwiértige Virulenz
erhilt dieses spezifische (Un-)Sicherheitsdenken durch die Uberlagerung unter-
schiedlicher Entwicklungsstringe.

Der grundlegende Gedanke, dass das gesellschaftliche Leben in modernen
Gesellschaften gerade aufgrund seiner Modernitit vulnerabel ist, resultiert aus den
Konzepten des Luftkriegs des 20. Jahrhunderts. Zunichst waren es Luftkriegsvisi-
ondre wie die des italienischen Generals Guilio Douhet, der es schon zu Beginn
der 1920er Jahre als kriegsentscheidend erachtete, nicht primér die feindlichen
Streitkrifte, sondern die industrielle Produktion zu zerstoren, die den Blick auf die
Verwundbarkeit von Infrastrukturen lenkten. Eine systematische Reflexion auf
diese Strukturen erfolgte dann in den Planungsstiben — allen voran bei den U.S.-
Streitkriften — ab den 1930er Jahren. Insbesondere mit Blick auf das Elektrizitits-
netz und auf das Transportsystem analysierten sie rdumliche und sachliche
Interdependenzen logistischer und industrieller Natur. Sie entdeckten, dass es
sowohl bei Ressourcen als auch beim Verkehr Engpisse gab, deren Blockierung
oder Zerstorung weitreichende Folgen haben. Lokale Zerstorungen konnten sich
folglich auf vielen Ebenen fortpflanzen.®

Im Kontext der Luftkriegstheorie und spiter dann der Auseinandersetzung mit
dem Atomkrieg entwickelten sich auch spezifische Wissenspraktiken, um solche
Interdependenzen moglichst prizise zu erfassen. Die Gefahrenkartografie etwa
wurde entwickelt, um die Radien potenzieller Verstrahlungsgefahren bei einer
Atombombenexplosion zu erkennen. Sie sollte spiter auf immer mehr Felder —
Hochwasser, Lawinen, Pandemienausbreitung u. 4. — ausgedehnt werden. In vielen
Bereichen sind solche Karten auch lingst nicht mehr nur fiir Experten und Pla-
nungsstibe zuginglich, sondern oft sogar online abrufbar, um iiber Risiken zu
informieren oder zu warnen. Von militdrischen Planungsstiben wanderten dann
auch statistisch und mathematisch basierte Verfahren der Operationsresearch und
Systemanalyse, um komplexere Zusammenhinge und Interdependenzen logisti-
scher Art zu berechnen, in den Bereich von Zivilschutz und Katastrophenvorsorge.
Und schlieBlich etablierten sich auch Techniken, die im Kontext von Atomkriegs-
szenarien entwickelt wurden, um den Atomkrieg durchzuspielen: Szenariotechno-
logien, wie sie von Hermann Kahn in den 1960er und 1970er-Jahren ersann und
die unter der Maligabe, ,,was wire wenn* (in diesem Fall: ein Atomkrieg losgetre-
ten wird) systematisch iiberlegen, welche Verldufe ein solches Geschehen nehmen
kann. Szenario-Technologien bilden neben Erfahrung und Statistik einen dritten

8Vgl. Jahr/Kaufmann, in: Werber et al., Erster Weltkrieg, 2014, S. 164 (222 ff.); Collier/Lakoff,
in: Dunn Cavelty/Kristensen, Securing the Homeland, 2008, S. 17 ff.
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epistemischen Modus der Wissensproduktion. Sie spielen narrativ unterschiedliche
Verldufe eines solchen Geschehens durch und versuchen, wesentliche Faktoren,
Interdependenzen und Entscheidungsoptionen ausfindig zu machen. Zum media-
len Riistzeug zdhlen Flussdiagramme, Entscheidungsbdume und zum Verfahren
gehort ein iteratives Durchspielen unterschiedlicher Verliufe.?

Als weiteres Moment kommen Uberlegungen ins Spiel, die in den 1970er Jah-
ren im Zuge der Problematisierung von Ressourcensicherheit, konkret der Ener-
giesicherheit und der Reflexion auf groftechnische Risiken formuliert wurden.
Dies ist der Kontext, in dem die militdrischen Wissenspraktiken ins Feld ziviler
Uberlegungen iiberwechselten. Neu hinzu kam der Gedanken, dass sich in kom-
plexen technischen Systemen prinzipiell unvorhersehbare Interaktionen vollziehen
konnen. Die ,,Normal Accident Theory* des Organisationssoziologen Charles Per-
row, der als Gutachter der Kommission zur Untersuchung des Reaktorunfalls von
Harrisburg angehorte, brachte dies auf den Punkt: Unfille, etwa in Atomkraftwer-
ken sind angesichts der Komplexitit und der Art und Weise, in der die einzelnen
Komponenten miteinander gekoppelt sind, ,,normal®. Normal deshalb, weil in sol-
chen Systemen unvorhersehbare Interaktionen bei Storungen oder auch zwischen
verschiedenen, fiir sich genommen geringfiigigen, Storungen auftreten konnen, die
sich zum Systemversagen aufschaukeln konnen. Fiir das Sicherheitsdenken hat
dies zwei Effekte. Zum einen sollte der worst case auch zum Ausgangspunkt von
Sicherheitsreflexionen im Bereich ziviler Katastrophen werden. Zum anderen
riickte das intrinsische Moment der Gefihrdung, die aus komplexen Systemarchi-
tekturen resultiert, in den Blick. Unter den Vorzeichen und Methoden komplexi-
tatstheoretischen ~ Denkens  werden  schlieBlich  Riickkopplungsschleifen,
Kaskaden-Effekte, nichtlineare Effekte und ldngere Folgeketten in den Blick
genommen. Die formale Analyse unterscheidet zwischen verschiedenen Arten von
Interdependenzen — etwa physikalisch, virtuell, geografisch, logisch —, sie kennt
die Unterscheidung zwischen loser und starrer Kopplung, sie denkt in Interdepen-
denzen und Effekten mehrfacher Ordnungen, nach dem Muster: Elektrizitdtsaus-
fall fiihrt zum Ausfall von Bewésserungsanlagen, dies fiihrt zum Ausfall von
Ernten, was wiederum finanzielle Verluste nach sich zieht usw. Trotz aller System-
analyse sind dabei, ganz im Sinne Perrows, auch Grenzen des Kalkulierbaren in
Rechnung zu stellen: ,,Viele physische, virtuelle und logische Abhingigkeiten stel-
len sich erst im Ereignisfall, also bei Ausfall, heraus*!%

Eine weitere Verschirfung des Sicherheitsdenkens zog mit der okologischen
Systemtheorie ein, die das Unberechenbare, das Nicht-Kalkulierbare 6kologischer
Folgen von menschlichen Aktivititen ausarbeitete: Neue Grofrisiken wie der

9Vgl. Collier/Lakoff. in: Dunn Cavelty/Kristensen, Securing the Homeland, 2008, S. 17 ff.; Kauf-
mann, in: Hempel et al., Sichtbarkeitsregime, 2011, S. 101; zu Hermann Kahn: Pias, in: Pias,
Abwehr, 2009, S. 169 ff.

10BMI, Schutz kritischer Infrastrukturen, 2008, S. 12; vgl. auch Perrow, Normale Katastrophen,
1987; Rinaldi et al., IEEE 21 (6) 2001, 11 ff.; Kaufmann, in: Daase et al., Sicherheitskultur,
2012, S. 109 (116 ftf.).

10
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Schwund der Biodiversitit oder der Klimawandel traten in den Blick. Maf3geblich
fiir die Konstitution des Feldes zivile Sicherheit wurde nicht nur die Ausweitung der
Themen, die das Sicherheitsempfinden der Gesellschaft tangierten. Relevanter noch
wurde die Form, in der iiber diese reflektiert wird. Nicht einer Verhinderung etwa
des Klimawandels gilt das Augenmerk, sondern der Frage, wie dessen negativen
Auswirkungen bekdmpft werden konnen. Man stellt von Pravention, vom Versuch,
den Eintritt disruptiver Ereignisse zu verhindern, auf ,preparedness* um, um die
Schadensfolgen solcher Ereignisse zu minimieren. ,Preparedness® setzt weniger
auf die Abwehr konkreter Gefahren denn auf den Schutz ,,vitaler Systeme* gegen
alle moglichen Gefahren. Genau dies wird zum Kern von Sicherheitsstrategien.!!

Ein weiteres Element kam mit dem Aufstieg digitaler Kommunikations- und
Infrastrukturen als ,,Backbone‘ aller anderen Infrastrukturen hinzu: nicht mehr nur
der Unfall oder der Krieg, sondern die Cyberattacke dominierte nun die Fantasie.
Erst in diesem Kontext taucht der inzwischen prominent gewordene Begriff der
Jkritischen Infrastruktur Ende der 1990er Jahre auf.!? Im Kontext der Reflexion
auf diese Gefidhrdungen entstehen Denkfiguren und Praktiken, die mafigeblich zur
Transformation sicherheitsarchitektonischer Konfigurationen beitrugen. Was in
diesem Kontext auftauchte, war die Figur des Hackers, der einen Angriff dramati-
schen Ausmalles starten konnte, und von dem man weder wusste, ob er Feind, Kri-
mineller oder einfach nur Spieler ist.!> Die Cyber-Bedrohung durchkreuzt die
Trennung zwischen duBleren und inneren, zwischen militdrischen und anderen
Bedrohungsformen. Sie riickt den Konnex von virtueller und physischer Infra-
struktur in den Blick, der mit einem enorm erhohten Gefidhrdungspotenzial assozi-
iert wird. Eben weil die Angewiesenheit auf computerisierte Informations- und
Kommunikationssysteme immer grofler wird. Panne und Angriff liegen im Bereich
der Cybergefihrdung nahe beieinander, oft sind sie nicht zu unterscheiden,
wsafety” und ,,security* werden tendenziell untrennbar. Und schlieflich wird im
Kontext der Cyberbedrohung die Trennung zwischen privater und offentlicher
Sicherheit unterhohlt. Dies insbesondere deshalb, weil die , kritischen Infrastruktu-
ren®, die es zu schiitzen gilt, weitgehend in privater Hand sind.'*

Ein weiteres genealogisches Moment, das das Feld ziviler Sicherheit mitprigt,
zeichnet sich spitestens seit den 1990er Jahren mit der Transformation urbaner
Sicherheit ab. Zwar stehen im Zentrum des Sicherheitsdenkens ohne Frage grof3-
formatige Probleme — ,,worst cases®, Ereignisse vom Typus low probability/high
consequences —, aber die Themen ziviler Sicherheit sind auch dadurch gekenn-
zeichnet, Kontinuititslinien etwa von alltdglicher Kriminalitdt bis zum Terroris-

11Vgl. Collier/Lakoff, in: Dunn Cavelty/Kristensen, Securing the Homeland, 2008, S. 17 ff.

12Vgl. Brown, Critical Path, 2006; Dunn Cavelty, in: Dunn Cavelty/Kristensen, Securing the
Homeland, 2008, S. 40 ff.

]3Vgl. zur Figur des Hackers Pias, in: Horn et al., Grenzverletzer, 2002, S. 284 ff.

14Vgl. zum Schutz kritischer Infrastrukturen Kristensen, in: Dunn Cavelty/Kristensen, Securing
the Homeland, 2008, S. 63 ff.; zu Infrastrukturschutz in Deutschland: Wiater, Sicherheitspolitik,
2013.
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mus zu ziehen. Nur stichwortartig sei hier auf fiinf Entwicklungen verwiesen.'> Im
Rahmen urbaner Sicherheit entstehen erstens zahlreiche Felder der Zusammenar-
beit von privaten und o6ffentlichen Sicherheitsakteuren. Zweitens zeichnet sich im
Kontext der kommunalen Kriminalprivention eine Dynamisierung und Expansion
des Préaventions- und Sicherheitsdenkens ab, wenn zahlreiche Sozialmafnahmen
verstdrkt unter dem Label Kriminalitdtspravention laufen. Drittens wird Sicherheit
seit den 1990er Jahren als Querschnittsaufgabe adressiert, in die auch die Stadtpla-
nung einbezogen wird. In deren Rahmen, das ist das vierte Moment, sollen Sicher-
heit und Ordnung verstirkt durch Technik und Design hergestellt werden.
Fiinftens schlieBlich ziehen mit den zahlreichen Grofveranstaltungen einer viel
diskutierten ,,Festivalisierung der Stiddte” Techniken und Taktiken der Katastro-
phenpréivention zunehmend in die stidtische Sicherheitspolitik ein.

1.3 Dynamiken ziviler Sicherheit: Versicherheitlichung,
Vernetzung, Technisierung

Man kann die skizzierten genealogischen Linien, die das Feld konstituieren, auf
drei Begriffe bringen, welche die gegenwirtige Dynamik im Sicherheitsdenken
und in den Praktiken des Sicherheitsmanagement konstituieren. Die Denkfigu-
ren und Wissenspraktiken, welche das gesellschaftliche Leben zunehmend unter
der Beobachtungsperspektive Sicherheit durchdringen, fithren zu einer enormen
Versicherheitlichung. Auf der politisch-juridischen wie auf der operativen Ebene
zeichnen sich zunehmend Konfigurationen der Vernetzung heterogener Felder und
Akteure ab und schlieBlich wird die vorgéingige Technisierung des Sicherheitsbe-
reichs zugleich Anlass und Medium von Versicherheitlichungsprozessen.

1.3.1 Versicherheitlichung

Versicherheitlichung beschreibt zunichst — ganz allgemein — die Tendenz, immer
mehr Phiinomene des sozialen Lebens diskursiv und praktisch als Sicherheitspro-
blem zu adressieren. Moderne Gesellschaften bilden aus strukturellen Griinden
einen gesteigerten Bedarf zur Bearbeitung von Sicherheitsthemen aus. Sei es, weil
Sicherheit zu einem allgemeinen Wertbegriff aufgestiegen ist,'® weil Zukunftser-
wartungen nicht mehr nur iiber Normen und Eigentum geregelt werden konnen,
sondern auch iiber Risikoverteilungen verhandelt werden,'” oder weil nicht inten-

5Siehe Kaufmann, in: Heckmann et al., FS f. Wiirtenberger, 2013, S. 1011 f.
16S0 die Analyse von Kaufinann, Sicherheit, 2013 (Orig. 1973).
17So Luhmann, Risiko, 1991.
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dierte Folgen industriegesellschaftlicher Entwicklungen mit der Steigerung von
Ungewissheit und Risiken verbunden sind.'® Wenn schlieRlich die Vulnerabilitiit
von hochgradig ausdifferenzierten Gesellschaften zum Thema wird, lassen sich
nahezu alle Bereiche des sozialen Lebens als Sicherheitsprobleme adressieren.!”

Versicherheitlichungsprozesse vollziehen sich in unterschiedlicher Form. Das
Konzept stammt aus der Politologie und meint, dass bestimmte Themen einer
,normalen‘ demokratischen Politik enthoben werden. Dabei geht die ,Kopenhage-
ner Schule‘ davon aus, dass Sicherheit auf der Konstruktion existenzieller Gefah-
ren durch Sprechakte beruht. Sofern solche Sprechakte hinreichend Resonanz
finden, ermdglichen sie die Einfithrung auflergewohnlicher Maflnahmen, weil sie
Entscheidungen dem ,normalen’ politischen Prozess entheben. Die Bearbeitung
eines Themas als Sicherheitsproblem ist demnach mit einer spezifischen Logik der
nationalen Sicherheit und des Ausnahmezustandes verbunden.?® Ein typischer Fall
sind die Anschlidge von Paris im November 2015, die in einer sofortigen Reaktion
von Prisident Hollande nicht als krimineller, sondern als Kriegsakt gedeutet wur-
den, und ein partieller Ausnahmezustand verhiingt wurde. Ahnliche Prozesse der
Versicherheitlichung lassen sich in vielen Fillen beobachten. So hat etwa im Dis-
kurs um ,kritische Infrastrukturen® Sicherheit, nicht zuletzt als ,,Cybersecurity®,
stets auch eine militdrische Komponente. Auch Ressourcensicherheit wird seit den
1970er Jahren in stets neuen Schiiben als zentrales nationales und geopolitisches
Problem adressiert. Und auch die Folgen des Klimawandels werden im Rahmen
von ziviler Sicherheit als Sicherheitsproblem verhandelt. Und selbst die Massen-
tierhaltung ldsst sich mit Blick auf Pandemiefragen versicherheitlichen. Anders
ausgedriickt: unter dem Label ,.zivile Sicherheit” 6ffnet sich ein Feld, sehr ver-
schiedenartige Probleme in einer spezifisch dramatisierten Form als Sicherheits-
fragen zu adressieren; und dies bedeutet: sie gewinnen potenziell an Dramatik und
Gewicht im politischen Diskurs.

Versicherheitlichung gewinnt ihre Dynamik nicht allein aus dem Diskurs, viel
eher — so die praxeologische Perspektive — ldsst sich beobachten, dass sich die
Konstruktion von Sicherheitsproblemen eher durch biirokratische Routinen voll-
zieht.?! Mit solchen Routinen werden jeweils bestimmte Verstindnisse von Risi-
ken und Unsicherheit sowie angemessener Antworten darauf im Alltag von
Sicherheitsbehorden und Bevolkerungen verankert. Es sind weniger dramatische
AuBerungen und Inszenierungen gouvernementaler Akteure und der Riickgriff auf
aulergewohnliche MaBnahmen, sondern kleinteilige Praktiken des Risikomanage-
ments, wie etwa das Erstellen von Risikoanalysen oder die Einrichtung von Daten-

13S0 die Analyse von Beck, Risikogesellschaft, 1986.

Daher lisst sich die Gegenwart auch weitgehend plausibel als ,,Sicherheitsgesellschaft adres-
sieren, Vgl. Singelnstein/Stolle, Sicherheitsgesellschaft, 2008; Groenemeyer, Sicherheitsgesell-
schaft, 2010.

20Vgl. Wever, in: Lipschutz, Security, 1995, S. 46 ff.; Buzan et al., Security, 1998.

2lVgel. Bigo, Alternatives (27) 2002, 63 ff.; Huysmans, Politics of Insecurity, 2006; Bigo/
Tsoukala, Controlling Security, 2008.
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banken, welche die Dynamik von Versicherheitlichung bestimmen. Solche
Routinen sind am Werk, wenn etwa bei Flughafenkontrollen Passagiere je nach
Herkunftslindern, Reiserouten u. 4. in automatisierter Form in unterschiedliche
Verdachtsstufen kategorisiert und der Verdacht in gewisser Weise automatisch
gestreut wird. Solche Praktiken, die sich auf Formen expertokratischen und daten-
gestiitzten Kalkiils stiitzen, installieren mithin ein spezifisch technokratisches Ver-
stindnis des Politischen.??

Versicherheitlichung findet, so ldsst sich aus einer weiteren, gouvernementali-
tatstheoretischen Perspektive skizzieren, in vielen Feldern in der Form statt, neuar-
tige Disziplinierungs- und Kontrollapparate zu etablieren. In thematisch als innere
Sicherheit gerahmten Feldern breiten sich dhnliche Muster des Regierens aus wie
im Bereich der technologischen Risiken und der Okologie. Es gleichen sich nicht
nur grundlegende Denk- und Diskursfiguren, Paradigmen, Prinzipien und Techno-
logien, um Wissen iiber potenzielle Gefahren zu erlangen — dies wurde ja oben
bereits aufgefiihrt —, vielmehr gleichen sich auch die Prinzipien, Probleme zu
bearbeiten und Regulierungen normativ zu verankern.”> Neben der thematischen
riickt daher noch eine zweite Dimension in den Blick riickt, in der sich der Sicher-
heitsbegriff erweitert wird: die Erweiterung in der Gefahrendimension.?* Mit dem
Konzept ziviler Sicherheit werden nicht nur, und vielleicht viel weniger, konkrete
Bedrohungen als vielmehr Risiken adressiert. Mit dem Fokus auf Risiken vom
Typus ,,Jlow probality/high impact® riicken potenzielle Schiadigungen in den Blick,
die nicht im Rahmen von Risikokalkiilen zu berechnen sind, unkalkulierbare Risi-
ken, bei denen man nicht einmal weil}, ob ein Schaden eintreten kann, zugleich
aber mit einem enormen Schadensausmal} sowie mit irreparablen und irreversiblen
Folgen rechnen muss. Unter diesen Vorzeichen entfaltet sich ein ganzes Arsenal
von Strategien der Pridvention. So nahm das Prinzip der ,,Precaution” seit den
1980er-Jahren seinen Aufstieg. ,,Precaution’ bedeutet, Handlungen zu unterlassen,
solange nicht auszuschliefen ist, dass sie zu irreversiblen Schiden fiihren; der
typische Fall dafiir ist die Entstehung einer ,,0kologischen Bewahrungsmoral®, die
in vielen wissenschaftlich-technischen Feldern wegen einer potenziellen Irreversi-
bilitit Entwicklungs- oder Produktionsverbote fordert.>> Mit Donald Rumsfelds
kryptischem Verweis auf ,unknown unknowns®, der eine Legitimation fiir den
kommenden Irakkrieg abgab, riickte schlagartig das Gegenstiick zur ,,Precaution
ins oOffentliche Licht: das Prinzip der ,,Preemption®, der Pridventivschlag noch
bevor sich eine vage Bedrohung moglicherweise realisieren kann, der seither ins-

22Vgl. Am Beispiel von Big-Data-gestiitzten Passanger Pre-Screening Programmen Amoore, The-
ory, Culture & Society 28 (6) 2011, 24 ff.

23Vgl. Aradau/van Munster, European Journal Intern Relations 13 (1) 2007, 89 ff.; Kaufmann, in:
Hempel et al., Sichtbarkeitsregime, 2011, S. 101.

24Vgl. zu unterschiedlichen Dimensionen der Erweiterung des Sicherheitskonzepts siehe Daase,
in: ders. et al., Sicherheitskultur, 2012, S. 23 (24 ff.).

2Vel. Ewald, Soziale Welt (49) 1998, 5 ff.; Brockling, in: Daase, Sicherheitskultur, 2012,
S. 93 ff.
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besondere in der Terrorismusbekidmpfung praktiziert wird.?® Dieses zunichst vor-
wiegend im militdrischen Bereich ins Spiel gebrachte Prinzip findet sich im
kriminalpolizeilichen Bereich mit der Figur des Gefihrders und der aus der Sci-
ence-Fiction stammenden Idee des ,,precrimes* wieder.?” Thre Plausibilitit findet
sie mit Entwicklungen im Bereich von Uberwachungstechnologien, die auf Vor-
hersage zielen, der Ausweitung von ,,Profiling* sowie einer Verfolgung von ,,Vor-
feldkriminalitdt®. Ein altes Prinzip, das unter den Vorzeichen ungewisser Gefahren
wieder gesteigerte Bedeutung gewinnt, ist das oben schon erwihnte Prinzip der
»preparedness®, der Vorsorge. ,,Preparedness* zielt weniger auf die Verhinderung
desastroser Ereignisse, als auf deren Bewiltigung. Nicht das Ereignis, sondern
seine negativen Effekte sollen verhindert oder gemindert werden.?® Unter der
MaBgabe ,Resilienz* reichen die Arbeiten von Uberlegungen zur Restrukturierung
von Infrastrukturen, tiber die Reorganisation und Stdrkung des Notfall- und Katas-
trophenmanagements bis zur Mobilisierung der Bevolkerung.?

1.3.2 Vernetzung

Mit ,,Vernetzung* ist der zweite grolformative Trend bezeichnet, der sich mit
wziviler Sicherheit” verbindet. Wenn im Zuge von Versicherheitlichungsprozessen
Verantwortlichkeiten immer stirker fragmentiert werden?, wenn immer mehr
Akteure fiir Sicherheitsfragen und -management verantwortlich sind, sich verant-
wortlich fiihlen oder dafiir verantwortlich gemacht werden, stellt sich Vernetzung
als zwangsldufige Forderung ein. Vernetzung gilt dabei zugleich als Imperativ wie
als ,,Verheilung®, und kann vollig zurecht als , Effektivititsmythos fiir die ,innere
Sicherheit*3! bezeichnet werden. Hinzufiigen lieBe sich: und nicht nur fiir diese.
Vernetzung fungiert zunichst einmal als unspezifische (Mobilisierungs-)Meta-
pher. Netzwerkbildung wird als zwangslaufige und notwendige Antwort auf neue
Gegenspieler und neue Problemlagen ins Spiel gebracht: als notwendige Antwort
eben auf ,,Netzwerke®. Terroristische Netzwerke, Netzwerke organisierter Krimi-
nalitdt oder auch politisch subversive Netzwerke lieen sich nur durch Netzwerke

26Vgl. Massumi, Theory & Event 10 (2) 2007; Massumi, in: Melissa/Steigworth, Affect Theory
Reader, 2010, S. 52 ff.

2IVgl. Krasmann, in: Engell et al., Gefahrensinn, 2009, S. 139 ff.; Zedner, Theoretical Crimino-
logy 11 (2) 2007, 261 ff.

2Vgl. Collier/Lakoff, in: Dunn Cavelty/Kristensen, Securing the Homeland, 2008, S. 17 ff.;
Ellebrecht et al., in: Hempel et al., Autbruch ins Unversicherbare, 2013, S. 235 (251 ff.).

PVgl. die beiden jiingeren Sammelbiinde von Endrefy/Maurer; Resilienz im Sozialen, 2015 u.
von Wink, Resilienzforschung, 2016.

30Von der Fragmentierung spricht Burgess, in: Zoche et al., Sichere Zeiten? 2015, S. 33 (34 ff.).
31Stegmaier/Feltes, APuZ (12) 2007, 18 ff.
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bekimpfen — so lautet das Credo im Sicherheitsmanagement.3> Vernetzung stellt
im Kern auf einen Wandel in der Okonomie der Sicherheitsproduktion ab. Sicher-
heitsfragen sollen nicht mehr unter das Primat klarer institutioneller, staatlicher
Zustandigkeit gestellt werden, sondern ausgehend vom Problem und darauf bezo-
gener Ressourcen bearbeitet werden. Thren Ausgangspunkt nimmt Vernetzung in
dieser Form von den klassisch-biirokratischen Prinzipien der Sicherheitsbehdrden:
Arbeitsteilung, Spezialisierung, Differenzierung und dem daraus folgenden
Kooperationsgebot.>* Dieser Ausgangspunkt wird im gegenwiirtigen Netzwerk-
denken radikal weiterentwickelt und transformiert.3* Im Kontext ziviler Sicherheit
zeichnen sich neue Governanceformen ab, die sich iiber die Schlagworte Internati-
onalisierung, Privatisierung und nicht zuletzt auch Responsabilisierung der einzel-
nen Biirger fassen lassen. In diesem Kontext gewinnt auch das Konzept der
Sicherheitskultur auf unterschiedlichen Ebenen an Relevanz.

Zivile Sicherheit wird zunehmend zum Thema internationaler Vernetzung. So
kommen wesentliche Vorgaben der nationalen Sicherheitspolitik mittlerweile vom
Sicherheitsrat der Vereinten Nationen (z. B. Ausreisebeschriankungen fiir mogliche
Unterstiitzer des IS) und werden iiber die Europidische Union vermittelt und
erginzt. Oder es werden bilaterale Abkommen angestrebt, wie bspw. zwischen der
EU und den USA zur Weitergabe von individuellen Fluggastdaten oder Abkom-
men tiiber die Riickfithrung abgewiesener Asylbewerber. Vernetzung ldsst sich im
Wesentlichen politisch-juridisch als regulative Gestaltung einer verdnderten und
insbesondere internationalisierten Sicherheitsarchitektur beschreiben.

Die Privatisierung von Sicherheit hat viele Aspekte. Unabdingbar ist sie bei-
spielsweise, wenn ,kritische Infrastrukturen™ zu einem Kernproblem des Sicher-
heitsmanagements avancieren, da z. B. in Deutschland wie in den USA mehr als
80% der Infrastruktur sich in privaten Hédnden befinden. So kann es als symptoma-
tisch gelten, dass mit der Einberufung der ,,President’s Commission on Critical
Infrastructure Protection unter Bill Clinton 1997 zum ersten Mal auch Private —
in diesem Fall eben Infrastrukturbetreiber — in eine Kommission einbezogen wur-

Hier sei nur auf den breit angelegten Band der RAND-Theoretiker Arquilla/Ronfeldt, Networks
and Netwars, 2001 verwiesen.

3Vel. Gusy, in: Weidenfeld, Herausforderung Terrorismus, 2004, S. 197 ff.

3Systematisch durchformuliert wurde die Umstellung auf netzwerkférmige Strukturen fiir das
amerikanische Militdr mit der Programmatik des ,,Network-Centric Warfare*. Dort umfasst das:
die Umstellung auf leichtere, mobilere und flexibler einsetzbare Waffensysteme; die Modulari-
sierung des Organisationsaufbaus, um Einsatztruppen bedarfsspezifisch zusammensetzen zu
konnen; eine Rekonfiguration des Fiihrungsdenkens und letztlich einen organisationskulturellen
Wandel, der sich insbesondere in der Rekonfiguration des Informationsmanagements nieder-
schldgt, wenn gefordert wird, von klassisch hierarchischer top-down Kommunikation und Infor-
mation auf internetformige Kommunikation und Information umzustellen. Vgl. Kaufimann, in:
Rehberg, Natur der Gesellschaft, 2008, S. 752 ff.

3Vgl. die Beitriige im Sammelband von Wiirtenberger et al., Innere Sicherheit, 2012; Poscher;
European Journal for Security Research 1 (1) 2016, 59 ff.
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den, die Sicherheitsthemen von nationalem Rang verhandelte.3 Nicht zuletzt ist
diese Art der Privatisierung auch damit verbunden, dass beim Staat in vielen Fel-
dern die Kenntnisse fehlen, um Sicherheit zu gewihrleisten. Man kann noch viele
weitere Bereiche und Phinomene nennen — wie den Aufstieg der Sicherheits-
dienstleister oder die Etablierung zahlreicher Initiativen kommunaler Kriminalpri-
vention, mit denen ein vielschichtiges Kooperationsfeld entsteht’” —, die alle von
der gleichen Bewegung zeugen: Vernetzung bedeutet auch, dass der Staat sein
Gewaltmonopol relativiert und zum Sicherheitsmanager wird.

Dieses Sicherheitsmanagement adressiert auch den Biirger in neuer Weise. Ob
im Kontext der ,Nationalen Strategie zum Schutz Kritischer Infrastrukturen® der
Bundesregierung oder der Katastrophenvorsorge in UK oder in den USA:*® Die
Strategien nehmen die gesellschaftlichen Akteure in der einen oder anderen Form
in die Pflicht: ob als verstirkte Selbstverpflichtung von Betreibern, Schiden zu
vermeiden, oder als Forderung, die Selbstschutz- und Selbsthilfefahigkeit im Not-
fall zu stidrken, die sich ebenso an Betreiber von kritischen Infrastrukturen wie an
einzelne Biirger. Dazu werden Kampagnen, Trainings- und Ausbildungspro-
gramme aufgelegt, um die Biirger in erweiterter Form in Sicherheitsvorkehrungen
und -maBnahmen zu involvieren. In den USA verband sich dies mit Versuchen,
moglichst viele Biirger in ein Programm zu involvieren, um (Terror-) Verdédchtige
zu melden.® Solche Formen der Responsabilisierung verweisen auf einen Wandel
der Sicherheitskultur: eine Sicherheitskultur, die auf vollstindigen Schutz durch
den Staat setzt, wird obsolet, stattdessen wird ein miindiger Umgang mit Risiken
gefordert. Vernetzung lisst sich folglich nicht nur als Effekt von Versicherheitli-
chung denken. Vernetzung bedeutet, immer mehr Akteure in das Sicherheitsma-
nagement einzubeziehen. Mehr noch aber bedeutet es, diese Akteure in
spezifischer Weise zu mobilisieren, sie fiir Sicherheitsbelange zu interessieren und
sie anzuhalten, Sicherheit als Orientierung in ihre Alltagsroutinen einzubauen. Die
Frage nach der Sicherheitskultur stellt sich unter diesen Bedingungen dann auf
vielen Ebenen: als Frage, ob Eigenverantwortung lediglich darauf abstellt, mit
diversen Risiken umgehen zu konnen, oder auch, verstirkt an Entscheidungen
iiber Risiken zu partizipieren; als Frage nach der der Kompatibilitit unterschied-
lich ausgerichteter Kulturen von Organisationen im Sicherheitsbereich, die mitein-
ander kooperieren sollen; und schlieflich als Frage nach unterschiedlichen
nationalen Sicherheitskulturen.*’

36Vgl. Brown, Critical Path, 2006, S. IXV.
37Vgl. Feltes, in: Lange, Neue Sicherheit, 2. Aufl. 2009, S. 105 ff.

3Vgl. zu den vielen MaBnahmen und Kontexten, solche Katastrophenvorsorge zu intensivieren:
Couaffee et al., Everyday Resilience, 2009; Kaufmann, in: Daase et al., Sicherheitskultur, 2012,
S. 109 (124 ff.).

¥Vgl. McGee et al., Counterterrorism efforts, 2009, S. 61.

40vgl. die Beitrige in Daase et al., Sicherheitskultur, 2012, darin insbesondere Rauer, ebd.,
S. 69 ff.
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1.3.3 Technisierung

Technisierung ist der dritte groe Trend, der die Dynamik im Sicherheitsbereich
kennzeichnet. Technisierung ist eng mit Okonomisierung verbunden. Sicherheits-
technologien und -dienstleistungen gelten als dynamische Wachstumsbranche.
Eine 2012 erschienene Studie zum US-Sicherheitsmarkt sieht den Umsatz der
Branche 2007 bei ca. 40 Mrd. $ liegen, 2011 bei 48 Mrd., 2012 bei 51 Mrd. und
schitzt fiir 2020 ein Volumen von 81 Mrd. Eine Erweiterung fiir den globalen
Sicherheitsmarkt prognostiziert fiir 2020 ein Volumen von 226 Mrd. $. In #hnli-
cher Weise prognostizierte eine von der EU-Commission verfasste Studie von
2012 ein dauerhaftes Wachstum von 5 %.*' Aktuelle Daten des Zentralverbands
Elektrotechnik und Elektroindustrie (ZVEI) zeigen fiir den Bereich elektronischer
Sicherheitstechnik in Deutschland zwischen 2010 und 2015 kontinuierliche
Wachstumsraten, wobei das Gesamtvolumen von knapp 2,6 Mrd. € im Jahre 2010
auf knapp 3,3 Mrd. € im Jahr 2014 anstieg.

Der Boom im sicherheitstechnologischen Bereich gilt in der Regel als Folge
der Ereignisse von 9/11. Als Triebkraft kann zunichst auf die unmittelbare Reak-
tion der US-Regierung und in ihrem Gefolge vieler anderer Regierungen und
internationaler Behorden verwiesen werden. Neue Sicherheitsgesetze wurden
erlassen, die Sicherheitsmainahmen und -kontrollen an Grenzen, Flughifen,
Hifen wurden enorm verschirft; die Uberwachung der Giiter-, Verkehrs- und
Finanzstrome, ebenso wie die der Kommunikation nahmen neue Dimensionen
an.*? Sicherheitsgesetze setzen zugleich forschungs- und industriepolitische Vorga-
ben. Als Beispiel par excellence gilt das unter George Bush 2007 erlassene Gesetz,
dass alle Container, die per Luft- oder Seefracht in die USA gelangen, ab 2010
bzw. ab 2012 an ihren Ausgangsorten auf atomare, biologische und chemische
Gefahrenstoffe gescannt werden sollten, ohne dass die entsprechende Hard- und
Software zur Anwendungsreife entwickelt war, geschweige denn entsprechende
Anlagen vorhanden waren.*> Entsprechend sollten legislative und exekutive
Sicherheitsinitiativen gezielt mit wissenschaftlich-technischer Forschung und
industriepolitischen Initiativen gekoppelt werden. Die Griindung der Homeland
Security Advanced Research Projects Agency, die Sicherheitsforschungspro-
gramme der EU, wie auch das des Bundesministeriums fiir Bildung und For-
schung zielen nicht zuletzt darauf ab, Sicherheitsbedrohungen als Marktchancen
zu redefinieren.** Selbst wenn man nur ,~Brennpunkte* der Technikforschung in
den Blick riickt, ergibt sich eine enorme Bandbreite an sicherheitstechnologischen
Entwicklungen:

N EU-Commission, Security Industrial Policy, 2012, S. 459.

42Vgl. Lyon, Surveillance, 2003.

4$3Vel. VDI/VDE, Marktpotential von Sicherheitstechnologien, 2009, S. 33.
4V gl. Hoijtink, Security Dialogue 45 (5) 2014, 458 (459 f.).
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e Detektionstechnologien, wie etwa Biosensoren, Geruchssensoren, Computerto-
mografie und Terahertztechnologien um biologische, chemische oder nukleare
Substanzen zu entdecken oder auch Sensortechnologien wie Infrarotsensoren,
akustische Sensoren oder Rontgentechnologie, um Objekte oder Personen auf-
zuspiiren;

e Identifikationstechnologien, d.h. biometrische Technologien wie Fingerab-
druck, Gesichtserkennung oder Iriserkennung; aber auch Mustererkennung, um
Bewegungen zu identifizieren, oder Geriiche oder genetische Fingerabdriicke
zuzuordnen,;

e Technologien des Uberwachens und Verfolgens wie Abhor- und Aufzeich-
nungstechnologien fiir Raum-, Personen- und Telekommunikationsiiber-
wachung, Verschliisselungs- und Dechiffrierungstechnologien, Drohnen,
intelligente Videosysteme, Web 2.0 Applikationen;

e Entwicklung automatisierter Systemfunktionalititen im Bereich Datentransfer,
Speichertechnologien, Auswertungstechnologien; oder auch Robotertechnolo-
gien etwa fiir Rettungsdienste.*’

Freilich forcieren solche sicherheitstechnologischen Entwicklungen fiir die zivile
Sicherheit nur Trends, die sich schon seit lingerem abzeichneten. Die Dynamik
sicherheitstechnologischer Entwicklungen ldsst sich nicht allein als Effekt von
9/11 verstehen, ihre Genealogie verweist vielmehr auf eine spezifische Transfor-
mation sicherheitspolitischer Rationalitit. Eine sicherheitspolitisch motivierte
Intensivierung der Versuche, globalisierte Strome zu iiberwachen und zu kontrol-
lieren, manifestierte sich bereits seit den 1980er Jahren in der Transformation von
Grenzkontrollen, in der Intensivierung der Uberwachung &ffentlicher Rdume und
mehr noch in der Uberwachung globalisierter Datenstrome. Dabei kann Technisie-
rung als ein grundlegendes Prinzip gesehen werden, Risiken zu bearbeiten oder
Sicherheit zu gewihrleisten. Insofern kann mit Bezug auf die Technisierung von
Uberwachung und Kontrolle zu Recht von ,,Kontrollgesellschaft“*® und von ,,sur-
veillance society“4’ gesprochen werden: ,,information societies [...] are, by the
same token, surveillance societies*.*® Und das auch schon vor 9/11.

Drei sich abzeichnenden Effekte dieser Technisierung, die eng miteinander ver-
bunden sind, mochte ich im Folgenden skizzieren: epistemische, ordnungspoliti-
sche und machtpolitische.

Die Funktion und die Kontexte, in denen diese Technologien zum Einsatz
gebracht werden, sind sehr heterogen. Manche etwa — wie Metalldetektoren oder
Technologien zur Detektion von Explosivstoffen bei der Kontrolle von Flugpassa-
gieren — haben ganz spezifische Funktionen und dienen ausschlieBlich der Durch-

4Diese Listung wurde im Rahmen des vom BMBF geforderten Projekts BaSiD (Barometer
Sicherheit in Deutschland) von Bruno Gransche, Philine Warnke und Peter Zoche (alle Fraunho-
fer ISI, Karlsruhe) erstellt.

46Deleuze, in: ders., Unterhandlungen, 1993, S. 254.
4TLyon, Surveillance Society, 2001.
“Ebd., S. 5.
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setzung konkreter Normen, in diesem Fall der Norm, keine Waffen oder
Explosivstoffe mit an Bord zu bringen. Nahezu alle Technologien haben aber eines
gemeinsam: sie produzieren Daten. Die eigentliche technopolitisch bedingte
Transformation ist dann auch eher im Feld der Datenkompilation und Datenanaly-
tik zu verorten, sie ldsst sich zugleich als epistemische und risikopolitische Wende
begreifen. Prototypisch dafiir stehen Technologien des ,,predictive policing™ und
vielleicht mehr noch ,,Passenger Prescreening™ Programme, wie sie die USA und
UK implementiert haben.*® Mit diesen zieht eine neue Form technisierter Priven-
tion ins Sicherheitskalkiil ein. Ziel dieser Programme ist es nicht, wie bei den
anderen Sicherheitstechnologien, normgemifes Verhalten technisch zu erzwingen
bzw. die Kosten fiir abweichendes Verhalten zu erhohen. Vielmehr stellen sie dar-
auf ab, ein potenzielles Risiko zu eliminieren — sie suchen nicht nach Terroristen,
sondern nach denjenigen, die sich zukiinftig als solche herausstellen konnten.
Nicht das Mitfiihren eines gefidhrlichen Gegenstandes erregt den Verdacht, es geht
auch nicht darum, Gesetzesverstdfie durch Beobachtung zu unterbinden oder nach-
zuvollziehen, vielmehr geht es um die Prognose, wer zukiinftig sich als gemeinge-
fahrlich herausstellen konnte. Dies geschieht durch Assoziierung und
Kompilierung von Verhaltensdaten, die aus heterogenen Kontexten stammen, die
fiir sich irrelevant sind, die nichts iiber Norm und Abweichung aussagen, die aber
durch Korrelation Alarm auslosen konnen: von Islamabad nach London zu fliegen,
erst kurz vor dem Abflug ein one-way-ticket zu kaufen, an Bord das Schweine-
fleisch zu verschméhen usw. Die Algorithmen, nach denen das Kalkiil operiert,
prozessieren nicht im Feld des Normativen, vielmehr in dem des Mdglichen. Und —
auch das ist Wesentlich — sie sind stets verdnderbar. Je nach Lage, nach Zeit und
Ort wird anders kalkuliert, das Programm wird permanent modifiziert. Die Expan-
sion von (technisierter) Uberwachung bildet das risikopolitische Aquivalent einer
globalisierten Vernetzung. In die Uberwachungstechnologien ist der Ubergang von
reaktiven Sicherheitspraktiken zu einem Risikomanagement, das stirker praventiv
und prospektiv orientiert ist, das an strategischen Informationen interessiert ist und
mit einem generalisiertem Verdacht abgelost von Einzelfillen operiert, einge-
schrieben.

Machtpolitisch reflektiert 1dsst sich zundchst konstatieren, dass die Technisie-
rung von Sicherheit — und nicht allein diese — mit einer enormen Vervielfiltigung
von Uberwachungs- und Kontrollsituationen einhergeht. Gegeniiber der sporadi-
schen eher informellen Kontrolle, bedeutet die neue Form technisierter Uberwa-
chung, fokussiert zu beobachten, im Blick zu behalten und zu verfolgen, die
Kontrolle ist zweckbestimmt, sie erfolgt kontinuierlich, ist auf Permanenz und
Systematik angelegt, Beobachtungsdaten werden gesammelt und ausgewertet, sie
ist mit Vorausschau und strategischer Planung verbunden — und in aller Regel
begriindet sie durch zunehmend verdeckte und verborgene Uberwachung asymme-
trische soziale Relationen.’® Die dominante gesellschaftliche Form dieser Uberwa-

“YHervorragend herausgearbeitet bei: Amoore, Theory, Culture & Society 28 (6) 2011, 24 ff.
0Vgl. Marx, Surveillance & Society 1 (1) 2002, 9 ff.
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chung und Kontrolle wird in aller Regel mit dem Begriff ,assemblage®!
beschrieben. Der Begriff verweist darauf, dass es sich dabei keineswegs um einen
gesteuerten, zentralisierten Strom von Aktivititen handelt. Assemblage steht nicht
fiir souveridne Macht und Beobachtung, sondern vielmehr fiir ein Gefiige verstreu-
ter, diskreter Formen der Uberwachung und Kontrolle. Ein solches Uberwa-
chungsgefiige motiviert sich aus zahlreichen Kréften: als Wunsch nach Profit, nach
Unterhaltung, nach fiirsorglicher oder autoritérer Kontrolle und — das aber ist nur
ein Element — als Wunsch nach Sicherheit. Uberwachung und Kontrolle breiten
sich daher rhizomatisch aus, sie wuchern in fragmentierter Form durch die Gesell-
schaft. Sicherheitspraktiken bilden lediglich ein nur mehr oder weniger abgrenzba-
res Moment von Uberwachen und Kontrollieren. ~Assemblage” bezeichnet das
neben- und miteinander Funktionieren der zahlreichen Praktiken, die Waren-, Res-
sourcen-, Finanz-, Reise-, Kommunikations- und Informationsstrome zu iiberwa-
chen und zu kontrollieren. In der Gegenwart operieren Uberwachen und
Kontrollieren im Wesentlichen auf der Basis digitaler Techniken; sie arbeiten auf
der Basis, dass sich nahezu alle Strome in digitalen Datenformaten reflektieren,
noch das Individuum wird, wie Haggerty/Ericson mit Verweis auf Gilles Deleuze
schreiben, zum ,,.Dividuum®, das sich in ein korperliches Sein und ein ,,data dou-
ble* aufspaltet.

Ein Effekt der dominanten technischen Rahmung ist daher, dass Uberwachung
und Kontrolle sich gegenwirtig zunehmend unter dem Primat von ,Dataveil-
lance®, als Uberwachung und Kontrolle der data double vollzieht. Unter diesen
Bedingungen konfigurieren sich Machtkonstellation, zunehmend iiber asymme-
trische Verfiigungen iiber das ,,data double®, {iber Asymmetrien in der Kompila-
tion von Daten und im Wissen dariiber, welche Daten iiber Individuen existieren,
in welchen Kontexten diese verwendet werden, in welchen sie verwendet werden
diirfen und in welchen sie verwendet werden konnen — oder auch nicht. Wihrend
»assemblage® als ein Gefiige diskreter Formen von Kontrolle verstanden wird, so
zeichnen sich dagegen Konfigurationen ab, diskontinuierlich auf vielen Feldern
erzeugte und prozessierte Daten zu kompilieren.

Und genau dies markiert ein zentrales Problem, vielleicht mehr in der gesell-
schaftlichen Imagination als in der Praxis. Kontrolle wiirde dabei eher in Form
autoritidrer Gewalt von einem zentralen, undurchsichtigen ,,Apparat“52 ausgehen,
der sich Daten der gestreuten Sammlungen aneignet: Snowdens Enthiillungen zu
Uberwachungspraktiken der NSA und der zunehmende Komplex von Big-Data-
Analysen zur Verhaltensvorhersage — etwa im polizeilichen Bereich von Pre-
Crime-Systemen oder beim Passenger-Prescreening — lassen sich als Vorschein
eines solchen Apparates deuten. Im Namen der Sicherheit wiirde Uberwachen und
Kontrolle einer Logik der ,,preemption* folgen, die unter dem legitimatorischen
Schirm, eine mogliche katastrophale Zukunft zu verhindern, operiert. Und ein
solch technokratischer Apparat — die kafkaesken Konstellationen fiir Passagiere,

S Haggerty/Ericson, British Journal of Sociology 51 (4) 2000, 605.

In gezielter Absetzung vom Bild des Assemblage bringt Lyon, Int. J. Urban and Regional
Research 27 (3) 2003, 666 (674) den Begriff ,,apparatus* ins Spiel.
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die auf no-flight-lists gelandet sind, verdeutlichen dies — kdnnte unter Vorgabe, auf
der Grundlage eines ,,technisch* generierten Wissens zu entscheiden, die Verant-
wortung fiir Entscheidungen von sich weisen.

1.4 Schluss

Die Transformation im Sicherheitsdenken, in Sicherheitsdiskursen, in Sicherheits-
architektur und in Sicherheitspraktiken ldsst sich als Element einer gesellschaft-
lichen Transformation begreifen, die mit dem Aufstieg des Informationszeitalters
und globalisierter Vernetzung einhergeht. Klassische Konzeptualisierungen von
Sicherheit mit dem Kern (national)staatlicher Gefahrenabwehr scheinen ldngst
nicht mehr zu geniigen. Die Entstehung des ,,Themenfeldes Zivile Sicherheit* ist
weniger als Effekt von 9/11 denn eines tiefgreifenden gesellschaftlichen Wandels
und eines Wandels im Sicherheitsdenken zu sehen, dessen genealogische Wurzeln
im frithen 20. Jahrhundert ihren Ausgang nahmen. Ausgehend von Luftkriegsstra-
tegien und spiteren Atomkriegsszenarien haben sich Wissenspraktiken und Denk-
figuren entwickelt, die in den zivilen Sektor ausstrahlten. Im Kontext kologischen
Krisendenkens und der Thematisierung groBtechnischer Risiken bestimmten
Gefahrenkartographie, Szenarientechnologie, worst case-Denken, Konzepte wie
-all-hazard-approach® oder Denkfiguren wie ,low probability/high impact® und
nicht-intendierte Folgen einen zunehmend breiter werdenden Sicherheitsdiskurs.
Und schlieBlich entsteht im Kontext der Thematisierung der Cyberbedrohung mit
wcritical infrastructures® eines der zentralen Konzepte gegenwirtigen Sicherheits-
denkens und -managements im Zeichen ziviler Sicherheit.

Versicherheitlichung, Vernetzung und Technisierung sind die drei Schlagworte,
mit denen sich die gegenwirtige Dynamik im Feld ziviler Sicherheit erfassen ldsst.
Ob als Effekt offentlicher Dramatisierung, ob als inhdrentes Moment biirokrati-
scher Routinen von Institutionen und Organisationen im Sicherheitssektor, oder
ob als Effekt einer generellen Ausdifferenzierung risikopolitischer Instrumentarien
der Priavention: Immer mehr Phinomene des gesellschaftlichen Lebens werden
unter Sicherheitsaspekten reflektiert und bearbeitet. Vernetzung wird zum Postulat,
wenn im Zuge einer Versicherheitlichung immer mehr Bereiche und Akteure durch
Sicherheit adressiert werden. Vernetzung ist das komplementire Element zur Inter-
nationalisierung von Sicherheitsregimes, zur Privatisierung von Sicherheitsaufga-
ben und zur Responsabilisierung der Biirger — allesamt Bewegungen, die sich als
Wandel der Sicherheitskultur beschreiben lassen. Wie dieser sich konkret ausge-
stalten ldsst und wie er normativ und legitimatorisch verankert werden kann und
soll, ist freilich umkadmpft. Im dritten Trend — die Technisierung von Sicherheit —
zeigt sich nochmals aus anderer Perspektive, warum die drei Bewegungen inei-
nander geschrieben sind und sich wechselseitig verstirken. Kommunikations- und
Informationstechnologien sind zu einem Gutteil Motiv und Bedingung der Mog-
lichkeit institutioneller Vernetzung und Mobilisierung im Sicherheitsbereich. Das
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neue Potenzial datengestiitzter Analytik verschérft den risikopolitischen Zug und
die Priaventionslogik gegenwirtigen Sicherheitsdenkens. Und eben weil ihre zen-
tralen Technologien in mehrfacher Hinsicht sicherheitskritisch sind, eben weil
Informationsgesellschaften immer schon Gesellschaften der Uberwachung und
Kontrolle sind, ist ihnen der Zug zur Versicherheitlichung des gesellschaftlichen
Lebens inhirent. Gerade wegen dieser gesellschaftlichen Streuung von Uberwa-
chung und Kontrolle avanciert die Formatierung dieser Versicherheitlichung zu
einem der zentralen Themen gesellschaftlicher Zukunftsgestaltung.
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Ethik ist eine Perspektive auf Sicherheit neben anderen Perspektiven. Aber sie ist
eine entscheidende Perspektive, die Sicherheitshandeln in den Kontext morali-
scher Werte, Prinzipien und Normen stellt. Sie thematisiert die Fragen nach dem
richtigen Handeln in Konfliktsituationen ebenso wie die Frage nach dem, was in
der Antike das ,,gute Leben* hiefs und heute hdufig als im moralischen Sinn ,gute
Gesellschaft betrachtet werden muss. Eine Ethik der zivilen Sicherheit arbeitet
grundlegend interdisziplindr, und ihre Urteile sind ,,moralisch-epistemische Hyb-
ride“. Historische und systematische Analysen entfalten das Diskursfeld einer
Ethik ziviler Sicherheit, das von Fragen eines sdkularisierten Verstindnisses
von Sicherheit bis hin zu Fragen einer Ethik der Politik, Technik und Prdivention
reicht. Besondere Herausforderungen zeigen sich zum einen dort, wo im Sicher-
heitsbereich Zielkonflikte zwischen unterschiedlichen Werten (etwa Freiheit und
Sicherheit) diskutiert werden; zum anderen dort, wo das ,Zivile‘ ziviler Sicherheit
diskutiert und sowohl Vertrauens- als auch Verantwortungsfragen im Sicherheits-
kontext gestellt werden miissen.

Eine Ethik ziviler Sicherheit kann mit ihren Analysen in unterschiedlichen
Bereichen zur Handlungssicherheit beitragen. Sie mochte aber zugleich nicht nur
Sicherheit herstellen, sondern verunsichern, indem auch Sicherheit gebende Struk-
turen wie Traditionen, Autoritdten und Gewohnheiten auf ihre moralische Akzepta-
bilitat hin befragt werden.

2.1 Ethik als Perspektive auf Sicherheit

Ethik ist keine Mastertheorie. Sie ist eine Perspektive auf Sicherheit neben ande-
ren empirischen oder normativen Perspektiven. Sie ist aber eine entscheidende
Perspektive, weil sie Sicherheit — als moralisch aufgeladenen Begriff — in den
Kontext richtigen Handelns und guten Lebens stellt. Sicherheitshandlungen, -maf3-
nahmen oder -techniken sind nicht einfach ,neutral‘. Sie haben Voraussetzungen
und Auswirkungen, die auch ethisch reflektiert werden miissen, weil sie Fragen
eines guten individuellen Lebens und einer guten Gesellschaft betreffen.

2.1.1 Sicherheit als moralisch aufgeladener Begriff

Sicherheit ist ein moralisch aufgeladener Begriff. Dies bedeutet,

e dass die Herstellung von Sicherheit menschliches Handeln ist und wie jedes
menschliche Handeln unter moralischem Anspruch steht;

e dass das Erforschen, Wahrnehmen und Bereitstellen von Sicherheit nicht neut-
ral sind; Handeln, auch wissenschaftliches Handeln ist durch Wertungen konsti-
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tuiert!; FEthik stellt hier nicht ein Organisations-, Okonomie- oder
Technik-zentriertes Wertesetting zur Verfiigung (etwa: Funktionalitit, Zuverlds-
sigkeit, Wirksamkeit; Wirtschaftlichkeit, Rentabilitidt oder Sparsamkeit), son-
dern ein ethisches, das sich auf den Bereich moralischer Werte, Prinzipien und
Normen bezieht;

e dass Sicherheit und Unsicherheit nicht auf einer einheitlichen Skala angeordnet
sind, auf der Sicherheit ,gut* und Unsicherheit ,schlecht* ist, sondern Sicherheit
und Unsicherheit in komplexer Weise verwoben sind;

e dass Sicherheit sich — idealtypisch — entweder auf den Schutz des ,nackten
Lebens‘“? oder den Schutz von Lebensqualitit beziehen kann und diese Bezugs-
punkte mit unterschiedlichen moralischen Grundentscheidungen einhergehen;

e dass Sicherheit aus anthropologischen, gesellschaftlichen, politischen und 6ko-
nomischen Griinden immer begrenzt ist, und darum gerecht verteilt werden
muss; dass Sicherheit zugleich, gegen jede Totalisierung, begrenzt werden muss
und darum ein richtiges Maf} braucht.

Ethik als Perspektive auf Sicherheit bezieht ihre Fragestellungen aus diesen Dis-
kursfeldern.

2.1.2 Was ist Ethik?

Ethik ist die kritische Reflexion und Analyse herrschender gelebter Moral, nicht
nur im deskriptiven, sondern auch im préskriptiven Sinn. Dieses Verstindnis von
Ethik, das bis ins griechische 8. Jahrhundert v. Chr. zuriick reicht, beruht auf der
Voraussetzung, dass menschliches Leben nicht allein durch Gewohnheiten und
Traditionen, aber auch nicht allein durch rechtliche Regelungen gelenkt werden
kann. Aristoteles, der ,Ethik‘ als philosophische Disziplin einfiihrt, geht davon
aus, dass jede menschliche Praxis, auch Gewohnheiten und Traditionen, einer the-
oretisch fundierten Reflexion zuginglich sind.

Ethik ist eine Theorie menschlichen Handelns unter den Grund-Gegensitzen
von gut/bose, richtig/falsch, aber auch gelingendes/misslingendes Leben. Wenn
Ethik nicht deskriptiv, sondern praskriptiv arbeitet, stellt sie eine doppelte Frage:
zum einen die Frage nach richtigem Handeln in Konfliktsituationen, und zum
anderen die Frage nach dem ,guten Leben‘ die hdufig heil3t: In welcher Gesell-
schaft wollen wir leben?

In der Geschichte der Ethik hat sich mit Kant eine deontologische Wende voll-
zogen.? Nicht die Handlungsziele und -zwecke und damit zusammenhingend die
Handlungsergebnisse sind Kriterien des moralisch Guten, sondern allein der freie

]Vgl. Nida-Riimelin, in: ders., Angewandte Ethik. Die Bereichsethiken und ihre theoretische Fun-
dierung. Ein Handbuch, 2005, S. 2 (47).

2Vgl. Agamben, Homo sacer. Die souverine Macht und das nackte Leben, 10. Aufl. 2002.
3Vgl. dazu Ammicht Quinn, in: dies., Sicherheitsethik: Eine Einfiihrung, 2014, S. 14 (39).
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Wille. Alle ,kategorischen* Aussagen sind dabei allgemein und abstrakt. Das ist
ihr Vorzug — und zugleich ein erheblicher Nachteil. Denn die logische Konsistenz
und die gute Begriindung einer Norm sagt noch nichts iiber ihre praktische Wirk-
samkeit und Durchsetzbarkeit aus.*

Fiir eine Sicherheitsethik miissen stark normative Aussagen notwendig erginzt
werden durch schwicher normative Aussagen, die die ,,Drittperspektive® morali-
scher Normen in eine ,,Erstperspektive> umsetzen.® Zum kategorischen Imperativ
tritt damit ein pragmatischer Imperativ, der kein technisch-instrumenteller, son-
dern ein auf Moral, auch in ihren je kulturspezifischen Ausformungen, bezogener
Imperativ ist. Solche pragmatischen Imperative sind keine klaren Handlungsan-
weisungen wie stark normative Aussagen, sondern Empfehlungen und Hinweise
zur Entscheidungsfindung. Thnen haftet etwas Provisorisches an, denn sie gehen
davon aus, dass es im Konkreten zumeist nicht ein ,,ein fiir allemal® und auch
nicht ein , fiir alle ein fiir allemal*’ gibt. Ihr Ausgangspunkt ist der Versuch, Sub-
jekt und Welt, Affekt und Vernunft nicht grundsitzlich getrennt, sondern in der
Selbstorientierung des Subjekts verbunden zu sehen.

Fiir Ethik als Perspektive auf Sicherheit bedeutet dies eine Reflexion sowohl
auf der deontologischen Ebene als auch auf der Ebene der Klugheitserwidgungen.
Diese doppelte Analyse gibt eine erste Orientierung:

Dort, wo es um klare Menschenrechtsverletzungen durch Sicherheitshandeln
geht, miissen eindeutige Gebote und Verbote formuliert werden. Es gibt ,no-go-
areas’ fiir jedes Sicherheitshandeln. Hier ist Kants kategorischer Imperativ hilf-
reich: Dort, wo Folter als ,,Rettungsfolter verstanden wird; dort, wo ohne Anlass
und Verdacht personenbezogene Daten iiber eine Vielzahl von Menschen aus deren
unterschiedlichsten Lebensbereichen gesammelt und verkniipft werden; dort, wo
um der Sicherheit willen die intimsten Bereiche mancher Menschen offengelegt
werden — iiberall dort werden Menschen als Mittel zum Zweck benutzt. Uberall
dort kann eine solche Handlung nicht moralisch richtig sein.

Dort, wo Ausgangspunkte und Ziele des Handelns infrage stehen, wo Werte
miteinander konkurrieren und wo diskutiert werden muss, welche Handlungsfor-
men moglich und angemessen sind — tiberall dort braucht es Klugheitserwiagun-
gen, die diese Ambivalenzen, Grauzonen und je unterschiedlichen Besonderheiten
des Sicherheitshandelns im Konkreten auf die moralische Akzeptabilitit hin
reflektieren kann.

4Vgl. Lesch, in: Wils/Hiibenthal, Lexikon der Ethik, 2006, S. 276 (277).

SLuckner; in: Scherzberg, Klugheit, Begriff — Konzepte — Anwendungen, 2008, S. 3 (7 f.).
%Vgl. dazu Ammicht Quinn, in: dies., Sicherheitsethik: Eine Einfiihrung, 2014, S. 14 (38 ff.).
"Luckner, Klugheit, 2005, S. 169.
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2.1.3 Anwendungsbezogene Ethik und Interdisziplinaritit

Anwendungsbezogene Ethik ist keine ,angewandte‘ Ethik, die moralische Prinzi-
pien der normativen Ethik auf konkrete Konfliktfille anwendet. Zum einen ist ein
einfaches deduktives Vorgehen weder der Komplexitit moralischer Prinzipien
noch der Komplexitit konkreter Situationen angemessen. Zum anderen ist die
moralische Beurteilung anwendungsbezogener Probleme ,.konstitutiver Bestand-
teil der ethischen Theoriebildung selbstS,

Anwendungsbezogene Ethik kann in den letzten 50 Jahren auf eine durchaus
ambivalente Erfolgsgeschichte zuriickblicken. Ein gestiegener Ethikbedarf ist
Konsequenz kontroverser Entwicklungen vor allem in Wissenschaft und Technik,
ebenso des Verlustes bisheriger normativer Orientierungen, etwa in Religion oder
im Rechtspositivismus. Zugleich wird die Ungewissheit hinsichtlich der Gewiss-
heit des technischen Fortschritts virulent — auch die moralische Ungewissheit. So
zeigt sich ,,Moral als Preis der Moderne*®.

Wenn anwendungsbezogene FEthik nicht einfach Theorien oder Prinzipen
wanwendet”, dann steht sie vor der Aufgabe, empirisches und normatives Wissen
miteinander zu verbinden. Ihre Bewertungen sind damit ,.epistemisch-moralische
Hybride“loz ,,Der klassische Zweischritt einer zunichst wertfreien Feststellung des
empirisch-wissenschaftlichen Sachstands und der danach erfolgenden Bewertung
ist zwar heuristisch und praktisch ausgesprochen instruktiv; moglicherweise aber
geraten dabei genau die entscheidenden Vermischungen epistemischer und morali-
scher Elemente aus dem Blickfeld, weil die Bewertung in einem ethischen Sinne
gleichsam erst ,zu spit® erfolgt und weil der Sachstand als gegeben und neutral
missverstanden wird.“!! Damit ist jede anwendungsbezogene Ethik in ihrem wis-
senschaftstheoretischen Status interdisziplindr. Sie identifiziert implizite Normati-
vitiat in den Untersuchungsfeldern und fragt nach der expliziten Integration von
»Werten® und ,,Fakten“. So entsteht ein diskursives Feld von epistemischen und
ethischen Hypothesen, Voraussetzungen, Zielen und Argumenten, in das auch die
Ethiken anderer Wissenschaftler_innen und der Offentlichkeit einbezogen werden;
denn anwendungsbezogene Ethik ist keine ethische Expertokratie, sondern ein
grundlegend gemeinsames wissenschaftliches Unternehmen.

8Nida-Riimelin, in: ders., Angewandte Ethik. Die Bereichsethiken und ihre theoretische Fundie-
rung. Ein Handbuch, 2005, S. 2 (60).

9Hoffe, Moral als Preis der Moderne, 1993. Vgl. auch Toulmin, Perspectives in Biology and
Medicine 1982, 736.

10Potthast, in: Jungert et al., Interdisziplinaritit: Theorie, Praxis, Probleme, 2010, S. 173; Pott-
hast, in: Ammicht Quinn/Potthast, Ethik in den Wissenschaften, 2015, S. 405.

U Potthast, in: Ammicht Quinn/Potthast, Ethik in den Wissenschaften, 2015, S. 405 (411).
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2.2 Sicherheit und Ethik: historische Analysen

,Sicherheit” ist in der europdischen Ideengeschichte nicht immer ein Thema
menschlichen Handelns und damit ein Thema von Politik, Gesellschaft oder Ethik
gewesen.!? In der antiken Philosophie zeigt sie sich als Lebenshaltung der Gelas-
senheit. In der Geschichte des abendldndischen Christentums gilt Sicherheit als
metaphysisches oder spezifisch theologisches Thema. Sicherheit ist in diesem
Kontext ein Geschenk von Gott, den Gottern, der Natur, dem Schicksal. Dies ver-
bindet sich in vielen Fillen mit einem Verstdndnis von Sicherheit als Effekt einer
Leistung. Dies kann eine Tat- oder Glaubensleistung sein, die dann mit den Instru-
menten einer spezifischen, religios fundierten Moral danach bewertet wird, ob sie
die geeignete Gegenleistung fiir die Gabe der Sicherheit ist.

Heute scheinen wir Sicherheit vor allem als ein Produkt in spezifischen, rational
definierten Herstellungskontexten und mit spezifischen Herstellungsbedingungen
zu verstehen. Dies geschieht auf dem Hintergrund von Wahrscheinlichkeits- und
Risikoberechnungen, die auf Handeln, Kontrolle und Verantwortungsiibernahme
zielen.'® In der Geistesgeschichte 16sen sich unterschiedliche Zuginge, Ideen und
Konzepte nicht einfach ab, sondern bilden ein gemeinsames diskursives Feld,
innerhalb dessen unterschiedliche Zuginge in den Vordergrund riicken.

2.2.1 ,,Sine cura‘“und ,,Dei gratia“: Sicherheitskonzepte
der antiken Philosophie und des abendlindischen
Christentums

Die antiken philosophischen Reflexionen beschreiben den Sicherheitsbegriff in
den Kontexten von ,,Ataraxie” (Epikur), ,,Euthymia® (Demokrit) und ,,Apathie*
(Stoa) und etablieren ihn als Seelenruhe, die dadurch entsteht, dass alles Zufillige
und alles, was verloren gehen kann, gering geachtet wird.!# Nicht erst bei Seneca,
sondern auch schon fiir Cicero ist ,securitas‘ das Ziel philosophischer Lebens-
kunst: ,,Sicherheit nenne ich jetzt die Freiheit von Kummer, worin eben das gliick-
liche Leben besteht.!3

Unter Caligula erscheint die personifizierte ,Securitas‘ auf der Riickseite einer
kaiserlichen Miinze und reprisentiert hier die 6ffentliche und politische Sicherheit,
die man dem Kaiser verdankt. Sehr schnell also ist der philosophische Begriff in

2Ammicht Quinn, in: Fischer/Masala, Innere Sicherheit nach 9/11, 2016, S. 61.

13Vgl. dazu Bonf, Vom Risiko. Unsicherheit und Ungewissheit in der Moderne, 1995; Wolf. in:
Miinkler et al., Sicherheit und Risiko. Uber den Umgang mit Gefahr im 21. Jahrhundert, 2010,
S. 53; Hacking, The taming of chance, 1990; ders., The Emergence of probability, 2006; Porter,
Trust in numbers. The pursuit of objectivity in science and public life, 1995.

14Schrimm-Heins, Archiv fiir Begriffsgeschichte 1991, 123.

5Cicero, Gespriche in Tusculum. Tusculanae disputationes, 1998, S. 42.
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,.die politische und juridische Sprache des Imperiums* des ersten nachchristlichen
Jahrhunderts eingewandert.16 Neben ,pax und tranquilitas® wird securitas ,,zur
Legitimationsformel der imperialen Ordnung*!”.

Caligulas Schwestern sind im Jahr 37/38 n.Chr. auf Miinzen abgebildet: Dru-
silla als Concordia, Julia als Fortuna und Agrippina als Securitas.'® Concordia, die
Eintracht, steht in der Mitte und verbindet Securitas und Fortuna, die Sicherheit
und das Gliick, das sich beispielsweise im Gliicksspiel iiber den Weg des Risikos
einstellt, gegen das die Securitas uns gerade versichern will. Und Agrippina, die
Verkorperung der Géttin ,,Securitas®, die dann spéter die Mutter des Nero wurde,
fiihrte ein Leben randvoll mit Inzest, mehreren Giftmorden, Verschworungen, Ver-
bannung und schliefllich dem gewaltsamen Tod auf Anordnung ihres Sohnes. Dass
sie zur Verkorperung von ,,Sicherheit”, zur Figur im Ko6lner Karneval und zur
Namensgeberin einer Versicherung geworden ist, sagt auch etwas iiber den Begriff
der ,,Sicherheit™ aus.

Diese Erweiterung vom philosophischen hin zum 6konomisch/reprisentativ-
politischen Bereich zeigt sich heute dort, wo Sicherheit als ,,Goldstandard der
Politik* gilt'®. Goldstandards aber, das wissen wir aus Erfahrung, kénnen als Sys-
tem abgeschafft werden.

Sicherheit im abendlindisch-christlichen Kontext ist eine Sicherheit, die
wir sdkularen Menschen heute nicht nur als subjektive, sondern vielleicht auch
als illusionire Sicherheit bezeichnen wiirden, die aber innerhalb eines bestimmten
Kontexts ihre eigene Rationalitidt und ihre eigene Logik hat.

In religiosen Symbolwelten ist Gott ,.ein feste Burg™ (Martin Luther). Reli-
gion zeigt sich hier in einem architektonischen Bild: Gottes Gnade (dei gratia)
ist nicht nur ein Haus, das Heimat bedeutet, sondern eine Burg, die Sicherheit
bietet — allem voran Sicherheit vor dem Feind, Angriffssicherheit. Die christli-
che Ikonografie des Hochmittelalters hat sogenannte Schutzmantelmadonnen
hervorgebracht. In den Bildern breitet Maria ihren Mantel iiber den Schutzsu-
chenden aus, wihrend vom Himmel Pfeile herabregnen, die manchmal auch von
Gottvater selbst abgeschossen werden.?’ Der Mantel ist eine hoch funktionale

Miinkler, in: Miinkler et al., Sicherheit und Risiko. Uber den Umgang mit Gefahr im 21. Jahr-
hundert, 2010, S. 11 (24).

Ebd.; vgl. dazu auch Schrimm-Heins, Archiv fiir Begriffsgeschichte 1991, 123.

18Vgl. Ilberg, in: Roscher, Austfiihrliches Lexikon der griechischen und rémischen Mythologie,
1915, S. 595-597; vgl. auch Makropoulos, in: Ritter/Griinder, Historisches Worterbuch der Phi-
losophie, 1995, S. 745.

Daase, in: Zoche et al., Zivile Sicherheit. Gesellschaftliche Dimensionen gegenwirtiger Sicher-
heitspolitiken, 2011, S. 139.

20Etwa: Simon von Taisten, 1460—1530, Pestbild in der Kapelle von Schloss Bruck, in: Slump,
Gottes Zorn — Marias Schutz. Pestbilder und verwandte Darstellungen als ikonographischer Aus-
druck spétmittelalterlicher Frommigkeit und als theologisches Problem, 2000, online abrufbar
unter http://www.slump.de, Zugriff am 11.03.2016.
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Sicherheitstechnik, denn die Pfeile konnen den Menschen unter dem Mantel nichts
anhaben. In den religiosen Schutzmantelbildern zeigt sich zugleich ein exkludie-
rendes und regressiv-sexualisiertes Moment: Nicht nur haben die sich in Sicherheit
befindlichen Menschen ihre Sicherheit verdient — sie sind hdufig Kirchenstifter
und Heilige; zugleich sind sie klein genug, um auch in Scharen unter den Mantel
der Groflen Mutter zu passen und dabei tendenziell nicht nur am Rockzipfel, son-
dern unter dem Rock verortet. Auch Ablisse sind eine Sicherheitspraxis: Sie die-
nen nicht der Siindenvergebung, sondern der Verkiirzung oder Tilgung von
Stindenstrafen — also der Verkiirzung der Zeit der Seele im Fegefeuer. Sie selbst
sind urspriinglich verbunden mit erforderlicher Reue und Bufle und verselbststéin-
digen sich — als Ablassbriefe — dort, wo sie zu reinen ,,Wertpapieren* werden, die
im Gegenzug zum erstatteten Preis die ,,Seele in den Himmel™ (Johannes Tetzel)?!
springen lassen, und zwar die eigene Seele oder die von anderen. Alan Posener
nennt Ablisse eine ,,Police gegen die Ungewissheit*?2.

2.2.2 Sicherheit: ein Sikularisierungsdiskurs?

Wenn heute Wahrscheinlichkeits- und Risikoberechnungen Fragen der zivilen
Sicherheit dominieren, dann erscheinen diese Diskurse als ,sdkular® und entmy-
thologisiert. Sakularitdt und Entmythologisierung aber sind — iiber eine Dialektik
der Aufkldarung hinaus — umstrittene Begriffe: ,,Zu den grolen Mythen der europé-
ischen Moderne gehort bekanntlich die Idee, dass die europédische Moderne eine
durch Entmythologisierung gekennzeichnete Epoche sei.*?3

Fir den Sicherheitskontext bedeutet dies: ,Vorsdkulare‘ Verstindnisse von
Sicherheit werden nicht einfach durch wissenschaftlich durchdachte, politisch
reflektierte, 6konomisch analysierte und subjektiv angeeignete ,sdkulare® Ver-
standnisse von Sicherheit ersetzt. In einer Ideengeschichte 16sen sich unterschied-
liche Phasen, Schwerpunkte und Begriffe nicht ab, sondern bilden ein diskursives
und lebensweltliches Feld, in dem alle Bedeutungsebenen auch zu unterschiedli-
chen Zeiten wieder in den Vordergrund treten kdnnen.

In den Vordergrund treten sie nicht nur dort, wo Ronald Reagans fantastisches
SDI-Programm die letzte Sicherheit vor dem Bosen garantieren sollte, sondern
iiberall dort, wo in technologischen Sicherheitskonzepten Schutz und Kontrolle
zusammenfallen. Hier wird Sicherheit mithilfe der Kategorien von Ausschluss
und Einschluss hergestellt — und damit letztlich mithilfe der Kategorien von ,,gut*
(oder fromm und dazugehorig oder unauffillig, unverdédchtig, vermutlich harm-

21Vgl. Seidel, in: Biographisch-Bibliographisches Kirchenlexikon (BBKL), Band 11, 1996, Sp.
725 1.

22Was hatte Luther nur gegen den Ablasshandel?, Die Welt, 23.07.2013, online abrufbar unter
www.welt.de/print/die_welt/kultur/article118327829/Es-lebe-der-Ablasshandel.html, Zugriff am
11.03.2016.

23Koschorke, in: Willems et al., Moderne und Religion, 2013, S. 237 (239).
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los) und ,,bose (oder unglidubig und fremd oder auffillig, verdichtig, potenziell
gefihrlich). Dariiber hinaus erscheinen das Sicherheitsbediirfnis mancher Men-
schen und das Sicherheitsgewidhrungsbediirfnis mancher politischer Institutionen
so grof} und bodenlos, dass auch hier aus Religion bekannte Aspekte hinter allen
Wabhrscheinlichkeitsberechnungen zum Vorschein kommen.

2.2.3 Konsequenzen

Fiir den Bereich des gesellschaftswissenschaftlichen Arbeitens iiber Sicherheit
kann ein Nachdenken iiber dessen ,,multiple Sakularititen*?* einen Beitrag leisten
zum Verstindnis und Selbstverstindnis von Sicherheit, Sicherheitsforschung,
Sicherheitsmanahmen und Sicherheitsethik als spezifisch ,,moderne[ 1“%% Pro-
jekte. Ein solcher Blick in religiose Geschichten von Sicherheit zeigt nicht nur den
Wandel des Begriffes, sondern auch die ideengeschichtlichen Emotionskontexte
von Begriffen und Praktiken.

Viele der politischen Sicherheitsdiskurse heute folgen einer Logik, die der
Logik einer Leibniz’schen besten aller moglichen Welten in mancher Hinsicht
durchaus &hnlich ist. Der grundlegende Optimismus ist zwar als Lebensgefiihl
verschwunden, taucht aber beispielsweise in Technologien der Kontrolle und
Beherrschbarkeit von Unsicherheit wieder auf.

Auf diesem Hintergrund nimmt das Leitmotiv ,Sicherheit® im personlichen wie
auch dem gesellschaftlichen Leben mittlerweile die Form eines tendenziell absolu-
ten Motivs an. Damit steht Sicherheit nicht ldnger in Konkurrenz zu anderen Wer-
ten, sondern wird als Grundlage zur Verwirklichung dieser Werte gesehen (vgl.
hier auch 2.4.). In diesem letzten Verstindnis wird Sicherheit absolut gesetzt und
damit der wissenschaftlichen, politischen und ethischen Diskussion entzogen.
Damit schlief3t sich einer der Kreise des rational-,sdkularen® Sicherheitsdenkens:
Es ist als im engen Sinn rationales Denken anfillig fiir nicht mehr rational hinter-
fragbare Fundamentalismen. Solche Fundamentalismen nehmen immer wieder die
Logik eines ,Everything beats being dead‘ an. Schon in medizinischen Diskursen
ist sichtbar, wie schwierig solche Aussagen auch im individuellen Fall sind. Im
Kontext proaktiven Sicherheitsdenkens wird hier das ,Grundgut Leben® als absolu-
tes in eine kontingente Situation der Unsicherheit gesetzt; als Folge werden leicht
andere Handlungsoptionen, die, vorsichtiger, nach einem groleren Werte-Kontext
und nach demokratisch legitimierten Strukturen und Prozessen fragen, aufler Kraft
gesetzt.20

24Wohlrab-Sahr/Burchardt, Denkstrome. Journal der Sichsischen Akademie der Wissenschaften
2011, 53.

2Vgl. Kaufimann, Sicherheit als soziologisches und sozialpolitisches Problem, 1973.
2Ammicht Quinn/Rampp, Vierteljahrshefte zur Wirtschaftsforschung 2009, 136.
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2.3 Sicherheit: Systematische Analysen

Eine Ethik der zivilen Sicherheit steht im Zusammenhang mit ausbuchstabierten
Bereichsethiken. Naheliegende (Teil-)Beheimatungen sind eine Politische Ethik
mit ihrer langen Tradition, eine Technikethik mit ihrer kurzen und intensiven
Geschichte und eine Ethik der Privention, die neu ausformuliert werden muss.

2.3.1 Politische Ethik

Politische Ethik?? besteht darauf, dass Politik ethischen MaBstiben geniigen muss,
aber nicht selbst als Moralinstanz fungieren kann und soll. Politische Ethik stellt
die Frage danach, ,,ob und wie sich fiir Politik ethische Prinzipien (Grundsitze),
Normen (Gesetze und Regeln) und Tugenden (Einstellungen, Verhaltensdispositio-
nen) begriinden lassen*?®. Die Begriindungsfragen beziehen sich auf politische
Ziele, politisches Handeln und politische Ordnungen und Institutionen.>® Vor
allem im Hinblick auf Ordnungen und Institutionen geht es politischer Ethik um
die Gestaltung politischer Rahmenbedingungen. Wenn Ethik diese Rahmenbedin-
gungen prigt, dann kénnen diese Rahmenbedingungen individuelle Moral stiitzen,
sie zugleich entlasten und moralisches Fehlverhalten auffangen.3® Gerechtigkeit ist
dabei ein Grundbegriff politischer Ethik — und zwar als Ziel politischen Handelns,
als Qualitit politischen Handelns und als geforderte Eigenschaft von Institutionen.

Politische Ethik ist nicht durch den Bereich des Rechts ersetzbar. Gesetze
bewirken nicht automatisch ein friedliches Miteinander, und kluge Gesetzgebung
schreibt nicht mehr vor als notig. Nicht jede denkbare Unmoral kann und darf
unter Strafe gestellt werden; andernfalls verwandelt sich der Staat in einen Sitten-
wichter.3! Zugleich aber bedarf es eines Uberschneidungsbereichs zwischen der
Rechtsordnung und den Moralvorstellungen einer Gesellschaft. Dabei sind Kon-
flikte (zwischen Eigeninteresse und Gemeinwohl, aber auch zwischen unterschied-
lichen politischen Positionen und Perspektiven) unvermeidbar. Politisches
Handeln unter ethischer Perspektive ist Konflikthandeln mit Suche nach Kompro-
missen. Es ist in den meisten Fillen kein Handeln in Eindeutigkeit und kein Han-
deln in der klaren Negation anderer Positionen.

Politische Kompromisse sind dabei nicht vergleichbar mit Kompromissen in
Wabhrheitsfragen. Sie sind eine Verstindigung auf das jeweils Mogliche oder Bes-

2TAmmicht Quinn, Sicherheitsethik, 2014, S. 14 (32 ff.); vgl. auch Nida-Riimelin, Politische Phi-
losophie der Gegenwart. Rationalitdt und politische Ordnung, 2009; Reese-Schafer/Monter, Poli-
tische Ethik — Philosophie, Theorie, Regeln, 2013.

28Sutor, Kleine politische Ethik, 1997, S. 10 f.
29Sutor;, Kleine politische Ethik, 1997, S. 27.

3V gl. Sutor; Kleine politische Ethik, 1997, S. 44.
31V gl. Sutor; Kleine politische Ethik, 1997, S. 82 ff.
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sere bei gemeinsamer Orientierung an hoheren Normen und Zielen — wobei auch
,Demokratie‘ ein solches Ziel sein kann.

Avishai Margalith hat in seiner Studie ,,Uber Kompromisse und faule Kompro-
misse“3? ein Lob des Kompromisses vorgelegt und zugleich dessen Grenzen for-
muliert: Der ,faule Kompromiss® ist derjenige Kompromiss, der in seiner
Konsequenz ein menschenverachtendes System stiitzt — im Groflen wie im Klei-
nen. Diese Form des Kompromisses ist aus ethischer Perspektive verboten; denn
ein solcher ,,fauler Kompromiss* wiirde unmittelbar oder mittelbar die morali-
schen Grundlagen des Handelns selbst beschiddigen. Alle anderen Kompromisse,
so Margalith, sind nicht nur erlaubt, sondern ausdriicklich erfordert.

Eine Sicherheitsethik, die innerhalb einer politischen Ethik beheimatet ist, ver-
korpert in sich die grundlegende Perspektive auf Gerechtigkeit: Sie strebt keine
Ubermoralisierung an, sondern die Sicherung des moralisch Moglichen; sie orien-
tiert das Sicherheitshandeln an Grundwerten, ohne dass eine solche Orientierung
zu einfachen Losungen fiihren darf; sie reflektiert politische Ziele und Handlungen
der Herstellung von Sicherheit, insbesondere auch Ordnungen und Institutionen;
und sie ist kompromissbereit, wihrend die Grenze zu ,.faulen Kompromissen*
immer reflektiert wird.

2.3.2 Technikethik

Mit der Krise des Fortschrittsoptimismus in den 60er Jahren wird Technik nicht
nur zur Losung, sondern auch zum Problem; ein Verstindnis des Zusammenhangs
von (Natur-)Wissenschaft und Gesellschaft im Sinne eines science discovers, tech-
nology applies, man conforms>® musste grundlegend neu iiberdacht werden.

Damit Technik und technologische Forschung und Entwicklung iiberhaupt zum
Gegenstand ethischer Reflexion werden kann, ist ein Technikverstindnis notwen-
dig, das die Eigengesetzlichkeit, die Eindimensionalitit und die Neutralitit von
Technik infrage stellt:

e Technik folgt nicht ausschlieflich Eigengesetzlichkeiten, weil es Gestaltungs-
spielrdume in Innovationsprozessen gibt und weil unterschiedliche ,, Technik-
stile3* beobachtbar sind; damit kann Technik nie allein im Hinblick auf
Funktion und Effizienz beurteilt werden.

e Technik ist nicht eindimensional, kein einfaches Gegeniiber handelnder Men-
schen und kein bloes Mittel, um einen Zweck zu verfolgen. Ein technisches

2Margalith, Uber Kompromisse — und faule Kompromisse, 2011.

3Vgl. Ott, in: Nida-Riimelin, Angewandte Ethik. Die Bereichsethiken und ihre theoretische Fun-
dierung, 2005, S. 568 (571); vgl. auch Ammicht Quinn, in: dies., Sicherheitsethik, 2014, S. 14
(34-38).

30t in: Nida-Riimelin, Angewandte Ethik. Die Bereichsethiken und ihre theoretische Fundie-
rung, 2005, S. 568 (570).
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Artefakt entfaltet seine Wirkungsweise, wenn es in Kontexten menschlichen
Handelns als ,,Agent* oder ,,Aktant“35gedacht wird. Technikreflexion ist damit
immer auch Gesellschaftstheorie.3¢

e Technik ist nie vollig ,,neutral”, weil Wert, Leitbilder, Interessen und Normen
in die Technikgestaltung eingeflossen sind.’” Technikkonflikte sind damit nie
nur technologische Konflikte, sondern sie sind gesellschaftliche Konflikte.

Technik strukturiert die Wahrnehmung der Welt. Die Existenz einer Technik macht
bestimmte Dinge sichtbar und andere unsichtbar; sie eroffnet bestimmte Hand-
lungsmoglichkeiten und verschlie3t andere.

Technikethik umfasst die ,,ethische Reflexion auf Bedingungen, Zwecke und
Folgen der Entwicklung, Herstellung, Nutzung und Entsorgung von Technik‘3,
Sie ist damit weiter gefasst als eine Ingenieursethik und hat sich mittlerweile in
eine Reihe von Konzepten ausdifferenziert. In deren Zentrum kann der Verantwor-
tungsbegriff und das Problem der ,,Verdiinnung der Verantwortung* stehen®; es
kann um die Diskussion von Vertriaglichkeitsdimensionen gehen wie Sozialver-
triglichkeit, Kulturvertriiglichkeit, Verfassungsvertriglichkeit u. a.*’; die grundle-
genden Werte konnen diskutiert*! oder Vorzugsregeln formuliert*> werden. Fiir
Konrad Ott fragt eine vernunftbasierte Technikethik nach der Tauglichkeit der Mit-
tel, um die Probleme zu 16sen; nach einer umfassenden Kalkulation; nach der Ori-
entierung an unterschiedlichen Handlungskontexten und schlieBlich nach einem
gerechtfertigten moralischen Regelwerk.*? Zuletzt kann Ethik auch als Partnerin
der Technikgestaltung gefasst werden, die praxisnah die Entwicklungen neuer
Technologien begleitet und schon in diesem Prozess ethisch relevante Fragen iden-
tifiziert.**

Sicherheitstechniken stehen in besonderer Weise unter dem Anspruch einer
Technikethik, denn Sicherheitstechniken haben in hohem Maf} das Potenzial,
Gesellschaft zu verdndern. Am Beispiel von Technologien, die der Beobachtung,
der Uberwachung und Kontrolle dienen, wird dies deutlich: Sie konnen als Nor-

357. B. Latour; Reassembling The Social, 2005.

3Vgl. dazu z. B. Degele, Einfiihrung in die Techniksoziologie, 2002; Rammert, Technik — Han-
deln — Wissen. Zu einer pragmatistischen Technik- und Sozialtheorie, 2007.

370tt, in: Nida-Riimelin, Angewandte Ethik. Die Bereichsethiken und ihre theoretische Fundie-
rung, 2005, S. 568 (599 f.).

BGrunwald, in: Diiwell et al., Handbuch Ethik, 3. Aufl. 2011, S. 283 (284).

3 Lenk, Macht und Machbarkeit der Technik, 1994; Ropohl, Technologische Aufklidrung, 1991;
Lenk/Ropohl, Technik und Ethik, 2. Aufl. 1993.

“OHastedt, Aufklarung und Technik. Grundprobleme einer Ethik der Technik, 1991.
4! Hubig, Technik- und Wissenschaftsethik. Ein Leitfaden, 2. Aufl. 1995.

[ enk/Maring, Technikverantwortung, Giiterabwiigung, Risikobewertung, Verhaltenskodizes,
1991.

$0tt, in: Nida-Riimelin, Angewandte Ethik. Die Bereichsethiken und ihre theoretische Fundie-
rung, 20053, S. 568 (607).

44Nagenb0rg, in: Ammicht Quinn, Sicherheitsethik, 2014, S. 241.
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malisierungs- oder Klassifizierungsinstrumente aufgefasst oder eingesetzt wer-
den*; oder sie konnen durch Rekombination sozialer und technischer Funktionen
neue Nutzungsformen entwickeln*®, etwa lateral surveillance oder peer-surveil-
lance*” oder sousveillance®®, also die Uberwachung von staatlichen Akteuren, ins-
besondere Polizeibeamt_innen im Einsatz durch Privatpersonen.49 Ebenso konnen
Sensoren, die primér der Funktion eines technischen Systems dienen (z. B. Smart
Meters, also Sensoren, die den Stromverbrauch messen), zu einem Instrument der
Uberwachung werden.*”

Privatheitsfragen, Fragen von Normalisierung und Diskriminierung durch
Sicherheitstechniken sind inzwischen breit diskutiert worden. Was hinzukommt,
sind neue Fragen der Mensch-Maschine-Interaktion etwa bei Systemen mit auto-
matisierter MustererkennungSI, die dem Sicherheitspersonal assistieren soll, wéh-
rend dem System oft eine eigene Autoritdt, Objektivitdt, Neutralitit und
Glaubwiirdigkeit zugeschrieben wird.>?

Dabei entsteht noch ein weiteres Problem: Demokratische Zustimmung von
Biirger_innen zu bestimmten Sicherheitstechnologien setzt ein gewisses Maf3 an
Transparenz und Verstidndnis voraus. Dies gestaltet sich bei komplexen Technolo-
gien schwierig. Bei adaptiven Videoiiberwachungssystemen, die sich automatisch
an Situationen anpassen sollen, weifl unter Umstédnden auch das Sicherheitsperso-
nal nicht, warum das System einen Alarm gegeben hat. Oft ist das Offenlegen der
Funktionsweise aus Sicherheits- oder Konkurrenzgriinden auch nicht erwiinscht.
Dies reduziert die demokratischen Kontrollméoglichkeiten. Hier besteht For-
schungsbedarf, wie diese Systeme so entwickelt oder modifiziert werden konnen,
dass eine grundlegende Transparenz als Basis fiir die demokratische Kontrolle von
Entwicklung und Einsatz hergestellt werden kann.>

Marx, Surveillance & Society (1) 1 2002, 9; Lyon, Surveillance As Social Sorting: Privacy,
Risk, and Digital Discrimination, 2003; Pasquale, The Black Box Society. The Secret Algorithms
That Control Money and Information, 2015.

46Vgl. dazu Haggerty/Ericson, The British Journal of Sociology 51 (4) 2000, 605; Amoore, The
politics of possibility: Risk and security beyond probability, 2013.

4TAndrejevic, Surveillance & Society (4) 2 2002, 479; Albrechtslund, First Monday (3) 13 2008;
Marwick, Surveillance & Society (4) 9 2012, 378.

“Mann, Sousveillance: Inverse Surveillance in Multimedia Imaging, 2004; Koskela, Surveillance
& Society (2/3) 2 2004, 199.

PWilson/Serisier, Surveillance & Society (2) 8 2010, 166; Huey et al., in: Monahan, Surveillance
and Security. Technological politics and power in everyday, 2006, S. 149.

0Chen et al., in: Proceedings of the 17th ACM SIGKDD international conference on Knowledge
discovery and data mining, 2011, S. 240.

S!Matzner, Al & Society (1) 31 2016, 95.

2Koch et al., in: Ammicht Quinn, Intelligente Videoiiberwachung. Eine Handreichung, 2016.

3Koch etal., in: Ammicht Quinn, Intelligente Videoiiberwachung. Eine Handreichung, 2016,
S. 30.
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2.3.3 Ethik der Prdvention

Priivention ist eines der Leitkonzepte einer ,,Risikogesellschaft“>*, Privention mag

sich auf Gesundheit, die Alterssicherung, das Sexualverhalten oder Bildung und
Erziehung beziehen — oder auf den weiten Bereich von Sicherheit.

Privention ist die Abwehr von nicht-erwiinschten Ereignissen, von denen man
annimmt, dass sie eintreten wiirden, wenn keine Handlungen ihnen zuvor kommen
(praevenire).

Menschen haben schon immer auf ihre Zukunft mit Planung reagiert, manch-
mal sogar mit weiser Voraussicht, mit sapientia oder prudentia. Zukunftsbezo-
genes Handeln verindert sich aber je nach der Art und Weise, wie Menschen in
bestimmten Gesellschaften oder Zeiten ihre Zukunft imaginieren. Eine Zukunft,
die im Kontext von Vorsehung imaginiert wird, verlangt andere Voraussicht als
eine Zukunft im Kontext zirkuldrer Wiederkehr oder einer drohenden Apokalypse.
Heute, in einer Zeit extremer Beschleunigung, in der schon die Gegenwart schwer
iiberschaubar ist, erscheint diese Zukunft als zunehmend bedrohlich.

Priavention im Kontext einer solchen ,,Zukunft als Katastrophe“55 beruht auf
zwei Dingen:

Zum einen auf der Moglichkeit und der Anstrengung, Gefahren in Risiken ,um-
Zuoperieren‘sﬁ: ,,Gefahren werden zu Risiken im Moment, in dem es durch Tech-
nik, Wissen, Konnen etc. moglich wird, die zukiinftig auftretende Gefahr in der ihr
vorausgegangenen Gegenwart zu vermeiden ODER nicht zu vermeiden®.%’ Plas-
tisch ist hier Luhmanns beriihmtes Regenschirm-Beispiel: ,,Wenn es Regen-
schirme gibt, kann man nicht mehr risikofrei leben. Die Gefahr, dass man durch
Regen nass wird, wird zum Risiko, das man eingeht, wenn man den Regenschirm
nicht mitnimmt.“>® Zum anderen braucht das Denken der Privention zwei
Zukiinfte: eine wiinschenswerte Zukunft, die eintritt, wenn ich bestimmte Dinge
tue oder nicht tue und eine andere, nicht wiinschenswerte Zukunft, die nicht ein-
tritt, wenn ich bestimmte Dinge tue oder nicht tue. ,,Die Zukunft muss deshalb fiir
die Pravention eine Form annehmen, die Unsicherheit kombiniert mit GewiBheit,
eine Form, die das Ungewisse der Zukunft ausstaffiert mit Sicherheiten, die aktu-
elles Verhalten, aktuelle Kommunikation so orientieren, dass Prdvention bis hin
zur Institutionalisierung und Systembildung trotz ddmonisierter Zukunft ziber-
zeugt.*>

34Beck, Risikogesellschaft. Auf dem Weg in eine andere Moderne, 1986.
SHorn, Zukunft als Katastrophe, 2014.

S6Fychs, in: Saake/Vogel, Moderne Mythen der Medizin. Studien zur organisierten Krankenbe-
handlung, 2008, S. 363 (369).

STFuchs, in: Saake/Vogel, Moderne Mythen der Medizin. Studien zur organisierten Krankenbe-
handlung, 2008, S. 363 (368).

S8 uhmann, in: Bechmann, Risiko und Gesellschaft, 1993, S. 327 (328).

S Fuchs, in: Saake/Vogel, Moderne Mythen der Medizin. Studien zur organisierten Krankenbe-
handlung, 2008, S. 363 (366).
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Fiir den Bereich der Sicherheit wird Pridvention insbesondere dort wichtig,
wo Risikofelder vermindert und Schutzfaktoren erhoht werden kdnnen — wo also
Repression und Resilienz sich im prédventiven Interesse verbinden. Und genau
diese Denk- und Handlungsform der Privention im Sicherheitskontext braucht
eine spezifische ethische Reflexion.

Eine Ethik der Privention reflektiert kritisch préaventives Sicherheitshandeln.
Damit wird nicht Priavention im Bereich der zivilen Sicherheit insgesamt (als Kri-
minalprdvention, als Schutz kritischer Infrastrukturen und als Katastrophenschutz)
infrage gestellt. Privention ist in vieler Hinsicht notwendig und sinnvoll. Die
Ethik untersucht die Denkstrukturen und MaBinahmen der Privention und nimmt
dabei nicht nur die Risiken, auf die Privention reagiert, sondern auch die Risiken
der Risikoprivention in den Blick.®

Damit miissen sicherheitspriaventive Denkstrukturen und Mallnahmen gepriift
werden:

e Dort, wo im priaventiven Denken allgemeine Gefahren in individuelle Risiken
,um-operiert’ werden, teilt dieses Denken die Problematik vieler Formen der
Resilienz; eine Umverteilung von Verantwortlichkeiten, bei der Menschen an
ihrem Ungliick einfach ,selbst schuld® sind (etwa wenn sie abends allein unter-
wegs waren), kann eine basale gesellschaftliche Solidaritit auflosen.

e . Wie kann man etwas messen, was sich nicht ereignet, wenn man nicht weil,
ob es sich nicht auch dann nicht ereignet hitte, wenn man nichts — oder etwas
anderes — getan hiitte?*“°! Fragen wie diese machen deutlich, dass die Messbar-
keit von MaBnahmen und die Ubersetzung in statistische Werte, die wiederum
MaBnahmen rechtfertigen, problematisch sein konnen. Hier ist eine kluge
Selbstreflexion priventiver Handlungen gefordert.

e Jedem Sprechen iiber wiinschenswerte Zukiinfte und jedem Handeln, um
sie herzustellen, unterliegen normative Vorstellungen dessen, was ,gut‘ und
,schlecht ist. Dies mag im Normalfall Alltagskonsens sein; es kann aber auch
implizit vereinheitlichend, vereindeutlichend und intolerant sein. Erwiinschtes
und nicht erwiinschtes Verhalten kann schidigendes oder nicht schidigendes
Verhalten sein, aber auch fiir andere angenehmes oder weniger angenehmes
Verhalten. Privention darf nicht auf Normalisierung zielen.

e Priventionsarbeit kann die Probleme, die sie 16sen mochte, erst hervorrufen;
Priaventionsarbeit im Sicherheitsbereich kann Unsicherheiten auslosen. In der
Formulierung Luhmanns sind dies ,,Aufregungsschéiden“éz, die man immer dort
beobachten kann, wenn es um die Pravention der Kriminalitit von Fremden
oder Minoritéten geht.

%0Vgl. dazu Mensching, Aus Politik und Zeitgeschichte (46) 2005, 17.

61 Feltes, in: ders., Kommunale Kriminalprivention in Baden-Wiirttemberg. Erste Ergebnisse der
wissenschaftlichen Begleitung von drei Pilotprojekten, 1995, S. 11 (19).

921 uhmann, Die politische Meinung (229) 1986, 18 (20).
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e Grundlegende Fragen lauten: Welche Einschrinkungen oder Investitionen
verlangt Privention von Einzelnen und einer Gesellschaft? Wie sind sie zu
rechtfertigen? Profitieren diejenigen, die eingeschrinkt werden, auch von den
Vorteilen der Privention — oder werden bestimmte Menschen eingeschrinkt,
damit andere davon profitieren?

Privention im Gesundheitsbereich, aber auch Privention im Sicherheitsbereich
hat immer wieder einen moralisierenden Anspruch und schwankt zwischen Ver-
haltenssteuerung im Hinblick auf Normalisierung und Verhaltensdnderung im Hin-
blick auf Vermeidung von Schiden.

Ethik moralisiert nicht, sondern analysiert Fragen nach Werten und gesell-
schaftlichen oder moralischen Normen, die Praventionsdenken und Priventions-
maBnahmen zugrunde liegen.

2.4 Grundprinzipien und Werte

»Werte sind in der offentlichen Debatte zu einem weichen Sammelbegriff gewor-
den, unter dem sich alles findet, was irgendwie mit Moral zu tun hat und irgend-
wie ,gut® ist. Damit ist der Wertbegriff — philosophisch ein gerade gut hundert
Jahre alter Begriff, der aus der Mathematik und der Okonomie stammt — ein Sam-
melbecken: Es gibt eine Vielheit von Werten, theoretische und praktische, dstheti-
sche und moralische, religiose und soziale und andere mehr. Die Art und Weise,
wie diese Werte gewichtet und verwirklicht werden, verbindet Gemeinschaften;
ein zumindest minimaler Wertkonsens ist notig fiir die Stabilitdt einer Kultur.
Zugleich sind Kulturen dynamisch, und diese Dynamik ist an Werteverschiebun-
gen oder Verschiebungen innerhalb von Wertehierarchien abzulesen. Mit dem Auf-
listen von Werten aber ist wenig gewonnen, weil Werte ihre eigene Gestalt in der
Regel erst durch Wertkonflikte erhalten. Eine solche Analyse von Wertkonflikten
ist die genuine Aufgabe der Ethik.®3

Werte sind nicht absolut, denn sie sind Teil einer Priferenzordnung; iiber sie
kann und soll gestritten werden. ,Wiirde‘ ist damit kein moralischer Wert, denn
,Wiirde® ist nicht Teil einer solchen Priferenzordnung. Fiir Schnidelbach ist mit
GG, Art. 2 (,,Das deutsche Volk bekennt sich ...”) ,,auch angedeutet, innerhalb
welcher Grenzen unsere Auseinandersetzungen iiber Wert- und Normfragen legiti-
merweise gefiihrt werden miissen — im Rahmen der wechselseitigen Anerkennung
als Menschen*“%,

63Zur Geschichte des Begriffs vgl. Joas, Die Entstehung der Werte, 1999; zur gesellschaftlichen
Relevanz von Werten z. B. Taylor, Sources of the Self. The Making of the Modern Identity, 1989;
zu Werten im Kontext von Kulturen vgl. Ammicht Quinn, in: Diiwell et al., Handbuch Ethik,
3. Aufl. 2011, S. 264.

%4Schndéidelbach, in: ders., Analytische und postanalytische Philosophie, 2004, S. 242 (265).
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Dies aber sagt noch nichts dariiber, dass Wiirde immer im Konkreten verstan-
den, verhandelt und praktiziert werden muss und damit de facto in gesellschaftli-
che Praktiken und in Priferenzordnungen zuriickgeholt wird.

2.4.1 Zur Problematik von Abwdiigungsfragen

,Sicherheit® kann einerseits als Wert gesehen werden, andererseits als Vorausset-
zung fiir die Verwirklichung von Werten tiberhaupt. Hier ist eine zu Fragen der
Wiirde vergleichbare Bewegung in umgekehrter Richtung zu beobachten: Kon-
krete Fragen von Sicherheit (die immer Fragen nach Sicherheiten sind) werden in
politischen Diskursen immer wieder deklamatorisch jenseits einer Priferenzord-
nung gestellt und totalisiert. Damit sollen sie gesellschaftlichen Diskursen letztlich
entzogen werden. Dies ist in hohem Mal} problematisch.

Zugleich sind auch die Diskurse zu Sicherheit, die sich letztendlich auf Abwi-
gungsfragen stiitzen, in anderer Weise problematisch.

Abwigungsiiberlegungen fragen danach, welchen Preis — in Form von Geld,
Freiheit, Gerechtigkeit oder Privatheit — wir bereit sind, fiir den Wert ,Sicherheit*
zu bezahlen. Konkrete Problematiken zeigen sich etwa dann, wenn deutlich wird,
dass diese Preise tiberhoht sind oder dass der Verdacht besteht, dass der Gegen-
wert nicht in der erhofften Form vorhanden ist oder nie vorhanden sein wird.

Auf der methodischen Ebene aber zeigen sich noch andere unterliegende Prob-
lematiken:

Erstens sind diese Grundgiiter jedes fiir sich so komplex, dass kaum eine Einig-
keit dariiber herrscht, wie sie zu deuten seien und welche Rolle sie fiir Sicherheits-
diskurse spielen. Zweitens wird in der Regel zwischen Grundgiitern (Leben,
Gesundheit, physische und psychische Integritit), Bedarfsgiitern (Nahrung, Klei-
dung, Unterkunft etc.) und sittlichen Giitern (moralisch relevante Eigenschaften
von Personen, Institutionen oder Sozialgefiigen) unterschieden, wihrend zugleich
andere Rechte, Kompetenzen, Beziehungen, Partizipationsmoglichkeiten usw.
zusitzlich in eine Abwigung aufgenommen werden miissen.®> Drittens geht es in
der ,,Giiter*-Abwigung nicht nur um die Verminderung oder Verstirkung eines
Gutes zugunsten oder auf Kosten eines anderen, sondern auch um die angestrebte
Verhinderung eines Ubels, indem ein kleineres Ubel bewusst hervorgerufen wird.
Damit hat jede Giiterabwégung eine ,,negative Pointe*: ,,Wofiir oder wogegen man
sich auch entscheidet, es entsteht immer ein erheblicher Schaden, d. h. jede der
Handlungsvarianten fillt fiir den Akteur oder andere Personen schmerzlich aus*.%
Und viertens ist Sicherheit ein Gut, das sich auf eine ungewisse Zukunft bezieht,

65Vgl. Horn, in: Diiwell et al., Handbuch Ethik, 3. Aufl. 2011, S. 391; Lenk/Maring, Technikver-
antwortung, Giiterabwigung, Risikobewertung, Verhaltenskodizes, 1991; Ohlsson, Morals Based
on Needs, 1995.

%Horn, in: Diiwell et al., Handbuch Ethik, 3. Aufl. 2011, S. 391 (392).
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wihrend die Konsequenzen einer Herstellung von Sicherheit — etwa die Einschrén-
kung von Freiheiten oder bestimmte Formen der Diskriminierung — haufig direkt
und unmittelbar gegenwirtig wirken.

Die Denkfigur des ,kleineren Ubels“7 wird in Sicherheitsdiskursen dort prob-
lematisch, wo ihre Relationalitit nicht prizise genug tiberdacht wird: Je grofler das
,»grofere” Ubel erscheint, desto grofler darf auch das bewusst produzierte ,.klei-
nere* Ubel sein.®

In diesem komplexen Feld konnen nie nur Einzelfragen ethisch verhandelt wer-
den — etwa Fragen nach dem ,richtigen‘ Einsatz einer bestimmten Sicherheitstech-
nologie. Diesen Einzelfragen liegen immer grundlegendere Diskurse zugrunde:
Probleme der Wahrnehmung, der Definition und der definitorischen Eingrenzung
des Sicherheitsbegriffs und der herzustellenden Sicherheit. Gerade im Kontext
wSicherheit” ist jede Abwégungsfrage fiir moglicherweise partikulare Konfliktsi-
tuationen an die Frage nach dem ,,guten Leben® zuriick gebunden. Dazu gehort
auch, dass technikbasiertes Sicherheitshandeln nie ,,alternativlos® ist, sondern
immer gemeinsam mit sozialem Handeln bzw. den sozialen Ursachen von Bedro-
hungen und Gefahren reflektiert werden muss.

Abwigungsfragen also sind problematisch; gerade deshalb miissen die Bruch-
stellen in den Aushandlungen benannt werden. Konflikte, die sich auf einer Ebene
als Wertkonflikte darstellen, miissen (und konnen) nicht in jedem Fall abgewogen
und dadurch ,gelost® werden. Sie miissen aber offengelegt, in ihren Interessen-
und Machtbeziehungen evaluiert und im Hinblick auf Folgen und Nebenfolgen
analysiert werden.

«67

2.4.2 Sicherheit und Freiheit, Privatheit, Gerechtigkeit

Insbesondere MaBinahmen der Terrorismusabwehr haben zu einer intensiveren
Debatte iiber das Verhiiltnis von Sicherheit und Freiheit gefiihrt.* Immer wieder
scheint Sicherheit durch Freiheitseinschrinkungen hergestellt zu werden — etwa
dort, wo Sicherheitsmainahmen dafiir sorgen sollen, nicht von terroristischen
Anschldgen oder anderen Angriffen auf die eigene Freiheit getroffen zu werden.
Freiheit (als Bewegungs-, Versammlungs- oder, im Fall Charlie Hebdo, Meinungs-
freiheit) und Sicherheit werden so in Abwégungsdiskurse gesetzt. Dies kann in
konkreten Einzelfillen sinnvoll sein.

TIgnatieff, The Lesser Evil: Political Ethics in an Age of Terror, 2004.

%8Vgl. dazu auch Klocker, Zur Moral der Terrorbekimpfung. Eine theologisch-ethische Kritik,
2009.

Vgl. Waldron, The Journal of Political Philosophy (2) 11 2003, 191; Carter/Ricciardi, Free-
dom, Power and Political Morality. Essays for Felix Oppenheim, 2001.
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Auf einer ersten Ebene zeigen sich die Bruchstellen der Abwigungsdiskurse
dort,

e wo Personen, deren Risiko minimiert werden sollen, nicht unbedingt dieselben
Personen sind, die die Last der Sicherheitsmafinahmen zu tragen haben;

e wo die Freiheiten, die durch Risiken bedroht werden, oft andere Freiheiten sind
als diejenigen, die durch Sicherheitsmalnahmen eingeschridnkt werden;

e und wo bei unterschiedlichen Menschen die Risikobereitschaft unterschiedlich
ausgeprigt ist, sodass eingeschrinkte oder entzogene Freiheiten eine unter-
schiedlich bedeutsame Rolle spielen.

Grundlegend entsteht hier jedoch ein anderes Problem: Ist es iiberhaupt sinnvoll,
Sicherheit (in Form von Regelungen und Kontrollen mit unterschiedlichen Ein-
griffstiefen) und Freiheit (als negative oder positive, qualitative oder quantitative,
individuelle oder gesellschaftliche Freiheit) gegeneinander abzuwigen? Oder ist
diese Abwigung ein ,,Mythos“,70 der nur auf mehr Sicherheit abzielt?

Sicherheit zeigt sich in der Verhinderung und Bewiltigung von (bekannten,
angenommenen oder imaginierten) Gefahrensituationen. Aber Sicherheit ist mehr
als das. Sicherheit ist nicht nur Sicherheit vor Gefahren, sondern auch Sicherheit
fiir eine freie Entfaltung des Lebens. Wird Sicherheit als letzter Zweck gesehen, so
kann sie ,— insbesondere in komplexen und eigendynamischen Systemen — aus
dem Handlungsfeld des demokratischen Gemeinwesens heraustreten und in
Widerspruch zu urspriinglich intendierten Zielen geraten®.”! Ein Sicherheitsappa-
rat kann dann zum ,,widerstindigen System [werden], das sich den Selbstbestim-
mungsinteressen einzelner Personen entgegen stellen kann®“.”?> Das bedeutet:
Zielkonflikte, die als Konflikte zwischen Freiheit und Sicherheit wahrgenommen
werden, sind auf einer anderen Ebene Konflikte zwischen positiver und negativer
Freiheit und Konflikte zwischen abwehrender und erméglichender Sicherheit.

Sicherheit muss deshalb in demokratischen Handlungskontexten nicht nur
Gefahren bewiltigen, sondern Freiheiten ermoglichen. In diesem Sinn ist fiir Wil-
helm von Humboldt Sicherheit die ,, Gewifheit der gesetzmdifSigen Freiheit“.”

Privatheit ist kein Luxus, sondern eine Voraussetzung fiir personliche, gesell-
schaftliche und kulturelle Weiterentwicklung.

"Neocleous, Contemporary Political Theory (6) 2007, 131.

"' Heesen, in: Heinz et al., Strafvollzug, Straffilligenhilfe und der demografische Wandel, 2013,
S. 55 (57).

7Heesen, in: Heinz et al., Strafvollzug, Straffilligenhilfe und der demografische Wandel, 2013,
S. 55 (57).

T3yvon Humboldt, Idee zu einem Versuch, die Grenzen der Wirksamkeit des Staates zu bestimmen,
2002, S. 118. Zit. nach Heesen, in: Heinz et al., Strafvollzug, Straffilligenhilfe und der demogra-
fische Wandel, 2013, S. 55 (58).
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Das Phidnomen der Privatheit ist komplex.74 Im ,Schutz des Privaten® verbinden
sich so unterschiedliche Dinge wie die Furcht, durch die Méchtigen geschadigt zu
werden, die Vermeidung von Scham, die Furcht vor Eindringlingen, die Angst vor
Abweichung, oder die Vermeidung des Gefiihls, von omnipridsenten Autorititen
abhingig zu sein. In demokratischen Gesellschaften ist das Recht auf Privatheit
der Grundstein fiir die vom Staat garantierten Freiheitsrechte. Redefreiheit, Ver-
sammlungsfreiheit und Meinungsfreiheit basieren beispielsweise auf der Idee,
dass es eine Privatsphire gibt, die nicht von anderen verletzt oder zerstort werden
darf. Ein solches Recht, nicht gegen den eigenen Willen gekannt zu werden, das
Recht, nicht jede Handlung, jede Aussage, jede Form menschlichen Kontakts vor
einem moglichen Auge der Offentlichkeit abwigen zu miissen, ist ein zentrales
Merkmal menschlicher Wiirde und Autonomie. Privatheit ist damit der grundle-
gende Respekt, den eine Gesellschaft der Verletzbarkeit eines Individuums schul-
det. Dies gilt fiir alle Individuen gleichermalien, sodass etwa Maflnahmen, die den
Schutz der Privatsphire einer bestimmten Personengruppe in besonderem Malie
unterwandern, auch einer besonders starken Begriindung bediirfen.

Ebenso wie eine Abwigung zwischen Sicherheit und Freiheit auf einer grundle-
genden Ebene problematisch ist, gilt dies auch fiir die Abwigung zwischen Sicher-
heit und Privatheit: Ein sicheres Gemeinwesen zeichnet sich dadurch aus, dass es
die Privatheit seiner Biirger_innen schiitzt.”

In neuen technologischen Kontexten ist es oftmals nicht klar, wo, in welchen
Kontexten, durch wen, fiir wen und mit welchen Intentionen Privatheit einge-
schriankt wird. Privatheit ist damit keine Privatsache mehr — wenn sie es je war.
Zugleich bleibt Privatheit ambivalent, und die Sicherheit vulnerabler Personen in
als privat definierten Bereichen ist ebenso wenig in das Private zu delegieren wie
als privat verstandene Handlungsformen, die den gesellschaftlichen Leitvorstellun-
gen von Freiheit oder Recht entgegenstehen.

Neben den Diskussionen um Freiheit und Sicherheit spielt Gerechtigkeit”®
hiufig eine untergeordnete Rolle. Dabei sind Gerechtigkeitsprobleme in Sicher-
heitskontexten vielfiltig — etwa dort, wo Menschen wegen ihrer Gruppenzugeho-
rigkeit eher verdédchtig werden als andere; dort, wo man sich Sicherheit leisten
konnen muss und manche sich nur ein geringeres Mal} an Sicherheit leisten kon-
nen als andere; oder dort, wo Sicherheit als begrenzte Ressource verteilt werden
muss und diese Verteilung gerechte Maf3stibe braucht. Zugleich muss nicht nur

74Vgl. dazu z. B. Rossler, Der Wert des Privaten, 2001; Nissenbaum, Washington Law Review (1)
79 2004, 119; Nissenbaum, Privacy in Context: Technology, Policy, and the Integrity of Social
Life, 2010; Rotenberg et al., Privacy in the Modern Age: The Search for Solutions, 2015.

75Vgl. dazu auch Solove, Nothing to Hide. The False Tradeoff between Privacy and Security,
2011.

76Vgl. z. B. Sen, The Idea of Justice, 2009; Rawls, A Theory of Justice, 1971; Rawls, Justice
as Fairness. A Restatement, 2001; Nussbaum, Frontiers of Justice: Disability, Nationality, Spe-
cies Membership, 2007; Walzer, Spheres of Justice. A Defense of Pluralism and Equality, 1984;
Heinze, The Concept of Injustice, 2013.
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Sicherheit, sondern es miissen auch die Nebenfolgen einer Herstellung von Sicher-
heit gerecht verteilt werden.

Bestimmte Bedrohungen haben gesellschaftliche Ursachen. Andere Bedrohungen
treffen Menschen, die weniger materielle oder kulturelle Ressourcen haben, ungleich
hirter als andere. Und bestimmte SicherheitsmaBnahmen sind ,,unfair*’’, weil sie
Einschriankungen von manchen Menschen erfordern, um (subjektive oder objekti-
vierte) Sicherheit fiir andere herzustellen. Insbesondere im Kontext von Flughafensi-
cherheit soll ,smart security‘ — ein individuelles Risikoassessment von Passagieren
durch die Kombination unterschiedlichster personenbezogener Daten — Sicherheit,
Kosteneffizienz und ein angenehmeres Reiseerlebnis garantieren. Risikobasierte
Datenanalysen aber basieren zu groflen Teilen entweder auf positiver oder negativer
Diskriminierung und sind kein ,objektives Wissen‘, sondern stehen in Gefahr, Sicher-
heitsprozeduren mit erheblichen Menschenrechtsverletzungen zu kombinieren.”®

Gerechtigkeitsprobleme miissen im Konkreten gelost werden. Zugleich ist
die Ausweitung demokratischer Elemente in den Prozessen der Herstellung von
Sicherheit (Transparenz, Partizipation, Widerspruchsrechte) ein wichtiges Ins-
trument zur Beforderung von Gerechtigkeit. Der Fokus auf Gerechtigkeit ist
essenziell: Mangelnde Aufmerksamkeit fiir Gerechtigkeitsfragen kann nicht nur
mangelnde Akzeptanz von Sicherheitsmalnahmen hervorrufen. Sie kann auch
einen permanenten (Teil-)Ausnahmezustand generieren, der negative Verinde-
rungsprozesse in Gang setzt.

2.5 Herausforderungen

Ethik ist keine Moralpolizei und will es auch nicht sein. Thre einzige Form der
Durchsetzung ist das Argument. Exemplarisch sollen hier drei weitere Punkte
genannt werden, die fiir eine Ethik der zivilen Sicherheit besondere Herausforde-
rungen darstellen.

2.5.1 Zivile Sicherheit und dual use

Wissenschaft und Forschung sind nicht ,neutral* oder ,unschuldig®. So wird nach
1945 beispielsweise der Hippokratische Eid in der Medizin wiederentdeckt’® und
seine Ausweitung auf die Wissenschaften im Allgemeinen gefordert (z. B. 1945

7IVgl. Rawls, Philosophy and Public Affairs (14) 1985, 223; Rawls, Justice as Fairness. A Res-
tatement, 2001.

78Vgl. dazu Baur-Ahrens et al., How Smart is ,,Smart Security*? Exploring Data Subjectivity and
Resistance, 2015.

7Leven, in: Toellner/Wiesing, Geschichte und Ethik in der Medizin, 1997, S. 111.
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von Gene Weltfisch). Das Gesetz Nr. 25 des Kontrollrats zur ,,Uberwachung der
wissenschaftlichen Forschung® erschien 1946 in den ,,Neuen physikalischen Blit-
tern*80. Das Gesetz hatte das Ziel, ,,wissenschaftliche Forschung fiir militdrische
Zwecke und ihre praktische Anwendung fiir solche Zwecke zu verhindern und
[...] sie auf andern Gebieten, wo sie ein Kriegspotential schaffen konnten, zu
iiberwachen und sie in friedliche Bahnen zu lenken*.8!

In der gleichen Ausgabe findet sich unter der Uberschrift ,Notizen aus Zeit-
schriften und Zeitungen“82 auch ein Hinweis auf einen Artikel aus dem ,,Time
Magazine® iiber ,,Fliegende Augen“83: ,.Die Schlachtfelder von Weltkrieg IIT wer-
den keine Heimlichkeiten kennen. Fliegende Fernsehgerite werden beobachten,
wie sich Stidte auflosen und sie werden die Kampfhandlungen den Generilen in
tiefe Bunker auf die Leuchtschirme projizieren.” Die Nachricht endet mit dem
Hinweis: ,,Man plant auch eine friedliche Verwendung dieser Gerite fiir den Fern-
sehdienst.*84

Sicherheitstechnologien sind hiufig nur schwer eindeutig entweder dem zivilen
oder dem militdrischen Bereich zuzuordnen. Zugleich ist es unabdingbar, Sicher-
heit auch als dezidiert zivile Sicherheit zu denken, die sich strategisch, instrumen-
tell und qualitativ von militdrischer Sicherheit unterscheidet.

Im Kontext ziviler Sicherheit muss damit fiir jede zu entwickelnde oder zu
implementierende Technologie deren moglicher Einfluss auf die Gesellschaft
reflektiert werden. Sind Technologien urspriinglich fiir den militidrischen Bereich
entwickelt worden, muss ihre Kompatibilitit fiir den zivilen Kontext erwiesen
werden. Fiir militdrische technologische Forschung etwa sind Privatheits- und
Freiheitsfragen, die fiir den zivilen Bereich zwingend mitbedacht werden miissen,
in der Regel kein Thema.®> Im Gesamtkontext militirischer Handlungen konnten
sich in Technik eingeschriebene Privatheits- und Freiheitsfragen sogar als hinder-
lich erweisen. Dies gilt fiir alle zivilen Biirgerrechte und Grundwerte, die das
Leben in einer freiheitlichen Gesellschaft strukturieren und moglich machen. Und
dies gilt fiir Fragen von Partizipation und Mitgestaltung einer Gesellschaft, die fiir
ein demokratisches Gemeinwesen essenziell sind.

Proliferationsfragen von Technologien, die fiir den zivilen Bereich entwickelt
wurden, sollten von Beginn an mit reflektiert werden. Insofern auf technischer
Ebene die militdrische Nutzbarkeit nicht auszuschlieen ist und auch die Prolife-
ration durch die Gestaltung der Sicherheitstechnik allein nicht kontrollierbar ist,

80Neue physikalische Blitter, hrsg. v. E. Briiche, Bd. 2. Ausgabe 3, S. 49-52. Vgl. Hentschel, in:
Hoffmann/Walker, Physiker zwischen Autonomie und Anpassung. Die Deutsche Physikalische
Gesellschaft im Dritten Reich, 2007, S. 301 (353).

8INeue physikalische Blitter, hrsg. v. E. Briiche, Bd. 2. Ausgabe 3, S. 49.
82Neue physikalische Blitter, hrsg. v. E. Briiche, Bd. 2. Ausgabe 3, S. 70-72.
83Neue physikalische Blitter, hrsg. v. E. Briiche, Bd. 2. Ausgabe 3, S. 71.
84Neue physikalische Blitter, hrsg. v. E. Briiche, Bd. 2. Ausgabe 3, S. 71.

85Eine Ausnahme bilden hier Uberlegungen zu ,Privacy on the Battlefield” (Sigholm/Andersson,
Privacy on the Battlefield? Ethical Issues of Emerging Military ICTs, 2011, die sich aber auf
Uberwachung von Soldaten bezieht).
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bedarf es politisch verldsslicher Kontrollinstanzen noch vor der Marktreife des
Produktes. Uber die klassischen dual-use-Fragen hinaus gilt dies genauso fiir
zivile Technologien, die in zivile Bereiche exportiert werden, diese zivilen Berei-
che aber nicht oder unzureichend grundrechtlich geschiitzt sind.

Jede Sicherheitsethik, die sich — personell oder institutionell — das Friedensziel
zu eigen macht, steht vor der permanenten Aufgabe der kritischen Selbstaufkla-
rung. Sie bleibt selbst ambivalent und wird in vielen Fillen keine absolut eindeu-
tigen und zugleich pridzisen Normen hervorbringen. Gerade in dieser Ambivalenz
aber hat sie auch die Chance, in konkret umstrittenen Bereichen die Fragen nach
dem richtigen Handeln und dem guten Leben offen zu halten.

2.5.2 Zivile Sicherheit und Vertrauen

Vertrauen zeigt sich als ,,Obsession der Moderne*30, als Leitmotiv moderner sozia-
ler Interaktion. Diese moderne Ausweitung des Vertrauenskonzepts geht Hand in
Hand mit der sich im 18. Jahrhundert herausbildenden Biirgergesellschaft®’, in der
Individualisierungsprozesse in neue Formen von Beziehungen eingebettet werden
miissen; und sie geht Hand in Hand mit der Herausbildung von postmodernen glo-
balisierten Gesellschaften, in denen die Komplexitit und Undurchschaubarkeit der
Welt durch Vertrauen bewiltigt werden soll.

Sicherheit soll Vertrauen generieren; aber Vertrauen soll auch Sicherheit gene-
rieren. Dieses zirkuldre Argument ist durchaus alltagspraktisch nachvollziehbar,
etwa im Kontext von Polizeiarbeit. Aber es reicht nicht aus fiir eine prézise ethi-
sche Reflexion, denn die Ambivalenzen beider Konzepte und Praktiken — derje-
nigen von Sicherheit und derjenigen von Vertrauen — werden damit ausgeblendet.
Die Forderung nach mehr Vertrauen (in staatliche Institutionen beispielsweise)
kann nicht nur ein Versprechen der Vertrauenswiirdigkeit sein, sondern genauso
eine Forderung, die intransparente oder patriarchale Implementierungen oder
Anwendungen von Sicherheitsmaf3nahmen verdecken soll.

Vertrauen ist zweifellos die Grundlage gelingenden individuellen und gesell-
schaftlichen Zusammenlebens; zugleich ist sie nicht einfach im moralischen Sinn
,gut‘. Denn Vertrauen kann Unterschiede leugnen: In einer Gesellschaft der
Ungleichheiten konnen sich leicht Allianzen gegen diejenigen bilden, die als
,nicht vertrauenswiirdig* geltensg. Nicht umsonst, so Reemtsma, sind Familien
und Gangs die Kernformen der Vertrauensbildung, in denen Vertrauenskrisen
durch Exklusion gelost werden konnen. Und Vertrauen kann an Gewalt gebunden
sein. Das staatliche Gewaltmonopol ist ein wesentlicher Vertrauensfaktor fiir Biir-

86 Frevert, Vertrauensfragen. Eine Obsession der Moderne, 2013.
87 Frevert, Vertrauensfragen. Eine Obsession der Moderne, 2013, S. 219.

88Reemtsma, Vertrauen und Gewalt. Versuch iiber eine besondere Konstellation der Moderne,
2008, S. 30.
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