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Vorwort

Die Blockchain-Technologie bildet ein Innovationszentrum des umfassenden
Prozesses der Digitalisierung. Als Lebensader namentlich von Industrie 4.0,
dem Internet of Things (IoT), von FinTech und Decentralized Finance (DeFi)
katalysiert die Blockchain-Technologie den digitalen Wandel am Wirtschafts-
und Finanzstandort Deutschland. Damit stehen zugleich Kryptow#dhrungen und
Token im Mittelpunkt, deren technologische Basis ebenfalls eine Blockchain
bildet. Token entwickeln sich dabei liber das Phdnomen der Tokenisierung zu
Wertpapieren im funktionalen Sinn; mit dem Inkrafttreten des eWpG hat der
deutsche Gesetzgeber die Tiiren fiir diese evolutioniren Prozess weit gedftnet.

Ungeachtet dieser empirischen Umwélzungen steckt die rechtliche Erfassung
der Blockchain-Technologie und der darauf abgebildeten Vermdgenswerte noch
in den Anfiangen. Das vorliegende Handbuch hat sich zum Ziel gesetzt, zu einer
kohérenten Systematisierung des sich entwickelnden ,,Rechts der Blockchain®
beizutragen und damit zugleich Rechtsunsicherheiten abzubauen. Versammelt
sind hochkaritige Autorinnen und Autoren aus den unterschiedlichen Berufsfel-
dern, die mit den Rechtsfragen der Kryptowdhrungen und Token befasst sind;
einbezogen sind daher insbesondere die Rechtswissenschaft, die Beraterschaft,
die Wirtschaftspriifung und die Finanzverwaltung.

Thematisch deckt das Werk die relevanten Rechtsgebiete ab, die von der Block-
chain-Technologie als rechtliche Querschnittsmaterie betroffen sind: das Zivil-,
Aufsichts-, Steuer-, Bilanzrecht in gesamter Breite, zudem die Spezialgebiete
des Wettbewerbs-, Datenschutz-, Geldwésche- und Strafrechts. Vorangestellt
werden die 6konomischen, wihrungspolitischen und technischen Grundlagen.
Abschliefend finden sich zudem Landerberichte zu Liechtenstein, Osterreich
und Luxemburg, die jeweils eigenstidndige Regulierungsakzente setzen. Das
Handbuch ist im Wesentlichen auf dem Stand von Januar 2021.

Die Herausgeber danken allen Autorinnen und Autoren sowie dem Verlagsteam
um Frau Bourgon, Frau Briicker, Frau Griittner und Frau Dr. Koster fiir das sorg-
same Lektorat und die vertrauensvolle Zusammenarbeit.

Marburg und Frankfurt, im Mai 2021 Sebastian Omlor
Mathias Link
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Grundlagen

Kapitel 1 Rechtliche und finanzokonomische
Grundlagen
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I. Einleitung
Der starke Preisanstieg von Bitcoin in den Jahren 2017 und 2018 hat das breite
offentliche Interesse auf den Markt fiir Kryptowdhrungen gelenkt. Denn jenseits

des Bitcoins hat sich eine Token-Okonomie entwickelt, in der mithilfe der sog.
Blockchain' die Umsetzung verschiedenster Projekte und Finanzierungsstrate-

1 Der Begriff,,Blockchain“ wird unten unter Rn. 23 ff. ndher erldutert.
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gien moglich geworden ist. Der bislang wenig regulierte Markt hat innerhalb
kurzer Zeit vielen Start-up-Unternehmen ermoglicht, erhebliche Geldmittel
durch Ausgabe von sog. Token? zur Investitionsfinanzierung einzusammeln.

Bei der Finanzierung mit Token und sog. Kryptowdhrungen handelt es sich aus
der 6konomischen Perspektive um eine Frage der klassische Finanzierungs- und
der Prinzipal-Agenten-Theorie. Das Neuartige an der Token-Okonomie ist nicht
die Verteilung von Rechten und Pflichten, wie z. B. bei einem Bankkredit oder
bei einer Beteiligungsfinanzierung, sondern die Verifizierung und Dokumenta-
tion durch die Blockchain sowie die Automatisierung der Ausiibung von Rech-
ten und Pflichten durch die ausgegebenen Token in Verbindung mit Smart Con-
tracts.

Um die Besonderheiten der Blockchain, der Token und der Kryptowdhrungen zu
beleuchten, wird in Abschnitt IT (Rn. 4—18) eine Kurzeinfithrung in die klassische
Finanzierungstheorie gegeben. Dort wird das Reputationsvermdgen als ein Grund
fiir das Entstehen von Finanzinstitutionen und das Fehlen eines solchen als ein
Grund fiir die Aufkommen von Bitcoin und der Blockchains herausgearbeitet. In
Abschnitt ITI (Rn. 22-34) wird die Funktionsweise von Blockchains erldutert, die
die Funktion eines Ledgers aus dem Rechnungswesen iibernimmt. Im Abschnitt
IV (Rn. 35-63) werden die géngigen Definitionen von Token, ihre Verwendung
und ihre rechtliche Einordnung beleuchtet. Der Abschnitt V (Rn. 64-83) ist ein
empirischer Uberblick iiber den aktuellen, weltweiten Kryptomarkt mit einem be-
sonderen Schwerpunkt auf der Auswertung von Renditen aus der Investorensicht.

II. Finanzierungstheorie und Token-Okonomie

1. Funktionen von Mirkten

Ein Markt ist allgemein eine formelle oder informelle Einrichtung, in der sich
freiwillig Kdufer® und Verkiufer bestimmter Produkte (Giiter oder Dienstleis-
tungen) physisch oder virtuell treffen, um 6konomische Transaktionen mittels
des Handels durchzufiihren. Ein Finanzmarkt ist ein spezieller Markt, auf dem
Finanztitel (auch: Finanzkontrakte, Finanzvertrige) gehandelt werden. In der
einfachsten Abstraktion stehen sich auf dem Finanzmarkt Kapitalgeber (z.B.
private Haushalte, Institutionen) und Kapitalnehmer (z. B. Unternehmen) gegen-
iiber. Kapitalgeber und Kapitalnehmer agieren nach ihren spezifischen Plinen
und entscheiden nach eigenen Zielvorstellungen und Optimierungskalkiilen.

2 Der englische Begriff ,,Token* hat mehrere Bedeutungen. Die addquateste Bedeutung
im Zusammenhang mit Kryptowdhrungen ist ein Voucher, der zum Einldsen von Giitern
und/oder Dienstleistungen benutzt wird.

3 Der einfacheren Lesbarkeit halber wird nur die ménnliche Schreibweise verwendet.
Grundsitzlich sind jedoch beide Geschlechter gemeint.
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I1. Finanzierungstheorie und Token-Okonomie Kap. 1

Die eigentliche Transaktion der Kapitaliiberlassung kann direkt iber den Fi-
nanzmarkt erfolgen und/oder durch eine Institution begleitet werden, wobei ihr
Grad der Beteiligung in der Transaktion variieren kann.

Der Finanzmarkt als ein Ort der Transaktion von Finanzkontrakten iibernimmt
Koordinations- und Allokationsfunktion. Die Koordinationsfunktion erleichtert
durch formelle oder informelle Einrichtungen den Kapitalaustausch zwischen
den Marktteilnehmern.* Die Allokationsfunktion sorgt fiir den mengenméfigen
Ausgleich zwischen dem Angebot und der Nachfrage, wobei der Ausgleich durch
den sich bildenden Preis determiniert wird. Der Preis der Einheit eines Gutes gibt
Auskunft iiber seine Knappheit. Die freiwillige Selbstkontrolle sowie die regula-
torischen Eingriffe des Staates kdnnen zu einer Auswahlfunktion der Mérkte fiih-
ren. Durch die Auswahlfunktion werden Zugangsbeschrinkungen aufgebaut,
weil dann an einem Markt nur zugelassene Marktteilnehmer handeln diirfen.

Ein Finanzmarkt ibernimmt auch die LosgroBentransformation, die Fristentrans-
formation und die Kreditrisikotransformation.’ Durch die LosgroBentransforma-
tion wird eine mengenmafige Anpassung der Kapitalbetrage zwischen Kapital-
gebern, die in der Regel kleinere Betridge an einen Kapitalnehmer vergeben
wollen, und Kapitalnehmern, die in der Regel hohere Summen fiir Investitions-
projekte bendtigen, geschaffen. Durch Stiickelung der Kapitalsumme konnen
sich Kapitalgeber bereits mit sehr kleinen Geldbetridgen an der Finanzierung be-
teiligen. Ein liquider Markt mit der Moglichkeit des jederzeitigen und schnellen
Handelns ohne hohe Such- und Transaktionskosten erleichtert die Fristentrans-
formation. Kapitalnehmer, die lange Fristen der Kapitaliiberlassung préferieren,
konnen Finanztitel (z.B. Aktien, Anleihen) mit langen Laufzeiten ausgeben.
Kapitalgeber konnen durch den jederzeitigen Verkauf und Kauf ihre Praferenzen
bzgl. der Lange der Kapitaliiberlassung realisieren. Ein liquider Markt ist eben-
falls eine Grundvoraussetzung fiir die Risikotransformation. Dabei kann jeder
Kapitalgeber ein Portfolio aus unterschiedlichen Finanztitel bilden, das seine per-
sonliche Risikopriferenz widerspiegelt. Die spezifische Funktionsweise der
Finanzierung mit Token, ihre Nutzung, ihre Funktionsweise sowie ihr Handel an
den Kryptoborsen werden in den nachfolgenden Abschnitten nidher beschrieben.
Im Kern handelt es sich um eine Finanzierung von riskanten Projekten in ihren
frithen Phasen. Daher erfiillen die Krypto- und die Token-Mirkte ebenfalls die
hier beschriebenen Marktmechanismen und iibernehmen ebenfalls die zuvor be-
sprochenen Funktionen, ohne die sich ein Finanzmarkt nicht ausbilden wiirde.

4 Beispiele sind regulierte Prasenzborsen (z.B. NYSE, LSE), ein Handelssystem (z.B.
XETRA, NASDAQ etc.) oder eine Verbindung von Héndlern (z. B. Online-Banking).

5 Vgl. u.a. Freixas/Rochet, Microeconomics of banking, S. 4-5; Becker, Bankbetriebsleh-
re, S. 19; Neuberger, Mikrookonomik der Bank, S. 19-20; Becker/Peppmeier, Bankbe-
triebslehre, S. 22.
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Der Preis fiir die Finanzkontrakte spielt eine zentrale Rolle fiir den Ausgleich
zwischen Angebot und Nachfrage.® Dieser Preis wird im Regelfall durch einen
Zins ausgedriickt, der in der Okonomie das Wachstum des Kapitals beschreibt
und als Rendite bezeichnet wird. Die Rendite kann Primien beinhalten, die iibli-
cherweise in Zeit-, Kredit- und/oder Risikoprdmie unterteilt werden.” Die Zeit-
pramie ist eine ,,Geduldsprdmie®, die den risikolosen Transfer des Konsums von
heute in die Zukunft anzeigt. Die Kreditprimie beriicksichtigt als Entlohnung
die Moglichkeiten der Insolvenz des Kapitalnehmers. Die Risikoprdmie beinhal-
tet die Entlohnung fiir die risikoaversen Kapitalgeber, damit sie sich an einem
unsicheren Geschift beteiligen. Das wesentliche Merkmal der Kredit- und der
Risikopramie ist die Beriicksichtigung von Ausfall- und Marktpreisanderungsri-
siko. Beim Ausfallrisiko handelt es sich um ein einseitiges Risiko, da fiir den
Kapitalgeber nur negative Szenarien (z. B. Zahlungsausfall, Insolvenzen) eintre-
ten konnen. Ein Kredit trigt typischerweise nur das Ausfallrisiko und der Kapi-
talgeber erhilt hochstens die versprochene nominale Zinszahlung. Das Markt-
preisdnderungsrisiko ist zweiseitig, weil fiir den Kapitalgeber sowohl negative
als auch positive Szenarien moglich sind. Beteiligungen am Eigenkapital des
Unternehmens konnen beispielsweise in hoheren (niedrigeren) Gewinnbeteili-
gungen oder in hoheren (niedrigeren) Marktwerten enden. Das Marktpreisédnde-
rungsrisiko wird insbesondere durch die Schwankungen der Renditen (und der
Preise) gemessen.

Die Kryptowdhrungen und die Ausgabe von Token eignen sich nicht zur typi-
schen lehrbuchméfigen Systematisierung von Finanzierung in Fremd- und Be-
teiligungsfinanzierung.® Eine Theorie der Token-Finanzierung existiert zwar
noch nicht, aber ihre Merkmale sind sehr dhnlich zum Crowdfunding. Crowd-
funding beinhaltet einen &ffentlichen Aufruf, zumeist iiber das Internet, zur Be-
reitstellung von Finanzmitteln als Spenden oder im Austausch gegen ein noch zu
erstellendes Produkt bzw. eine zu erstellende Dienstleistung oder gegen eine an-
dere Form der Belohnung zur Unterstiitzung von Crowdprojekten fiir bestimmte
Zwecke.’ Aufgrund der Restriktionen zahlreicher Jurisdiktionen kénnen Crowd-
projekte keinen Aufruf zur Beteiligungen am Eigenkapital oder am Fremdkapi-
tal starten, weil dazu spezielle vertragliche Ausgestaltungen notwendig wiren. !

6 Vgl. Ingersoll, Theory of financial decision making, S.25-30; LeRoy/Werner, Princi-
ples of financial economics, S. 10-30.

7 Vgl. Copeland/Weston/Shastri, Financial theory and corporate policy, S. 125 ff.

8 Fiir eine Darstellung der Nutzung von Token vgl. unten Rn. 35.

9 Vgl. Belleflamme/Lambert/Schwienbacher, Journal of Business Venturing 5, 2014,
600f.

10 Injiingerer Vergangenheit werden vermehrt Konstruktionen in Form von stillen Gesell-

schaften beim Crowdfunding beobachtet. Vgl. z. B. Hornuf/Schilling/Schwienbacher,
Are Equity Crowdfunding Investors Active Investors?, S. 10.

6 A. Varmaz/N. Varmaz/Giinther/Poddig



I1. Finanzierungstheorie und Token-Okonomie Kap. 1

Die Kapitalgeber beim Crowdfunding konnen als Entlohnungskomponente ne-
ben dem Produkt auch eine Gewinnbeteiligung (,,Profit-Sharing*) erhalten.

Typischerweise gibt es beim Crowdfunding, dhnlich zu den Kryptowdhrungen,
nur eine Idee und noch kein fertiges Produkt. Folglich kommt zu den Ausfall-
und Preisdnderungsrisiken die Unsicherheit iiber die Qualitdt des Projektes. Bei
einer asymmetrischen Informationsverteilung, bei der der Kapitalnehmer entwe-
der die Qualitit des Produktes zeitlich vor den Kapitalgebern erféhrt, aber nicht
beeinflussen kann (Hidden Information) oder durch seine Aktionen die Produkt-
qualitdt beeinflussen kann (Hidden Action), entstehen sog. Agency-Kosten, die
die Finanzierung des Projekts gefihrden.!" In einer vereinfachenden Betrach-
tung werden bei Qualitdtsunsicherheit geméll der Prinzipal-Agenten-Theorie
Projekte hoher Qualitdt nur dann von rationalen Agenten finanziert, wenn eine
Gewinnbeteiligung (als Signal) und glaubhafte Pline angeboten werden. Projek-
te niedriger Qualitdt konnen bei asymmetrischer Information und Qualitédtsunsi-
cherheit durch Einrdumung von Kaufwahlrechten vor dem offentlichen Ver-
kaufsstart (sog. Vor-Kaufrechte) und einen hohen Preisnachlass finanziert wer-
den. Projekte mittlerer Qualitit werden folglich gar nicht von rationalen Agen-
ten finanziert. Auf dhnliche Art und Weise ldsst sich die Finanzierung durch To-
ken und Kryptowdhrungen beschreiben. Der sog. Initial-Return, der die Rendite
am ersten Handelstag eines Tokens misst, ist sehr hoch und betrdgt im Durch-
schnitt ca. 80%.'? Folglich haben die friihen Investoren einen Preisnachlass von
ca. 80% auf den Projektwert erhalten.

2. Funktionen von Institutionen am Finanzmarkt

An einer Finanztransaktion kdnnen sich eine oder mehrere Institutionen mit un-
terschiedlicher Intensitét beteiligen. Die beteiligten Institutionen am Kapital-
markt erfiillen im Wesentlichen zwei Aufgaben: Makler- und Intermedidrsfunk-
tion. Der Unterschied zwischen diesen Funktionen liegt in der Rolle der Institu-
tion im Finanzvertrag.

Bei der Maklerfunktion begleitet eine Institution den Handel zwischen den Ka-
pitalgebern und den Kapitalnehmern mit komplementéren Interessen oder macht
diesen Finanzkontrakt iiberhaupt erst moglich, ohne jedoch selbst Teil der ver-
traglichen Beziehung zu werden. Beispiele von Institutionen mit einer Mak-
lerfunktion sind amtliche, halb-amtliche und nichtamtliche Borsen, Finanz- und
Borsenmakler, Ratingagenturen, Borseninformationsdienste, Versicherungen,
Investmentbanken, aber auch Wirtschaftspriifer, Anwilte, Beratungsunterneh-
men etc. Die Grundlage der Maklerfunktion ist ein Informations- und Wissens-

11 Vgl. auch fiir die nachfolgende Ergebnisse der theoretischen Analyse Belleflamme/
Lambert/Schwienbacher, Journal of Business Venturing 5, 2014, 599-606.
12 Vgl. z.B. Varmaz/Varmaz, DIW 2018, S. 136 und die dort angegebene Literatur.
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stand, der den Makler in die Lage versetzt, nicht unmittelbar beobachtbare Si-
gnale und Informationen zu extrahieren.'* Dabei spielen die Wiederverwendbar-
keit und die Beobachtbarkeit von Informationen eine entscheidende Rolle. Als
Beispiel seien Ratingagenturen genannt, bei denen die Institutionen komplexe
Informationen sammeln und sie zu einer Einschidtzung fiir Kunden verarbeiten.
Aufgrund der Mehrdimensionalitidt und Komplexitdt kann es dabei zu unter-
schiedlichen Einschitzungen durch verschiedene Institutionen kommen. Daher
spielt bei der Maklerfunktion die Reputation eine entscheidende Rolle.!* Die
zahlreichen Handelsplattformen von Token und Kryptowéhrungen erfiillen im
Wesentlichen die Maklerfunktion, weil sie hdufig addquate IT-Infrastruktur zum
Handel von Token und Kryptowédhrungen bereitstellen. Daneben gibt es in der
jiingeren Vergangenheit Bemiihungen, die sog. Initial Exchange Offerings (IEO)
als eine alternative Finanzierungsform in der Token-Okonomie zu etablieren.
Dabei sollen die beteiligten Handelsplattformen die Qualitdt der Projekte vorab
priifen und durch die Aufnahme auf die eigene Handelsplattform ihre Qualitét
signalisieren.

Die stérkste Beteiligung am Finanzvertrag ibernechmen Finanzinstitutionen wie
Banken in der Rolle eines Intermediirs, der in die Finanzbeziehung anstelle der
origindren Kapitalgeber und Kapitalnehmer tritt.!> Banken bieten anstelle der
origindren Transaktion zwei separate Dienstleistungen an:

1. Sie bieten Depositen fiir die Kapitalgeber an und werden zu Kapitalnehmern.
2. Sie vergeben Kredite an die Kapitalnehmer und werden selber zu Kapital-
gebern.

Somit erbringen Banken Dienstleistungen, die im Wettbewerb zu einer unmittel-
baren Finanzierung iiber den Finanzmarkt stehen.'® Die Existenz von Banken ist
dann gerechtfertigt, wenn sie die Finanzierungsleistung giinstiger als der Markt
oder einzigartige Leistungen erbringen, zu denen der Finanzmarkt nicht der
Lage ist.'"” Banken konnen die Finanzierungsleistungen dann giinstiger erbrin-
gen, wenn sie einerseits von den Kunden als Institutionen mit hoher Qualitét
wahrgenommen werden und daher niedrige Kredit- und Risikoprdmien zu zah-

13 Vgl. z.B. Bhattacharya/Thakor, Journal of Financial Intermediation, 1993, 8; Neuber-
ger, Mikrookonomik der Bank, S. 18-19.

14 Vgl. z.B. Freixas/Rochet, Microeconomics of banking, S. 7; Greenbaum/Thakor, Con-
temporary Financial Intermediation, S.52; Gorton, Journal of political Economy,
1996, 350 ff.

15 Vgl. z.B. Hartmann-Wendels/Pfingsten/Weber, Bankbetriebslehre, S. 81 ff.

16 Vgl. Allen/Gale, European Economic Review, 1995, 179-209.

17 Vgl. z.B. Schmidt/Hackethal/Tyrell, Journal of Financial Intermediation, 199, 36-67.
Eine vertiefte Darstellung der Vor- und Nachteile von Finanzierungsbeziehungen tiber
Banken sowie Erklirungsansitze zu ihrer Existenz neben Finanzmaérkten findet sich
bei Varmaz, Rentabilitdt im Bankensektor, 2006, S. 22-52.
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I1. Finanzierungstheorie und Token-Okonomie Kap. 1

len haben und andererseits eine hohe Expertise bei der Auswahl von Kreditneh-
mern mit guter Bonitdt und folglich selber weniger Kreditausfélle haben.

Bei der Auswahl einer Bank gehen die urspriinglichen Kapitalgeber und -neh-
mer Risiken ein. Der Kapitalgeber muss ihre hohe Bonitdt beobachten und sich
sicher sein, dass sie nicht mit dem urspriinglichen Kapitalnehmer zu seinem
Schaden zusammenarbeitet. Auf der anderen Seite kann die Bank eine Haus-
bankbeziehung zu einem Kreditnehmer aufbauen und so mehr iiber seine Projek-
te, Aktivititen und letztlich Qualitit lernen.'® Diesen Informationsvorsprung
kann die Bank in zweifacher Hinsicht nutzen. Sie kann ex ante implizite Leistun-
gen bei Problemen gewéhren, die durch unvollstindige Vertrige entstehen.
Gleichzeitig hat der Kapitalnehmer weniger Anreize, schadhafte Aktionen zu
unternehmen, wenn er kiinftig weitere Finanzierungen benétigt. Allerdings kann
die Bank den Informationsvorsprung ex ante und ex post (im Sinne der Vertrags-
theorie) nutzen, um hohere Risikoprdamien als angemessen zu verlangen, wenn
der Bankwechsel mit noch hoheren Zinsen verbunden ist. Daher hat der Kapital-
nehmer nur dann einen Anreiz, der Bank mehr Einblicke in die eigenen Projekte
zu gewidhren, wenn er ihr vertraut. Folglich ist der Aufbau von Reputation ge-
geniiber den Kapitalgebern und -nehmern eine besondere Leistung, die die Ban-
ken bei der Intermediation iibernehmen.

Banken und dhnliche Intermedidre mit direkter Beteiligung am origindren Fi-
nanzvertrag existieren aktuell nicht in der Token-Okonomie. Daher stellt sich
die Frage, wie das Vertrauen in die Ausfithrung der Finanztransaktionen in der
Token-Okonomie aufgebaut wird. Dazu ist die nachfolgende Analyse der Repu-
tation in den Finanzkontrakten notwendig.

3. Reputation als impliziter Bestandteil von Finanzkontrakten

Reputation ist ein impliziter Bestandteil von unvollstindigen Finanzkontrakten'’
bei asymmetrischer Informationsverteilung. Eine Institution kann als Makler
oder als Intermediér mit ihrer Reputation die gute Qualitit der Finanzkontrakte
signalisieren. Investmentbanken konnen bei einem Gang an die Borse (IPO, Ini-

18 Vgl. z.B. Allen/Gale, Management Science, 1999, S. 1245; Allen/Santomero, Journal
of Banking and Finance, 1998, 1472; Allen/Santomero, Journal of Banking and Fi-
nance, 2001, 280 ff.; Berger/Udell, Journal of business, 1995, 360 f.

19 Zur Definition von unvollstindigen Finanzkontrakten vgl. Grossman/Hart, Journal of
political economy, 1986, 696 ft. Sie fokussieren sich auf die Klasse von Vertrdgen, bei
denen es unmoglich ist, jede zukiinftige Eventualitit zu beriicksichtigen oder zu versi-
chern. In der Praxis sind Vertrdge hdufig unvollstindig, weil nicht jeder zukiinftige
Umweltzustand bekannt ist. Die Autoren definieren Eigentum als residuales Kontroll-
recht, d.h. das Recht zu entscheiden, wenn der urspriinglich vereinbarte Vertrag keine
Regelung spezifiziert hat.

A. Varmaz/N. Varmaz/Giinther/Poddig 9

14

15

16



17

18
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tial Public Offering) durch ihre Reputation die Qualitét der jungen Firmen signa-
lisieren und durch die Preissetzung fiir die jungen Aktien die Risikoprdmie ange-
messen beriicksichtigen.?’ Investmentbanken mit hoher Reputation kénnen ho-
here Gebiihren bei den IPOs durchsetzen. Daher sind sie in der Regal rentabler
als andere Banken, solange sie ihre hohe Reputation behalten und durch Fehl-
signale an die Kapitalgeber nicht verlieren. Ahnlich kénnen Finanzintermediire
ihre Reputation aufbauen, um giinstiger an die Einlagen von Kapitalgebern zu
kommen und in einer Hausbankbeziehung ihren Informationsvorsprung gegen-
liber anderen Instituten auszubauen.?' Allerdings ist der Aufbau einer hohen Re-
putation nicht kostenlos und dauert in der Regel lange. Der Aufbau lohnt sich,
solange eigene hohe Reputation einer Bank durch andere Banken nicht kos-
tengiinstig durch falsche Signale imitiert werden kann. Die Reputation kann,
meist sehr schnell, durch Fehlsignale verloren werden. Dann vertrauen die Kapi-
talgeber und -nehmer den Informationen einer Institution nicht mehr. Als Bei-
spiele seien Wirtschaftspriifungsgesellschaften genannt, die die (fritheren und
aktuellen) Bilanzmanipulationen gar nicht oder erst spét aufgedeckt haben.

An dieser Stelle mag der Einwand kommen, dass die Finanzkontrakte durch den
ordnenden regulatorischen Rahmen im Finanz- und Bankensektor geschiitzt
werden und daher das ordnungsgeméfe Funktionieren von Finanzmaérkten ge-
wihrleistet wird. Nach dieser Sichtweise miissten die Token-Okonomie und der
Kryptomarkt reguliert werden, um schlechte von guten Risiken trennen zu kon-
nen. Dies ist aus zwei Griinden zumindest verkiirzt.

Erstens, das Funktionieren von Finanzmérkten und Banken sowie die Ausgabe
von Zahlungsmitteln durch Banken ohne eine staatliche Regulierung hat histori-
sche Vorbilder, von denen hier nur auf die sog. Free-Banking-Era in den USA
eingegangen wird. Wihrend dieser Periode gab es keine Regulierung durch die
US-amerikanischen Behorden, die Eintrittsbarrieren in den Bankenmarkt waren
sehr niedrig und den Banken war es erlaubt, eigene Banknoten auszugeben, die
als Zahlungsmittel akzeptiert waren.”” Einige heute noch angesehene Banken in
New York sind in dieser Periode entstanden. In der fritheren Literatur wurde die-
se Periode mit zahlreichen Wildcat-Banks mit betriigerischen Absichten als ein
besonderer Grund angefiihrt, warum es einer Bankenregulierung bedarf. Die
Wildcat-Banken zeichneten sich vor allem durch das Overissuing aus, indem sie
Finanzpapiere mehrfach und fiir Anleger nicht sichtbar auf denselben Siche-
rungsbetrag an Geld oder an Gold bezogen. Dieses Problem wird aktuell im Zu-

20 Vgl. z.B. Chemmanur/Fulghieri, Journal of Finance, 1994, 60 ff. Die aktuellen Versu-
che der Etablierung von IEOs kénnen als Versuch interpretiert werden, Reputation auf-
zubauen.

21 Vgl. Sharpe, Journal of Finance, 1990, 1075-1980.

22 Vgl. Rolnick/Weber, American Economic Review, 1983, S. 1080-1082.
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I1. Finanzierungstheorie und Token-Okonomie Kap. 1

sammenhang mit dem Double-Spending in der Token-Okonomie diskutiert.
Aber mehrere finanztheoretische Modelle zeigen Wege auf, wie wenig regulierte
Finanz- und Bankenmarkte stabil sind und es bleiben.? Die neueren empirischen
Erhebungen und Untersuchungen zeichnen ein deutlich differenzierteres Bild,
nach dem das Problem von Wildcat-Banks existierte, aber nahezu alle Banken
nach dem Ende der Free-Banking-Era in der Lage waren, ihren Kunden mindes-
tens den nominalen Einzahlungsbetrag zu erstatten.”* Zusammenfassend lasst
sich aus der historischen Episode nicht generell die Hypothese ablehnen, dass
die Finanz- und Bankenmaérkte ohne eine staatliche Regulierung stabil operie-
ren, solange das Vertrauen der Kapitalnehmer und -geber in die Reputation der
Banken vorhanden ist. Die empirischen Analysen haben sogar Hinweise hervor-
gebracht, nach denen erst sporadische Eingriffe der US-amerikanischen Bundes-
staaten zu teilweise chaotischen Zustdnden und erheblichen Reputationsverlu-
sten in die Funktionsféhigkeit der Markte und Banken gefiihrt haben.

Zweitens, regulatorische Eingriffe konnen Nutzen und Kosten stiften. Die Regu-
lierung als solche ist aus 6konomischer Perspektive dann gerechtfertigt, wenn
der Nutzen des Eingriffs mindestens den entstehenden Kosten entspricht. Der
Nutzen der Regulierung ist vor allem dann gegeben, wenn Marktversagen durch
erhebliche Informationsasymmetrien, externe Effekte und/oder durch Markt-
macht vorliegt. Ferner ist bei der Nutzenanalyse auch wichtig zu priifen, ob der
regulatorische Eingriff die intendierte Wirkung tiberhaupt erzielt. Als Beispiel
eines regulatorischen Eingriffs seien die Zugangsbeschriankungen durch die Ba-
Fin in Deutschland genannt. Denn erst eine Zulassung durch die BaFin erlaubt
das Betreiben von Bankgeschiften oder den Vertrieb bestimmter Finanzproduk-
te. Ahnliche Regelungen bestehen auch bei dem Verkauf von Aktien wihrend
des Borsengangs im Hinblick auf die Prospekthaftung. Diese Zulassungen prii-
fen, ob bestimmte Qualifikationen (z.B. akademische Ausbildung, Zertifizie-
rung und/oder Berufserfahrung) vorliegen und/oder Mindeststandards eingehal-
ten werden. Durch die Zugangsbeschrankung wird Nutzen gestiftet, wenn die
Kapitalgeber oder -nehmer die Qualifikation der Personen, der Institutionen
oder der Produkte nicht oder nur unter exorbitant hohen Kosten herausfinden
kdnnen. Denn ein MindestmaR3 an Qualifikation im Umgang mit dem Risiko ist
hilfreich bei der Auswahl risikobehafteter Anlagen. Ein Problem kann entstehen,
wenn die Kapitalgeber und -nehmer die blole Zulassung als ein Zeichen der
Qualitit interpretieren. Opportunistisch handelnde Akteure konnen mit der Zu-
lassung durch die BaFin, beispielsweise fiir ihre Produkte, werben, obwohl die
Zulassung in keiner Beziehung zur Qualitéit, zur Rendite oder zum Risiko des

23 Vgl. Fama, Journal of Finance, 1980, 45 f.

24 Vgl. Rolnick/Weber, American Economic Review, 1983, 1080-1082; Gorton, Journal
of Political Economy, 1996, 350 ff.; Rockoff, Journal of Money, Credit and Banking,
1974, 141-167.
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Kap.1 Rechtliche und finanzékonomische Grundlagen

Produktes steht. Folglich imitieren diese Akteure die hohe Qualitdt von angese-
henen Banken durch die staatliche Regulierung, weil einige Kapitalgeber und
-nehmer die Signale falsch interpretieren. Ahnliches lsst sich fiir die Zulassung
von Ratings von Ratingagenturen zur Beurteilung von Kreditausfallrisiken be-
obachten. Nach der herrschenden Regulierung sind sie grundsétzlich zur Be-
rechnung der Eigenmittelunterlegung von Banken zugelassen. Aus der Zulas-
sung leitet sich allerdings kein Signal {iber die Qualitdt des Ratings ab. In den
Regulierungsvorschriften sind sogar die internen Bankmodelle 6konomisch be-
giinstigt, weil mit ihnen die Risikogewichtung, und somit die Kosten fiir die Ban-
ken, geringer als nach den Ratings der Agenturen ausfallen kann. Viele private
(und gerade in Deutschland 6ffentlich-institutionelle) Anleger haben wihrend
der Finanzkrise schlechte Erfahrungen mit der Qualitit von Ratingagenturen,
bedingt durch erhebliche Verluste, gemacht. Die Kosten der Regulierung kénnen
auch eine geringere Wettbewerbsintensitit und steigende Kosten fiir die Erfiil-
lung der Regulierungsanforderungen sein, die auf alle anderen Kunden umgelegt
werden.

Die &konomische Theorie der Regulierung stark verkiirzt zusammenfassend
lasst sich als Befund festhalten, dass die Regulierung das Funktionieren der
Mirkte erleichtern kann, sie aber keineswegs die Reputation (im Sinne guter
Qualitit) von Finanzmarktteilnehmern ersetzt.

Der Reputationsverlust der Finanzinstitutionen und auch der Regulierungsbe-
horden wird als ein Grund fiir das Entstehen der Blockchains und Kryptowih-
rungen wie Bitcoin genannt. Das Bitcoin-White-Paper startet mit der Beschrei-
bung des Vertrauensverlustes in die Finanzinstitutionen: ,,Commerce on the In-
ternet has come to rely almost exclusively on financial institutions serving as
trusted third parties to process electronic payments. [...] it [...] suffers from the
inherent weaknesses of the trust based model.” Und weiter auf der ersten Seite:
,»What is needed is an electronic payment system based on cryptographic proof
instead of trust [...].“* Der motivierende Gedanke bei der Entstehung der
Blockchain und des Bitcoins war der Glaube, den Reputationsverlust von
Finanzinstituten wihrend der Finanz- und Bankenkrise im Jahr 2008 durch einen
Reputationsaufbau mithilfe kryptografischer Verfahren und eines globalen Peer-
to-Peer-Netzwerkes zu begegnen. Aus Sicht der 6konomischen Theorie handelt
es sich dabei um ein Delegationsproblem, bei dem die Nutzer des Netzes (z.B.
des Zahlungsverkehrs) ihre Aufgabe der Uberwachung an eine dritte Partei iiber-
geben, wobei die Aufgabe nicht mehr einer zentralen Institution, sondern der
Mehrheit der Netzwerkteilnehmer zufillt. Allerdings wird hier auch auf die Re-
putation der Programmierer vertraut, die die Blockchains verwalten und durch-

25 Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, https://bitcoin.org/bit
coin.pdf, S. 1.
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III. Arten und Funktionsweisen von Blockchains Kap. 1

aus zum Schaden der Anleger handeln konnten.?® Die Funktionsweise von
Blockchains und ihre Einordnung werden im néchsten Abschnitt erldutert.

III. Arten und Funktionsweisen von Blockchains

Die Blockchain-Technologie, obgleich in Teilen als ,,disruptive Technologie
dargestellt,?” ist seit ihrer Entstehung in 2008% ein umstrittenes und in vielen Fa-
cetten diskutiertes Gebiet.”” In der rechtswissenschaftlichen Literatur wird ihr
zwischen einem teils zurlickhaltenden Interesse und vorsichtiger Skepsis ange-
sichts der Komplexitit bei der rechtlichen Einordnung begegnet.* Vereinfa-
chend ldsst sich die Blockchain als eine besondere Form eines Ledgers beschrei-
ben. In der Okonomie ist der Ledger als das Hauptbuch (oder Kassenbuch) aus
dem Rechnungswesen bekannt, mit dem vor allem die Dokumentation aller Ge-
schiftsvorfille in einem Unternehmen verzeichnet wird. So wird mit der Bit-
coin-Blockchain der Transfer der Bitcoin zwischen den anonymen Konten erst
validiert und dann in der Blockchain dauerhaft protokolliert. Die Validierung
wird nicht von einer zentralen Stelle vorgenommen, sondern von einem zufélli-
gen Rechner, der als erster eine schwierige mathematische Aufgabe 16st. Die
Protokollierung der Geschiftsvorfille zwischen den anonymen Konten ge-
schieht durch alle Rechner im Blockchain-Netzwerk und ist jederzeit und fiir
alle offentlich verfiigbar. Die Dokumentationsfunktion einer Blockchain ldsst
sich losgeldst von der Anwendung als Kryptowéhrung nutzen. Als Beispiele sei-

26 Wenn die frithe Diskussion unmittelbar nach der Veroffentlichung des White Papers,
insb. zwischen Satoshi Nakamoto und James A. Donald, auf der Webseite https://
www.mail-archive.com/cryptography@metzdowd.com/msg09959.html verfolgt wird,
wurden bereits damals die heute diskutierten Schwachstellen des Proof-of-Works-An-
satzes sehr wohl erkannt, u.a. dass eine Entitdt mit der Hilfte der Rechenleistung das
Netz beherrschen kann. Damals, zwei Wochen nach der Insolvenz von Lehman Bro-
thers, wurden die staatlichen Regierungen dessen verdachtigt.

27 Vgl. Simmchen, MMR 2017, 162; Hofert, ZD 2017, 161; Schrey/Thalhofer, NJW
2017, 1431. Gegen eine solche Darstellung sprechen sich lansiti/Lakhani, The Truth
About Blockchain, Harvard Business Review 2017, aus: ,,(B)lockchain is not a
‘disruptive’ technology, which can attack a traditional business model with a lower-cost
solution and overtake incumbent firms quickly. Blockchain is a foundational technolo-
gy: It has the potential to create new foundations for our economic and social systems.*

28 Die erste grolere Verbreitung einer Blockchain im Sinne einer verteilten Datenbank
erfolgte durch die Veréffentlichung des White Papers zu Bitcoin im Jahre 2008, vgl.
Fn. 25.

29 Vgl. etwa Gupta, A Brief History of Blockchain, Harvard Business Review 2017,
https://hbr.org/2017/02/a-brief-history-of-blockchain (zuletzt abgerufen am 29.9.
2020); Schlund/Pongratz, DStR 2018, 598; Schrey/Thalhofer, NJW 2017, 1431.

30 Schlund/Pongratz, DStR 2018, 598, 600; Schrey/Thalhofer, NJW 2017, 1431; Simm-
chen, MMR 2017, 162; Hofert, ZD 2017, 161; Martini/Weinzierl, NVwZ 2017, 1251.
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en die Aufzeichnungen der Katasterdmter genannt. Die Dokumentation der
Transaktion zwischen den Parteien muss nicht zwangsldufig durch eine zentrale
Institution erfolgen und konnte in eine Blockchain ausgelagert werden. Die
Grundlagen der Funktionsweise jener Blockchains und ihre rechtliche Einord-
nung werden nachfolgend vorgestellt.

1. Grundaufbau von Blockchains

Die zu diesem Thema hiufig referenzierte BaFin bezeichnet Blockchains als
»falschungssichere, verteilte Datenstrukturen, in denen Transaktionen in der
Zeitfolge protokolliert, nachvollziehbar, unverinderlich und ohne zentrale In-
stanz abgebildet werden’' Diese allgemein gehaltene Definition verdeutlicht
zumindest die Vielzahl der Ausgestaltungsmoglichkeiten einer Blockchain.
Zwei Bestandteile hebt der Ansatz jedoch treffend hervor: die Verifizierung von

Datentransaktionen und die Dezentralitit der Datenbanken.

Im technischen Sinne ist die Blockchain eine verteilte Datenbank zum Speichern
von Daten.??> Obgleich dies beim ersten Anklang nicht spektakulir klingt, ist die
technische Vorgehensweise beachtenswert: Die Daten werden in einen sog.
»Block® geschrieben, bis sein Fassungsvermdgen erreicht ist und der Prozess in
den nichsten Block iibergeht.** Dieser Ablauf setzt sich beliebig oft fort — der
nichste Block verweist auf den vorangegangenen, womit eine Kette von sich re-
ferenzierenden Bldcken entsteht.*

Um zu validieren, ob die jeweiligen Blocke tatsdchlich zusammengehdren, wird
auf das sog. ,,Hashing “ zuriickgegriffen. Ein Hash ist eine bestimmte Abfolge
von Buchstaben und Zahlen, die je nach Datensatz individuell und damit stets
unterscheidbar ist.*> Erstellt wird ein Hash durch das sog. ,,Mining®, in dessen
Rahmen ein nachtriglich nicht mehr modifizierbarer Arbeitsnachweis (,,proof

31 Vgl. BaFin Journal, Mitteilungen der Bundesanstalt fiir Finanzdienstleistungsaufsicht,
Februar 2016.

32 Vgl. Schulz, c¢’t 2017, Heft 23, 103; Schulz, c’t 2017, Heft 23, 108; Schrey/Thalhofer,
NIW 2017, 1431; Simmchen, MMR 2017, 162; Quintais/Bodo/Giannopoulou/Ferrari,
Blockchain and the Law: A Critical Evaluation, Stanford Journal of Blockchain and
Policy 2019; ferner die Legaldefinition der Vermont Statutes Annotated, T.12
§ 1913(a): ,,'blockchain technology’ means a mathematically secured, chronological,
and decentralized consensus ledger or database, whether maintained via Internet inter-
action, peer-to-peer network, or otherwise.*

33 Vgl. Schrey/Thalhofer, NJW 2017, 1431; Simmchen, MMR 2017, 162.

34 Vgl. Schrey/Thalhofer, NJW 2017, 1431.

35 Vgl. Becher, So funktioniert die Blockchain, PC-Welt 2018, https://www.pcwelt.de/a/
so-funktioniert-die-blockchain,3389680 (zuletzt abgerufen am 29.9.2020).
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III. Arten und Funktionsweisen von Blockchains Kap. 1

of work*) erstellt wird.*® Dabei handelt es sich um eine schwer zu berechnende,
doch ohne Weiteres tiberpriifbare Zahl, die als Basis fiir eine Regel gilt, der jeder
neuer Block nachkommen muss.’’” Auf diese Weise muss ein Programm, das
einen neuen Block berechnet, so lange einen Hash berechnen, bis die vordefi-
nierte Bedingung eingetreten ist.*® Im ,,Block Header*, der Kopfzeile des jewei-
ligen Blocks, findet die Verbindung zwischen den Hashes statt: Der Hash aus
der aktuellen Transaktion und der Hash aus dem vorangegangenen Block werden
an dieser Stelle gespeichert.*

Essenzieller Bestandteil dieses Ablaufs ist, dass jeder am Peer-to-Peer-Netzwerk
teilnehmende Rechner die vollstindige Kette mit simtlichen enthaltenen Trans-
aktionen speichert, um eine umfassende Transparenz herzustellen und Authenti-
zitit zu gewihrleisten.*® Zusitzlich sichert dieses System ab, dass eine Partei
nicht schon vorher iiber den von der Transaktion betroffenen Gegenstand verfiigt
hat (sog. ,,Double Spending*).* Die dezentralen Rechner gleichen zu diesem
Zweck die Transaktionshistorie einschlieBlich Zeitstempel ab: Sdmtliche Trans-
aktionen liegen in einem Pool gespeichert und werden im Netzwerk durch die
Rechner dahingehend iiberpriift, ob eine neue Transaktion im Widerspruch zur
bisherigen Historie liegt.* Sobald eine ausreichende Anzahl von Rechnern keine
UnregelmiBigkeiten in der Transaktion feststellt, wird sie bestétigt.* Die besti-
tigten Transaktionen werden chronologisch und unverdnderbar in der Block-
chain hintereinander gespeichert, wohingegen die nicht bestétigten Transaktio-
nen zuriick in den Pool fallen.*

36 Vgl. Schulz, c’t 2017, Heft 23, 104; Schmidt/Pruf3, in: Auer-Reinsdorff/Conrad, Hand-
buch IT- und Datenschutzrecht, § 2 Rn. 548; Schrey/Thalhofer, NJW 2017, 1431, 1432.

37 Vgl. Schulz, c’t 2017, Heft 23, 104.

38 Vgl. Schulz, ¢c’t 2017, Heft 23, 104. Der dahinterliegende Ressourcenverbrauch ist zu-
gleich auch Gegenstand von Kritik, vgl. Rn. 35.

39 Vgl. Becher, So funktioniert die Blockchain, PC-Welt 2018, https://www.pcwelt.de/a/
so-funktioniert-die-blockchain,3389680 (zuletzt abgerufen am 29.9.2020).

40 Vgl. Schulz, c’t 2017, Heft 23, 103; Becher, So funktioniert die Blockchain, PC-Welt,
2018, https://www.pcwelt.de/a/so-funktioniert-die-blockchain,3389680 (zuletzt abge-
rufen am 29.9.2020); Simmchen, MMR 2017, 162, 163; Schmidt/Pruf3, in: Auer-Reins-
dorft/Conrad, Handbuch IT- und Datenschutzrecht, § 2 Rn. 545; Walter, NJW 2019,
3609, 3612.

41 Vgl. Schlund/Pongratz, DStR 2018, 598, 600; Walter, NJW 2019, 3609, 3612.

42 Vgl. Schlund/Pongratz, DStR 2018, 598, 599.

43 Vgl. Schmidt/Pruf3, in: Auer-Reinsdorftf/Conrad, Handbuch IT- und Datenschutzrecht,
§ 2 Rn. 542; Schrey/Thalhofer, NJW 2017, 1431, 1432.

44 Vgl. Schrey/Thalhofer, NJW 2017, 1431, 1432.
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Abb. 1: Funktionsweise einer Blockchain
(in Anlehnung an Schrey/Thalhofer, NJW 2017, 1431, 1432).

Die dezentrale Struktur birgt ein geringes Filschungsrisiko. Die Blockchain ist
gegen nachtriigliche Anderungen robust, da jeder Block den Hash des Vorgiin-
gers enthilt, womit nachtrigliche Manipulationen oder zufillige Anderungen
unmittelbar auffallen.* Ein Eingriff in die Blockchain, etwa durch einen Hacker,
ist praktisch wirkungslos: Da eine Vielzahl von Rechnern die vollstindige
Transaktionshistorie lokal speichert, wiirde eine gefalschte Blockchain von je-
dem teilnehmenden Rechner als solche erkannt.*® Dies macht eine Filschung
entsprechend unattraktiv. Ein wirkungsvoller Eingriff konnte nur dann gelingen,
wenn iiber 50% der Rechnerleistung des jeweiligen Netzwerks beherrscht wiir-
de, um die gefilschte Transaktion zu bestitigen. Obgleich dies theoretisch mog-
lich erscheint, diirfte dies praktisch gesehen einen zu groen Aufwand bedeuten:
Eine beabsichtigte nachtriigliche Anderung in einem Block setzt eine Neube-
rechnung der gesamten nachfolgenden Kette voraus, was bei weiter in der His-
torie zuriickliegenden Blocks wenig verlockend erscheint.*’

Technisch gesehen kann es vorkommen, dass von mehreren Minern berechnete
Blocke eingehen, die zwar unterschiedliche Vorgédnger aufweisen, dennoch al-
lesamt dieselbe Distanz zum letzten gemeinsamen Vorgidnger haben (sog.
,,Fork®).*® Die Blockchain teilt sich auf diese Weise in Zweige auf, wobei auf
langere Sicht einer dieser Zweige sich durchsetzt, etwa weil in ihm die meiste
Rechnerleistung liegt.* Kiirzere Zweige sowie die in ihnen enthaltenen Transak-
tionen werden aus der Blockchain entfernt, womit eine langfristige Einflussmog-
lichkeit durch betriigerische Miner minimiert wird.>

45 Vgl. Schulz, c’t 2017, Heft 23, 103.
46 Vgl. Schrey/Thalhofer, NJW 2017, 1431, 1432.
47 Vgl. Schulz, c’t 2017, Heft 23, 103.
48 Vgl. Schulz, c’t 2017, Heft 23, 105.
49 Vgl. Schulz, c’t 2017, Heft 23, 105.
50 Vgl. Schulz, ¢’t2017, Heft 23, 105.
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III. Arten und Funktionsweisen von Blockchains Kap. 1

Ein bedeutender Vorteil der Dezentralitét ist, dass der Bedarf an einem Interme-
didr entfillt.’! Essenzieller Bestandteil einer Wirtschaft ist, Vertrauen zwischen
unbekannten Marktteilnehmern dergestalt zu schaffen, dass sie Vertrauen in die
fragliche Transaktion entwickeln.*? Hierfiir kommt Intermediiiren bei herkémm-
lichen Transaktionen eine entscheidende Rolle zu. Blockchains bendtigen keine
zentral agierenden Intermedidre und lassen die entsprechenden Transaktions-
kosten sinken. Kam es also bislang stets auf Banken, Treuhdnder oder Rechtsan-
wilte an, um Vertrauen zu generieren, nimmt dies die Blockchain-Technologie
selbst wahr und wirkt auf diese Weise gestiegenen Transaktionskosten entgegen.

2. Arten von Blockchains

Public Blockchains stellen 6ffentlich zugéngliche Blockchains dar, auf die jeder-
mann zugreifen kann.” Im Gegensatz zu Private Blockchains bestehen keine Zu-
griffsbeschrinkungen. Einem unbegrenzten Personenkreis ist es damit moglich,
sowohl Transaktionen an die Blockchain zu senden als auch solche zu validie-
ren.

Représentativ hierfiir diirften insbesondere Kryptowédhrungen wie Bitcoin, Lite-
coin oder Ethereum sein. Bei Kryptowdhrungen handelt es sich um dezentrali-
sierte, auf Open-Source-Verfahren und mathematischen Peer-to-Peer-Verfahren
basierende virtuelle Wihrungen.>* Ein Nutzer erhilt eine individuelle Adresse,
vergleichbar einer herkdmmlichen Kontonummer, als ein von der Bitcoin-Soft-
ware fiir den Nutzer generierter sog. Public Key.>® Zusitzlich erhilt der Nutzer
einen Private Key und eine Wallet, wobei er durch die Kombination beider Keys
den Zugang zur Wallet erhilt.*® Das Schliisselpaar dient der Authentifizierung
der Transaktion, indem der Private Key mit dem Public Key kryptographisch auf
eine solche Weise verbunden wird, dass sie sich von anderen Nutzern anhand
ihrer Public Keys tiberpriifen lisst.*’

Das kryptographische Element an dieser Vorgehensweise ist, dass anhand der
vorbezeichneten Kombination auf drei mathematisch zusammenhidngende Kom-
ponenten zuriickgegriffen wird.’® Thre Priifung erfolgt durch einen Abgleich der
Transaktionshistorie und des Zeitstempels, um etwaige Widerspriiche zwischen
neuen und bisherigen Transaktionen zum Vorschein zu bringen. Die Besonder-

51 Zur Rolle von Intermediéren, vgl. Rn. 12 ff.

52 Zur Rolle von Reputation und Vertrauen, vgl. Rn. 16 ff.
53 Vgl. Schrey/Thalhofer, NJW 2017, 1431, 1433.

54 Vgl. Willems, CB 2016, 325.

55 Vgl. Willems, CB 2016, 325.

56 Vgl. Willems, CB 2016, 325.

57 Vgl. Willems, CB 2016, 325.

58 Vgl. Zéllner, BKR 2020, 117, 118.
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heit liegt hier in der Konkurrenz zwischen den teilnehmenden Rechnern: Wem
die schnellste Validierung gelingt, erhdlt eine Entlohnung in der validierten
Wihrungseinheit, z.B. neue Bitcoin als Entlohnung.’* Das Besondere an den
Blockchains, wie z. B. bei Bitcoin, ist das Fehlen einer Intermediation oder Auf-
sicht. Das Vertrauen in die Wahrung basiert nicht auf der Steuerung durch eine
Zentralbank oder auf der Existenz einer staatlichen Kontrolle, sondern allein auf
den offengelegten Algorithmen.®

Eine Private Blockchain ist eine unter Genehmigungsvorbehalt stehende Block-
chain. Sie funktioniert auf der Grundlage von Zugangskontrollen, die die am
Netzwerk teilnehmenden Personen einschrinken.®' Ein Mitglied des Netzwerks
wird nur, wer nach vorheriger Genehmigung oder Abstimmung durch die bereits
existierenden Mitglieder als solches zugelassen wurde.®> Es gibt eine oder
mehrere kontrollierende Instanzen; Kenntnis von der Blockchain erhalten nur
die an der Transaktion Beteiligten.®® Dies erhoht die Sicherheit, zumal sich die
Nutzer bei der Transaktion auf Dritte verlassen. Gleichwohl biifit dies an der De-
zentralisierung ein. Private Blockchains eignen sich beispielsweise flir den Ein-
satz zwischen Unternehmen, soweit sie in hdherer Frequenz betriebliche Anwen-
dungsfille und gemeinsame Geschiftsprozesse haben.

Ungeachtet der Vorteile bei der Gewédhrung von Transaktionssicherheit weist
eine Blockchain-Architektur auch Nachteile auf. Der Rechenaufwand fiir das
Mining steigt, je grofer die auf allen Rechnern des Netzwerks zu speichernde
Blockchain wird.** Die Energiekosten diirften dann nicht im Verhdltnis zu den
herkommlichen Transaktionskosten stehen, deren Umgehung ein wichtiger Ge-
genstand von Blockchains ist. Mit wachsenden Blockchains verlduft das Mining
liberdies schleppend und nimmt mehr Zeit in Anspruch.® Der vorerwéhnten Zu-
schreibung als ,,disruptive® Technologie zum Trotz liegt die Vermutung nahe,
dass der vorbeschriebene Grundaufbau auf langere Sicht dazu fiihrt, dass Block-
chains an Kapazititsgrenzen geraten und wirtschaftlich unattraktiv werden.

59 Vgl. Schlund/Pongratz, DStR 2018, 598, 600; Willems, CB 2016, 325, 326.

60 Vgl. Erbguth/Fasching, ZD 2017, 560.

61 Vgl. Sharma, Public vs. Private Blockchain: A Comprehensive Comparison, https://
www.blockchain-council.org/blockchain/public-vs-private-blockchain-a-comprehen
sive-comparison/ (zuletzt abgerufen am 29.9.2020).

62 Vgl. Sharma, Public vs. Private Blockchain: A Comprehensive Comparison, https://
www.blockchain-council.org/blockchain/public-vs-private-blockchain-a-comprehen
sive-comparison/ (zuletzt abgerufen am 29.9.2020).

63 Vgl. Sharma, Public vs. Private Blockchain: A Comprehensive Comparison, https://
www.blockchain-council.org/blockchain/public-vs-private-blockchain-a-comprehen
sive-comparison/ (zuletzt abgerufen am 29.9.2020).

64 Vgl. Schrey/Thalhofer, NJW 2017, 1431, 1432.

65 Vgl. Welzel/Kirstein/Jammeit, Mythos Blockchain: Herausforderungen fiir den 6ffent-
lichen Sektor, S. 31.
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IV. Token und ihr Vergleich zu bestehenden Konstrukten

1. Versuch einer Definition

Der Begriff ,, Token® ist weder Gegenstand einer gesetzlichen Definition noch
kommt ihm eine einheitliche Terminierung in der Literatur zugute. Die BaFin
erweist sich im Rahmen ihrer administrativen Praxis als richtungsweisend. Thr
zufolge stellen Token eine digitalisierte Form von Vermdgenswerten dar, denen
,.eine bestimmte Funktion oder ein bestimmter Wert zugesprochen“*® wird. In
anderen Worten: Konzeptionell handelt es sich um einen digitalisierten Schuld-
schein fiir ein zugrunde liegendes Recht, der als individualisierter Eintrag in
einer Datenbank existiert. Der Vertragsschluss zwischen Emittent und Erwerber
erfolgt bei der ,,Ubertragung® des Tokens, namentlich bei der Anderung der Be-
rechtigung {iber den Datenbankeintrag.” Jener Vertrag gibt letztlich den Inhalt
des entstehenden Rechts vor, das durch den Token représentiert wird. Aus dem
Blickwinkel der finanzwirtschaftlichen Theorie handelt sich bei den Token um
einen Finanzkontrakt, bei dem der Kapitalgeber im Gegenzug ein Versprechen
auf zukiinftige Leistungen, Zahlungen und/oder Mitsprache erhilt.

2. Ausgangssituation

Das Emittieren von ICOs stellt ein relativ junges Phanomen dar, das sich im Be-
reich der Blockchain-Technologie als eine Moglichkeit zur Kapitalaufnahme
etabliert hat.® Die eingangs erliuterte Blockchain-Funktionalitit erlaubt auch
hier einen autonomen Vollzug sowie eine weitgehende Transaktionssicherheit,
was einen entscheidenden Faktor bei der Entscheidung fiir dieses Finanzierungs-
mittel darstellen diirfte. Die Beschaffung des notwendigen Kapitals vollzieht
sich dergestalt, dass ein Investor Kapital bereitstellt und hierfiir ein virtuelles
Aquivalent, namentlich den Token, erhalt.

Token als digitale Abbildung eines Werts oder einer Rechtsvermittlung sind im
Rahmen eines ICO in der entsprechenden Blockchain abgelegt, wobei sie per 6f-
fentlichem Bieterverfahren verduBert werden.® Die Bezahlung erfolgt in Kryp-
to- oder gesetzlicher Wihrung; der Preis bildet sich zunédchst auf Vorgabe des
Initiators nach einem ,,Take it or leave it“-Verfahren, im Anschluss daran durch

66 Vgl. BaFin, Merkblatt Zweites Hinweisschreiben zu Prospekt- und Erlaubnispflichten
im Zusammenhang mit der Ausgabe sogenannter Krypto-Token, WA 51-Wp 7100-
2019/0011 und IF 1-AZB 1505-2019/0003, S. 1.

67 Vgl. Kaulartz/Matzke, NJW 2018, 3278.

68 Vgl. Varmaz/Varmaz, DIW 03.2018, S. 130; Weitnauer, BKR 2018, 231.

69 Vgl. Kléhn/Parhofer/Resas, ZBB 2018, 89, 93; Hoche/Lerp, in: Kunschke/Schaffel-
huber, FinTech, Teil VI, Rn. 1.
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Angebot und Nachfrage.” Das zugrunde liegende sog. White Paper dient der
Darstellung des zu finanzierenden Projekts in seinen einzelnen Facetten, nament-
lich der Ziele des Projekts und des entsprechenden Fahrplans, der bendtigten
Technik und Ressourcen, der Teilnehmer, etwaiger Investoren sowie insbesonde-
re des Finanzierungsmodells.”! Im Unterschied zu einem IPO existieren keine ge-
setzlichen Vorgaben iiber Umfang oder Struktur des White Papers. Die autonome
Ausfithrung erfolgt iiber sog. Smart Contracts. Bei Smart Contracts handelt es
sich um in Blockchains implementierte Software, die zur Koordination der Ver-
tragsabschliisse zwischen den Parteien sowie zur Hinwirkung auf die Einhaltung
der vereinbarten Pflichten eingesetzt werden.”” Anhand einer ,,Wenn-Dann-
Logik, die sich beliebig vorab gestalten lésst, erfolgt eine Aktion, etwa das Emit-
tieren von Token, erst nach Erfiillung vorbestimmter Bedingungen.

Vorteilhaft an dieser Vorgehensweise ist die nahezu unbegrenzte Erreichbarkeit
potenzieller Forderer iiber das Internet. Gleichwohl birgt gerade dies auch hohe
Risiken: Das Anlocken unerfahrener — und ggf. dem Informationsgefalle unter-
liegender — Investoren sowie die hohe Volatilitdt konnen hohe Verluste zum Er-
gebnis haben, zumal die begiinstigte Anonymitét hdufig den Ruf der Umgehung
geldwischerechtlicher Vorgaben mit sich trigt. So sind ICOs in der Volksrepu-
blik China vollstindig verboten worden.” Die SEC lisst in den Vereinigten Staa-
ten ebenfalls Skepsis durchblicken und stellt daher auf eine Einzelfalliiberprii-
fung ab.” Auch die BaFin sah sich in ihren Verbraucherwarnungen veranlasst,
die Bedeutung von Einzelfalliiberpriifungen hervorzuheben.”

70 Vgl. Kiohn/Parhofer/Resas, ZBB 2018, 89, 95.

71 Vgl. varmaz/Varmaz, DIW 03.2018, S. 132.

72 Vgl. Glatz, in: Breidenbach/Glatz, Rechtshandbuch Legal Tech, Teil IV, Rn. 46.

73 Holtermann/Scheuer, Handelsblatt v. 4.9.2017, https://www.handelsblatt.com/finan
zen/maerkte/devisen-rohstoffe/nein-zu-icos-chinesische-zentralbank-verbietet-kryp-
to-boersengaenge/20279068.html?ticket=ST-2767702-D9plJlyRwo4ZadHO0Jvrh-ap2
(zuletzt abgerufen am 29.9.2020).

74 Vgl. Clayton, Statement on Cryptocurrencies and Initial Coin Offerings, https://
www.sec.gov/news/public-statement/statement-clayton-2017-12-11 (zuletzt abgerufen
am 29.9.2020). Erwdhnenswert ist in diesem Zusammenhang auch der sog. Howey-
Test, der in den Vereinigten Staaten bei der kapitalmarktrechtlichen Einordnung von
Token herangezogen wird. Basierend auf einer Entscheidung des US Supreme Court
aus dem Jahre 1946 (vgl. SEC v. W.J. Howey Co., 328 U.S. 293 (1946)) ermittelt dieser
Test das Bestehen eines Kapitalanlagevertrages nach dem US Securities Act 1933 oder
US Securities Exchange Act 1934. Der Howey-Test ist iiber viele Jahrzehnte eine
Determinante der regulatorischen Aufsicht geblieben. Im Kern besagt der Test, dass
ein Vertrag, eine Transaktion oder ein Schema, bei dem eine Person ihr Geld in ein ge-
meinsames Unternehmen investiert und dazu veranlasst wird, Gewinne ausschlie3lich
aus den Bemiihungen des Projekttriagers oder einer dritten Partei zu erwarten, einen
Kapitalanlagevertrag im Sinne des Securities Act 1933 darstellt.

75 BaFin, Verbraucherwarnung vom 9.11.2017.
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3. Kategorien von Token

In der Literatur wird die Einordnung von Token breit diskutiert; ein klar defi-
nierter Rechtsrahmen scheint sich nur zdgerlich zu etablieren. Zumindest ldsst
sich jedoch die nachfolgende Kategorisierung abzeichnen: Security Token, Uti-
lity Token, Currency Token und Hybride Token.”

Security Token”” weisen Merkmale auf, die mit denen einer Aktie oder einer an-
derweitigen Unternehmensbeteiligung vergleichbar sind. Es handelt sich um
eine Investition, fiir die der jeweilige Investor im Gegenzug eine Gewinnbeteili-
gung oder mitgliedschaftliche Rechte erhilt.”® Dem Investor wird eine zukiinfti-
ge Kapitalvermehrung versprochen, sei es in Form von Zinsen oder Dividen-
den.” Security Token spielen bei der Finanzierung insbesondere von Start-ups
eine bedeutende Rolle, verkdrpern sie doch einen kiinftigen Zahlungsanspruch
in Abhédngigkeit von der Geschiftsentwicklung des Anbieters. Ein Investor er-
wirbt Miteigentum an der Blockchain des Herausgebers und wird damit an ihrem
Wachstum und dem ihres Netzwerks beteiligt.*

Utility Token kennzeichnen sich dadurch, dass sie einen bestimmten Nutzwert
fiir den Investor verkdrpern. Sie ermdglichen den Zugang zu einem bestimmten
Netzwerk, meist zu Produkten oder Dienstleistungen.®! Die Kaufentscheidung
des Investors wird beglinstigt, da sich der Nutzen konkret darstellen 14sst.®* Bei
der Erdrterung von Utility Token wird haufig der Vergleich zu Gutscheinen oder
Lizenzen gezogen.®

Currency Token stellen ein digitales Wertaufbewahrungsmittel dar.®* Threm Sinn
und Zweck nach verkdrpern sie Zahlungsmittel, mithin virtuelle Wahrungen.
Sie reprédsentieren den Betrag einer digitalen Wahrung, regelmafig im Rahmen

76 Vgl. etwa Blockchain Bundesverband, Regulierung von Token, 6.4.2018, S.10f.;
Fromberger/Haffke/Zimmermann, BKR 2019, 377; Zickgraf, AG 2018, 293, 295; Veil,
ZHR 2019, 346, 348.

77 Im Folgenden als Sammelbegriff fiir Security, Asset und Equity Token verwendet.

78 Vgl. Hahn/Wons, Initial Coin Offerings (ICO), S. 10.

79 Vgl. Hoche/Lerp, in: Kunschke/Schaffelhuber, FinTech, Teil VI, Rn. 11.

80 Vgl. Hoche/Lerp, in: Kunschke/Schaffelhuber, FinTech, Teil VI, Rn. 11.

81 Vgl. BaFin, Merkblatt Zweites Hinweisschreiben zu Prospekt- und Erlaubnispflichten
im Zusammenhang mit der Ausgabe sogenannter Krypto-Token, WA 51-Wp 7100-
2019/0011 und IF 1-AZB 1505-2019/0003, S.5; Hahn/Wons, Initial Coin Offerings
(ICO), S. 10. Abweichend KG Berlin, Urt. v. 25.9.2018, (4) 161 Ss 28/18 (35/18).

82 Vgl. Hahn/Wons, Initial Coin Offerings (ICO), S. 10.

83 Vgl. etwa Weitnauer, BKR 2018, 231, 232.

84 Vgl. BaFin, Merkblatt Zweites Hinweisschreiben zu Prospekt- und Erlaubnispflichten
im Zusammenhang mit der Ausgabe sogenannter Krypto-Token, WA 51-Wp 7100-
2019/0011 und IF 1-AZB 1505-2019/0003, S. 6.; Hahn/Wons, Initial Coin Offerings
(ICO), S. 10.
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einer Blockchain. Unter Currency Token fallen sémtliche Kryptowédhrungen, die
die Nutzung als Zahlungsmittel oder Geldersatz bezwecken.®

Gelegentlich existieren Mischformen der vorbezeichneten Token-Arten, sog.
Hybride. Token dieser Art weisen unterschiedliche Eigenschaften auf. Beispiels-
weise kann der Anbieter eines Utility Tokens den Gebrauch des Tokens auch als
Zahlungsmittel zulassen.®

Sodann kann ein Token auch ein Investmentvermdgen nach § 1 Abs. 1| KAGB
darstellen. Vermittelt ein Token das Recht an einem Organismus, der auf der
Grundlage einer vordefinierten Anlagestrategie Kapital einsammelt und sodann
investiert und selbst kein operatives Unternehmen darstellt (beispielsweise Er-
trag von Immobilien), finden die Vorschriften des KAGB Anwendung. Am be-
deutendsten sind hierbei die Anlagebeschrankungen der §§ 192 ff., 219 KAGB,
denen zufolge nur die abschlieBend genannten Wertpapierarten als Investitions-
moglichkeit dienen. Des Weiteren lésst sich ein Token subsidiér als Unterneh-
mensbeteiligung nach § 1 Abs. 2 Nr. 1 VermAnlG, partiarisches Darlehen oder
Nachrangdarlehen, § 1 Abs. 2 Nr. 3, 4 VermAnlG, Genussrecht, § 1 Abs. 2 Nr. 5
VermAnlG, oder sonstige Anlage, § 1 Abs. 2 Nr. 7 VermAnlG einordnen.

4. Rechtliche Einordnung

Unbeschadet der aktuellen Schwierigkeiten bei der rechtlichen Einordnung von
Token in die Regelungsgefiige ist gleichwohl nicht zu schlussfolgern, dass eben-
diese befreit von der Anwendbarkeit bestehender Gesetze wiren. Eine abstrakte
oder pauschalisierte Einordnung mag nicht durchfiihrbar sein, aber die konkrete
Ausgestaltung von Token ldsst sich im Rahmen von Einzelfalliiberpriifungen
nach den nachfolgenden Maf}stiben bewerten.

Die Einrdumung von Gewinnbeteiligungen oder mitgliedschaftlichen Rechten
dringt den Vergleich zu Wertpapieren auf. Nach § 2 Abs. | WpHG und § 2 Nr. 1
WpPG, geprigt durch Art. 4 Abs. 1 Nr. 44 MiFID II, ist ein Wertpapier dann zu
bejahen, wenn die Merkmale Standardisierung, Handelbarkeit am Finanzmarkt
sowie Ubertragbarkeit vorhanden sind:

— Standardisiert ist ein Token dann, wenn mehrere Token dieselben Merkmale
aufweisen und insoweit eine Austauschbarkeit eintritt. Die Austauschbarkeit
lasst sich herstellen, indem eine Mehrzahl der Token in der Ausweisung des

85 Vgl. Zickgraf, AG 2018, 293, 296.

86 Vgl. BaFin, Merkblatt Zweites Hinweisschreiben zu Prospekt- und Erlaubnispflichten
im Zusammenhang mit der Ausgabe sogenannter Krypto-Token, WA 51-Wp 7100-
2019/0011 und IF 1-AZB 1505-2019/0003, S. 6.
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Verpflichteten, der Laufzeit, der Art und des Umfangs der enthaltenen Rechte
identisch ist.?”

— Am Finanzmarkt handelbar ist ein Instrument dann, wenn es am organisierten
Markt nach § 2 Abs. 11 WpHG teilnimmt oder iiber multilaterale Handels-
systeme nach § 2 Abs. 21 WpHG gehandelt wird.

— Der Begriff der Ubertragbarkeit kniipft an die technische Moglichkeit an, das
Instrument von einem Nutzer auf den anderen zu iibertragen, ohne dass die
Ubertragung Anderungen am rechtlichen oder technischen Gehalt bewirkt.

Ob Security Token als Wertpapiere zu qualifizieren sind, ist in der Literatur strei-
tig. Eine Ansicht vertritt eine ablehnende Auffassung, weithin mit der Begriin-
dung, die mangelnde Mdglichkeit eines gutgldubigen Erwerbs nach §§ 932 ff.
BGB schlieBe eine Handelbarkeit am Finanzmarkt aus.*®® Der Imperativ fiir die
kapitalmarktmiBige Handelbarkeit sei gerade der gutgliubige Erwerb.® Die
Gutglaubensvorschriften setzten das Bestehen einer Sache nach § 90 BGB vo-
raus, was mangels korperlicher Vergegenstindlichung bei Token nicht zu erken-
nen sei.”

Dem gegeniiber steht die vielfach vertretene Ansicht, der zufolge Security Token
als Wertpapiere nach § 2 Abs. 1 WpHG einzuordnen seien, da eine Vergleichbar-
keit mit gesetzlich vorgegebenen Wertpapieren bestehe.”!

Letzterer Auffassung ist zu folgen. So hat auch die BaFin zu erkennen gegeben,
dass sogar ein wie eine Vermdgensanlage nach § 1 Abs. 2 VermAnlG konzipier-
tes Security Token als ein Wertpapier sui generis zu betrachten sei, soweit es in
Form eines frei iibertragbaren und am Finanzmarkt handelbaren Token digital
verkorpert ist.”? Gegen die ablehnende Auffassung spricht, dass die Transakti-
onssicherheit in der Blockchain eine ausreichende Sicherheit fiir den Handel
auf dem Kapitalmarkt bietet. Die Eigentiimerkette 1dsst sich ndmlich durch die
kryptografische Wiedergabe derart transparent abbilden, dass die Inhaberschaft
mit Blick auf die einzelnen Token nachvollziehbar bleibt.”* Dariiber hinaus

87 Vgl. BaFin, Hinweise zu Finanzinstrumenten nach § 1 Abs. 11 Sitze 1 bis 5 KWG (Ak-
tien, Vermogensanlagen, Schuldtitel, sonstige Rechte, Anteile an Investmentvermo-
gen, Geldmarktinstrumente, Devisen, Rechnungseinheiten, Emissionszertifikate und
Kryptowerte), gedndert am 26.2.2020.

88 Vgl. etwa Bialluch-von Allwérden/von Allwérden, WM 2018, 2118.

89 Vgl. von Ammon, in: Siering/1zzo-Wagner, VermAnlG, § 1 Rn. 32.

90 Vgl. LG Konstanz, Urt. v. 10.5.1996, 1 S 292/95; Wagner, in: MiiKo-BGB, § 823
Rn. 294; Fritzsche, in: BeckOK-BGB, § 903 Rn. 10.

91 Vgl. Hahn/Wilkens, ZBB 2019, 10; Spindler, WM 2018, 2109.

92 Vgl. BaFin, Zweites Hinweisschreiben zu Prospekt- und Erlaubnispflichten im Zusam-
menhang mit der Ausgabe sogenannter Krypto-Token, WA 51-Wp 7100-2019/0011
und IF 1-AZB 1505-2019/0003, S. 7.

93 Vgl. Zickgraf, AG 2018, 293, 298.

A. Varmaz/N. Varmaz/Giinther/Poddig 23

47

48

49



50

51

52

Kap.1 Rechtliche und finanzékonomische Grundlagen

spricht fiir die Anwendung der aufsichtsrechtlichen Vorschriften, etwaige Anle-
ger vor Informationssymmetrien bei der Ertrags- und Risikobewertung zu
schiitzen.

Eine Standardisierung ist jedenfalls an einem Security Token daran zu erkennen,
dass der jeweilige Transaktionsbericht auf der Blockchain einen sicheren Riick-
schluss auf eine bestimmte Adresse zulédsst (Ausweisung des Verpflichteten) und
insoweit den Nutzern erlaubt, die im Token verbrieften Rechte nachzuvollziehen
(Zurkenntnisnahme der Laufzeit, der Art, des Umfangs). Uberdies werden Secu-
rity Token an sog. Kryptobodrsen gehandelt, die organisierte Mérkte darstellen
diirften (Handelbarkeit am Finanzmarkt). Die Ubertragbarkeit ist bei Bejahung
der Handelbarkeit an einem Finanzmarkt grundsétzlich zu bejahen, Art. 2 Abs. 1
lit. c RL 2007/16/EG. Im Ergebnis lassen sich Security Token durchaus als Wert-
papiere einstufen, soweit sie die vorgenannten Voraussetzungen erfiillen und ein
Gewinnbeteiligungsrecht oder vergleichbare finanzielle Anspriiche vermitteln.

Erwédhnenswert ist, dass — sofern man die Wertpapiereigenschaft im Einzelfall
bejaht — auch eine Qualifizierung als Finanzinstrument nach § 1 Abs. 11 KWG
gegeben ist.* Im Unterschied zu den Security Token diirften Utility Token nach
wohl tiberwiegender Auffassung keine Wertpapiere darstellen. Vielmehr verkor-
pern sie bloB schuldrechtliche Anspriiche.”

Fiir die rechtliche Einordnung von Currency Token besteht mittlerweile ein
langjdhriger Katalog an Mitteilungen und Hinweisen durch die BaFin.*® Curren-
cy Token erfiillen nicht die Merkmale eines Wertpapiers nach § 2 Abs. 1 WpHG,
diirften aber regelméfBig Rechnungseinheiten nach § 1 Abs. 11 Satz 1 Nr.7
KWG und damit Finanzinstrumente darstellen.” Daraus ergibt sich zwar keine
Regulierung fiir die Ausgabe von Currency Token. Allerdings wird der Emittent
— je nach Einzelfallpriifung — bei der Ausgabe und bei der Bewerbung entspre-
chende Erlaubnispflichten zu erfiillen haben. Soweit ein Markt gebildet wird,
auf dem Currency Token gehandelt werden kdnnen, kann eine Erlaubnis der Ba-
Fin erforderlich sein. Der gewerbsméBige Riicktausch von Currency Token in
Euro steht namentlich grundsétzlich unter Erlaubnisvorbehalt nach § 32 Abs. 1
KWG.

94 Das KWG erhilt im Ubrigen durch die Anderungsrichtlinie zur Vierten EU-Geld-
wischerichtlinie eine Legaldefinition des Begriffs ,,Krypto Token™ in § 1 Abs. la
Satz 3 ff. KWGn.F.

95 Vgl. Spindler, WM 2018, 2109.

96 Vgl. etwa BaFin, Viertuelle Wahrungen/Virtual Currency (VC), gedndertam 28.4.2016;
BaFin, Bitcoins: Aufsichtliche Bewertung und Risiken fiir Nutzer, vom 19.12.2013.

97 Vgl. BaFin, Zweites Hinweisschreiben zu Prospekt- und Erlaubnispflichten im Zusam-
menhang mit der Ausgabe sogenannter Krypto-Token, WA 51-Wp 7100-2019/0011
und IF 1-AZB 1505-2019/0003, S. 6.
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Die Gemeinsamkeit mit herkémmlichen Zahlungsmitteln besteht darin, dass
auch Currency Token ihren Wert durch Angebot und Nachfrage erhalten. Unter-
scheidungsmerkmal ist jedoch, dass die digitale Wahrung einen Wert abbildet,
der nicht von einer Zentralbank oder einer Behorde geschaffen wird.”® Ihre Ent-
stehung und ihr Ausbau wird demnach nicht von den Erwédgungen einer Zentral-
bank gesteuert, sondern vorab von den Kenngréfen im digitalen Programmcode.
Auch haben Currency Token keinen immanenten Wert; die Wertgewinnung wird
allein durch das Vertrauen der Nutzer erreicht. Neben den geringen regulatori-
schen Kriterien spricht auch die Umsatzsteuerfreiheit fiir den Schritt zu Curren-
cy Token.” Fiir Investoren hingegen diirften Asset und Utility Token mehr At-
traktivitat aufweisen, da Currency Token lediglich als Zahlungsmittel dienen
und daneben keinen zusitzlichen Zweck aufweisen.

Eine pauschale Einordnung ist bei Hybriden nicht mdglich. Wie auch bei
Mischvertragen kommt es mafigeblich darauf an, worin im Einzelfall der
Schwerpunkt der Leistung liegt. Fiir die jeweiligen Bestandteile konnen folglich
unterschiedliche Vorschriften anwendbar sein. Soweit hybride Token entspre-
chende Merkmale aufweisen, konnen die Anforderungen des Wertpapierbe-
griffs erfiillt sein.

5. Rechtsfolgen

Eine Rechtsfolge der Einstufung eines Tokens als Wertpapier ist die Prospekt-
pflicht nach der Prospekt-VO. Namentlich hat der Initiator nach Art. 3 Prospekt-
VO einen Prospekt fiir das 6ffentliche Angebot im Inland zu verdffentlichen.
Formell und materiell hat der Prospekt den Anforderungen des Art. 6 Prospekt-
VO Geniige zu leisten. Uberdies ist eine vorherige Billigung durch die BaFin
zwingend notwendig, Art. 20 Abs. 2 Prospekt-VO. Soweit eine Verdffentlichung
im Internet stattfindet, ist eine grenziiberschreitende Verdffentlichung anwend-
bar, womit die weiteren Voraussetzungen des Art. 24 Abs. 1 Prospekt-VO gelten
(Genehmigung durch die zustindige Behorde eines jeden Aufnahmestaats).
Nicht zu unterschétzen ist das Risiko einer gesetzlichen Prospekthaftung nach
§ 22 WpPG bei fehlerhaften Prospekten oder das Risiko der Riickabwicklung
nach § 24 WpPG bei einem Nichtnachkommen der vorbezeichneten Prospekt-
pflichten. Ein Verstol kann zuletzt auch eine Ordnungswidrigkeit darstellen,
§ 35 WpPG.

Die Qualifizierung als Wertpapier hat des Weiteren zur Folge, dass aufgrund der
Eigenschaft als Finanzinstrument nach § 1 Abs. 11 Nr. 1 bis 4 KWG auch das

98 Vgl. BaFin, Virtuelle Wahrungen, https:// www.bafin.de/DE/Aufsicht/FinTech/Vir
tualCurrency/virtual_currency_node.html (zuletzt abgerufen am 29.9.2020).
99 Vgl. EuGH, Urt. v. 22.10.2015, C-264/14 — Hedgqvist.
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KWG Anwendung findet. Dies kann die Pflicht zur Einholung einer Erlaubnis
durch die BaFin nach § 32 Abs. 1| KWG auslosen, etwa wenn die Ausgestaltung
eines Tokens als Anlageberatung einzuordnen ist, §§ 1 Abs. la Satz 2 Nr. 1, la
KWG.

Ebenfalls erlaubnispflichtig ist das Betreiben eines multilateralen Handelssys-
tems. Namentlich ist fiir das Zusammenbringen von Interessen einer Vielzahl
von Personen am Kauf und Verkauf von Finanzinstrumenten innerhalb eines
Systems und nach festgelegten Bestimmungen dergestalt, dass Vertrige iiber
den Kauf der Finanzinstrumente die Folge sind, eine Voraberlaubnis der BaFin
einzuholen, § 1 Abs. 1a Nr. Ib KWG. Betreiber von Kryptoborsen diirften als
Adressaten dieser Vorschrift gelten, soweit sie Security Token oder Currency To-
ken handeln.

SchlieBlich sind die strafrechtlichen Sanktionen aus §§ 54 ff. KWG in Betracht
zu ziehen, wovon insbesondere § 54 Abs. | KWG den hdufigsten Anwendungs-
fall darstellen diirfte. Demnach erhilt Freiheitsstrafe von bis zu fiinf Jahren oder
Geldstrafe derjenige, der der Erlaubnispflicht nach § 32 Abs. 1 Satz 1 KWG
nicht nachkommt.

Der Vollstandigkeit halber seien regulatorische Vorgaben wie Informations-
pflichten nach der E-Commerce-Richtlinie, geldwidscherechtliche Identifizie-
rungspflichten aus dem GwG sowie bilanzielle und steuerliche Pflichten beim
Emittieren von Token erwihnt. Auch hier bedarf es der entsprechenden Einzel-
falliiberpriifung.

6. Zivilrecht

Aus zivilrechtlicher Sicht stellen Token weder Sachen noch Rechte dar. Die
Verbriefung der Rechte stellt zwar eine Ndhe zu Urkunden dar, allerdings man-
gelt es einem Token an einer Urkundeneigenschaft.'® Das Term Sheet diirfte
AGB darstellen, womit ein Emittent die Voraussetzungen der §§ 305 ff. BGB zu
erfiillen hat. Sachenrechtliche Vorschriften finden dementsprechend auch keine
Anwendung, womit auch ein gutgldubiger Erwerb nach §§ 932 ff. BGB nicht
moglich ist. Auch kommt eine analoge Anwendung nicht in Betracht, da die ab-
solute Geltungswirkung der Gutglaubensvorschriften ein essenzielles Prinzip
des deutschen Zivilrechts darstellt.'”" In Fillen unberechtigten Erwerbs ist auf
eine kondiktionsrechtliche Riickabwicklung nach §§ 812 ff. BGB zuriickzugrei-
fen.

Eine den (Form-)Anforderungen des deutschen Gesellschaftsrechts geniigende
Verbriefung von Gesellschafterrechten diirfte nur selten vorkommen. Gerade die

100 Vgl. Kaulartz/Matzke, NJW 2018, 3278.
101 Vgl. Peters/Jacoby, in: Staudinger, BGB, § 194 Rn. 19.
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Formerfordernisse wie etwa die notarielle Form aus § 2 Abs. I GmbHG laufen
dem entgegen. Im Ergebnis werden nur Personengesellschaften fiir diese Praxis
in Frage kommen.

Das Konstituieren einer Schuldverschreibung geht ebenfalls fehl. Schuldver-
schreibungen ermoglichen die Wirksamkeit einer Forderung sogar bei der Un-
wirksamkeit des Begebungsvertrags, namentlich tiber den gutgldubigen Erwerb
der Urkunde.'” Der wesentliche Unterschied zu Token ist, dass Urkunden eine
gesetzlich ausgeprigte Stellung als Rechtsscheintrager haben. Ein Token kann
hingegen bei einem unwirksamen Begebungsvertrag keine Anspriiche an einen
vermeintlich Berechtigten vermitteln, da sich regelméfig mangels Hinterlegung
jenes Vertrags in der Blockchain aus dem einzelnen Token selbst nicht unmittel-
bar ergibt, welche Rechte ihm innewohnen. Uberdies mangelt es an dem Unter-
zeichnungserfordernis aus § 793 Abs. 2 BGB.

7. Zwischenergebnis

Die bisherige Analyse zeigt auf, dass die unterschiedlichen Token-Arten unter-
schiedliche rechtliche Behandlungen mit sich ziehen. Eine Einzelfallpriifung
lasst sich nicht umgehen. Auch diirfte feststehen, dass ein GroBteil der rechtli-
chen Einordnung derzeit von etwaigen Einlassungen der BaFin abhidngt. Ob-
gleich ihre Auskiinfte oder Hinweisschreiben hilfreiche Indikatoren liefern,
bedarf es zur Herstellung von Rechtssicherheit der Initiative des Gesetzgebers,
um Regelungsziele — sowohl auf (rechts-)politischer als auch auf legislativer
Ebene — festzusetzen.

V. Der aktuelle Kryptomarkt

1. Prozess der Notierung an einer Handelsplattform

Der Kryptowahrungsmarkt ist ein relativ junger Markt, der nach dem White Pa-
per von Nakamoto im Jahr 2008 entstand. Seit dem Jahr 2013 begann eine dyna-
mische Entwicklung. Im Juni 2020 gab es rund 5600 verschiedene Kryptowéh-
rungen,'® wobei die Anzahl je nach der Quelle variiert. Wihrend manche Han-
delsplattformen ex post ihre Datenbank bereinigen, sobald eine Kryptowéhrung
plattform-spezifische Kriterien nicht erfiillt, verbleiben dieselben Kryptowéh-
rung an anderen Handelsplattformen trotz eines minimalen Handelsvolumens.
Die Gesamtmarktkapitalisierung aller Kryptowdhrungen betrigt aktuell 257

102 Vgl. Habersack, in: MiiKo-BGB, § 793 Rn. 27f.
103 Vgl. www.coinmarketcap.com (zuletzt abgerufen am 28.6.2020).
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Mrd. US-Dollar.'™ Im Vergleich zu anderen Anlageformen ist der Betrag als ge-
ring einzustufen. SAP SE, als grofiter Vertreter im Deutschen Aktienmarktindex
DAX, hat eine Marktkapitalisierung von 150 Mrd. US-Dollar.'”® Die mit Ab-
stand bedeutendste Kryptowédhrung ist Bitcoin mit einem wertméBigen Anteil
von rund 65% am Kryptowdhrungsmarkt, gefolgt von Ethereum mit 9,0 %,
Tether mit 3,5 %, Ripple mit 3,1 % und Bitcoin Cash mit 1,5 %.'%

Digitales Geld stellt kein neues Phdnomen dar. Erste wissenschaftliche Abhand-
lungen gehen in die 1980er Jahre'"” zuriick und bereits seit Anfang des Jahrtau-
sends existiert das sog. E-Geld, das monetire Werte in Form von Forderungen
gegeniiber dem Emittenten digital speichert.!® Die eigentliche Neuheit an den
Kryptowdhrungen und Token ist die Validierung und Dokumentation der Ge-
schiiftsvorfille durch ein Open-Source-Konzept ohne zentrale Autoritit.'” Fiir
die nachfolgende Analysen ist zu beachten, dass, wie bereits in Abschnitt IV
(Rn. 391f.) herausgearbeitet, Kryptowdhrungen zwar den Namen tragen, aber
zum tberwiegenden Teil keine Pendants zu klassischen Zentralbankwihrungen
sind. Vielmehr stellt die Mehrheit der Kryptowahrungen Utility Token dar, die
dem Inhaber lediglich Anspruchs- oder Zugriffsrechte auf Dienstleistungen oder
Netzwerke geben. Folglich gibt in der finanzwirtschaftlichen Forschung Einord-
nungsschwierigkeiten dieser neuartigen Produkte. Allmahlich setzt es sich
durch, Kryptowdhrungen als alleinstehende, neue Anlageklasse (auch: Asset-
klasse) anzusehen. Eine eigenstindige Anlageklasse wird allgemein als eine
Produktgruppe definiert, die

— keine Uberschneidung mit anderen Anlageklassen bietet,

— geniigend Variation innerhalb der Gruppe aufweist und

— eine geringe Korrelation zu anderen Assetklassen (bzw. deren Renditen) auf-
weist. !0

Die Entwicklung des Kryptowdhrungsmarktes in US-Dollar ist in Abbildung 2
dargestellt. Insbesondere im Jahr 2017 erfuhr dieser einen starken, fast exponen-
ziellen Anstieg der globalen Marktkapitalisierung. Der ungewdhnlich hohe
Preisanstieg ging mit einer extensiven Berichterstattung einher, durch die viele
Anleger auf die neue Anlageform aufmerksam wurden. Nach dem starken Preis-

104 Vgl. www.coinmarketcap.com (zuletzt abgerufen am 28.6.2020).

105 Vgl. https://www.finanzen.net/index/dax/marktkapitalisierung (zuletzt abgerufen
am: 28.6.2020).

106 Vgl. www.coinmarketcap.com (zuletzt abgerufen am 28.6.2020).

107 Vgl. Chaum, in: Chaum/Rivest/Sherman, Advances in Cryptology, S. 199f.

108 Vgl. www.bundesbank.de/de/aufgaben/unbarer-zahlungsverkehr/ueberwachung/e-
geld-603588 (zuletzt abgerufen am 16.9.2020).

109 Vgl. Hiirdle/Harvey/Reule, Journal of Financial Econometrics, 2020, 182.

110 Nach Sharpe, Journal of Portfolio Management, 1992.
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anstieg folgte ein starker Riickgang zu Beginn des Jahres 2018. Die hohe Nach-
frage wurde haufig durch exorbitante Gewinnversprechen generiert, wobei viele
Investoren das eingegangene Risiko vernachlissigten. Gerade bei Privatanlegern
herrschte eine gewisse Unkenntnis der Funktionsweise dieses neu etablierten
Marktes, der keiner Regulierung unterworfen war und auf dem zum Teil mit fal-
schen Angaben in den White Papers der Verkauf von Token beworben wurde.
Dies begiinstigte Betrugsfille, die dem Kryptowdhrungsmarkt geschadet und bis
heute negativ belastet haben.

Marktkapitalisierung

—— Gesamtmarkt
700 {4 —-—- Bitcoin

600 -

500 A

400 4

In Mrd. US-$

300 A

200 1

100 A

2014 2015 2016 2017 2018 2019 2020

Abb. 2: Gesamtmarktkapitalisierung und Bitcoin Marktkapitalisierung
(Daten: www.coingecko.com).

Die Mehrzahl neuer Kryptowdhrungen vor dem Jahr 2019 entstanden durch Ini-
tial Coin Offerings (ICOs). Dabei handelt es sich um eine projektbezogene Kapi-
talbeschaffung durch Ausgabe von Token. Basierend auf den Smart Contracts
werden Token an Investoren mittels Bieterverfahren verkauft. Smart Contracts
sind dabei Computerprotokolle, die Transaktionen zwischen dem Kryptoprojekt
und den Investoren automatisieren.!'! Die Struktur und der Prozess eines ICO

111 Vgl. auch die Darstellungen in Rn. 37.
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dhnelt den klassischen Borsengéingen auf den Aktienmérkten. Es wird allerdings
durchgéngig auf jeglichen Intermedidr verzichtet. Daher sind im Prozess weder
Anwilte, Wirtschaftspriifer noch Banken beteiligt. Der Charme fiir Start-ups
und zugleich die groe Gefahr fiir die Anleger liegt damit in einem unregulierten
und unbeaufsichtigten Prozess der Kapitalbeschaffung. Ob die schnelle Verbrei-
tung von ICOs und ihr Erfolg durch die fehlende Regulierung oder durch andere
Faktoren determiniert wird, ist Gegenstand der aktuellen Forschung.

Aktuell gibt es 5725 ICO-Projekte mit einem erzielten Gesamtfinanzierungsvo-
lumen von 27 Mrd. US-$."'2 Von den angekiindigten ICOs waren letztlich ledig-
lich 32,6 % erfolgreich. Die restlichen Projekte, die durch die ICOs finanziert
wurden, existieren nicht mehr. Die mittlere (mediane) Kapitalbeschaffung zwi-
schen 2015 und 2018 liegt bei 15,1 (5,8) Mio. US-Dollar, wobei knapp 40 % des
Gesamtfinanzierungsvolumens von lediglich 20 ICOs eingenommen wurden.
Wurden im November 2018 insgesamt durch ICOs noch rund 400 Mio. US-Dol-
lar an Risikokapital eingesammelt, waren es ein Jahr spéter lediglich 50 Mio.
US-Dollar. Die durchschnittliche (mediane) Zeit vom Projektstart bis zum ICO
lag bei 598 (312) Tagen und weiteren 93 (42) Tagen bis zur Notierung auf einer
Kryptowéhrungsborse.!* Die Anzahl der [CO-Projekte ist im Zeitablauf gefal-
len und belduft sich aktuell monatlich im einstelligen Bereich. Zum Jahresende
2019 gab es insgesamt 5711 angekiindigte oder durchgefiihrte Projekte. Bis zum
Juni 2020 kamen lediglich 14 Projekte hinzu. Der tiberwiegende Anteil der ICOs
(87 %) wurde tiber die Ethereum-Plattform (ERC-20) aufgesetzt.'"* Nach den ak-
tuellen Zahlen spielt die Kapitalbeschaffung mittels ICOs keine bedeutende Rol-
le mehr.

Eine Alternative zu den ICOs stellen sog. Initial Exchange Offerings (IEOs) dar.
Hierbei werden ebenfalls meist Utility Token''® aufgesetzt. Im Prozess von IEOs
werden Projekte von einer Handelsplattform begleitet und betreut. Durch die Be-
gleitung erhofft sich die Branche einen Qualititszuwachs und Riickgewinnung
von Vertrauen, das, wie im Abschnitt IT (Rn. 16 ff.) erldutert, impliziter Bestand-
teil von Finanzkontrakten ist. Die Quantitit der IEOs ist durch das Verfahren be-
dingt begrenzt. Aktuell sind rund 300 Projekte angekiindigt.'"® Ein grundlegen-
des Problem ist auch hier die rechtliche Unsicherheit, die auch im Abschnitt IV
(Rn. 45 ff.) thematisiert wird. Die amerikanische Finanzaufsichtsbehdrde (SEC)
verdffentlichte im Januar 2020 ein Schreiben, das vor Investitionen in IEOs

112 Vgl. www.icobench.com (zuletzt aufgerufen am 28.6.2020).

113 Vgl. Momtaz, PLOS ONE, 2020.

114 Vgl. https://icobench.com/reports/ICObench_1CO_Market_Analysis_November_
2019.pdf (zuletzt abgerufen am 28.6.2020).

115 Zuden Utility Token vgl. Rn. 39 ff.

116 Vgl. https://www.icobench.com (zuletzt aufgerufen am 28.6.2020).
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warnt. Speziell geht es um die Frage, ob IEOs unter die Regularien der Finan-
zaufsichtsbehorde fallen. Sollten IEOs, vereinzelt oder als Ganzes, als Wertpa-
piere (Security) eingestuft werden, so hétte der IEO von einer registrierten Borse
(Security Exchange) stattfinden miissen. Die geforderten regulatorischen Anfor-
derungen erfiillen die Handelsplattformen fiir Kryptowihrungen aktuell nicht.!!’
Fiir den Kryptowédhrungsmarkt wird es wichtig sein, einen Weg aus der rechtli-
chen Unsicherheit ohne die Aufgabe eigener Prinzipien der Dezentralitdt zu fin-
den. Auch kann hier insbesondere auf die in Abschnitt II (Rn. 4 ff.) angesproche-
nen theoretischen Prinzipien der Finanzierungstheorie verwiesen werden. Eine
Qualitdtssicherung konnte mit IEOs Einzug erhalten, wenn die beteiligten Insti-
tutionen Signalling von Qualitdt gewdhren konnen. Damit wire jedoch eine An-
ndherung an die traditionelle Maklerfunktion von Finanzinstituten mit der Ge-
fahr einer Zentralisierung verbunden.

2. Rentabilitit von Investitionen in den Kryptomarkt

Im Jahr 2013 begannen die ersten Anbieter von Datenbanken systematisch
Marktdaten von Kryptowdhrungen zu erfassen. Hierzu zdhlen vor allem der
Preis, das Handelsvolumen sowie die Marktkapitalisierung. Viele Datenbankan-
bieter, dhnlich dem Hedgefonds-Phdnomen Mitte der 1990er Jahre, haben die
aus dem Markt ausscheidenden Token und Kryptowédhrungen bei der Berech-
nung historischer Renditen nicht beriicksichtigt.!"® Gerade diese historische Per-
formance wird héufig von Anlegern als Entscheidungsgrundlage fiir eine Inves-
tition zugrunde gelegt, auch wenn sie keine Prognose zukiinftiger Entwicklun-
gen erlaubt. Bekannt ist dieses Phdnomen als Survivorship Bias, das zu einer
optimistischen Einschitzung der Rentabilitdt fiihrt. Denn bei der Berechnung
der historischen Renditen werden nach der Datenbankbereinigung die geschei-
terten Projekte nicht mehr beriicksichtigt. Die Quantifizierung der Verzerrung
ist schwierig, weil Datenbankanbieter unterschiedliche Kriterien fiir fehlge-
schlagene Projekte anwenden. Eine Untersuchung von ICOs aus den Jahren
20152018 ergibt, dass 21 % aller Projekte von wenigstens einer der grofiten 26
Handelsplattformen gestrichen wurden, knapp 13 % sogar von allen.'"’

117 Vgl. https://www.sec.gov/oiea/investor-alerts-and-bulletins/ia_initialexchangeofferi
ngs (zuletzt abgerufen am 29.6.2020).

118 Beispielsweise durch Liquidationen, Insolvenzen oder Akquisitionen.

119 Vgl. Momtaz, PLOS ONE, 2020.
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Tab. 1: Panel (a): Kennzahlen fiir monatliche Renditen fiir den Zeitraum 1.1.2014 bis
15.6.2020. Ethereum startet am 8.8.2015. Mean (%) bezeichnet die mittlere, Median (%)
die mediane monatliche Rendite. Std (%) ist die Standardabweichung der Renditen, Total
(%) die akkumulierte Rendite. EW bezeichnet Gleichgewichtet, VW eine Wertgewichtung
nach Marktkapitalisierung. YTD steht fiir Year-to-Date. Panel (b): Renditen im Jahresver-
lauf der ausgewihlten Kryptowdhrungen und Indizes (Daten: www.coingecko.com).

(a)
Asset Mean (%) | Median (%) Std (%) Min Max| Total (%)
BTC 5,99 2,69 24,02 35,60 72,54 128720
ETH 14,46 0,00 49,41 —54,52 218,19 16592,75
LTC 6,42 2,34 39,54 45,17 162,46 96,58
XRP 19,84 —6,48 110,85 50,11 810,39 639,60
Indexpy 7,08 0,31 38,25 —52,39 207,30 303,26
Indexyy 8,12 2,80 30,88 —43,44 141,101 3007,14

(b)
Jahr BTC ETH LTC XRP| Indexgy| Indexyy
2014 -57,97 0,00 88,82 -11,30 —83,99 —54,65
2015 51,44 -35,99 31,09 75,17 75,05 32,70
2016 124,19 755,37 25,50 7,35 131,86 150,03
2017 1381,35 9570,58| 5348,01| 35047,83| 6134,10f 4001,50
2018 —74,33 —82,23 —-86,82 —84,03 -93,13 78,32
2019 90,05 —4,48 35,26 —46,97 —-14,75 56,94
2020 (YTD) 34,50 85,78 9,95 5,06 70,10 48,00

Tabelle 1 fasst die wichtigsten Renditekennzahlen fiir den Kryptowdhrungsmarkt
zusammen. Es werden die groften Kryptowdhrungen sowie zwei unterschiedlich
gewichtete Indizes als Gesamtmarktreprasentanten gegeniibergestellt. Die Rendi-
ten der Indizes sind der einfache Mittelwert (EW: equally-weighted) sowie der
nach anteiliger Marktkapitalisierung gewichtete Mittelwert (VW: value-weight-
ed). Wihrend der wertgewichtete Index stark von einzelnen sehr groen Krypto-
wihrungen dominiert ist, sind bei dem gleichgewichteten Pendant kleine und hiu-
fig illiquide Kryptowdhrungen iiberrepriasentiert. Zur Abschitzung der Rentabili-
tat werden in der Tabelle die gingigen deskriptiven Statistiken ausgegeben. Neben
dem Mittelwert der Monatsrenditen wird auch der Median ausgewiesen, der ro-
bust gegen Ausreif3er ist und eine unverzerrte Perspektive bietet. Die Standardab-
weichung (Volatilitdt) ist ein gédngiges Risikomalf} und gibt die durchschnittliche
Abweichung vom Mittelwert an. Zur besseren Interpretation werden die Werte mit
dem Aktienmarkt verglichen, der als risikoreich eingestuft werden kann.
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An den Ergebnissen sind vor allem die negativen medianen Monatsrenditen in
Panel (a) interessant. Lediglich Bitcoin sowie der wertgewichtete Marktindex
weisen auch hier positive Werte auf. Daraus ldsst sich schlieen, dass vor allem
Bitcoin der Treiber hinter dem wertgewichteten Marktindex ist, wohingegen
Kryptowdhrungen mit geringer Marktkapitalisierung, wie aus dem gleichge-
wichteten Index sichtbar ist, sich schlechter entwickeln. Das liegt an der Wertge-
wichtung der Renditen, da der Marktanteil von Bitcoin ca. 65% betrdgt. Die
hohe kumulierte Rendite (Spalte Total (%)) von Ethereum erklért sich mit dem
spaten Start des Projektes (Juli 2015), womit die gesamte Kurshistorie in der ak-
tuellen Analyse enthalten ist. Die insgesamt hohen monatlichen mittleren Rendi-
ten gehen einher mit einer hohen Standardabweichung (Volatilitdt). Ein Ver-
gleich mit dem Aktienmarkt'?® verdeutlicht die Unterschiede. Im selbigen Zeit-
raum erwirtschaftete eine Anlage in einen weltweit gestreuten und borslich ge-
handelten Aktien-Indexfond (ETF)'?! eine mittlere (mediane) monatliche Rendi-
te von 0,59 % (1,15 %) mit einer Standardabweichung von 2,35 %. Somit erschei-
nen die Aktienmirkte im Vergleich deutlich weniger riskant. Panel (b) der Tabel-
le zeichnet den Zeitverlauf der Renditen fiir ebenjene Kryptowdhrungen sowie
beide Indizes. Im Krisenjahr 2018 verloren die Kryptowdhrungen und die Indi-
zes einen Grofiteil ihres Marktwertes. Auch diese Verluste sind um ein Vielfa-
ches hoher als historische Verlustrenditen am Aktienmarkt. Hervorzuheben sind
die Verzerrungen der Mittelwerte aus Panel (a) durch die extremen Renditen von
2017. Wie im Abschnitt IT (Rn. 9) ausgefiihrt, beinhalten Kryptow#dhrungen ein
hohes Ausfall- und Qualitatsrisiko, das durch Informationsasymmetrien und
Moral Hazard getrieben wird. Aulerdem befinden sich Kryptowédhrungen auf
einem rechtlich sehr unsicheren Terrain. Fiir die Ubernahme dieses Risikos wer-
den Investoren ebenfalls Pridmien erwarten, die in Form von Preisnachldssen
beim Verkauf von Token realisiert werden.

3. Geografische Verteilung

Der Kryptowdhrungmarkt ist in verschiedenen Regionen der Welt unterschied-
lich stark prédsent. Das zeigt sich auch an dem Handelsvolumen der einzelnen
Handelsplattformen. Das tigliche globale Handelsvolumen vervielfachte sich
die vergangenen Jahre von téglich 0,99 Mrd. US-Dollar auf 7,4 Mrd. US-Dollar.
Das ist gemessen an der Gesamtmarktkapitalisierung des Marktes ein hoher Be-
trag (aktuell: 257 Mrd. US-Dollar). Zur Einordnung: Die Deutsche Borse melde-
te fiir den Juni 2020 ein durchschnittliches tégliches Aktienhandelsvolumen an
ihren Kassamérkten von knapp 6,7 Mrd. EUR bei einer vielfach hoheren Markt-

120 Als stellvertretend fiir den Aktienmarkt wurde ein weltweiter Aktien-ETF gewdéhlt
(MSCI World).
121 MSCI World.
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kapitalisierung. Davon fallen zusammen rund 0,83 Mrd. EUR durch ETFs,
ETCs und ETNs an. Alle Einzeltitel des deutschen Leitindex DAX kommen im
selben Monat und Mérkten gemeinsam auf ein durchschnittliches tagliches Han-
delsvolumen von 3,96 Mrd. EUR. Diese Zahlen unterliegen zwar auch Schwan-
kungen, aber sie sind deutlich geringer im Vergleich zu den Kryptomérkten. Ta-
belle 2 zeigt den Anteil am durchschnittlichen téglichen Handelsvolumen, ag-
gregiert nach Landern und sortiert nach den héchsten Volumina des Jahres 2020.
Insgesamt befinden sich die groBten Plattformen im asiatischen Raum sowie an
vereinzelten Offshore-Finanzplédtzen. Diese acht Lidnder kommen fiir knapp
75 % des globalen medianen tiglichen Handelsvolumens auf.

Tab. 2: Relativer Anteil am medianen tiglichen Handelsvolumen eines Jahres, aggregiert
auf Landerebene. YTD bezeichnet Year-to-Date (Daten: www.coingecko.com).

Jahr Total (BTC/USD)| Seychellen Hong-| Kaiman- Brit. Jgf.
kong inseln Inseln

2018 1,61 Mio./0,99 Mrd. 15,21% 4,84% | 13,37% 5,55%
2019 5,22 Mio./4,13 Mrd. 13,39% 9,60%| 10,98% 3,23%
2020 (YTD) | 7,89 Mio./7,38 Mrd. 11,51%| 10,66%| 10,64% 10,47 %
Jahr China Estland Singapur Belize Nicht
verfiigbar

2018 12,57% 0,81% 4,86 % 11,56 % 5,23%
2019 15,97% 3,58% 13,99% 531% 10,62 %
2020 (YTD) 9,35% 9,01 % 7,80% 4,65% 9,64 %

Zu beachten ist, dass im Kryptowdhrungsmarkt verstirkt Wash Trading nachge-
wiesen wurde. Hierbei werden scheinbare Kauf- und Verkaufsorder platziert, um
das Handelsvolumen kiinstlich zu vergréfern. Der Preisfindungsprozess bleibt
davon unberiihrt, da sich das vermehrte Angebot und die Nachfrage gegenseitig
aufheben, allerdings hat das zwei Nebeneffekte. Zum einen steigert es die Popu-
laritét einer Plattform und zum anderen kénnten durch die anfallenden Transak-
tionsgebiihren verdeckt Gefilligkeiten beglichen werden.'” Aktuelle Untersu-
chungen gehen sogar davon aus, dass der iiberwiegende Teil des gemeldeten
Handelsvolumens vieler Plattform auf Wash Trading zuriickzufiihren ist.'?

122 Diese Art der Kompensationszahlung wurde u.a. im 2011 publik gewordenen Libor-
Skandal angewendet.

123 Bekannt wurde das Phdnomen in Kryptowidhrungen u. a. durch einen Report von Bit-
wise Asset Management vor der SEC im 19.3.2019, https://www.sec.gov/comments/
sr-nysearca-2019-01/srnysearca201901-5164833-183434.pdf (zuletzt abgerufen am
20.9.2020).
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4. Geschiftsfelder

In der Abbildung 3 sind die aktuellen Kryptoprojekte in Kategorien und Ge-
schiftsfeldern gruppiert, wobei die Einordnung vom Kryptoprojekt selbst vorge-
nommen werden und Mehrfachzuordnung moglich sind. Insgesamt liegen Infor-
mationen zu Kategorien und Geschéftsfeldern von 2.680 Kryptowéhrungen vor.
Die am hdufigsten selbst gewihlte Kategorie ist die klassische Kryptowdhrung,
gefolgt von den Geschiftsfeldern Finance/Banking, Business Platform sowie
Business Services. An fiinfter Stelle folgt die Kategorie Masternodes. Diese sind
essenziell fiir anonymisierte Transaktionen (sog. Private Send), bei denen die
Identitét des Senders nicht mehr nachzuvollzichen ist, sowie eine instantane Ab-
wicklung einer Transaktion (Instand Send). Weiterhin werden Smart Contracts
hiufig als Geschiftsfeld gewdhlt. Beispiele sind zum Beispiel Ethereum, EOS
oder Cardano. Weitere Kategorien umfassen u. a. kiinstliche Intelligenz, Gesund-
heitswesen, Internet of Things oder auch Exchange Traded Funds (ETF). Insge-
samt zeigt sich ein sehr heterogener Markt des Geschiftsfeldes von Kryptowéh-
rungen.

Kategorisierung von Kryptowahrungen
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Abb. 3: Kategorisierung von 2.680 Kryptowdhrungen
(Daten: www.coingecko.com).
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Die Renditen der einzelnen Geschiftsfelder geben einen interessanten Einblick
in den Kryptowihrungsmarkt.'”* Lediglich acht Kategorien weisen positive
durchschnittliche monatliche Renditen auf, die Standardabweichung ist im Ver-
gleich zum Aktienmarkt iiberwiegend hoch bis sehr hoch. Bemerkenswert sind
die liberwiegend stark negativen totalen kumulierten Renditen (Spalte Total
(%)). Eine totale Rendite von —100% entspricht dabei einem Totalverlust des
eingesetzten Kapitals. Demnach hat ein Grofteil der Kryptowédhrungen in nahe-
zu allen Geschiftsfeldern nahezu einen Totalverlust erlitten, was auf eine Markt-
bereinigung nach dem extremen Jahr 2017 hindeutet. Am besten schneiden
Kryptowdhrungen in der Kategorie Masternodes mit einer totalen Rendite von
388 % und Smart Contract Platforms mit 137 % ab. Die Kategorie Asset-backed
Token erlitt in dem Datensample lediglich ein Verlust von 5%, was unter Einbe-
zug der Corona-Pandemie und der starken Verwerfung an den Finanzmérkten
plausibel ist. Gleichzeitig hat diese Kategorie mit ca. 10% die geringste Volatili-
tét, die aber deutlich hoher als die monatliche Volatilitit am Aktienmarkt ist.

Tab. 3: Renditen der einzelnen Kategorien von 2680 Kryptowdhrungen. Es werden de-
skriptive Statistiken von diskreten monatliche Rendite berichtet. Die Kategorien ETF und
Yield Farming wurden aufgrund von zu wenig Datenpunkten entfernt (Daten: www.coin
gecko.com).

Kategorie Mean| Median Std Min Max Total

(%) (%) (%) (%) (%) (%)
Cryptocurrency 0,02 -7,11 32,511 —47,95| 133,68 —96,63
Finance/Banking -8,01 —13,24| 2592| -52,99| 83,49| -98,39
Business Services -5,90 —-13,14| 37,31| -47,40| 160,13| -98,07
Business Platform -4,02 -11,83| 40,05| -50,88| 184,97| -96,90
Masternodes 9,68 -5,13 46,10 -56,33| 210,65 388,39
Exchange-based Token 0,96 -9,05| 42,33| -46,58| 19522 -81,15
Smart Contract Platform 9,32 -6,86| 49,63 —49,46| 240,90 137,38
Entertainment -7,61 -1491| 26,21 -45,13] 82,72 -96,78
Decentralized Exchange -5,45 -9,39 27,41 —46,75 94,12 -93,71
Asset-backed Tokens 0,27 -0,14 10,59 -21,66 15,37 -5,18
Decentralized Finance (DeFi) 6,39 -4,13| 40,90 54,65 128,96 -8,19
TokenSets 6,92 5,64 2249| -24,34| 35,67 39,19
Protocol -5,28 =7,75| 27,49 -47,19] 98,68 -93,34
Infrastructure -7,83 -10,64| 2881| -49,77| 104,80 -97,75
Technology & Science -8,06 -9,32 17,45 —-4591 30,55 -90,38

124 Fiir die nachfolgende empirische Analyse ist zu beachten, dass keine Liquiditétsfilter
angewendet wurden. Die Zeitreihen sind durch Winsorizing um extreme Renditen be-
reinigt.
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Kategorie Mean| Median Std Min Max Total

() (%) (%) (%) (%) (“o)
Gambling —11,11 9,87 14,36| —41,73| 11,76| 95,07
Software 9,21 -11,50| 24,43| —46,92| 67,14| -98,18
Privacy Coins 9,36 -6,74 60,73 —55,10] 319,51 -27,25
Media -12,72 -11,52|  19,31| -49,12| 30,80| -98,46
Communication -8,63 -10,05| 21,35| -47,49| 36,72 -95,87
Artificial Intelligence -5,30 -9,42| 2492 -52,29| 47,50| -87,22
Internet of Things (I0T) 6,71 —-10,44| 23,22| -43,83| 52,11| -93,62
Healthcare 9,44 -13,09] 22,03] -51,94| 44,56] -95,90

5. Zugang zu den Handelsplattformen

Die Kryptoprojekte entscheiden selbst, an welcher und an wie vielen Handels-
plattformen sie ihre Token notieren wollen. Der Zugang zur externen Finanzie-
rung, vor allem wenn Finanzierungen mehrfach notwendig sind, wird erleichtert,
wenn die Token an vielen Handelsplattformen in unterschiedlichen geographi-
schen Mirkten gehandelt werden kdnnen. Damit ist der Zugang von Investoren
erleichtert und der Bekanntheitsgrad kann gesteigert werden. Die Verteilung der
Notierungen von Kryptowdhrungen iiber die einzelnen Handelsplattformen ist
dabei sehr heterogen. Fiir die nachfolgende empirische Analyse werden mehr als
250 Handelsplattformen einbezogen, fiir die Notierungen verzeichnet werden
konnen. An den Handelsplattformen sind durchschnittlich 77 Einzelwdhrungen
notiert, wobei im Median an jeder 26 Kryptowédhrungen gehandelt werden kon-
nen. Abbildung 4 zeigt die Verteilung der Kryptowdhrungen iiber die Handels-
plattformen, wobei die y-Achse in der logarithmierten Skalierung zur besseren
Veranschaulichung ausgegeben wird. Die iiberwiegende Mehrheit der 4.800 in
die Analyse einbezogenen Kryptowdhrungen kann an weniger als 50 Handelsplat-
zen gehandelt werden. Nur sehr wenige Kryptowdhrungen sind auf mehr als 100
Handelsplattformen notiert. Es ist anzunehmen, dass unter den Kryptowédhrungen
mit Listung an wenigen Handelsplattformen viele bereits gescheiterte Projekte
sind. Allerdings ist zu beachten, dass viele, gerade kleine Kryptoprojekte die ho-
hen Kosten einer weiteren Listung scheuen diirften. Demgegeniiber eroffnen
Mehrfachlistungen auch neue Finanzierungsmoglichkeiten, wenn die Projekte
eine Anschlussfinanzierung bendtigen und Zugang zu einem grof3en Investoren-
kreis suchen. Inwieweit ein Zusammenhang zwischen der Anzahl der Notierun-
genund dem Erfolg des Projektes sowie den Renditen und dem Risiko einer Kryp-
towéhrung besteht, wird hier nicht weiter untersucht. In Anlehnung an die Litera-
tur zu den Aktienrenditen ist anzunehmen, dass die Anzahl der Listungen positiv
mit den Renditen und negativ mit dem Risiko bzw. der Ausfallwahrscheinlichkeit
korreliert. Diese Annahme kann teilweise durch die besseren Performance und
geringeren Volatilitdt des wertgewichteten Indizes abgeleitet werden.

A. Varmaz/N. Varmaz/Giinther/Poddig 37

71



78

Kap.1 Rechtliche und finanzékonomische Grundlagen

Verteilung der Kryptowahrungen uber Handelsplattformen

103 4

102 4

Anzahl Kryptowahrungen

10! 4

100 _
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0 50 100 150 200 250
Anzahl Handelsplatformen

Abb. 4: Anzahl an Listungen auf Handelsplattformen fiir jede Kryptowéhrung.
Die y-Achse wurde reskaliert (Daten: www.cryptocompare.com).

Der Kryptowdhrungsmarkt wird in der finanzwirtschaftlichen Forschung insge-
samt als ein noch ineffizienter Markt angesehen. Markteffizienz bezieht sich
hier vor allem auf Informationsasymmetrien und die Effizienzmarkthypothese.
Die Effizienzmarkthypothese postuliert, etwas vereinfacht, dass alle verfiigba-
ren Informationen von Investoren ausgewertet werden und durch ihre Markt-
transaktionen in den Marktpreisen jederzeit enthalten sind.'* Das bedeutet aller-
dings nicht zwangsldufig, dass jeder einzelne Marktteilnehmer die gleiche Er-
wartung entwickeln muss, vielmehr ist die Gesamtheit rational.'?® Das ist mog-
lich, wenn mindestens ein Marktteilnehmer rationale Erwartungen hat und der
Markt kompetitiv ohne Zugangsbeschrankungen und vollkommen ist. Die Effi-
zienz des Marktes hingt damit auch von der Liquiditit des Marktes ab.'”” Ein
vollkommener Markt zeichnet sich u.a. durch die Moglichkeit von Leerverkiu-
fen aus, durch die Investoren Aktionen vornehmen kénnen, wenn sie fallende
Kurse von Kryptowédhrungen erwarten. Wenn die Leerverkdufe in einem Markt

125 Vgl. Fama, Journal of Finance, 1970.

126 Vgl. Ramadan/Zeyad, International Journal of Economics and Finance, 2015.

127 Untersuchungen speziell fiir Kryptowdhrungen, vgl. u.a. Braunei/Mestel, Finance
Research Letters, 2019; Wei, Economic Letters, 2018; Al-Yahyaee/Mensi/Ko/Yoon/
Kang, The North American Journal of Economics and Finance, 2020.
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nicht méglich sind, dann handeln im Prinzip nur die Investoren, die positive Er-
wartungen entwickelt haben. In der Folge kénnen sich iibertriebene Preisent-
wicklungen realisieren. Kryptowdhrungsmaérkte sind sehr heterogen beziiglich
der Marktliquiditdt, weshalb viele Untersuchungen zeitweise und auch linger-
fristige Marktineffizienzen feststellen, und lassen bislang nur in sehr wenigen
Féllen Leerverkiufe zu.'?

Die Kryptowdhrungen kénnen an mehreren Handelsplattformen gehandelt wer-
den. Der Preis einer Kryptowéhrung zu einem Zeitpunkt ist, je nach ihrer Verbrei-
tung, der gewichtete Mittelwert (Medianwert) von einigen wenigen bis zu mehre-
ren Hundert Handelsplattformen. Daher lésst sich die Preisvarianz im Querschnitt
der Handelsplattformen als eine Kennzahl fiir die Marktintegration und Marktef-
fizienz heranziehen. In effizienten Méarkten wiirde man erwarten, dass alle zum
Zeitpunkt verfiigbaren Informationen von den Marktteilnehmern ausgewertet und
im Anschluss in die Marktpreise ,,hineingehandelt™ werden. Signifikante Preisva-
rianzen diirften folglich zwischen unrestringierten Markten nicht auftreten.

Kimchi Premium

—— Kraken (USA)

22500 A —— Bithump (Sudkorea)

20000 A
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Abb. 5: Kimchi Premium. Unterschied im Bitcoin-Preis zwischen den USA (Exchange:
Kraken) und Siidkorea (Exchange: Bithump) im Jahreswechsel 2017/2018.

128 Vgl. u.A. Tran/Leirvik, Finance Research Letters, 2020; Hu, Finance Research Let-
ters, 2019; Zargar/Kumar, Finance Research Letters, 2019; Kristoufek/Vosvrda, Phy-
sica A: Statistical Mechanics and its Applications, 2019.
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Abbildung 5 zeigt exemplarisch die Preisdifferenz fiir Bitcoin zwischen den
USA und Siidkorea im Jahreswechsel 2017/2018. Diese betrug zeitweise mehre-
re tausend US-Dollar und hielt {iber Wochen an. Uber den Zeitraum von Januar
2016 bis Februar 2018 iibertraf der siidkoreanische Bitcoin-Preis im Mittel um
4,73% den Weltmarktpreis. Den Hochststand erreichte die Abweichung mit
knapp 40 %.'*° Bekannt ist das Phianomen unter dem Begriff ,,Kimchi Premium*®.

In der Abbildung 6 werden die Standardabweichungen der Preise von drei fiih-
renden Kryptowdhrungen dargestellt. Hierflir wird zu jedem Zeitpunkt der Ta-
gesschlusskurs von einem sehr breiten Querschnitt an Handelsplattformen ge-
sammelt und ihre Standardabweichung berechnet. In effizienten Markten sollte
eine Kryptowéhrung an jeder Handelsplattforme den gleichen Wert und somit
den gleichen Preis haben. Damit wiirde sich eine Standardabweichung der Preise
von Null ergeben. Je hoher die Standardabweichung der Preise ist, desto grofler
sind die Bedeutungsunterschiede zwischen den Mérkten und Handelsplattfor-
men. Wenn zwischen den Mérkten keine regulatorischen oder sonstigen Restrik-
tionen existieren, sollten Arbitrageure die Preise jederzeit in einem engen Korri-
dor halten. Sollten dennoch Preisunterschiede existieren, konnten diese Riick-
schliisse auf Marktineffizienzen erlauben.
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Abb. 6: Preisvariation im Querschnitt der Handelsplattformen
(Daten: www.cryptocompare.com).

129 Vgl. Choi/Lehar/Stauffer, SSRN Electronic Journal, 2018.

40 A. Varmaz/N. Varmaz/Giinther/Poddig



VI. Zusammenfassung ~ Kap. 1

Nach den dargestellten Ergebnissen in der Abbildung 6 zeigen sich fiir Bitcoin,
Ethereum und Litecoin zum Teil starke Preisvarianzen zwischen den Handels-
plattformen. So wies beispielsweise der Preis fiir Bitcoin zum Jahreswechsel
2017/2018 eine Standardabweichung von knapp 5% auf. Bei einem Bitcoin-
Wert von mehr als Zehntausend Euro entspricht das einer durchschnittlichen
Differenz von mehreren Hundert Euro. Die Entwicklung der Standardabwei-
chungen ist fiir die drei Wahrungen nahezu identisch und ab dem Jahr 2019 stark
abbauend. Lediglich die Verkiindung der Lockdowns im Mirz 2020, die durch
die Corona-Pandemie bedingt waren, fiihrte zu einer Ausweitung der Preisdiffe-
renzen. Der Riickgang der Preisdifferenzen konnte als eine Erhohung der Markt-
effizienz gedeutet werden, da scheinbar Arbitrageure durch den simultanen Han-
del an den Plattformen die Preise in ein relatives Gleichgewicht bringen. Denn
der Riickgang der Preisdifferenzen impliziert gleichzeitig die Senkung von Ge-
winnmdglichkeiten fiir die Arbitrageure.

In der akademischen Literatur finden sich Hinweise auf wiederkehrende und
zum Teil iber Tage und Wochen andauernde Preisabweichungen zwischen Han-
delsplattformen. In einer vielbeachteten Publikation werden vor allem Arbitra-
gemoglichkeiten zwischen Lindern und Regionen dokumentiert. Wahrend es in-
nerhalb eines Landes (Region) typischerweise zu keinen nennenswerten Preisab-
weichungen von iiber 1% kommt, lag die durchschnittliche Preisdifferenz zwi-
schen den USA und Europa (Japan) bei 3% (10%)."** Allerdings scheinen sich
die Mirkte anzugleichen. Wie auch aus Abbildung 6 ersichtlich, sind Arbitrage-
moglichkeiten mit der Zeit seltener vorzufinden und/oder weniger lohnenswert.
An dem Punkt, an dem Arbitragegewinne vollstindig durch verbleibende Markt-
friktionen aufgezehrt werden, spricht man von den Limits of Arbitrage.'*!

VI. Zusammenfassung

In diesem Beitrag wird nach einer Kurzdarstellung der allgemeinen Finanzie-
rungstheorie aufgezeigt, dass Token und Kryptowéhrungen vor allem eine neu-
artige Form der Zuteilung, Validierung und Dokumentation von Rechten und
Pflichten aus einem Finanzvertrag sind. Dabei ist die Blockchain eine besondere
Art von Ledger, mit dem die Dokumentation der Geschéftsvorfille dffentlich
und falschungssicher gelingt und folglich die Probleme der unvollstdndigen Ver-
trage im Hinblick auf eine fehlende vertrauenswiirdige zentrale Institution abge-
mildert werden. Die Token in Verbindung mit Smart Contracts sind eine neuarti-
ge Technik, die finanziellen Verpflichtungen und Rechte aus einem Finanzver-
trag ohne eine dritte Partei zu organisieren und zu steuern. Die grundsitzliche

130 Vgl. Markarov/Schoar, Journal of Financial Economics, 2019.
131 Vgl. Shleifer/Vishny, The Journal of Finance, 2012.
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Finanzierung bleibt jedoch bestehen: Kapitalgeber finanzieren die Projekte mit
ihrem Geld und erhalten das Versprechen (aber keine Garantie) auf eine Entloh-
nung und/oder Mitsprache. Der rechtliche und empirische Uberblick iiber den
Kryptowdhrungsmarkt zeigt vor allem das juristische und 6konomische Risiko
der Investition in derartige Projekte. Der Kryptowdhrungsmarkt kann am ehe-
sten als ein sehr heterogener Markt ohne Regulierung beschrieben werden, auf
dem eine Vielzahl von riskanten Projekten in ihren friihen Phasen finanziert
wird. Das Risiko wird auch durch den hohen Anteil gescheiterter Projekte ver-
deutlicht, die sich insgesamt in sehr unterschiedlichen Geschiftsfeldern en-
gagieren. Insgesamt sind Bestrebungen auf dem Kryptowédhrungsmarkt zu beob-
achten, eine Selbstregulierung zur Wahrung von Mindeststandards einzufiihren.
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gital_euro~4d7268b458.en.pdf (zuletzt abgerufen am 19.12.2020); Ethereum, Ethereum
Whitepaper, 2013, https://ethereum.org/en/whitepaper (zuletzt abgerufen am 16.12.2020);
Geiling, Distributed Ledger: Die Technologie hinter den virtuellen Wahrungen am Bei-
spiel der Blockchain, 2016, BaFin Fachartikel; Kahn, How are payment accounts special?,

1 Der Text gibt die Meinung des Autors wieder und nicht notwendigerweise die Position
der Deutschen Bundesbank oder des Eurosystems.
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2016, Payments Innovation Symposium, Federal Reserve Bank of Chicago; Nakamoto,
Bitcoin: A Peer-to-Peer Electronic Cash System, 2008, https://bitcoin.org/bitcoin.pdf (zu-
letzt abgerufen am 14.7.2020); Neyer, The Future of Blockchain, 2017, Journal of Digital
Banking, 2 (1), 74-94; Raskin/Yermack, Digital Currencies, Decentralized Ledgers, and
the Future of Central Banking, 2016, NBER Working Paper No. 22238; Rofsbach, Block-
chain-Technologien und ihre Implikationen, 2016, Banking and Information Technology,
17(1), 54-69; Selgin, Synthetic commodity money, 2015, Journal of Financial Stability,
92-99; Taleb, Foreword, in: Ammous, The Bitcoin Standard: The Decentralized Alternati-
ve to Central Banking, 2018, XIII-XIV; Thiele/Diehl, Kryptowdhrung Bitcoin: Wahrungs-
wettbewerb oder Spekulationsobjekt: Welche Konsequenzen sind fiir das aktuelle Geldsys-
tem zu erwarten?, 2017, ifo Schnelldienst 22/2017, 70. Jahrgang, 23.11.2017, 3—6; Weber,
Can Bitcoin compete with money?, 2014, Journal of Peer Production, Issue 4 (2014), avai-
lable online at http://peerproduction.net/issues/issue-4-value-and-currency/invited-com-
ments/can-bitcoincompete-with-money/; Wu et al., Does gold or Bitcoin hedge economic
policy uncertainty?, 2019, Finance Research Letters (31), 171-178.
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I. Grundlagen einer dezentralen Abwicklungstechnologie

Im Jahre 2008 wurde unter dem Namen Satoshi Nakamoto ein Papier mit dem
Titel ,,Bitcoin: A Peer-to-Peer Electronic Cash System® verdffentlicht. Darin
wird nicht nur ein neues dezentrales Zahlungsverkehrssystem auf Basis einer
kryptographischen Technologie vorgeschlagen, sondern zugleich auch eine digi-
tale Werteinheit, die zur Ubertragung verwendet wird, der Bitcoin. Der Begriff
wird zwar nur in der Uberschrift verwendet, hat sich aber mittlerweile als Be-
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zeichnung des tatsichlich entstandenen dezentralen Netzwerkes und des auf ihr
umlaufenden Tokens durchgesetzt.

1. Ein neues Zahlungssystem

Im Fokus von Nakamoto, der bis heute seinen echten Namen nicht offengelegt
hat, lag das neue Zahlungssystem, nicht die darin verwendete Werteinheit. So
heifit es gleich zu Beginn: ,,What is needed is an electronic payment system
based on cryptographic proof instead of trust, allowing any two willing parties to
transact directly with each other without the need for a trusted third party.“> Das
neue elektronische Zahlungssystem sollte also ohne Finanzintermediére funktio-
nieren, allein mittels sog. Peer-to-Peer-Transaktionen (P2P). Im gegenwartigen
Finanzsystem erfolgen Finanztransaktionen ganz iiberwiegend iiber Intermedia-
re, z. B. Zahlungsdienstleister und Finanzmarktinfrastrukturen.’

Der Bedeutung und dem Design der verwendeten Werteinheit widmet das Papier
wenig Aufmerksamkeit. Es wird festgelegt: ,,We define an electronic coin as a
chain of digital signatures.“* Ebenso wird in diesem grundlegenden Papier kei-
nerlei Aussage liber die mogliche oder zu erwartende Wertstabilitdt getitigt.
Nach dem von Nakamoto vorgesehenen Mechanismus erhdht sich die Menge
der geschaffenen Bitcoin im Laufe der Zeit mit abnehmender Geschwindigkeit
und wird bei 21 Millionen Stiick ihr Maximum erreichen. Diese absolute Men-
genbegrenzung sowie die Verwendung von bergbautechnischen Begrifflichkei-
ten — die Dienstleister im Bitcoin-Netzwerk, die sich neue Bitcoin fiir bestimmte
Leistungen zuschreiben diirfen, werden zum Beispiel ,,Miner* genannt — lie3
den Bitcoin in der Betrachtung in die Ndhe von Rohstoffen oder gar Gold riicken.
Der bisweilen als ,,synthetic commodity* bezeichnete Coin® wurde empirisch als
Wertaufbewahrungsmittel bzw. als Vehikel zur Portfoliodiversifizierung mit
Gold verglichen.®

Die Ubertragung des Bitcoins erfolgt im Bitcoin-Netzwerk durch eine einfache
Eintragung, dass ein Teil der einem Teilnehmer zugerechneten Bitcoin nun
einem anderen Teilnehmer zugerechnet wird. Der Bitcoin wird in sog. Wallets
gespeichert und nicht auf Konten verbucht. Er stellt keine Forderung oder Ver-

2 Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, 2008, https://bitcoin.org/
bitcoin.pdf (zuletzt abgerufen am 14.7.2020), S. 1.

3 Vgl. Bundesbank, Distributed-Ledger-Technologien im Zahlungsverkehr und in der
Wertpapierabwicklung: Potentiale und Risiken, S. 39 ff.

4 Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, 2008, https://bitcoin.org/
bitcoin.pdf (zuletzt abgerufen am 14.7.2020), S. 2.

5 Selgin, Synthetic commodity money, S. 92.

6 Vgl. Selgin, Synthetic commodity money, S.92-99; Baeck/Elbeck, Bitcoins as an in-
vestment or speculative vehicle? A first look, S.32; Wu et al., Does gold or Bitcoin
hedge economic policy uncertainty?, S. 171.
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bindlichkeit dar. Er existiert auch nicht als abgeschlossene digitale Einheit. Die
Menge der einem Teilnehmer zugeschriebenen Bitcoin ergibt sich aus der Addi-
tion der in den gespeicherten Transaktionen ersichtlichen Ubertragungen an ihn
und der Subtraktion seiner eigenen Ubertragungen.

Dieses Netzwerk funktioniert dezentral; bei Bitcoin auf Basis der sog. Block-
chain-Technologie, die als Spezialform der Distributed-Ledger-Technologie
(DLT) angesehen wird. Als Distributed Ledger (DL) oder Verteiltes Kontenbuch
wird eine verteilte Datenbank bezeichnet, bei der die Teilnehmer im Netzwerk
eine gemeinsame Schreib-, Lese- und Speicherberechtigung ausiiben. Traditio-
nellerweise dominieren in der Buchhaltung bislang zentrale Datenbanken. Lese-
und teilweise auch Speicherrechte sind dabei iiblicherweise ebenso fiir die Teil-
nehmer gegeben. Die Schreibrechte obliegen allerdings einer zentralen Einheit,
zum Beispiel dem Betreiber eines Zahlungssystems. Der Betreiber, die zentrale
Einheit, tibernimmt in der Regel die Verantwortung fiir die Funktionsfahigkeit
des Systems, fiir die sichere Speicherung und Verteilung der Daten, und er ist
Ansprechpartner fiir regulative und aufsichtliche Belange. Thm kommt eine be-
sondere Vertrauensstellung zu, da er normalerweise auch die Zulassung der Teil-
nehmer zum Netzwerk regelt und deren systemkonformes Verhalten tiberwacht.
Zudem hat er als einziger Schreibrechte. Da im traditionellen Finanzsystem iibli-
cherweise Forderungen oder Wertpapiere auf Konten oder Depots iibertragen
werden, gibt es mindestens zwei Beteiligte bei Transaktionen, die deren korrekte
Verbuchung tiberwachen. Die Korrektheit aller Salden ergibt sich, wenn alle bi-
lateralen Salden, sprich alle Forderungen und Verbindlichkeiten der Teilnehmer
gegeniiber der zentralen Instanz korrekt sind.

In einem dezentralen System gibt es keine zentrale Instanz. Die DLT’ erlaubt die
filschungssichere Ubertragung digitalisierter Werte ohne zentrale Einheit oder
Intermediér. Dies wird moglich durch die Dokumentation und Speicherung aller
Transaktionen bei jedem Teilnehmer, meist in Form eines Hashes. Eine nach-
tragliche Félschung historischer Transaktionen verdndert den Hash in der Regel
komplett und wird sofort von den Teilnehmern erkannt. Auf diese Weise kann
das sog. ,,Double Spending Problem* vermieden werden. Darunter versteht man
das Risiko, dass ein Teilnehmer Coins mehrfach tibertrdgt. Vor Bitcoin war das
,Double Spending Problem* der Grund, warum digital keine Werte, sondern
,»hur” Informationen {ibertragen werden konnten. Es ist nicht moglich, eine digi-

7 Zu den Grundlagen zu DLT und Blockchain siehe: Bank fiir Internationalen Zahlungs-
ausgleich, Distributed ledger technology in payment, clearing and settlement — An ana-
lytical framework, 2017, Bericht des Committee on Payments and Market Infrastruc-
tures; Rofsbach, Blockchain-Technologien und ihre Implikationen, Banking and Infor-
mation Technology, 54-69; Briihl, Bitcoins, Blockchain und Distributed Ledgers —
Funktionsweise, Marktentwicklungen und Zukunftsperspektiven, 135-142; sowie Gei-
ling, Distributed Ledger: Die Technologie hinter den virtuellen Wéhrungen am Beispiel
der Blockchain.
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tale Kopie von einem digitalen Original zu unterscheiden. Seit Bitcoin kdnnen
nun auch Werte zwischen Teilnehmern ohne Intermediér tibertragen werden. Di-
rekte Ubertragungen von Teilnehmern an Teilnehmer, im Fachjargon ,,peer-to-
peer (P2P) sind nun auch digital méglich. P2P-Transaktionen gibt es im klassi-
schen Finanzsystem nur bei der Ubergabe von Inhaberpapieren, etwa bei der Be-
zahlung mit Bargeld.

Die Sicherung der Korrektheit der vorgeschlagenen Transaktionen in dezentra-
len Netzwerken erfordert eine Validierung und einen Konsensmechanismus,
eine Art Abstimmungsprozess unter den Teilnehmern. Neue Transaktionsvor-
schldge miissen zunidchst vom Netz oder von einer Teilmenge der Teilnehmer
validiert werden, bevor sie in die Transaktionshistorie bzw. in die Blockchain
aufgenommen werden. Durch den Konsensmechanismus wird die zeitliche Rei-
henfolge der zu verbuchenden Transaktionen festgelegt und ein einheitlicher
Status der verteilten Datenbank bei allen Teilnehmern sichergestellt. Bei einigen
Netzwerken konnen alle Teilnehmer sich an der Validierung und dem Konsens-
mechanismus beteiligen, bei anderen nur ausgewihlte Teilnehmer. Je weniger
Teilnehmer daran beteiligt sind, desto mehr nihert sich der Charakter des Netz-
werkes einem zentralen Netzwerk.

2. Offene und geschlossene Netzwerke

Eine wichtige Unterscheidung fiir die Art eines Netzwerkes ergibt sich aus der
Regelung der Teilnahmeberechtigung am Netzwerk. In offenen, sog. ,,unpermis-
sioned*, Netzwerken gibt es keine formale Zulassungshiirde. Alle Teilnehmer
konnen sich ohne Beschridnkung und oft auch mehrfach am Netz beteiligen. In
zulassungsbeschriankten, sog. ,,permissioned*, oder geschlossenen Netzwerken
gibt es dagegen eine Entitit, die liber die Zulassung von Teilnehmern entschei-
det. Dies bedeutet auch, dass die Teilnehmer zumindest gegentiber der zulassen-
den Stelle ihre Anonymitit zumindest teilweise aufgeben miissen. Ohne iiber-
wachte Regeln zur Teilnahmeberechtigung sind Transaktionssysteme allerdings
anfillig fiir illegale Transaktionen. Anonymitét oder die sog. ,,Pseudoanonymi-
tat” der Teilnehmer lduft den Anforderungen der Bekdmpfung von Geldwiésche
und Terrorismusfinanzierung zuwider. In der Tat gibt es zahlreiche Beispiele fiir
die Verwendung von Bitcoin zur Finanzierung illegaler Transaktionen oder zur
Geldwische.?

3. Vertrauen

Die Féhigkeit dezentraler Netze, mithilfe kryptographischer Verfahren Werte
ohne Intermedidr iibertragen zu kdnnen, wird gelegentlich als vertrauenschaf-

8 Vgl. Bohme et al., Bitcoin: Economics, Technology, and Governance, S. 222.
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fende Funktion bezeichnet. Der Algorithmus der dezentralen Netzwerke schaffe
Vertrauen, sodass die vertrauensbildende Wirkung von zentralen Einheiten nicht
mehr benétigt werde. Allerdings bleibt diese vertrauenschaffende Wirkung der
Algorithmen auf den virtuellen Bereich beschrinkt. Die im Bitcoin-Netzwerk
umlaufenden Coins sind nur virtuell, das heif3t, sie haben keine Existenz auf3er-
halb des digitalen Netzwerkes. Im Unterschied dazu verbrieft ein Wertpapier
Anspriiche in der realen Welt. Es kann in tokenisierter Form via DLT iibertragen
werden, bedarf aber zur Verfiigbarmachung auf der DLT eines Bindeglieds zwi-
schen realer und digitaler Welt, zum Beispiel in Form eines Zentralverwahrers.
Das heif3t, an der Schnittstelle zwischen realer Welt und DLT bedarf es einer ver-
trauenswiirdigen Instanz.’ Der Ubertrag eines Gutes kann zwar in der DLT doku-
mentiert werden, aber die reale Existenz des Gutes, seine Eigenschaften und
moglicherweise auch die vorherigen Eigentumsverhéltnisse wiren damit noch
nicht bestitigt. Der Anspruch der DLT, eine Ubertragung ohne Vertrauen zu leis-
ten, bleibt folglich auf den rein virtuellen Bereich ohne realen Bezug beschrénkt.

4. Alternative Netzwerke und alternative Coins

Neben Bitcoin wurden zahlreiche weitere dezentrale Netzwerke geschaffen, die
sich hinsichtlich der Algorithmen zur Validierung und Konsensfindung mehr
oder weniger von Bitcoin unterscheiden. Viele dieser Netzwerke haben eigene
Coins, sog. Krypto-Token geschaffen, sodass es angeblich zum Jahresende 2020
mehr als 8.000 verschiedene Krypto-Token gibt.!® Das 2013 geschaffene Ethere-
um-Netzwerk mit dem Krypto-Token Ether gilt allgemein als das zweitgrofite
dezentrale Netzwerk. Das Besondere an Ethereum ist, dass mit seiner Erfindung
die Nutzung von sog. Smart Contracts moglich wurde.!" Smart Contracts sind
Computerprotokolle, die geschlossene Vertrage automatisiert in Abhédngigkeit
von dem Eintreten vordefinierter Ereignisse ausfiihren. Sie ermdglichen die Ver-
einfachung von komplexen wiederkehrenden Vertragsabwicklungen zwischen
mehreren Partnern. Damit gelten sie als Schliisseltechnologie fiir die Reduktion
von Transaktionskosten in einer arbeitsteiligen Volkswirtschaft. Der zweite gro-
Be Vorteil der DLT ist die gemeinsame Datenhaltung der Beteiligten, wodurch
unter anderem Abstimmungsprozesse bei komplexen arbeitsteiligen Wertschop-
fungsketten entfallen kénnen oder erheblich erleichtert werden.

9 Vgl. Neyer, The Future of Blockchain, 74-94.

10 Vgl. https://coinmarketcap.com/ (zuletzt abgerufen am 16.12.2020). Die Quelle kann
als Indiz fiir die Marktentwicklung dienen. Die dort angegebenen Umsatzzahlen ein-
zelner Kryptoborsen sowie der Marktkapitalisierung einzelner Krypto-Token sind je-
doch nicht immer belastbar.

11 Vgl. Ethereum, Ethereum Whitepaper, 2013, https://ethereum.org/en/whitepaper (zu-
letzt abgerufen am 16.12.2020).
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Die DLT hat daher anders als der Bitcoin oder andere Krypto-Token grof3es Inte-
resse in real- und finanzwirtschaftlichen Unternehmen geweckt. Die urspriing-
lich fiir Bitcoin entwickelte DLT muss jedoch erheblich modifiziert werden, um
sie an die Bediirfnisse der Wirtschaft anzupassen. So sind im bestehenden
Rechtsrahmen zum Beispiel Identifizierbarkeit der Teilnehmer, Vertraulichkeit
der Transaktionen gegeniiber Dritten und absolute Finalitdt der Transaktionen
unabdingbar. Dariiber hinaus ist ein hoher Transaktionsdurchsatz notwendig.
Mittlerweile sind viele DLT-Modifikationen von Softwarehdusern entwickelt
worden, die zum Zwecke der realen Anwendung in der Regel mit zulassungsbe-
schrinkten Netzwerken arbeiten und sehr gezielt auf die konkreten Bediirfnisse
der Betreiber und Teilnehmer ausgerichtet sind. Bekannte Basisblockchains sind
Corda, Hyperledger Fabric, Hyperledger Sawtooth, Digital Asset, um nur einige
zu nennen, die in konkreten Projekten genutzt werden.

II. Geld

Geld ist im 6konomischen Sinne alles, was die Geldfunktionen — Zahlungsmit-
tel, Wertaufbewahrungsmittel und Recheneinheit — erfiillt. Dies hat sich im Zeit-
ablauf stark gewandelt. Und mit der Erfindung der Krypto-Token gibt es nun
auch virtuelle Dinge, die als Geld genutzt werden konnen. In der Tat gab und
gibt es eine breite Debatte dariiber, inwieweit Bitcoin oder andere Krypto-Token
gegen Zentralbankgeld konkurrieren kdnnen bzw. was das fiir Zentralbanken be-
deutet.'?

1. Geldfunktionen und Wertgrundlagen

Die wichtigsten Geldformen sind in Abb. 1 dargestellt. Manche Giiter konnen
als Geld genutzt werden und waren zum Teil historisch von gro3er Bedeutung.
Dies konnen Verbrauchsgiiter wie etwa Zigaretten oder Gebrauchsgiiter wie
Gold sein. Beide haben einen intrinsischen Wert, der sich aus dem Verbrauchs-
oder Gebrauchswert ergibt. Es gibt also eine Nachfrage nach diesen Giitern un-
abhingig von ihrer Funktion als Geld. Dieser intrinsische Wert dient nicht zu-

12 Vgl. beispielsweise Weber, Can Bitcoin compete with money?, 2014, Journal of Peer
Production, Issue 4 (2014), available online at http://peerproduction.net/issues/issue-
4-value-and-currency/invited-comments/can-bitcoincompete-with-money/; Taleb, in:
Ammous, The Bitcoin Standard, Foreword, S. XIII-XIV; Broadbent, Central Banks
and digital currencies, Raskin/Yermack, Digital Currencies, Decentralized Ledgers,
and the Future of Central Banking; Ludwin, Why Central Banks Will Issue Digital Cur-
rency, 2016, Speech at the Federal Reserve Conference in Washington D.C., 1.6.2016,
http://blog.chain.com/post/145509298356/why-central-banks-will-issue-digital-curre
ncy; Thiele/Diehl, Kryptowidhrung Bitcoin: Wahrungswettbewerb oder Spekulations-
objekt: Welche Konsequenzen sind fiir das aktuelle Geldsystem zu erwarten?
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letzt als Wertanker fiir den Wert des Geldes. Wie stark dieser Wertanker wirkt,
héngt von der Relation der Nachfrage nach diesem Gut als Gut und der Nachfra-
ge nach dem Gut als Geld und der Substituierbarkeit ab. Die Stabilitit des Geld-
wertes gemessen an einem allgemeinen reprisentativen Warenkorb kann per se
nicht gewiéhrleistet werden, da sich der Wert des Geldes am Wert eines Gutes
orientiert. Nur wenn sich der Wert dieses Gutes synchron mit dem Wert eines
reprasentativen Warenkorbes verdndert, wiare Wertstabilitdt im Sinne einer Sta-
bilitdt des Verbraucherpreisindexes erreicht.

Zahlungsmittel Wertaufbewahrungsmittel
Realwirtschaft Zentralbankgeld Geschaftsbankengeld ‘

Giiter als Geld Zentralbankgeld Geschéftsbankengeld Krypto-Token
- Gebrauchsgut - Guthaben von - Guthaben von Kunden - digital erzeugte
(z.B. Gold) Geschaftsbanken (digital) auf Konten bei Werteinheiten
- Verbrauchsgut (digital) auf Geschaftsbanken - bedingt konvertierbar
(z.B. Zigaretten) Zentralbankkonten - konvertierbar zu
- Bargeld (P2P) Zentralbankgeld
e Verbindlichkeit einer Verbindlichkeit Kein Emittent oder
Zentralbank einer Geschéaftsbank intrinsischer Wert

Abb. 1: Geldfunktionen und Geldformen

Die gegenwirtig dominierende Form des Geldes sind dagegen Forderungen bzw.
Verbindlichkeiten. Dabei unterscheidet man Verbindlichkeiten der Zentralbank,
welche Zentralbankgeld begriinden, von Verbindlichkeiten der Geschéftsban-
ken, welche Geschéftsbankengeld begriinden. Beide haben an sich keinen intrin-
sischen Wert, sicht man vom Materialwert des Bargeldes einmal ab. Zentral-
bankgeld existiert in zwei Formen: als Bargeld in Noten und Miinzen sowie als
Guthaben auf Konten bei der Zentralbank. Letztere kdnnen iiblicherweise nur
Geschiftsbanken und einige wenige andere Institute halten. Geschéftsbanken-
geld existiert als Guthaben von Kunden auf Konten bei Geschiftsbanken. Dieses
kann abgehoben und damit in Bargeld, also Zentralbankgeld konvertiert werden.
Beide Geldformen sind also in einem Wéhrungsraum nominal identisch. Im Eu-
roraum lauten sie auf Euro. Geschéftsbanken unterliegen gleichwohl einem un-
gleich groBeren Ausfallrisiko.

Zentralbanken dagegen gelten in den entwickelten Wahrungsrdumen als aus-
fallsicher. Sie konnen nédmlich eigenes Geld schaffen und daher in der Regel in
eigener Wahrung nicht zahlungsunféhig werden. Hinter ihnen steht letztlich der
Staat und das bestehende Rechtssystem. In den entwickelten Volkswirtschaften
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mit einer grundsitzlich stabilitdtsorientierten Geldpolitik gilt Zentralbankgeld
als das ultimative Medium zur Erfiillung von Zahlungsforderungen. Es hat die
Erfiillung durch Goldlieferung verdringt. Der Wertanker fiir Zentralbankgeld ist
das Vertrauen in die Zentralbank. Der Euro, d.h. Euro-Zentralbankgeld, wird
von einer gesetzlich damit beauftragten Institution, der Europdischen Zentral-
bank und den nationalen Zentralbanken des Euroraums (Eurosystem) herausge-
geben. Der Euro ist eine Verbindlichkeit des Eurosystems mit seinen Zentralban-
ken, darunter die Bundesbank. Euro-Zentralbankgeld gilt heute als das sicherste
und zugleich wertstabilste Zahlungsmittel im Euroraum.

Die Geschiftsbanken spielen im Geldkreislauf eine wichtige Rolle. Sie bie-
ten Einlagemoglichkeiten auf Konten an und versorgen die Wirtschaft mit
Bargeld, das gegen Kontoguthaben dort abgehoben werden kann. Die Einla-
gen bei Geschiftsbanken sind heute der groBte Teil der umlaufenden Geld-
menge.” Sie sind aber praktisch genauso wertstabil wie Zentralbankgeld,
weil sie eins zu eins in Bargeld umgewandelt werden konnen. Fiir die grofe
Mehrheit der privaten Haushalte ist es unerheblich, ob es sich um Geschifts-
bankengeld oder Zentralbankgeld handelt, zumal Einlagen bis zu 100.000
EUR von der Einlagensicherung gedeckt sind. Deshalb werden die meisten
Zahlungen von Unternehmen und Haushalten in Geschiftsbankengeld abge-
wickelt, wihrend Banken fiir ihre grofen Ubertragungen, etwa bei der Ab-
wicklung von Wertpapiergeschiften, sicheres Zentralbankgeld in der Ab-
wicklung bevorzugen.'*

Krypto-Token, wie etwa der Bitcoin dagegen, haben keinen intrinsischen Wert.
Sie werden praktisch ex nihilo geschaffen und reprisentieren weder ein Ge-
brauchs- noch ein Verbrauchsgut, noch haben sie einen zuverldssigen Emitten-

13 Im September 2020 beliefen sich in Deutschland die umlaufende Bargeldmenge auf
301,9 Mrd. EUR, die Guthaben der Monetiren Finanzinstitute bei Zentralnotenbanken
auf 887,4 Mrd. EUR und die Geldmenge M3 (ohne Bargeld) auf 3.398,6 Mrd. EUR.
Vgl. Bundesbank, Statistische Fachreihe Saisonbereinigte Wirtschaftsdaten, Novem-
ber 2020; Bundesbank, Statistische Fachreihe Bankenstatistiken, November 2020 und
Bundesbank, Zeitreihendatenbank Bargeldumlauf, 2020, https://www.bundesbank.de/
dynamic/action/de/startseite/suche/statistiken/suche-im-zeitreihen-code/747632/titel
suche-in-der-zeitreihendatenbank?query=Bargeldumlauf (zuletzt abgerufen am 1.12.
2020).

14 Die Zahlungsverkehrsstatistik weist fiir 2019 in der deutschen TARGET2-Komponen-
te 48,2 Mio. Transaktionen in Zentralbankgeld im Wert von 209.082,3 Mrd. EUR aus.
Insgesamt wurden aber bargeldlose Zahlungsinstrumente von Nicht-Zahlungsdienst-
leistern flir 24.202,7 Mio. Transaktionen genutzt, libertrugen dabei aber ,nur®
60.593,2 Mrd. EUR. Vgl. Bundesbank, Zahlungsverkehrs- und Wertpapierabwick-
lungsstatistiken, Statistische Fachreihe September 2020, https://www.bundesbank.de/
de/statistiken/banken-und-andere-finanzielle-unternehmen/zahlungsverkehr/zahlungs
verkehrs-und-wertpapierabwicklungsstatistiken-804046.
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ten, der fiir sie haftet. Es fehlt praktisch jeglicher Wertanker. Dies diirfte ein
Grund fiir die extrem hohe Volatilitat des Wertes der meisten Krypto-Token ge-
messen am Preis in US-Dollar oder Euro sein. Der Wert der meisten Krypto-To-
ken schwankt so stark, dass sie sich praktisch nicht zum Zahlungsmittel, zur
Wertaufbewahrung oder als Recheneinheit eignen. In der Tat kommen Krypto-
Token im gesamten Finanzsystem bislang nicht {iber eine Nischenfunktion in ei-
nigen dezentralen Netzwerken und eine Rolle als Spekulationsobjekt hinaus. Es
gibt sehr wenige Héndler, die Krypto-Token als Zahlungsmittel akzeptieren.
Viele, die Bitcoin und andere Krypto-Token annehmen, tauschen diese aber un-
mittelbar wieder in eine stabile Wahrung, um ihre Werte zu sichern. Noch selte-
ner werden sie als Recheneinheit etwa bei Preisangaben oder Wertaufstellungen
verwendet. Im Gegenteil, der Preis des Bitcoins in US-Dollar dominiert die Be-
richterstattung und nicht etwa umgekehrt.

2. Zahlungsverkehr

Zur Stabilitit des Geldes gehort auch eine sichere und effiziente Ubertra-
gungsmoglichkeit, also ein Zahlungssystem. Ohne dieses kann die Zahlungs-
mittelfunktion nicht erfiillt werden. In der traditionellen Finanzwirtschaft wer-
den Zahlungen in einem gemischt 6ffentlich-privaten System unter Beteili-
gung von Finanzmarktinfrastrukturen und Finanzdienstleistern abgewickelt.'’
In den entwickelten Lindern betreiben Zentralbanken iiblicherweise Indivi-
dualzahlungsverkehrssysteme fiir die wertmifig groflen Transaktionen der
Banken zur Abwicklung von Transaktionen in Zentralbankgeld. Dies sind
meist sog. Real-Time-Gross-Settlement-Systeme (RTGS-Systeme), die Zah-
lungen in Echtzeit abwickeln. Im Euroraum betreibt das Eurosystem das
RTGS-System TARGET2. Zahlungen in Geschiftsbankengeld werden dage-
gen in der Regel von privat betriebenen Clearinghdusern abgewickelt. Diese
Clearinghduser unterliegen der Zahlungsverkehrsaufsicht und sind zum Bei-
spiel gehalten, ihren Spitzenausgleich in Zentralbankgeld abzuwickeln. Sie
sind damit an die RTGS-Systeme angeschlossen. Daneben gibt es weitere pri-
vate Formen des Ubertrags von Geschiftsbankengeld zwischen den unter-
schiedlichen Finanzdienstleistern. Ebenso sind 6ffentliche und private Finanz-
marktinfrastrukturen an der Abwicklung von Wertpapiergeschéften beteiligt.
Soweit dies privat durchgefiihrt wird, unterliegt es aber der hoheitlichen Auf-
sicht. Es gibt also immer eine klare Betreiberverantwortung und eine &ffentli-
che Beaufsichtigung.

15 Vgl. Diehl, in: Diehl et al., Analyzing the Economics of Financial Market Infrastruc-
tures, S. 28.
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3. Unklare Governance in dezentralen Netzwerken

Die Verantwortung fiir dezentrale Netzwerke dagegen ist nicht auf einen eindeu-
tigen Betreiber einschrinkbar.' Ublicherweise werden dezentrale Netze als of-
fener Code, also Open Source, bereitgestellt und dezentral weiterentwickelt. Die
Entscheidung iiber die Annahme einer vorgeschlagenen Code-Anderung oder
Erginzung trifft idealiter die Gemeinschaft der Nutzer durch mehrheitliche
Ubernahme. In vielen Fillen haben nur Teile der jeweiligen Nutzergemeinschaft
den neuen Code iibernommen und das Netzwerk spaltete sich auf. Eines der
Netzwerke behielt den alten Krypto-Token mit dem Namen, das andere gab sich
einen neuen Namen und transferierte einen anderen Coin. Man sprach von den
sog. AltCoins, eine Abkiirzung fiir ,,alternative coins®. Die Entscheidungsrechte
bei dezentralen Netzwerken sind praktisch zwischen verschiedenen Stakehol-
dern — Nutzern, Entwicklern und Entwicklern von Anwendungen und evtl. wei-
teren — verteilt. Es gibt allerdings in der Regel eine Kerngruppe, die gréBeren
Einfluss auf die Entwicklung des Netzwerkes ausiibt, der iiber informale Beein-
flussung hinausgeht. Dies ist leider fiir Aulenstehende selten offensichtlich und
nicht mit einer klaren Betreiberverantwortung zu vergleichen. Diese unklare Go-
vernance fiir den Betrieb des Netzwerkes erschwert nicht nur die Zulassung und
Beaufsichtigung solcher Netzwerke, sie mindert naturgemif3 auch das Vertrauen
der breiten Offentlichkeit.

I11. Bedarf an programmierbarem Geld

Durch die DLT kommen nun neue Anforderungen an Geld als Transaktionsmit-
tel hinzu, die traditionelle Zahlungsmittel nicht oder nur bedingt erfiillen kon-
nen.

1. Programmierbarkeit von Zahlungen und von Geld

Mithilfe der DLT ist es moglich, sog. programmierbare Zahlungen zu nutzen.
Programmierbare Zahlungen sind Ubertriige von Geld, bei denen Zeitpunkt, Be-
tragshohe und/oder Art des Ubertrags nicht ad hoc beim Zahlungsvorgang, son-
dern durch vorab festgelegte Bedingungen bestimmt werden. Begrenzt geht das
schon heute, etwa bei regelméfigen Zahlungen per Dauerauftrag; hier werden
Zahlungen zu bestimmten Kalenderterminen ausgeldst. In den dezentralen Netz-
werken lassen sich allerdings komplexe Geschéftsprozesse automatisiert durch

16 Vgl. Béhme, Bitcoin: Economics, Technology, and Governance; De Filippi/Loveluck,
The Invisible Politics of Bitcoin: Governance Crisis of a Decentralized Infrastructure,
2016, Internet Policy Review, Vol. 5, Issue 4, available at SRN: https://ssrn.com/ab
stract=2852691.
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sog. Smart Contracts steuern. Um das auch geldseitig zu ermdglichen, bedarf es
programmierbarer Zahlungen oder programmierbaren Geldes.

Bei programmierbarem Geld geht man davon aus, dass der digitalen Geldeinheit
eine inhdrente Logik durch den Nutzer beigegeben werden kann, die ihre Ver-
wendung programmgesteuert einschrinkt. Der digitale Coin verliert damit (tem-
porir) seine universale Zahlungseignung. Er kdnnte zwischen Geschiftspartnern
iibertragen werden, aber erst nach Erfiillung vordefinierter Bedingungen einlds-
bar sein. Die Erfiillung der Bedingungen konnte jedes messbare Ereignis (zum
Beispiel Erbringen einer Dienstleistung, Erreichen eines Bestimmungsortes,
Ablauf einer Frist) sein. Der digitale Coin konnte gegebenenfalls Nachrichten
senden, sodass der Nutzer bis zum tatsdchlichen Eigentumsiibergang am Coin
den Verbleib und Status des Coins erfahren konnte. Weiterhin ist es denkbar,
dass der Coin auch Nachrichten an den Empféanger {iberbringt, wodurch eine un-
ternehmenstibergreifende Prozessintegration mdglich wird. Der Verkéufer er-
fithre von der Bereitstellung des Coins und des unabdingbar programmierten Ei-
gentumsiiberganges an ihn bei Erfiillen der Leistungsversprechen. Nicht zuletzt
konnten solche in programmierbaren Anwendungen gebundenen Coins das Risi-
ko fiir beide Seiten deutlich reduzieren, stellen sie doch belastbare Sicherheiten
dar, die auch bei der Liquiditits- und Bonitdtsbewertung der Beteiligten beriick-
sichtigt werden konnten. Programmierbares Geld konnte in Verbindung mit der
DLT zu einer nahezu vollstdndigen Synchronisierung von Giiter- und Geldfluss
fiihren.

Einige der beschriebenen Funktionen kdnnen auch ohne programmierbares Geld
erfiillt werden, wenn digitales Geld in programmierbaren Zahlungsverfahren ge-
nutzt werden konnte. In dem Fall ist die Prozesslogik nicht in dem digitalen Coin
integriert, er wird nur einer Prozesskette iibergeben, die einer programmierten
Logik folgt. Er miisste also lediglich tokenisiert sein.

2. Anwendungsfille programmierbarer Zahlungen

Mittlerweile hat die Wirtschaft zahlreiche Anwendungsfille fiir die Abwicklung
von Geschéften mittels der DLT entwickelt, sodass ein Bedarf fiir programmier-
bare Zahlungen besteht. Dabei wird ein Vertrag zwischen den Vertragsparteien
geschlossen und dann informationstechnisch zur automatisierten Abwicklung
programmiert. Diese Abwicklung wird dann durch eingehende Signale, teilwei-
se auch von Programmen oder Maschinen gesendet, gesteuert. Im Ergebnis sind
also auch mehrere ineinander verwobene Automatismen denkbar, die mehrere
Leistungsprozesse zum Beispiel mit Vor- und Endprodukt steuern. Je nach ver-
traglicher Vereinbarung 16st also der Leistungsfluss einen entsprechenden Geld-
fluss aus.
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Ein Beispiel sind Machine-to-machine-Zahlungen, bei denen Maschinen auto-
matisch erbrachte Leistungen miteinander verrechnen und begleichen, natiirlich
letztlich auf Rechnung ihrer Besitzer. Also ein autonom fahrendes Fahrzeug
tankt an einer Tankladeséule fiir Elektrizitdt und bezahlt selbstdndig mit digita-
len Coins. Oder ein Zug eines Bahnunternehmens zahlt fiir den Stationshalt an
einem Bahnhof der Deutschen Bahn an diese. Der ultimative Ausloser konnte
jedes messbare Ereignis sein, der Veranlasser wire eine geschéftsfahige Entitit.
Andere, aber dhnlich gelagerte Beispiele fallen unter Pay-per-Use-Modelle, bei
denen die Begleichung eines Betrages in Abhidngigkeit vom aktuellen Verbrauch
erfolgt. Ein gemieteter Méhdrescher konnte zum Beispiel fiir jede genutzte Ma-
schinenstunde direkt in digitalen Coins bezahlt werden. Die Anwendungsmog-
lichkeiten in den sehr arbeitsteilig gepridgten modernen Volkswirtschaften sind
mannigfaltig.

Auch in der Finanzwirtschaft sollte ein Einsatz der DLT sinnvoll sein. Zum Bei-
spiel ist eine automatisierte Abwicklung von Wertpapiergeschiften denkbar, bei
der ein Smart Contract die Vertragsabwicklung als virtueller Treuhédnder steuert.
Von der Emission eines Finanzprodukts bis hin zum gesamten Lebenszyklus
strukturierter Finanzprodukte einschlieflich der notwendigen KapitalmaBinah-
men lassen sich alle Prozesse auch digital abbilden. Nicht zuletzt die klassische
Delivery-versus-Payment-Abwicklung im Wertpapiergeschéft konnte ein Smart
Contract iibernehmen. Eine Ubersicht der gegenwirtigen Anwendungsfille der
DLT im Finanzsektor zeigt Abb. 2.

Zahlungsverkehr Handelsfinanzierung Kapitalmarkte

Grenzuberschrei- 'Abbildung inter- (Handel und

tender nationaler Waren- — Verwahrung von

Zahlungsverkehr und Geldflusse Kryptowerten

Sofortzahlungsmo- Abwicklung von (Institutionelle

delle mit digitalem Handelsge- — Handelsplatt-

Geld schaften formen
e

— Kryptofonds

S ——

Abb. 2: Anwendungen der DLT im Finanzsektor
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Die Méglichkeit zur Einbettung in programmierbare Anwendungen ist das ei-
gentlich neue Merkmal des Geldes, das in dezentralen Netzwerken genutzt wer-
den kann. Sie erst erlaubt die Nutzung der DLT fiir die vollstindige Abwicklung
von Geschéftsprozessen. Da in der 6ffentlichen Diskussion auch die digitale Er-
ginzung zu Bargeld unter digitales Geld subsumiert wird, wird die weitergehen-
de Variante als programmierbares oder tokenisiertes Geld bezeichnet. Nur dieses
kann in programmierbaren Prozessen verwendet werden, wire also die weiterge-
hende Innovation.

3. Krypto-Token

Einige der oben beschriebenen Krypto-Token ermdglichten als erstes die Zah-
lungsabwicklung in dezentralisierten Netzwerken in programmierbarer Form.!”
Bitcoin selbst gehdrt nicht dazu. Die weitergehende Form der DLT wurde erst
mit Ethereum entwickelt. Daher gilt das Ethereum-Netzwerk als Testfeld fiir die
Funktionalitdt von Smart Contracts aller Art. Allerdings erwiesen sich die klas-
sischen Krypto-Token als zu wertinstabil fiir die Nutzung im Zahlungsverkehr
und in weitergehenden Finanzgeschéften. Ein sehr volatiler Wertverlauf
schrinkte die Nutzbarkeit praktisch ein, weshalb gerade in ldngerfristig abzu-
wickelnden Vertragsbeziehungen auf die Zahlung in Krypto-Token verzichtet
wird. Trotz zwischenzeitlicher Phasen reduzierter Volatilitdt bleibt das Problem
der inhdrenten Instabilitit des Wertes der Krypto-Token bestehen, da sie iiber
keinerlei Wertanker verfiigen. Damit ist jede Wertbeimessung willkiirlich. Hin-
zu kommt die unklare Governance und die weiterhin bestehende Mdglichkeit,
diese Krypto-Token anonym oder pseudoanonym zu verwenden. Ohne grund-
sitzliche Anderungen der Algorithmen und Transaktionsformen diirfte eine le-
gale Verwendung als Zahlungsmittel ausgeschlossen bleiben.

4. Stablecoins

Um dem Manko der mangelnden Wertstabilitdt zu begegnen, wurden sog. Sta-
blecoins'® geschaffen. Sie entwickelten sich rasch zu einem signifikanten Markt-
segment innerhalb der Welt der Krypto-Token."” Ziel war die Stabilisierung des
Wertes. Fiir diese Stabilisierung gibt es potenziell drei Verfahren. Das erste ist

17 Vgl. Bundesbank, Krypto-Token im Zahlungsverkehr und in der Wertpapierabwick-
lung, S.39-59; Balz/Paulick, Parallelwdhrungen jenseits der Finanzaufsicht: Haben
Bitcoin und Libra eine Zukunft?, S. 13—16.

18 Vgl. Buterin, The Search for a Stable Cryptocurrency, 2014, Ethereum Blog, Novem-
ber 11, 2014, https://blog.ethereum.org/2014/11/11/search-stable-cryptocurrency/ (zu-
letzt abgerufen am 18.12.2020).

19 Vgl. Hileman, The State of Stablecoins, 2018, available at SSRN: https://ssrn.com/ab
stract=3472568 or http://dx.doi.org/10.2139/ssrn.3472568.
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die sog. algorithmische Stabilisierung, die einen Mechanismus vorsieht, nach
dem der Wert des betreffenden Krypto-Tokens mehr oder weniger automatisch
stabilisiert wird durch Markteingriffe. Im Kern lduft dies darauf hinaus, dass in
Phasen steigender Bewertung Krypto-Token verkauft oder zusétzlich geschaffen
werden, wihrend in Schwichephasen Krypto-Token gekauft oder vom Markt
genommen werden. Es bedarf dabei einer zahlungskréftigen Entitét, die glaub-
haft eine solche Preisstabilisierung auch durchsetzt. Ein Problem des Konzeptes
liegt in der Frage, an welchem Mal} die Wertstabilitdit gemessen wird. Ein
schwerwiegenderes praktisches Problem war die Bestimmung des Mechanismus
zur operativen Steuerung der Token-Menge, insbesondere die Finanzierung in
Phasen schwacher Wertentwicklung.

Das zweite und dritte Stabilisierungsverfahren fiir Stablecoins 16sten beide Prob-
leme durch externe Wertorientierung. Der Wert des Tokens wurde gemessen am
Wert anderer Objekte stabilisiert bzw. an diesen externen Wert gebunden. Damit
das glaubwiirdig war und operativ unterstiitzt werden konnte, sollten die Krypto-
Token durch entsprechende Werte besichert werden. Im zweiten Verfahren er-
folgte die Besicherung durch andere Krypto-Token, weshalb es Online-Verfah-
ren genannt wurde. Im dritten Verfahren erfolgte die Bindung des Wertes an ex-
terne Werte, die nicht dezentral gehandelt wurden. Dies wird als Offline-Verfah-
ren bezeichnet. Vorgeschlagen wurden Rohstoffe und Zentralbankwéhrungen.
Auch die Besicherung erfolgte dann idealerweise durch einen Fonds der zugrun-
de gelegten Rohstoffe oder durch Zentralbankgeld. Die Stabilisierung war umso
glaubwiirdiger, je transparenter und unabhdngiger vom Vertreiber des Krypto-
Tokens die Besicherung erfolgte.

Allein das Offline-Verfahren hat sich in der Praxis durchgesetzt und dabei vor
allem die Besicherung mit realem Geld. Dadurch orientieren sich Stablecoins
zumeist am Wert einer Zentralbankwdhrung. Denkbar sind zwei Formen: einmal
die Besicherung mit Geschiftsbankengeld und zum anderen die Besicherung
mit Zentralbankgeld. Im ersten Fall besichert der Herausgeber der Stablecoins
diese mit Einlagen bei Geschéftsbanken oder Schuldverschreibungen, die Forde-
rungen an Geschiftsbanken darstellen. Auch im Falle der Besicherung durch
Staatsanleihen bliebe der Stablecoin im Risiko auf dem Niveau von Geschifts-
bankengeld. Seine Verwendung fiir die Abwicklung grofler Betrdge wire risiko-
behaftet. Im zweiten Fall besichert der Herausgeber die Stablecoins mit Forde-
rungen an eine Zentralbank. Dazu miisste der Herausgeber iiber ein Zentralbank-
konto verfiigen, auf dem ein Guthaben als Deckungsfonds gehalten wird. Ein
solches Konstrukt ist derzeit noch nicht am Markt aktiv. Abgesehen von der kon-
kreten Rechtskonstruktion, also den Verfiigungsberechtigungen tiber das Gutha-
ben, ist es umstritten, inwieweit ein so besicherter Stablecoin tatsdchlich Eigen-
schaften des Zentralbankgeldes annehmen kdnnte oder ob er nicht doch Ge-
schiftsbankengeld bliebe. Fiir die Zentralbanken birgt dieses Konstrukt das Re-
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putationsrisiko, im Falle von operativen oder sonstigen Problemen mit in die
Verantwortung gezogen zu werden. Zudem verlieren sie den direkten analyti-
schen Zugriff auf wichtige Zahlungsvorginge, die unter Umstidnden auch ein
schnelles Eingreifen zur Sicherung der Systemliquiditét erfordern kdnnen. Es
droht die Gefahr, dass der systemrelevante Zahlungsverkehr in sog. syntheti-
schem Zentralbankgeld® vor den Toren der Zentralbank erfolgt.

Unabhidngig vom Netzwerk, in dem Stablecoins genutzt werden, sind mehrere
Formen denkbar, in denen diese Form von Zahlungsmitteln rechtlich gestaltet
werden kann, vorausgesetzt, dass die Stablecoins von einer verantwortlichen
personlichen oder juristischen Person herausgegeben werden. Nach derzeitigem
europdischem Recht konnte es sich beim Herausgeber eines Stablecoins um ein
E-Geld-Institut handeln. Dann miissten freilich die Riickzahlungsanspriiche der
Nutzer garantiert sein und weitere Forderungen der E-Geld-Richtlinie erfiillt
werden. Es ist ebenso denkbar, dass Stablecoins als Geldmarktfonds organisiert
werden, dann unterliegen sie dem entsprechenden Wertpapierrecht. Nicht zuletzt
konnte das verwendete digitale Geld auch eine Verbindlichkeit fiir das emittie-
rende Institut darstellen. Dann jedoch wire der Emittent eine Bank, und es
handelte sich um digitales Geschiftsbankengeld. Um die Herausgabe von
Stablecoins in der Europdischen Union neu zu regeln, ist eine neue Verordnung
zu ,Markets in Crypto-assets* in Vorbereitung.?! Stablecoins von dezentralen
Netzwerken, die ohne Haftungs- und Riicknahmerechte begeben werden, sind
dagegen im regulierten Finanzsektor als Zahlungsmittel nicht legalisierbar. Fiir
die weitere Betrachtung der Einsetzbarkeit fiir programmierbare Zahlungen
werden Stablecoins nur in der Form eines digitalen Geschéftsbankengeldes be-
trachtet.

IV. Optionen fiir das Angebot an programmierbaren
Zahlungen

Um die Vorteile der neuen Abwicklungstechniken nutzbar zu machen, bedarf es
also programmierbaren Geldes oder zumindest programmierbarer Zahlungsver-
fahren. Dafiir stehen verschiedene Optionen zur Verfiigung.? Tabelle 1 zeigt die
Optionen im Uberblick in einer Reihung mit zunehmender Beteiligung der Zen-
tralbank daran. Im Folgenden wird als erstes eine Briickentechnologie zwischen
dem neuen Geschéftsabwicklungssystem und dem konventionellen Zahlungs-
verkehr erdrtert, die sog. Trigger-Anwendung. Die Krypto-Token oder Stable-

20 Vgl. Adrian/Mancini-Griffoli, The rise of digital money.

21 Vgl. https://ec.europa.eu/digital-single-market/en/legal-and-regulatory-framework-
blockchain.

22 Vgl. Balz/Diehl/Winter, Digitales Geld: Welche Optionen hat Europa?
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coins, die in dezentralen Netzwerken geschaffen werden, kommen nur in einer
legalisierten Variante infrage, werden also unter digitalem Geschéftsbankengeld
subsumiert. Hinzu kommt noch digitales Zentralbankgeld, und zwar entweder
fiir einen begrenzten Nutzerkreis oder fiir jedermann.

Tab. 1: Optionen fiir programmierbare Zahlungen

Name Beispiel Stabilitit Forderung
Krypto-Token Bitcoin, Ether Extrem volatil Nein

Stablecoin gedeckt in Tether, Bindung an Nein
Geschiftsbankengeld Projekt Diem echte Wahrung

Digitales JP Morgan Coin | Wie echte An Geschiftsbank
Geschiftsbankengeld Wihrung

Trigger-Anwendung an Diverse Projekte | Wie echte An Geschiftsbank
Geschiftsbank Wihrung

Stablecoin gedeckt in Noch nicht Wie echte An Zentralbank?
Zentralbankgeld existent Wihrung

Trigger-Anwendung Trigger-Projekt Echte Wahrung | An Zentralbank
an Zentralbank der Bundesbank

Digitales Sand Dollar Echte Wahrung | An Zentralbank
Zentralbankengeld (Bahamas)

1. Briickentechnologie zwischen DLT und konventionellem
Zahlungsverkehr

Verschiedene Institutionen arbeiten daran, eine Briickentechnologie zu entwi-
ckeln, die zwischen einem Geschéftsabwicklungssystem auf Basis der DLT und
dem konventionellen Zahlungssystem gebaut wird. Eine einheitliche Technik
hat sich noch nicht durchgesetzt. Im Folgenden wird die von der Bundesbank fa-
vorisierte Abwicklung, die eine Verbindung zwischen DLT und TARGET2
schaffen soll, exemplarisch beschrieben.

Bei einer DLT-basierten Abwicklung von Geschiften stehen im einfachsten Fall
ein Asset Token, der das digitalisierte Gut représentiert, und ein Geld-Token zur
Verfiigung. In der Briickentechnologie wird der Geld-Token durch eine Zah-
lungsanweisung substituiert. Sobald alle Bedingungen fiir den Leistungs- oder
Warentibergang erfiillt sind, blockiert der Smart Contract, der wie ein virtueller
Treuhédnder agiert, den Asset Token und initiiert (,,triggert™) eine Zahlung iiber
den konventionellen Zahlungsverkehr. Wegen dieser Auslosefunktion wird die
Technologie auch ,, Trigger-Anwendung® genannt. Die Zahlungsanweisung wird
direkt zu einem Netzwerk gesandt, das von einer Finanzmarktinfrastruktur be-
trieben wird (hier Bundesbank). In diesem Netzwerk sind die Banken der han-
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delnden Unternehmer vertreten und der Betreiber. Die Zahlungsanweisung wird
von der Bank des Zahlungspflichtigen signiert und darauf im Zahlungssystem
abgewickelt. Sobald der Geldiibergang erfolgt ist, signiert der Betreiber des Zah-
lungssystems eine Zahlungsbestitigung und sendet diese an das ausldsende
Netzwerk der DLT-basierten Abwicklung zuriick. Darauthin wird der Asset To-
ken an den Kéufer gesandt und das Geschift ist geld- und warenseitig abgewi-
ckelt. Der Geld-Token wird also durch eine tokenisierte signierte Zahlungsbesti-
tigung ersetzt. Die geldseitige Abwicklung des Geschéftes kann entweder in Ge-
schiftsbankengeld oder in Zentralbankgeld erfolgen. Im ersten Fall miisste die
DLT mit einem Clearinghaus der Geschiftsbanken verbunden werden, im zwei-
ten Fall mit TARGET?2 oder TIPS (Target Instant Payment Settlement).

Diese Trigger-Anwendung diirfte sich vor allem fiir Abwicklungen von Grof3be-
tragen eignen, da sie technische und organisatorische Voraussetzungen fiir die
Beteiligten mit sich bringt. Die Beteiligten miissen Teilnehmer der virtuellen
Netzwerke werden, also einen Knoten betreiben, und in der Lage sein, techni-
sche Nachrichten zu verarbeiten. Fiir den Zahlungsverkehr von Privathaushalten
diirfte sich dieses Verfahren bestenfalls indirekt, also unter Einschaltung von In-
termedidren, eignen.

Trigger-Anwendungen lieen die bestehende Arbeitsteilung zwischen Zentral-
bank und Geschiftsbanken praktisch unverdndert. Es konnte in Zentralbankgeld
zu den derzeitigen Bedingungen abgewickelt werden, ohne tokenisiertes Zen-
tralbankgeld zu schaffen. Insbesondere miisste der Zugang zu Zentralbankgeld
nicht erweitert werden. Das bestehende Zahlungssystem konnte fast unverandert
weiter genutzt werden, es miissten nur neue Schnittstellen programmiert werden.
Der Zeit- und Ressourcenaufwand fiir die Entwicklung der Briickentechnologie
wird daher im Vergleich zu neuen Netzwerken fiir digitale Geld-Token als relativ
gering eingeschitzt.

2. Programmierbares Geschéaftsbankengeld

Geschiftsbanken konnten fiir ihre Kunden Geld auch in tokenisierter Form zur
Verfiigung stellen. Dies konnte technisch analog zu den Netzwerken von Kryp-
to-Token erfolgen, freilich mit belastbarer Betreiberverantwortung und einem
Token, der als Verbindlichkeit der emittierenden Geschéftsbank gilt. Das Grund-
prinzip bliebe jedoch gleich.” Banken konnten diese neue Form von Geschéfts-
bankengeld, das auf die offizielle Wiahrung lautet, im Tausch fiir Kontoguthaben

23 Vgl. Ludwin, Why Central Banks Will Issue Digital Currency, 2016, Speech at the Fe-
deral Reserve Conference in Washington D.C., 1.6.2016, http://blog.chain.com/post/
145509298356/why-central-banks-will-issue-digital-currency. Ludwin erldutert darin,
wie Geschiftsbanken digitales Geschéftsbankengeld schaffen konnten und wie Zen-
tralbanken digitales Zentralbankgeld schaffen konnten.
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und/oder Bargeld herausgeben. Einige Banken haben Prototypen von digitalem
Geschiéftsbankengeld entwickelt. Bekannt geworden ist der JP Morgen Coin, der
allerdings nicht fiir die Nutzung durch Privathaushalte gedacht war. In einigen
Jurisdiktionen betreiben private Konsortien Projekte zur Emission von privatem
digitalen Geld.**

Rechtlich hitten die Kunden wie heute bei ihren Kontoguthaben eine Forderung
gegeniiber der herausgebenden Geschéftsbank. Darin liegt freilich das Problem,
dass dies den Nutzen fiir Kunden einschrianken konnte. Im konventionellen Zah-
lungsverkehr zahlt der Kunde einer Geschéftsbank aus seinem Konto und redu-
ziert damit seine Forderungen an die Geschéftsbank seines Vertrauens. Der Be-
giinstigte erhilt eine Gutschrift auf seinem Konto, moglicherweise bei einer an-
deren Geschiftsbank, eben der Geschéiftsbank seines Vertrauens. Dies wird er-
moglicht durch die Einschaltung von Clearinghdusern, welche die verschiede-
nen Forderungen und Verbindlichkeiten der Geschdftsbanken miteinander ver-
rechnen und die Zahlung des Spitzenbetrages von dem Nettoschuldner an den
Nettoglaubiger in Zentralbankgeld iiber ein RTGS-System veranlassen. Toke-
nisiertes Geschéftsbankengeld sollte allerdings auch zur direkten Nutzung fiir
P2P-Transaktionen bzw. fiir Transaktionen zwischen Unternehmen und Privat-
haushalten nutzbar sein. Dabei erhielte aber der Zahlungsempfanger eine Forde-
rung an eine Geschéftsbank, die nicht zwingend die Bank seines Vertrauens ist.
Sofern es sich um grofere Betrdge handelt, die auch von der Einlagensicherung
nicht erfasst sind, ist damit ein Risiko verbunden, das der Zahlungsempfinger
vor dem Geschéft nicht eingehen wollte. Nur fiir den Fall, dass Zahlungspflichti-
ger und Zahlungsempfinger ihr Konto bei derselben Geschéftsbank fiihren,
wire das Risiko ausgeschaltet. In praktischer Hinsicht wére jedoch tokenisiertes
Geschiftsbankengeld von besonderem Nutzen, wenn Zahlungen mit diesem To-
ken von allen Geschéftsbanken eines Wahrungsraums akzeptiert wiirden.

Fiir Privathaushalte und bei den tiblichen kleineren Zahlbetragen diirfte die be-
stehende Einlagenversicherung, die Kontoguthaben bis zu 100.000 EUR pro In-
stitut absichert, ausreichend Sicherheit bieten. Generell konnte das Risiko durch
ein System mit hdufigem untertigigem Clearing und anschlieBendem Beglei-
chen der Nettoforderung in Zentralbankgeld reduziert werden. Inwieweit eine
Einbeziehung in die bisherigen Clearing-Strukturen sinnvoll ist, wére nicht zu-
letzt unter Kosten- und Aufsichtsgesichtspunkten zu erdrtern.”> Es wire auch

24 Vgl. Auer et al., Taking stock: ongoing retail CBDC projects. So gibt es in Westafrika
eine eCFA-Initiative sowie auf den Marshall-Inseln, die formal keine Zentralbank ha-
ben, ebenso eine private Initiative.

25 Vgl. Adrian, Stablecoins, Central Bank Digital Currencies, and Cross-Border Pay-
ments: A New Look at the International Monetary System, 2019, Remarks by Tobias
Adrian at the IMF-Swiss National Bank Conference, May 2019, https://www.imf.org/
en/News/Articles/2019/05/13/sp051419-stablecoins-central-bank-digital-currencies-
and-cross-border-payments (zuletzt abgerufen am 27.11.2020).
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denkbar, dass die Geschiftsbanken eine rechtliche Konstruktion entwickeln, die
es erlaubt, die mit dem Token verbundene Forderung nicht gegeniiber einzelnen
Geschiéftsbanken geltend zu machen, sondern zum Beispiel gegeniiber einer ge-
meinsamen rechtlichen Einheit. Dazu wire die Griindung einer Zweckgesell-
schaft denkbar, dhnlich anderen Abwicklungsstrukturen, etwa bei Kartenzahlun-
gen. Die entscheidende Herausforderung bei tokenisiertem Geschéftsbanken-
geld ist so gesehen der hohe Koordinationsaufwand, der damit fiir die Geschéfts-
banken verbunden ist. Die Wettbewerber im Euroraum miissten sich zu einer
neuartigen und weitreichenden Kooperation zusammenfinden. Die Hiirde der
notwendigen einheitlichen technischen Standards, um eine allgemeine Akzep-
tanz dieses neuen Geldtyps und eine breite Anwendbarkeit sicherzustellen, er-
scheint dagegen leichter tiberwindbar.

3. Programmierbares Zentralbankgeld

Zentralbankgeld unterscheidet sich von Geschéftsbankengeld dadurch, dass die
Forderung gegeniiber der ausfallsicheren Zentralbank besteht. Digitales, pro-
grammierbares Zentralbankgeld wire neben Bargeld und Kontoguthaben von
Geschiftsbanken bei der Zentralbank eine zusitzliche Form von Zentralbank-
geld.

a) Begrifflichkeiten

In der allgemeinen Diskussion hat sich der Begriff Central Bank Digital Curren-
cy (CBDC) durchgesetzt, obwohl damit die Eigenschaften des neuen Geldtyps
nicht klar umrissen sind. Digital sind die Guthaben bei Zentralbanken heute
schon, und sie werden digital in RTGS-Systemen transferiert. Gemeint ist
gleichwohl eine neue Geldform, die inspiriert ist von Krypto-Token und den
Moglichkeiten der neuen Technologie. Teilweise orientieren sich die Entwickler
an den Méglichkeiten der dezentralen Netzwerke und streben P2P-Ubertragun-
gen an, teilweise orientieren sie sich an den Chancen der DLT als Abwicklungs-
technologie und streben Programmierbarkeit an. Eine weitere Unterscheidung
ist die in tokenbasierten oder kontenbasierten Varianten.? Die Unterscheidung
hat mit der Ubertragung des Geldes zu tun. Bei Token, die man praktisch mit In-
haberpapieren vergleichen kann, muss die Echtheit des Tokens gepriift werden.
Bei einem kontenbasierten System muss die Identitdt des Kontoinhabers bzw.
desjenigen, der die Zahlung veranlasst, gepriift werden. Grundsitzlich bietet
also eine tokenisierte Variante eher die Moglichkeit anonymer Transaktionen.
Bei Nutzung der DLT ist allerdings die Anonymitit nicht zwingend, da eine digi-
tale Ubertragung in einem Netzwerk digitale Spuren hinterlisst, kann die Ano-

26 Vgl. Kahn, How are payment accounts special?
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nymitét eines Tokens sehr wohl eingeschrinkt werden, ist also nicht eins zu eins
mit Bargeld zu vergleichen.

Analog zu Krypto-Token, die nicht durch Smart Contracts nutzbar sind, ist nicht
jeder Token programmierbar. Die einfache Variante wire tokenisiertes CBDC.
Die weitergehende Variante, die auch die Nutzung der Mdglichkeiten der neuen
Technologie bietet, wire dann programmierbares Zentralbankgeld bzw. digitales
Zentralbankgeld in programmierbaren Zahlungsverfahren. Die bezogen auf die
volkswirtschaftlichen Implikationen vermutlich wichtigste Unterscheidung ist
die nach den Zugangsberechtigungen. Einmal wird iiber digitales Zentralbank-
geld gesprochen, das nur einem begrenzten Kreis von Nutzern, meist sind die
Institute gemeint, die auch heute Konten bei der Zentralbank fithren diirfen, zur
Verfligung stehen soll. Zum anderen wird iiber digitales Zentralbankgeld gespro-
chen, das allen heutigen Nutzern des Bargeldes — also Geschéftsbanken, Unter-
nehmen und Privatpersonen — zur Verfligung stehen soll. Die erste Variante wird
auch als Wholesale-CBDC, die zweite als Retail-CBDC bezeichnet. Gegenwér-
tig arbeiten mehrere Dutzend Zentralbanken an Projekten zur Erprobung bis hin
zur Realisierung von digitalem Zentralbankgeld.”” Eine kleine Gruppe testet da-
bei Modelle zur Emission von Wholesale-CBDC, die grole Mehrheit testet Va-
rianten zum Retail-CBDC. Einige testen beide Varianten.

b) Wholesale-CBDC

Mit Wholesale-CBDC, bei dem digitales Zentralbankgeld nur einer begrenzten
Nutzergruppe zur Verfiigung gestellt wird, konnte die heutige Verwendung des
Zentralbankgeldes weitgehend beibehalten werden. Daher gelten die volkswirt-
schaftlichen Implikationen als beherrschbar und iiberschaubar. Im gegenwiérti-
gen Geldsystem gibt es leicht vereinfacht dargestellt drei Akteure: Zentralbank,
Geschiftsbank, Nicht-Bank. Die Zentralbank emittiert Zentralbankengeld in ba-
rer und unbarer Form an die Geschiftsbanken. Die Geschéftsbanken nutzen Zen-
tralbankgeld fiir die Transaktionen grofer Betrige untereinander, zum Beispiel
in der Abwicklung von Finanzmarkttransaktionen. Sie schopfen Geschiftsban-
kengeld und bieten das Depositengeschift fiir Nicht-Banken an. Nicht-Banken
erhalten Kredite von Geschéftsbanken und konnen ihre Depositen in bar abhe-
ben. Bargeld ist die einzige Form des Zentralbankgeldes, das Nicht-Banken zur
Verfiigung steht. Den Geschiftsbanken sind die meisten Finanzgeschifte vorbe-
halten, da sie einer entsprechenden Regulierung und Uberwachung unterliegen.

Die Emission von Wholesale-CBDC, das nur an Geschéftsbanken ausgegeben
wiirde, liele das Finanzsystem in seiner Grundkonstruktion unverandert. Aus

27 Vgl. Auer et al., Rise of the central bank digital currencies: drivers, approaches and
technologies; Auer et al., Taking stock: ongoing retail CBDC projects.
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geldpolitischer und finanzstabilitdtspolitischer Sicht sollten ceteris paribus kei-
ne signifikanten Risiken durch eine neue Geldform resultieren.

Der Begriff des Wholesale-Geschiftes wird jedoch in Geschéftsbankenkreisen
anders verstanden als in der Zentralbank. In Geschéftsbanken ist der Wholesale-
Begriff tiber das Geschiftsvolumen und die Art der Geschéfte eines Geschafts-
partners definiert. Kunden, die gréere Transaktionen abwickeln und Geschéfte
titigen, die ein stirker ausgebautes professionelles Finanzmanagement erfor-
dern, werden als Wholesale-Kunden bezeichnet und anders behandelt. Privatleu-
te und kleinere Unternehmen zéhlen dagegen zum Retail-Geschift.

In der Tat gibt es zahlreiche Unternehmen, die formal Nicht-Banken sind, deren
Finanztransaktionen aber hinsichtlich Volumen und Diversitit die Aktivititen ei-
niger Banken deutlich libersteigen. Diese Unternechmen kdnnten im besonderen
Mafle von den Moglichkeiten der neuen Technologien profitieren, wiren aber
bei der Wholesale-Variante des digitalen Zentralbankgeldes ausgeschlossen. Sie
konnten sich nur in Zusammenarbeit mit einer Bank an entsprechenden Abwick-
lungssystemen beteiligen. Daher ist zu {iberlegen, ob die Weitergabe von digita-
lem Zentralbankgeld durch Banken an Unternehmen in engen Grenzen erwogen
werden konnte. Ob dies als eine neue technische Form von Geschéftsbankengeld
geschehen wiirde, das nur teilweise von Zentralbankgeld gedeckt ist, oder voll-
gedeckt nur an bestimmte Nutzer weitergegeben wiirde, wéren zwei zu priifende
Optionen. In jedem Fall miisste sichergestellt werden, dass dies keine negativen
Auswirkungen auf die Geldpolitik hitte. Dabei konnte man sich an den Erfah-
rungen einiger Zentralbanken (auch der Bundesbank) orientieren, die auch in
jiingerer Zeit Konten fiir bestimmte Wirtschaftsunternehmen, die nicht Banken
waren, gefithrt haben.

Aus Zentralbanksicht hitte digitales Zentralbankgeld in der Wholesale-Variante
den Vorteil, dass die Struktur des zweistufigen Bankensystems nicht grundsitz-
lich in Frage gestellt wiirde. Zu kldren bliebe, in welcher Form die Banken Digi-
tales Zentralbankgeld an welche Kunden weitergeben wiirden. Moglicherweise
konnte die Weitergabe zunéchst auf solche Unternehmen begrenzt werden, die
es bendtigen, um damit DLT-basierte Anwendungen friktionslos betreiben zu
konnen.

¢) Retail-CBDC

Unter Retail-CBDC wird digitales Zentralbankgeld verstanden, das fiir alle
Wirtschaftssubjekte zur Verfiigung steht. Bislang konnen die meisten Wirt-
schaftssubjekte Zentralbankgeld nur in Form des Bargeldes nutzen. Es mag sein,
dass daher auch das Bestreben kommt, CBDC mit bargelddhnlichen Funktiona-
lititen auszustatten. Die Verwendung von Bargeld als Zahlungsmittel geht in
den groBien Volkswirtschaften tendenziell seit einigen Jahrzehnten zuriick.
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Selbst in den Landern, die als intensivere Bargeldnutzer gelten, wie Deutschland
oder Osterreich, spielt Bargeld nur noch eine untergeordnete Rolle. Allein am
Point of Sale, also an den Kassen des Handels, werden stiickméfBig noch die
meisten Transaktionen in bar abgewickelt. WertméaBig ist das auch dort nicht
mehr der Fall. Berlicksichtigt man, dass die am Point of Sale abgewickelten
Transaktionen gemessen an allen Transaktionen einer Volkswirtschaft eher we-
niger bedeutend sind, wird klar, dass die Bedeutung des Bargeldes eher gering
ist. Gleichwohl kommt Bargeld eine hohe emotionale Bedeutung zu. Diese diirf-
te sich weniger aus der Eigenschaft des Zentralbankgeldes speisen, sondern
mehr noch aus der Fahigkeit, mit Bargeld einfach, bequem und anonym bezah-
len zu konnen. Die Unterscheidung zwischen Zentralbankgeld und
Geschéftsbankengeld ist nur von handlungsleitender Bedeutung im Falle einer
krisenhaften Zuspitzung im Finanzsektor, die zur Flucht in das Bargeld fiihren
kann zulasten von Bankeinlagen. In manchen Léndern ist Bargeld von elektroni-
schen Zahlungsmitteln soweit verdrangt worden, dass es regional nur erschwert
noch zu beziehen ist bzw. nur unter Bedingungen angenommen wird. Daher
wird als Motiv fiir CBDC oft genannt, den Biirgern auch bei abnehmender Be-
deutung des Bargeldes eine Form von Zentralbankgeld anzubieten.

Auch die Diskussion im Euroraum konzentriert sich inzwischen wie in den meis-
ten der bedeutenderen Wihrungsraume auf digitales Zentralbankgeld in der sog.
Retail-Variante. Im Bericht der High Level Task Force des Eurosystems zum Di-
gitalen Euro vom 2.10.2020 wurden die Fragen aufgeworfen, unter welchen Um-
stinden und in welchen denkbaren Auspridgungen der Allgemeinheit digitales
Zentralbankgeld angeboten werden konnte.?® Dabei werden als mogliche Mo-
tivation auch solche Szenarien ins Feld gefiihrt, die unter anderem das Ziel ha-
ben, fiir Biirgerinnen und Biirger den Zugang zu ausfallsicherem Zentralbank-
geld sicherzustellen, sollte Bargeld kaum noch genutzt werden. Allerdings be-
kennt sich das Eurosystem weiterhin zur Ausgabe von Bargeld, solange eine
Nachfrage danach existiert. Ein anderes Szenario begriindet die Notwendigkeit
einer europdischen Alternative zu privatwirtschaftlich angebotenen Stablecoins
oder dem digitalen Zentralbankgeld anderer Zentralbanken. Angesichts dieser
Szenarien ist es wichtig, dass das Eurosystem sich analytisch, technisch und or-
ganisatorisch mit der mdglichen Emission digitalen Zentralbankgeldes befasst,
um gegebenenfalls vorbereitet zu sein.

Die Sicherstellung des Zugangs zu Zentralbankgeld in Zeiten abnehmender Bar-
geldnutzung ist jedoch ein Ziel, das wenig zu tun hat mit den Moglichkeiten der
neuen Technologien oder den Chancen programmierbarer Zahlungen an sich.
Genau genommen ist es eher eine neue Variante der Debatte um Vollgeld, die

28 Vgl. ECB, Report on a digital Euro, 2020, https://www.ecb.europa.eu/pub/pdf/other/
Report_on_a_digital_euro~4d7268b458.en.pdf (zuletzt abgerufen am 19.12.2020).
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seit den 1930er Jahren gefiihrt wird.?* Einen einfachen Zugang zu digitalem Zen-
tralbankgeld hitte man durch Kontofiihrung bei der Zentralbank auch vor DLT
gewidhren konnen. Bislang hat man sich grundsitzlich fiir das zweistufige
Bankensystem mit einem beschrinkten Zugang zu Zentralbankgeld in unbarer
Form entschieden.

Digitales Zentralbankgeld als Retail-CBDC wire unter allen Formen digitalen
Geldes die weitestgehende Variante mit den mutmaBlich gravierendsten Impli-
kationen.*® Die Implikationen sind zu erwarten, wenn Retail-CBDC eine breite
Verwendung im Zahlungsverkehr und méglicherweise auch in der Wertaufbe-
wahrung erlangt und damit die heute dominierenden Einlagen bei Geschiftsban-
ken verdringt. Eine hohe Akzeptanz ist naturgeméif das Ziel bei der Einfithrung
einer neuen Geldform. Wenn sie der Bevolkerung auf breiter Basis Zugang zu
Zentralbankgeld, gleichsam als Substitut fiir Bargeld, gewéhren soll, muss sie
auf breite Akzeptanz ausgelegt sein, also einfach und kommod in der Nutzung,
technisch sicher und in den Kosten giinstig, wenn nicht gar kostenlos fiir den
gingigen funktionalen Bedarf der Privathaushalte. Einfach gesprochen: Retail-
CBDC miisste so einfach und giinstig wie Bargeld werden. Wenn das geldnge
und gleichzeitig die technische Ubertragung in einem von den Zentralbanken
betriebenen oder beaufsichtigten Netzwerk mindestens so sicher erfolgte wie im
heutigen Giro-System, diirfte sich Retail-CBDC als die iiberlegene Geldform
am Markt durchsetzen. Die hohere Ausfallsicherheit als Geschéftsbankengeld
weist es ohnehin auf. Der Schritt von der Nutzung des Retail-CBDC fiir Transak-
tionszwecke zur Nutzung als Wertautbewahrungsmittel ist dann nicht weit. Da-
her kann in diesem Fall ceteris paribus mit einer weitreichenden Substitution
heutiger Sicht- und Spareinlagen bei Geschéftsbanken durch Retail-CBDC ge-
rechnet werden. Selbst die Bargeldhortung, die dem Diebstahl- und Verlustrisiko
unterliegt, konnte teilweise zugunsten von Retail-CBDC aufgelost werden.

Eine solche Substitution brichte erhebliche Verdnderungen fiir den Finanzsektor
mit sich. Wie genau es sich verdndern wiirde, hingt nicht zuletzt von den Reak-
tionen und Handlungsoptionen der Finanzinstitute und der Zentralbank ab. Klar
ist, dass praktisch alle wichtigen Retail-Geschéftsbereiche der Banken dramati-
sche Verdnderungen erfahren wiirden. Dies gilt naturgemél zuerst fiir die Rolle
der Finanzdienstleister im Zahlungsverkehr; dariiber hinaus fiir das Einlagenge-

29 Vgl. Hellwig, Bargeld, Giralgeld, Vollgeld: Zur Diskussion um das Geldwesen nach
der Finanzkrise, 2018, Vortrag auf dem Bargeldsymposium der Deutschen Bundesbank
14.2.2018, https://www.bundesbank.de/resource/blob/723728/1bad30182ce1b8b4162
c37a736¢33f8c/mL/bargeldsymposium-2018-hellwig-data.pdf (zuletzt abgerufen am
19.12.2020).

30 Vgl. zu den in der Literatur diskutierten Implikationen Carapella/Flemming, Central
Bank Digital Currency: A Literature Review, 2020, FEDS Notes, November 09, 2020,
https://www.federalreserve.gov/econres/notes/feds-notes/central-bank-digital-curren
cy-a-literature-review-20201109.htm (zuletzt abgerufen am 11.11.2020).
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schift, bei dem die Banken gegen Retail-CBDC konkurrieren miissten. Die Art
der Refinanzierung der Banken konnte sich dndern sowie auch die Refinanzie-
rungskosten. Weiterhin wire die Zentralbank direkt betroffen. Die geldpolitische
Steuerung miisste umgestellt werden, wire eventuell bei Retail-CBDC sogar di-
rekter und wirkungsvoller. Die Auswirkungen auf die Finanzstabilitdt hingen
von der neuen Bilanzstruktur der Geschéftsbanken ab. Im Falle einer Finanzkrise
konnte die Existenz von Retail-CBDC allerdings einen potenziellen Bank-Run
beschleunigen, da der Wechsel von Einlagen bei Geschiftsbanken zu Zentral-
bankgeld jederzeit und schneller moglich ist als heute mit Bargeld. Kurzum, Re-
tail-CBDC konnte je nach Ausgestaltung umfassende Implikationen fiir das gan-
ze Finanzsystem bewirken. Vor einer Einfithrung von Retail-CBDC miissen des-
halb belastbare Analysen erfolgen. Es gilt zweierlei zu zeigen: erstens, dass und
wie auch mit Retail-CBDC ein stabiles Gleichgewicht im Finanzsystem erreicht
werden kann und zweitens, dass auch im Ubergang von der gegenwirtigen Lage
zum neuen Gleichgewicht keine unbeherrschbaren Risiken auftreten.

Parallel zu der Frage, ob und warum Retail-CBDC eingefiihrt werden sollte und
wie die damit verbundenen Risiken zu beherrschen sind, ist zu priifen, wie es
ausgestaltet werden miisste, um attraktiv fiir die Nutzung in allen denkbaren Si-
tuationen des alltdglichen Zahlungsverkehrs zu sein, ohne die Funktionsfahig-
keit des Finanzsektors signifikant zu beeintrichtigen und die Aktivitat der Zen-
tralbank tiber Gebiihr, zulasten des Wettbewerbs und Geschéftsmodells privater
Anbieter, auszuweiten.’!

Daneben stellen sich viele technische Fragen der Umsetzung, die derzeit in zahl-
reichen Experimenten erprobt werden. Dazu gehoren neben der Wahl der techni-
schen Basis die Fragen, ob token- oder kontenbasiert, ob verzinst oder unver-
zinst, wenn verzinst, ob potenziell auch negativ verzinst, ob kostenlos oder ge-
biihrenpflichtig, ob frei in der Nutzung oder beschrinkt, ob nur fiir nationale
oder auch fiir internationale Nutzung und so weiter. Praktisch alle diese Fragen
sind noch offen, ihre Implikationen nicht voll erfasst.*

Gerade die letzte Frage einer Emission von Retail-CBDC auch fiir die internatio-
nale Nutzung birgt in sich grofe Implikationen. Emittierte eine Zentralbank Re-
tail-CBDC, das nur von Inldndern genutzt werden diirfte, wire es de facto fiir
internationale Transaktionen nicht nutzbar und damit sogar weniger nutzbar als
Bargeld. Gerade die Wirtschaft miisste angesichts des hohen Grades der interna-
tionalen Verflechtung auf eine internationale Nutzbarkeit bestehen. Wenn aller-
dings auch Personen anderer Wihrungsrdume Retail-CBDC der heimischen
Wiahrung halten und nutzen diirfen, konnte dies mutatis mutandis ganz neue Di-
mensionen der Wihrungskonkurrenz einlduten. Eine einseitige Einfithrung von

31 Vgl. Auer et al., Rise of the central bank digital currencies: drivers, approaches and

technologies, 2020, BIS working paper No. 880, August 2020.
32 Armelius et al., E-krona design models: pros, cons and trade-offs.

Diehl 67

54

55

56



57

58

Kap. 2 Formen programmierbaren Geldes und Rolle der Zentralbank

attraktivem Retail-CBDC konnte zu einer starken Nachfrage nach heimischer
Wahrung flihren, also eine Aufwertung bewirken und die Bilanz der Zentralbank
erheblich ausweiten. Ein intensiv diskutierter Aspekt ist die Frage nach Nut-
zungsbeschrankungen. Um die Auswirkungen auf den Finanzsektor gering zu
halten, konnte man Nutzungsbeschrankungen einfiihren, sodass beispielsweise
die Biirger nur eine bestimmte Summe an Retail-CBDC halten diirfen und da-
riiber hinausgehende Betrdge schlechter verzinst wiirden. Solche Nutzungsbe-
schrinkungen sind denkbar.? Sie erinnern jedoch eher an ein stirker technokra-
tisches Verstandnis von Finanzen. Geld, dessen Nutzung in sich komplex ausge-
staltet ist, diirfte zuséitzliche Friktionen und Kosten verursachen, die wohlfahrts-
mindernd wirken.

Die Beantwortung der Fragen zur Ausgestaltung wird erschwert durch die unkla-
re Zielformulierung, ob es eher um Bargeldsubstitution, um Programmierbar-
keit, um Tokenisierung, um P2P-Transaktionen, um Vollgeld oder um andere
Ziele geht. Je nachdem, welches Ziel konkret mit CBDC erreicht werden soll,
miissten andere Gestaltungsoptionen gewéhlt werden. Daher muss die Frage des
»Wie“ der Frage des ,, Warum* untergeordnet werden.

Konkret gibt es zwar eine Handvoll Retail-CBDC-Pilotprojekte, aber noch keine
einheitliche Sicht auf die Gestaltungsvariationen.>* Realisiert ist der Retail-
CBDC allein auf den Bahamas mit dem Sand Dollar.*® Die dortige Zentralbank
verfolgt, dhnlich wie die Eastern Caribbean Central Bank mit einem ebenfalls
sehr weit fortgeschrittenen Projekt,*® das Ziel einer besseren Anbindung der hei-
mischen Wirtschaft, die iiber viele kleine Inseln verstreut ist, an das internationa-
le Finanzsystem. Unter den groeren Wahrungsrdumen ragt das Pilotprojekt der
People’s Bank of China (PBoC) heraus.’” Seit 2014 arbeitet eine Arbeitsgruppe
der PBoC zusammen mit Experten des Privatsektors an einer digitalen Variante
des Yuan. Ziel ist die vollstindige Digitalisierung des Zahlungsverkehrs, die
eine leichtere Uberwachung und Steuerung des Finanzsektors und der gesamten
Wirtschaft ermdglicht. Ziel sollte die Einfithrung zu den Olympischen Winter-
spielen im Jahr 2022 in Peking sein. Die lange Entwicklungsphase trotz intensi-

33 Zum Beispiel durch Limite oder eine gestaffelte Verzinsung. Vgl. Auer et al., Rise of
the central bank digital currencies: drivers, approaches and technologies; Bindseil,
Tiered CBDC and the financial system.

34 Vgl. Auer/Bohme, The technology of retail central bank digital currency.

35 Vgl. Central Bank of the Bahamas, Project Sand Dollar: A Bahamas Payments System
Modernisation Initiative.

36 Vgl. Eastern Caribbean Central Bank, ECCB Digital EC Currency Pilot. What you
should know, 2019, https://www.eccb-centralbank.org/p/what-you-should-know-1 (zu-
letzt abgerufen am 19.12.2020).

37 Vgl. Binance Research (Jinze & Etienne), First Look: China’s Central Bank Digital
Currency, 2019, Beitrag vom 28.8.2019, https://research.binance.com/analysis/china-
cbdc (zuletzt abgerufen am 15.6.2020).
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ver kombiniert staatlich-privater Bemiihungen weist auf die hohe Komplexitét
der praktischen Umsetzung von Retail-CBDC hin.

V. Rolle der Zentralbank

Der bestehende Geldkreislauf ist eine Infrastruktur, die gemeinsam von &ffentli-
chen und privaten Institutionen betrieben wird. Dabei beschrianken sich die Zen-
tralbanken mehr oder weniger auf den von ihnen als hoheitlich definierten Be-
reich. Eine neue Geldform konnte auch neue Infrastrukturen erfordern, sodass
einige Rollen neu zu definieren sind, einige moglicherweise entfallen konnten
und teilweise auch andere Rollen entstehen werden.

Dezentrale Netzwerke sind anders strukturiert als das bisherige Finanzsystem
mit Intermedidren und zentral organisierten Finanzmarktinfrastrukturen. Aller-
dings entwickeln sich auch die dezentralen Netzwerke weiter. Mit den Weiter-
entwicklungen der DLT durch anwendungsorientierte Konsortien wie R3 oder
durch Softwareunternehmen wird die rein dezentrale Struktur zugunsten von
Hierarchien und funktionalen Differenzierungen zunehmend aufgelést. In einer
einfachen Variante kann man bereits fiinf verschiedene Rollen im Netzwerk de-
finieren: Betreiber des Netzwerkes, Emittent von Assets, Verwahrer von Assets,
Produzent von Produkten, Beobachter.*® Die urspriingliche Idee, dass dezentrale
Netzwerke eine reine P2P-Welt ohne jegliche Finanzintermedidre ermoglichen,
wird vermutlich in der Reinform nicht umsetzbar sein. Gleichwohl werden zahl-
reiche Geschéftsprozesse sich verdndern und neue entstehen, sodass auch bishe-
rige funktionale Rollen entfallen kénnen.

Das bisherige Verhiltnis zwischen 6ffentlichem Sektor und Privatsektor im Zah-
lungsverkehr konnte sich, insbesondere durch die Emission von Retail-CBDC,
erheblich in Richtung einer Ausweitung der Rolle der Zentralbanken verschie-
ben. Damit einher gingen vermutlich auch groflere Risiken in der Zentralbank-
bilanz, die entsprechend abgesichert werden miissten. Hinzu kommen Implika-
tionen fiir andere politische Ziele, etwa fiir die Umsetzung der Geldpolitik, fiir
die Finanzstabilitdt oder, bei etwaigen Fehlfunktionen, Ausfdllen oder Leis-
tungseinschriankungen, fiir die Reputation der Zentralbanken.

Fiir die konkrete Infrastruktur fiir Retail-CBDC werden drei Varianten disku-
tiert.* Erstens, ein einstufiges Modell, in dem die Zentralbank ein Netzwerk be-
treibt, an dem alle Wirtschaftssubjekte teilnehmen konnen. Dieses ,,Direct

38 Vgl. Ludwin, Why Central Banks Will Issue Digital Currency, 2016, Speech at the Fe-
deral Reserve Conference in Washington D.C., 1.6.2016, http://blog.chain.com/post/
145509298356/why-central-banks-will-issue-digital-currency.

39 Vgl. Auer et al., Rise of the central bank digital currencies: drivers, approaches and
technologies.
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CBDC* genannte Modell brachte den grofiten Aufgabenzuwachs fiir die Zentral-
bank. Das moglicherweise groere Vertrauen der Biirger in staatlich betriebene
Systeme wiirde moglicherweise kompensiert durch die zu erwartende geringe
Innovativitdt staatlicher Strukturen. Zudem erweisen sich private Anbieter in der
Regel als iiberlegen bei der Gestaltung von nutzerfreundlichen Dienstleistungen.
Deshalb wird, zweitens, auch ,,Hybrid CBDC* diskutiert. Dabei entstiinde eine
zweistufige Architektur, bei der die Zentralbank eine Riickfalllgsung betreibt,
die Nutzer aber auf Systemen privater Anbieter Retail-CBDC als Forderungen
gegen die Zentralbank transferieren kdnnen. In einer dritten Variante, ,,Interme-
diated CBDC* genannt, betriebe die Zentralbank nur ein System fiir die Finanz-
dienstleister. Unternehmen und Privatkunden wiren auf privat betriebene Sys-
teme angewiesen. Auch dort wiirden Token transferiert, die Forderungen an die
Zentralbank reprdsentieren. Andere Losungen, bei denen Geschéftsbanken To-
ken herausgeben, die durch Zentralbankgeld besichert sind, werden allgemein
nicht als CBDC interpretiert und fallen daher unter digitales Geschéftsbanken-
geld.

Geld soll vor allem stabil sein. Daher bleibt der Grundauftrag fiir die Zentral-
bank so aktuell wie eh und je. Neben der Bereitstellung von stabilem Geld hat
daher das Eurosystem auch einen Sorgeauftrag flir den Zahlungsverkehr, fiir sei-
ne Stabilitdt und Effizienz. Daher ist auch die Ausgestaltung der gesamten Infra-
struktur zur Ubertragung von Geld von direktem Interesse fiir die Zentralbank.
Der Zahlungsverkehr und die Wertpapierabwicklung sind hochtechnische, kom-
plexe Infrastrukturen, die hochsten Anforderungen an Ausfallsicherheit und Wi-
derstandsfahigkeit genligen miissen. Probleme in der Transaktion mit digitalem
Zentralbankgeld, selbst wenn sie in privaten Netzen auftreten, bergen auch fiir
die Zentralbank Reputationsrisiken, die das Vertrauen in die Wahrung schwi-
chen konnen. Daraus folgt nicht notwendigerweise, dass die Zentralbank alle
Systeme selbst betreiben muss. Die Zentralbank sollte aber eine entscheidende
Rolle beim Aufbau und Betrieb des Zahlungssystems fiir digitales Geld spielen.
Bislang lauft Zentralbankgeld, abgesehen vom quantitativ weniger bedeutsamen
Bargeld, ausschlieBlich in Zentralbanksystemen um. Sollte sich dies etwa bei
der Einfiihrung von digitalem Zentralbankgeld &ndern, bestiinde die Gefahr
eines negativen Reputationseffektes im Falle von auftretenden Problemen in pri-
vaten Systemen. In jedem Fall wiiren erhebliche Uberwachungs- und Eingriffs-
moglichkeiten fiir die Zentralbank vorzusehen.

Es folgt auch ein Vorsichtsprinzip in der Gestaltung der neuen Infrastruktur nicht
zuletzt aus technischen Griinden. Noch immer entwickeln sich dezentrale Netz-
werke rapide weiter. Der Einsatz dezentraler Netzwerke fiir die Transaktionsvo-
lumina, die den Erfordernissen einer modernen Volkswirtschaft entsprechen,
muss noch immer als technisches Neuland gesehen werden. Der Aufbau von ent-
sprechend verldsslichen dezentralen Netzwerken in der bendtigten Dimension
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mit der erforderlichen funktionalen Differenzierung diirfte erhebliche Zeit in
Anspruch nehmen.

Operativ bietet sich moglicherweise das Lernen in kleinen Schritten an. Eine
Trigger-Anwendung lieBe das bestehende Zahlungssystem unverdndert, ermog-
lichte aber den Einsatz der DLT als Abwicklungstechnik fiir komplexe Ge-
schiftsfille. Wholesale-CBDC hitte den Vorteil, dass das benétigte Netzwerk
deutlich kleiner ausfallen konnte. Zudem handelten anfangs nur Profis mit digi-
talem Geld, sodass eine operative Grundkompetenz unterstellt werden konnte.
Digitales Zentralbankgeld fiir jedermann, also Retail-CBDC, wire in jeder Hin-
sicht die weitestgehende Option, birgt damit die groften Risiken und erfordert
die umfassendste und ldngste Vorbereitung.
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I. Einfiithrung

Die Entstehung von Kryptowdhrungen und Token ist untrennbar mit der Ent-
wicklung der Blockchain-Technologie — oder allgemeiner der ,,Distributed Le-
ger Technology* (DLT) — verbunden.

Grundsitzlich gilt: Blockchain- bzw. Distributed Ledger Technology (die Unter-
schiede und Gemeinsamkeiten werden wir erldutern) ist die technische Basis fiir
jede Form von Transaktionen in Kryptowéhrungen und Token.

Seit die Bitcoin-Blockchain am 9. Januar 2009 startete, hat sich eine rasante
Weiterentwicklung und Ausdifferenzierung der DLT/Blockchain-Technologie
vollzogen. Es ist daher nicht ganz einfach, der Komplexitét der realen Entwick-
lung gerecht zu werden und trotzdem die gemeinsamen Charakteristika heraus-
zuarbeiten.

In der Darstellung dieses Kapitels mussten wir also eine Auswahl der wesent-
lichen technologischen Plattformen und Elemente treffen, die natiirlich immer
nur eine subjektive sein kann. An vielen Stellen verweisen wir daher auf Doku-
mente und Publikationen zur weiteren Vertiefung.

Das Thema DLT/Blockchain ist unter anderem deshalb so faszinierend, weil es
so dynamisch ist. Die Technologie ermoglicht bestimmte Anwendungsfille, aus
denen dann Anregungen und Erweiterungen entstehen, die die Technologieent-
wicklung ihrerseits wieder zusitzlich befeuern. Eine positive Feedback-Schleife
ist am Werk. Es ist absehbar, dass die DLT/Blockchain-Technologie mannigfal-
tige Anwendungen haben wird, fiir die sie derzeit aber noch nicht ausreichend
méchtig oder ausgereift ist. Dieses Kapitel stellt also die Momentaufnahme einer
duBerst dynamischen Entwicklung dar.

Eine abschlieBende Bemerkung zum Sprachgebrauch: Die Gemeinschaft der
Nutzer, Entwickler und Betreiber von DLT- oder Blockchain-Netzwerken ist in
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hohem Male global. Die sich gerade herausbildende Terminologie ist daher
vollstandig angelsdchsisch. Fachbegriffe werden in der Regel nicht {ibersetzt —
nicht einmal ins Franzosische. Aus unserer Sicht sind aulerdem viele Sprach-
schopfungen ungliicklich oder gar irrefiihrend — siehe dazu z. B. unsere Bemer-
kungen zu den ,,Minern* in der Bitcoin-Blockchain. Da diese sich aber in der
Literatur etabliert haben, werden wir dem herrschenden Sprachgebrauch folgen,
bei der Einfithrung der Termini aber auf den entsprechenden Sachverhalt verwei-
sen.

I1. Grundlagen der Blockchain-Technologie am Beispiel
Bitcoin

Kaum eine Technologie hat einen so prazise bestimmbaren Anfangspunkt wie
die Blockchain-Technologie.!

Im Oktober 2008 wurde — unter dem Pseudonym Satoshi Nakamoto — das White
Paper ,,Bitcoin: A Peer-to-Peer Electronic Cash System‘? veroffentlicht, das alle
grundlegenden Elemente der Blockchain-Technologie beschreibt — und dessen
Lektiire wir jedem Interessierten nachdriicklich empfehlen. Am 9. Januar 2009
nahm dann das auf Basis dieses White Papers implementierte Netzwerk der Bit-
coin-Blockchain seinen Dienst auf.

Wenngleich die Technologie in den folgenden Jahren eine schier unendliche
Zahl von Weiterentwicklungen und Modifikationen erfahren hat, ist es sinnvoll,
die Bitcoin-Blockchain zum Ausgangspunkt unserer Erlduterungen nehmen —
um dann von dem so erreichten Verstindnis aus die Bildung von Varianten und
Erweiterungen zu beschreiben.

1. Die Grundidee der Bitcoin-Blockchain

Der Bitcoin-Blockchain liegt eine verbliiffend einfache Idee zugrunde: Kann
man nicht eine bestimmte Anzahl von Einheiten (Bitcoins) schaffen und fiir die-
se ein digitales Register (ein Buch, einen Ledger) fiihren, in das fiir jeden Bitcoin
(und seine Untereinheiten) alle zugehorigen Transaktionen notiert werden, so-
dass immer klar ist, wer gerade wie viele Bitcoin besitzt?

Dieser Grundidee fiigte Nakamoto noch eine Reihe von zusitzlichen Anforde-
rungen hinzu:

1 Davon unbenommen ist, dass die Blockchain-Technologie natiirlich viele tiber die letz-
ten Jahrzehnte entwickelte Technologien einsetzt, vor allem im Bereich Netzwerke, Da-
tenbanken und Kryptographie.

2 Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, https:/bitcoin.org/bit
coin.pdf (zuletzt abgerufen am 2.3.2021).
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1. Der Ledger soll in hohem Mafe sicher sein, damit sich in ihm signifikante
Werte speichern lassen.

2. Nicht eine zentrale Stelle soll den Ledger fiihren, sondern die Beteiligten sol-
len gemeinschaftlich die Fiihrung und Sicherung des Ledgers tibernehmen.

3. Wie beim Bargeld sollen anonyme Zahlungen mdglich sein.

Es kann angenommen werden, dass die Grundidee eines von der Zivilgesell-
schaft (oder einer Untergruppe) geschaffenen und betriebenen Wahrungssys-
tems stark durch die offensichtlichen Schwierigkeiten und Limitationen der Ge-
schifts- und Notenbanken in der Finanzkriese 2008/2009 befeuert wurde.

Die wesentlichen Designkriterien der Bitcoin-Blockchain lassen sich aus den
oben genannten Anforderungen ableiten:

a) Redundanz

Zur Sicherheit des Ledgers tragt vor allem bei, dass dieser nicht an einer Stelle,
sondern im Netzwerk der Bitcoin-Knoten (,,Bitcoin Nodes* oder oft auch ein-
fach ,,Nodes*) hochgradig redundant gefiihrt wird: derzeit existiert der Bitcoin-
Ledger (identisch) auf mehreren tausend Knoten.

Bemerkung: Urspriinglich war intendiert, dass jeder Nutzer der Bitcoin-Block-
chain auch einen Knoten betreiben sollte — somit die Idee eines von Nutzern
selbst betriebenen Systems verwirklichend. Dieser Ansatz wurde aber mittler-
weile aufgegeben: die meisten Nutzer der Bitcoin-Blockchain interagieren mit
ihr iiber Dienstleister (z. B. liber Wallet-Provider — siche Rn. 167 {f.).

b) Unverdnderlichkeit/Block-fiir-Block-Ansatz

Die massive Redundanz der Knoten schiitzt vor Datenverlust und Manipulation.
Sie ist aber auch die Ursache einer wesentlichen Herausforderung: Wie kann die
Gleichheit und Integritét einer solch grolen Anzahl von Ledger-Instanzen si-
chergestellt werden?

Das hierzu wesentliche Losungselement ist der (fiir die Blockchain namensge-
bende) Ansatz, den Datenbestand als Verkettung von Blocken darzustellen und
zwar so, dass das Netzwerk der Knoten eine Ubereinstimmung nur hinsichtlich
des jeweils neuen Blocks (bestehend aus den neu zu speichernden Transaktio-
nen) erzielen muss und die vorausgehenden Blocke als unverdnderlich anzuse-
hen sind.

Blocke fassen die Transaktionen, die innerhalb der sog. Blockzeit (bei Bitcoin:
10 Minuten) auftreten zusammen. Ein Bitcoin-Block enthélt typischerweise ca.
zweitausend Transaktionen, die in Summe ca. 1 Megabyte Datenvolumen aus-
machen (1 Megabyte ist die Obergrenze der Block-Size). NaturgemaB ist es viel
einfacher, im Netzwerk Einigkeit fiir die 1 Megabyte neue Daten zu erzielen als
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iiber den ganzen Datenbestand der Bitcoin-Blockchain (derzeit bei ca. 300 Giga-
byte).

Die Unverdnderlichkeit bestehender Blocke wird wie folgt ,,erzwungen‘: Jeder
Block (auBer dem erstem Block, dem sog. Genesis-Block) enthilt als Teil seines
Datenbestands einen Fingerabdruck des vorausgehenden Blocks. Technisch ge-
sehen ist der Fingerabdruck als sog. Hash-Wert des Vorgéngerblocks implemen-
tiert. Eine Anderung eines Blocks fiihrte somit unweigerlich zu einem Mismatch
mit seinem im Nachfolgeblock gespeicherten Fingerabdruck. Die auf den Kno-
ten laufende Software wiirde einen solchen Datenbestand sofort als nicht integer
erkennen und aussortieren.

¢) Public-Private-Key-Kryptographie

Bitcoin nutzt — so wie alle anderen wichtigen Kryptowdhrungen auch — be-
stimmte kryptographische Verfahren, um Transaktionen zu sichern. Hierbei
kommen die folgenden Elemente zum Einsatz:

— private Schliissel (Private Keys),

— offentliche Schliissel (Public Keys),

— Bitcoin-Adressen (auch Wallet-Adressen oder Bitcoin-Wallet-Adressen ge-
nannt),

— digitale Signaturen.

In der Bitcoin-Blockchain wird die Giiltigkeit von Transaktionen (und somit die
Moglichkeit, liber Bitcoin zu verfligen) durch digitale Schliissel, Bitcoin-Adres-
sen und digitale Signaturen nachgewiesen.

Die genannten Entititen hingen wie folgt zusammen:

— Der Private Key entspricht einer Zufallszahl (mit 256 Byte Lange), die der
Nutzer selbst wihlen (oder besser noch: mit bestimmten Tools erzeugen)
kann.

— Der Public Key wird aus dem Private Key durch Anwenden einer Falltiir-
Funktion® errechnet. Die Falltiir-Funktion stellt sicher, dass der Aufwand, den
private Key aus dem Public Key ,,zurlickzurechnen® astronomisch hoch
wire. Der Public Key wird erst in dem Moment benétigt (und somit auch erst
sichtbar), wenn ein Nutzer iiber empfangene Bitcoin verfiigen mochte (s.u.).

— Die Information, die der Sender zur Kennzeichnung des Adressaten wirklich
bendotigt, ist die Bitcoin-Adresse des Empfangers. Diese wird wieder durch
Anwenden eines falltiirartigen® Ansatzes aus dem Public Key ermittelt.

w2

Es handelt sich um das auf der Multiplikation elliptischer Kurven basierende ECDSA-
Verfahren (Elliptic Curve Digital Signature Algorithm).
4 Adresse = RIPEMD160 (SSHA256 (private key)), wobei SSHA256 und RIPEMD160
sog. Hashing-Algorithmen sind.
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— Mit der digitalen Signatur (die aus den Transaktionsdaten und dem Private
Key errechnet wird) kann ein Nutzer {iber die an seine Adresse gesendeten
Bitcoin verfligen, da er dem Bitcoin-Netzwerk gegeniiber nachweisen kann,
dass er iiber den zur entsprechenden Bitcoin-Adresse zugehdrigen Private
Key verfiigt — und zwar ohne, dass er den Private Key explizit zeigen muss
(sichtbar wird nur die digitale Signatur).

Die digitalen Schliissel und die Bitcoin-Adressen eines Benutzers sind also vdl-
lig unabhdngig von der Bitcoin-Blockchain und kénnen vom Benutzer ohne
Bezugnahme auf die Blockchain erzeugt und verwaltet werden. Dies muss aus
Sicherheitsgriinden natiirlich auch so sein.

d) Konsensmechanismus

Auch wenn der ,,Block-fiir-Block-Mechanismus®“ den Gegenstand des Konsen-
ses unter den Knoten auf die neuen Transaktionen reduziert (und somit deutlich
vereinfacht), muss dieser Konsens zeitnah, effizient, fair und zuverldssig er-
reicht werden.

Zunichst muss geklart werden, dass die Transaktionen, die in den néchsten
Block Eingang finden sollen

— echte und erlaubte Transaktionen aus dem Netzwerk sind und
— den Regeln des Protokolls entsprechen.

Diese Uberpriifung leistet die Knotensoftware, indem sie u.a. die oben erwihn-
ten Signaturen der Transaktionen verifiziert.

Des Weiteren muss verhindert werden, dass einzelne Knoten das Netzwerk mit
neuen Blocken iiberschwemmen (spammen) oder alternative Versionen der
Blockchain (sog. ,,Forks*/Abzweigungen) erzeugen. So konnte beispielsweise
ein Teilnehmer das Interesse haben, eine Version der Blockchain zu erzeugen,
bei der er bestimmte in der Vergangenheit liegende Transaktionen gar nicht geta-
tigt hitte (was ihm ein sog. ,,Double Spending* — ein doppeltes Ausgeben — von
Bitcoins ermdglichen wiirde).

Das in der Bitcoin-Blockchain zur Vermeidung solcher Aktionen implementier-
te Verfahren ist der sog. Proof-of-Work. Er stellt sicher, dass beim Festschreiben
eines neuen Blocks eine signifikante Rechenarbeit geleistet werden muss. Im
Detail funktioniert das Verfahren bei der Bitcoin-Blockchain wie folgt:

Die Knoten stehen untereinander im Wettbewerb, wer von ihnen den néchsten
Block fiir verbindlich erkldren und somit der Blockchain hinzufligen kann. Da-
mit sich dieser Wettbewerb lohnt, erhilt der Knoten, der den Wettbewerb ge-
winnt, neu geschdpfte Bitcoin — derzeit 6,25 Bitcoin (ca. 70k US-Dollar) pro
Block.
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Kap.3  Technische Grundlagen

Die Aufgabe, die im Wettbewerb geldst werden soll, besteht darin, den Datenbe-
stand des neu zu erzeugenden Blocks durch Hinzufligen weiterer frei wihlbarer
Bytes (der sog. Nonce) so zu ergidnzen, dass der Hashwert des sich so ergebenden
Datensatzes eine bestimmte Form annimmt (der Hashwert ergibt sich durch An-
wenden einer Falltiir-/Hashfunktion® auf den Datensatz).

Derzeit besteht die Aufgabe darin, die Nonce so zu wihlen, dass in der Hexade-
zimaldarstellung® des Hashwerts die ersten 19 Stellen Null sein miissen. Da bei
einem Hash-Algorithmus jede kleinste Verdnderung im Input den Output vollig
verdndert, kann diese Aufgabe nur durch Ausprobieren geldst werden. Im
Durchschnitt miissen derzeit also 16" =75.557.863.725.914.323.419.136 Mog-
lichkeiten ausprobiert werden, um eine Losung zu finden. Die Schwierigkeit der
Wettbewerbsaufgabe wird laufend der im Bitcoin-Netzwerk zur Verfiigung ste-
henden Rechenperformance (der ,,Hash-Power*) angepasst: Wird die Wettbe-
werbsaufgabe in tendenziell unter 10 Minuten geldst, wird die Schwierigkeit er-
hoht, werden im Schnitt mehr als 10 Minuten gebraucht, wird sie reduziert.
Auch diese Adjustierung hatte Nakamoto in seinem genialen Ansatz bereits vor-
gesehen.

Auf Basis der oben genannten Zahlen wird sofort klar, dass enorme Investitionen
in Hardware und Energie zum Betreiben der Rechenzentren nétig sind, um die
benétigte Rechenleistung zu erbringen. Dies hat dazu gefiihrt, dass nicht mehr —
wie urspriinglich intendiert — alle Knoten am Proof-of-Work-Prozess teilneh-
men, sondern faktisch nur noch vergleichsweise wenige und zwar solche, die auf
Basis hochspezialisierter Rechenzentren operieren.

Es ist nicht nur sehr aufwéndig, die Wettbewerbsaufgabe im Proof-of-Work zu
16sen, aus dem Wettbewerb gehen auch stochastisch verteilt immer andere Kno-
ten als Sieger hervor. Dieses Zufallselement bei der Auswahl des Knotens, der
den nichsten Block festschreiben darf, stellt eine zusitzliche Hiirde fiir jeden
potenziellen Angreifer auf die Integritét des Bitcoin-Netzwerks dar.

Da die Knoten im Wettbewerb des Proof-of-Work als Belohnung neu geschopfte
Bitcoin erhalten, hat sich fiir sie der Name ,,Miner* oder ,,Bitcoin-Miner* etab-
liert. Wir finden diese Nomenklatur sehr ungliicklich, denn sie verdreht Ursache
und Wirkung: Die Knoten erbringen die fiir die Bitcoin-Blockchain essenzielle
Dienstleistung der Sicherung der Integritit der Blockchain und werden fiir diese
Dienstleistung bezahlt. Das konnte statt mit neuen Bitcoin auch auf Basis einer
Transaktionsgebiihr geschehen (was derzeit sogar bereits teilweise der Fall ist).
AuBerdem ist die Anzahl der durch ,,Mining* hinzukommenden Bitcoins (der-

5 Eshandelt sich um die Funktion SHA-256.
6 Zahlensystem zur Basis 16 — dargestellt durch die Ziffern 0...9 und die Buchstaben
a...f; z. B. ist f4 die Hexadezimaldarstellung von 244.
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zeit 900 pro Tag) im Vergleich zur bestehenden Basis (ca. 18,5 Mio.) kaum von
Bedeutung.’

Verwandte Proof-of-Work-Verfahren werden iibrigens seit den Neunzigerjahren
genutzt, um Denial-of-Service (DoS) Attacken z.B. auf E-Mail-Server zu ver-
hindern.

Der Proof-of-Work ist in gewisser Weise der Dreh- und Angelpunkt der Bitcoin-
Blockchain. Er schafft ein sehr hohes Mal} an Sicherheit — allerdings zu sehr ho-
hen Kosten. Wie wir sehen werden (siche Rn. 94 ft.), gibt es mittlerweile andere
Blockchain-Protokolle, die alternative Verfahren einsetzen.

e) Open Source

Vertrauen in die Bitcoin-Blockchain setzt voraus, dass sich die Nutzer davon
iiberzeugen konnen, dass die Knoten das Bitcoin-Regelwerk (das sog. Bitcoin-
Protokoll) auch tatsichlich korrekt ausfiihren. Diese Uberpriifung der Integritiit
der auf den Bitcoin-Knoten laufenden Software wird dadurch ermoglicht, dass
sie ,,Open Source®, also im Quellcode verfligbar ist. Jeder kann diesen Quell-
code Zeile fiir Zeile lesen und sich vergewissern, dass er das intendierte Verhal-
ten eines Bitcoin-Knotens korrekt umsetzt.®

Die Uberpriifung, dass die tatsichlich heruntergeladenen biniren Releases (also
des lauffahigen und somit auf dem Rechner ausgefiihrten Codes) ordnungsge-
mif durch Compilieren des Quellcodes erzeugt wurden, wird anhand der in der
FLOSS-Community® {iblichen digitalen (und kryptographisch gesicherten) Sig-
naturen vorgenommen.

2. Eine Bitcoin-Transaktion

Das Zusammenspiel der im vorherigen Abschnitt erlduterten Elemente zeigen
wir, indem wir einer Bitcoin-Transaktion folgen.

1. Wir beginnen mit einem Teilnehmer A, der aus einer vorhergegangenen
Transaktion iiber einen Bitcoin verfiigt.

2. Teilnehmer A will diesen einen Bitcoin nun an Teilnehmer B senden und er-
stellt eine entsprechende neue Transaktion. Hierzu bendtig er die Bitcoin-
Adresse von B und seine eigenen Public und Private Keys; Letztere, um die
Transaktion zu signieren.

7 Da die Primie fiir das Mining eines Blocks ca. alle 4 Jahre (genau: alle 210.000 Blocks)
halbiert wird, steigt die Zahl der existierenden Bitcoin auf max. 21 Mio. — wenn dieser
Aspekt des Bitcoin-Protokolls nicht irgendwann geéndert wird.

8 Die Open-Source-Community nutzt ,,github“ als ihr gemeinsames Repository — dort
liegt auch der Bitcoin-Quellcode und zwar unter https://github.com/bitcoin/bitcoin.

9 Free/Libre and Open Source Software Community.
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