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Vorwort zur 2. Auflage
Die zweite Auflage des Heidelberger Kommentars zur Datenschutz-Grundverordnung und zum Bundesdatenschutzgesetz legen wir gut zwei Jahre nach dem Erscheinen der Erstauflage im Mai 2018 und damit zugleich nach zwei Jahren Wirksamkeit der DS-GVO vor. In dieser Zeit haben sich Rechtsprechung, Aufsichtspraxis und Schrifttum zum Datenschutzrecht rasant entwickelt. Einige der Fragen, die sich vor zwei Jahren gestellt haben und am „grünen Tisch“ beantwortet werden mussten, sind mittlerweile gerichtlich entschieden oder durch Aufsichtspraxis unterlegt. Die Entscheidungen des Europäischen Gerichtshofs insbesondere zur gemeinsamen Verantwortlichkeit und zur Form der Einwilligung für Online-Geschäfte sind einerseits Marksteine, andererseits fällt die Umsetzung in der Praxis der Wirtschaft schwer. Aufsichtsbehörden sind bislang in Einzelfällen dazu übergegangen, äußerst empfindliche Bußgelder zu verhängen, deren rechtliche Belastbarkeit teils noch aktuell überprüft wird. Die Ergebnisse dürften Einfluss auf die rechtliche Bewertung der Bußgeldberechnungsmodelle der Datenschutzkonferenz haben. Die Instanzgerichte entscheiden noch sehr unterschiedlich und Betroffene und Verantwortliche warten ebenso auf Klärung wie die Aufsichtsbehörden. Aktuell wird das europäische Datenschutzrecht evaluiert und es erhält weitere Impulse. Das Abschlussgutachten der Datenethikkommission von 2019 hat einen Fokus auf die Kontrolle algorithmischer Systeme beim Einsatz „künstlicher Intelligenz“ gelegt und Empfehlungen zu deren Einsatz in der Wirtschaft gegeben. Zugleich hat sie sich für neue Modelle des Einwilligungsmanagements bis hin zu Datentreuhandmodellen ausgesprochen. Zusammenschlüsse aus Angehörigen von Wirtschaft und Aufsicht ergreifen Initiativen, etwa bei der Entwicklung eines Codes of Conduct zur Pseudonymisierung. Die Neuauflage fällt zeitlich in die „Corona-Krise“, unter der die Wirtschaft in Europa erheblich leidet und die zugleich mit exponentiell wachsender Verarbeitung insbesondere digitaler Daten einhergeht, denkt man an den Einsatz von Videokonferenzsystemen oder Apps und anderer technischer Mittel zur Bekämpfung der Pandemie.
Was muss der Heidelberger Kommentar zur DS-GVO und zum BDSG im Juli 2020 leisten? Er hat zunächst die Aufgabe, klare Einordnungen des komplexen Rechtsstandes zwischen europäischem und nationalem Recht vorzunehmen. Zugleich soll er in der von vielen – auch rechtlichen – Unsicherheiten geprägten Zeit Impulse für einen sicheren und angemessenen Umgang mit den datenschutzrechtlichen Pflichten geben. In Zeiten schnell steigender Datenverarbeitungen muss ein Weg gefunden werden, der den Betroffenen einen effektiven Schutz ihrer Rechtspositionen gewährt und Verantwortlichen datenschutzkonform Spielraum für ihre datenbasierten und zunehmend datengetriebenen Geschäftsmodelle lässt. Der Kommentar soll insbesondere Rechtsprechung, Datenschutzaufsicht, Betroffenen und Verantwortlichen in der Wirtschaft Lösungen anbieten, die Datenschutz und unternehmerische Freiheiten in ein angemessenes und zugleich in der unternehmerischen Praxis abbildbares Verhältnis setzen.
Die Kommentierung befindet sich auf dem Stand von Juli 2020 und war wegen der dynamischen Entwicklungen im Datenschutzrecht an vielen Stellen grundlegend zu überarbeiten und zu ergänzen. Die Kommentierungen wurden auch unter Hinzunahme neuer Mitwirkender sowohl bei der DS-GVO als auch beim BDSG teilweise deutlich ausgebaut. Der Umfang des Kommentars ist um rund 400 Seiten und damit etwa um ein Viertel angewachsen. Neben den zahlreichen Neuerungen war es uns wichtig, im gebotenen Umfang auf die rechtlichen Anforderungen der Corona-Pandemie und deren Zusammenspiel mit dem Pandemie- und Infektionsrecht eingehen zu können.
In formaler Hinsicht hat der Verlag dem Wunsch der Herausgeber Rechnung getragen, die Kommentierung des BDSG optisch hervorzuheben, um die unterschiedlichen Rechtsquellen besser unterscheidbar zu machen. Da sich das BDSG in die von den Öffnungsklauseln der DS-GVO geöffneten Spielräume innerstaatlichen Rechts setzt, haben wir den bewährten Ansatz der „eingeschobenen“ Kommentierung des BDSG beibehalten. So kann das Zusammenspiel des europäischen und nationalen Rechts angemessen aufgegriffen und kohärent dargestellt werden.
Die Herausgeber danken allen Autorinnen und Autoren herzlich für den engagierten und disziplinierten Einsatz bei der Erstellung der Neuauflage und dem C.F. Müller Verlag für das Lektorat. Besonderer Dank gilt Frau Lucia Burkhardt sowie die Herren Robin Mühlenbeck und David Merten von der Kölner Forschungsstelle für Medienrecht für die umsichtige und sorgfältige Unterstützung bei der Umsetzung der komplexen redaktionellen Details der kombinierten Kommentierung von DS-GVO und BDSG.
Köln, Bonn und Mainz im Juli 2020
Rolf Schwartmann
Andreas Jaspers
Gregor Thüsing
Dieter Kugelmann
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Vorwort zur 1. Auflage
Die EU-Datenschutz-Grundverordnung (DS-GVO) schafft mit Wirkung zum 25.5.2018 ein in weiten Teilen einheitliches und in allen Mitgliedstaaten der Europäischen Union unmittelbar anwendbares Datenschutzrecht. Es enthält substantielle Änderungen, namentlich etwa mit Blick auf umfangreiche Betroffenenrechte, eine völlige Neuausrichtung der Datenschutzaufsicht und die deutlich erweiterte Möglichkeit, hohe Bußgelder von bis zu 4 Prozent des Vorjahresumsatzes der Unternehmen zu verhängen. Neben den harmonisierten Regelungen werden bestimmte Bereiche, wie zum Beispiel der Beschäftigtendatenschutz, die Zulässigkeit der Datenverarbeitung der öffentlichen Stellen und eine Reihe weiterer Bereiche in unterschiedlichem Ausmaß den Gesetzgebern der Mitgliedstaaten zur Regelung überlassen.
Mit diesem Werk legen wir eine Kommentierung sowohl des europäischen als auch des deutschen bundesrechtlichen Datenschutzrechts im BDSG von 2017 vor, sofern es die Datenschutz-Grundverordnung betrifft. Die Einschränkung bezieht sich auf die Teile 3 und 4 des BDSG (2017), die keine Relevanz für private Stellen besitzen, weil sie Datenverarbeitungen zwischen Behörden betreffen. Der Teil 3 des BDSG betrifft nicht die DS-GVO, sondern setzt die Richtlinie (EU) 2016/680 zum Datenschutz für Justiz und Polizeibehörden um. Die Kommentierung der im Kontext der DS-GVO nicht einschlägigen Normen nur im Sinne der Vollständigkeit erschien uns als nicht notwendig.
Der Fokus dieses Heidelberger Kommentars liegt ganz in der Tradition dieser Reihe auf den Anforderungen der unternehmerischen und behördlichen Praxis.
Das Werk enthält dem Grunde nach gleichrangige Kommentierungen von DS-GVO und BDSG, wobei die Ausführungen zum BDSG in diejenigen zur DS-GVO integriert sind. Auf diese Weise kann den der DS-GVO nur „zugeordneten“ und die Lücken der DS-GVO füllenden Normen im nationalen Recht systematisch und im Wege der Darstellung Rechnung getragen werden.
Weil der Anwendungsbereich des BDSG im Rahmen der Öffnungsklauseln im Verhältnis zur DS-GVO zumindest grundsätzlich gering ist, nimmt die Kommentierung der Grundverordnung naturgemäß den weitaus größeren Teil ein. Wo es uns angebracht erschien, insbesondere beim europarechtlich nicht geregelten Beschäftigtendatenschutz, aber auch in wichtigen Praxisbereichen wie der Videoüberwachung sind das BDSG und sein Verhältnis zur DS-GVO eingehend kommentiert. An anderen Stellen war es ausreichend, die Normen des BDSG, immer unter Berücksichtigung ihrer Bedeutung, weniger eingehend zu bearbeiten.
Die Kommentierungen folgen grundsätzlich jeweils demselben Aufbau. Nach einer normspezifischen Literaturübersicht erfolgt zunächst jeweils eine Einordnung der Normen mit Blick auf ihre Hintergründe und die zugehörigen Erwägungsgründe. An die eigentliche Kommentierung der Vorschriften schließen sich, soweit geboten, Praxishinweise an. Hier wird zwischen der Relevanz für öffentliche Stellen, für nichtöffentliche Stellen sowie für betroffene Personen und Aufsichtsbehörden differenziert.
Auf diese Weise können die Interessen unterschiedlicher Herkunft unmittelbar und gezielt adressiert werden.
Wo die Normen der DS-GVO – insbesondere in deren Art. 6 – in ihren Untergliederungen unterschiedliche Bereiche regeln und zudem durch Vorschriften des BDSG ergänzt werden, sind hier einzelne Absätze innerhalb der Vorschrift unterschiedlichen Bearbeitern zugewiesen.
Die Mitwirkenden am Kommentar sind im Wesentlichen Praktiker, insbesondere im Datenschutz spezialisierte Rechtsanwälte und Vertreter der Datenschutzaufsicht sowie praxisorientierte Wissenschaftler. Eine Besonderheit des Kommentars liegt darin, dass er sowohl mit Blick auf die Herausgeberschaft als auch bei der Auswahl der Autorinnen und Autoren die beiden Pole der Wirtschaft und Aufsicht miteinander vereint. Wir haben die Verantwortlichkeiten der Herausgeber im Wesentlichen so zugewiesen, dass Rolf Schwartmann die Kapitel zur Zulässigkeit der Datenverarbeitung, den Betroffenenrechten, den Beschränkungen sowie die Vorschriften zu Verhaltensregeln und Zertifizierungen und zu den Rechtsbehelfen und Sanktionen betreut. Andreas Jaspers hat sich der Vorschriften zum organisatorischen Datenschutz sowie zum Verantwortlichen und zur Auftragsverarbeitung sowie zum Datenschutzbeauftragten angenommen. Die Vorschriften des Beschäftigtendatenschutzes und des kirchlichen Datenschutzes unterstehen der Herausgeberschaft von Gregor Thüsing. Die Normen über die Aufsicht wurden unter der Verantwortung von Dieter Kugelmann kommentiert.
Der Zeitpunkt des Erscheinens der Kommentierung ist mit Bedacht gewählt. Er fällt im Wesentlichen mit der Anwendbarkeit der bereits seit 25.5.2016 geltenden DS-GVO am 25.5.2018 zusammen. Alle an der Kommentierung Beteiligten waren in den zurückliegenden beiden Jahren – sei es in der unternehmerischen und anwaltlichen Praxis oder in der Aufsicht – intensiv mit der Vorbereitung der Umstellung des Datenschutzrechts nach DS-GVO und seit Sommer 2017 auch nach dem neuen BDSG befasst. In dieser Zeit konnten zahlreiche Konstellationen und deren mögliche Lösung im Hinblick auf das neue Datenschutzrecht durchdacht und erörtert werden. Zugleich konnten die umfangreich erschienene Literatur und die auf deutscher und europäischer Ebene entwickelten Arbeitshilfen bis in den März 2018 hinein berücksichtigt werden.
Die Herausgeber danken allen Autorinnen und Autoren, die an dem Werk mitgewirkt haben. Frau stud. iur. Luisa Kleinen und Herrn stud. iur. David Merten danken wir für die wertvolle Unterstützung bei der Endredaktion. Für die konstruktive Betreuung des Werkes bedanken wir uns beim Verlag.
Köln, Bonn und Mainz im März 2018
Rolf Schwartmann
Andreas Jaspers
Gregor Thüsing
Dieter Kugelmann


Nutzungshinweis zur Zuordnung DS-GVO und BDSG



Nutzungshinweis zur Zuordnung 
DS-GVO und BDSG
Die Datenschutz-Grundverordnung ist ein europäischer Rechtsakt, den Art. 288 AEUV nicht nennt. Formal betrachtet, handelt es sich dabei zwar um eine Verordnung (Regulation), wie es sich aus Art. 99 Abs. 1 DS-GVO klar ergibt. Bei der amtlichen Kurzbezeichnung formuliert der europäische Rechtsgeber aber einerseits unschärfer und andererseits präziser. Hier wird nämlich die Bezeichnung Datenschutz-Grundverordnung, DS-GVO (General Data Protection Regulation, GDPR), eingeführt. Inhaltlich enthält die Verordnung in der Tat zahlreiche Öffnungsklauseln, die unter den dort genannten Voraussetzungen Sonderwege eröffnen. Das führt im Ergebnis dazu, dass der Kundendatenschutz faktisch weitgehend harmonisiert ist, der Beschäftigtendatenschutz hingegen über die umfassende Öffnungsklausel des Art. 88 DS-GVO in den Mitgliedstaaten vom Grundsatz her speziell geregelt werden muss. Gerade im Beschäftigtendatenschutz wird deutlich, dass die Mitgliedstaaten jedenfalls teilweise auch nicht auf die Nutzung der Öffnungsklauseln verzichten können. Für die Konsistenz und Einheitlichkeit des Rechts ist das ein Problem, gleichwohl ist es den Notwendigkeiten einer Harmonisierung in einem Bereich geschuldet, die sich bei der Komplexität des Regelungsgegenstandes nicht starr vollziehen lässt.
Wir haben uns in dieser Kommentierung wegen des besonderen Zusammenspiels von DS-GVO und dem die Öffnungsklauseln ausfüllenden mitgliedstaatlichen Recht in der Systematik der Darstellung für eine besondere Vorgehensweise entschieden, die diese Regelungssystematik aufgreift.[1] Sie besteht darin, dass die Kommentierungen des BDSG an den Stellen in die Kommentierung der DS-GVO – so wie sie in den Kolumnenüberschriften genannt sind – eingebettet sind, dort wo sie relevant werden. Mit Hilfe der nachfolgenden Tabelle können Normen aus dem BDSG leicht aufgefunden werden. Die hervorgehobenen Fundstellen verweisen hierbei jeweils auf eine ausführliche Kommentierung der Norm; die übrigen auf diejenigen Stellen, an denen die Norm hierüber hinaus Relevanz entfaltet. Da die Öffnungsklauseln nicht in jedem Fall eindeutige Zuordnungen erlauben, beruht die hier getroffene Zuordnung auf einer Wertung. Vor diesem Hintergrund erklärt es sich, dass die §§ 45–85 BDSG n.F., da sie eine Umsetzung der Richtlinie (EU) 2016/680 darstellen, in der folgenden Übersicht nicht enthalten sind.
       Schwartmann
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 Anm. d. Verlages:
Dieses Gesetz wurde verkündet als Artikel 1 des Datenschutz-Anpassungs- und -Umsetzungsgesetzes EU und ist am 25.5.2018 in Kraft getreten.


Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) Bundesdatenschutzgesetz (BDSG) › Kapitel I Allgemeine Bestimmungen



Kapitel I Allgemeine Bestimmungen
Inhaltsverzeichnis
Artikel 1Gegenstand und Ziele

Artikel 2Sachlicher Anwendungsbereich

Artikel 3Räumlicher Anwendungsbereich

Artikel 4Begriffsbestimmungen








Artikel 1 Gegenstand und Ziele
(1) Diese Verordnung enthält Vorschriften zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Verkehr solcher Daten.
(2) Diese Verordnung schützt die Grundrechte und Grundfreiheiten natürlicher Personen und insbesondere deren Recht auf Schutz personenbezogener Daten.
(3) Der freie Verkehr personenbezogener Daten in der Union darf aus Gründen des Schutzes natürlicher Personen bei der Verarbeitung personenbezogener Daten weder eingeschränkt noch verboten werden.

	–
	ErwG: 1–14
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I. Art. 1 – Allgemeines
1


Art. 1 bestimmt den Regelungsgegenstand und die Ziele der DS-GVO. Diese stimmen mit dem amtlichen Titel der DS-GVO überein, wonach der Sekundärrechtsakt Recht „zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG“ beinhaltet. Der Verordnungsgeber hat sich anders als zuvor für die Verordnung als Rechtsakt entschieden, damit innerhalb der Union ein gleichmäßiges Datenschutzniveau für natürliche Personen gewährleistet ist.[1] Diese löst die DSRL ab, knüpft aber inhaltlich ausdrücklich an sie an.[2] Dieser Aspekt ist nicht gering zu schätzen, weil der Inhalt der DS-GVO bei Auslegungskonflikten innerhalb seiner in Art. 1 definierten Schutzziele zu interpretieren und auszulegen ist.





II. Gegenstand der DS-GVO (Abs. 1)
2


Die DS-GVO verfolgt mit ihren Vorschriften zwei Ziele: Neben dem Schutz natürlicher Personen durch die Verarbeitung personenbezogener Daten ist dies der freie Verkehr personenbezogener Daten in der Union. Der Dualismus des Regelungsgegenstands entspricht Art. 16 Abs. 2 S. 1 AEUV. Die Ziele der DSRL, welche durch die Grundverordnung ersetzt wird, besitzen zwar nach wie vor Gültigkeit.[3] Doch nicht nur hinsichtlich der Wahl des Rechtsakts zur Regelung des Datenschutzes und des freien Datenverkehrs unterscheiden sich die beide Sekundärrechtsakte, sondern auch in ihrer Kompetenzgrundlage. Die damalige Befugnis zum Erlass von Maßnahmen stand im Zusammenhang mit dem Binnenmarkt, was in Bezug auf den Datenschutz als Persönlichkeitsschutz nicht vollumfänglich der Fall ist, für die Regelung der Datenverarbeitung als Harmonisierungsmaßnahme aber problemlos greift.[4] Dem Abbau von Handelshemmnissen dient auch die DS-GVO.[5] Auf die Binnenmarktdimension des Datenschutzrechts verweist das Ziel des freien Datenverkehrs.[6] Das reibungslose Funktionieren des Binnenmarkts erfordert, dass der freie Verkehr personenbezogener Daten in der Union nicht aus Gründen des Schutzes natürlicher Personen bei der Verarbeitung personenbezogener Daten eingeschränkt oder verboten wird.[7]


3


Die Regelung des Datenschutzrechts in Form der DS-GVO kann auch als Anpassung an die Veränderung im Primärrecht verstanden werden. Art. 16 Abs. 1 AEUV als Entsprechung des Art. 8 Abs. 1 GRCh normieren seit dem Jahr 2009 gemeinsam das Recht auf Datenschutz auf Primärrechtsebene. Art. 16 Abs. 2 AEUV wurde erst durch den Vertrag von Lissabon eingefügt und ist die Grundlage der DS-GVO.[8] Die Grundverordnung dient also nicht mehr nur der Verwirklichung des Binnenmarkts, sondern gleichermaßen unmittelbar dem Schutz des von Art. 8 GRCh und Art. 16 Abs. 1 AEUV verbürgten Grundrechts.[9]


4


Im Ergebnis fasst Abs. 1 die beiden Folgeabsätze als eine Art „Programmnorm“ zusammen, indem er feststellt, dass die DS-GVO insgesamt die inhaltlich gleichen Ziele, den Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten als auch den freien Verkehr mit solchen Daten, regelt.[10]





III. Schutz der Grundrechte und Grundfreiheiten (Abs. 2)
5


Nach Abs. 2 verfolgt die DS-GVO in Übereinstimmung mit Art. 1 Abs. 1 DSRL den Schutz der Grundrechte und Grundfreiheiten natürlicher Personen und hebt dabei deren Recht auf Schutz der sie betreffenden Daten hervor. Aufgrund des unmittelbaren Zusammenhangs zwischen dem grundrechtlichen Schutz personenbezogener Daten im AEU-Vertrag mit der die EU-Kompetenz begründenden Norm Art. 16 Abs. 2 AEUV kann eine Schutzpflicht, die mithin zum Erlass eines Datenschutzkonzepts verpflichtet, abgeleitet werden.[11] Die DS-GVO dient der Erfüllung dieser Schutzpflicht.


6


Der Schutz der sie betreffenden personenbezogenen Daten ist ein Grundrecht jeder natürlichen Person ungeachtet ihrer Staatsangehörigkeit oder ihres Aufenthaltsortes.[12] Die DS-GVO verfolgt ausdrücklich den Schutz dieses Grundrechts. Das Recht auf Schutz der personenbezogenen Daten ist kein uneingeschränktes Recht.[13] Das Primärrecht sieht in Art. 8 Abs. 2 S. 1 GRCh eine Einschränkung vor, wonach Daten nur nach Treu und Glauben für festgelegte Zwecke und mit Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet werden dürfen. Das damit kodifizierte Verbot mit Erlaubnisvorbehalt, das Recht auf Auskunft (Art. 8 Abs. 2 S. 2 GRCh) sowie die Überwachung des Datenschutzes durch eine unabhängige Stelle (Art. 8 Abs. 3 GRCh) finden in der DS-GVO ihre sekundärrechtliche Konkretisierung.


7


Die Vorschriften zum Schutz natürlicher Personen bei der Verarbeitung ihrer personenbezogenen Daten richten sich sowohl gegen öffentliche als auch gegen private Datenverarbeiter.[14]





IV. Freier Datenverkehr (Abs. 3)
8


Der freie Verkehr personenbezogener Daten in der Union darf aus Gründen des Schutzes der von der Datenverarbeitung Betroffenen weder eingeschränkt noch verboten werden (Abs. 3). Insoweit darf der Datenschutz nach Abs. 3 keine innereuropäische Verkehrsbeschränkung begründen. Diese Behauptung hält einer Überprüfung aber nicht stand. Tatsächlich beinhaltet die DS-GVO zahlreiche datenflussbeschränkende Normen in Form von diversen Auflagen und strengen Rechtmäßigkeitsvoraussetzungen.[15] Das Schutzziel, so wie es auch in Art. 1 Abs. 2 DSRL geregelt war, hat durch die zwischenzeitliche Normierung einer Kompetenzgrundlage im AEUV ihre ursprüngliche Funktion, über den Binnenmarktbezug zur Rechtssetzungsbefugnis beizutragen, verloren und nimmt nun eine unklare Stellung ein.[16]


9


Gewährleistet die DS-GVO ein hohes Datenschutzniveau, darf der Verkehr personenbezogener Daten innerhalb der Union weder beschränkt noch untersagt werden.[17] Dazu besteht auch keine Veranlassung. Der Unionsgerichtsbarkeit nach ist das Schutzziel des freien Datenverkehrs durch Vereinheitlichung herzustellen, aber hierbei ein hohes datenschutzrechtliches Schutzniveau zu gewährleisten.[18] Dieses Verständnis erstreckt sich auch auf die DS-GVO, denn durch die zwischenzeitliche Veränderung des Primärrechts hat die grundrechtliche Zielrichtung der Datenschutzgesetzgebung der EU ein noch stärkeres Gewicht erhalten als zum Zeitpunkt des Erlasses der DSRL.[19]


10


Bedeutung gewinnt das Schutzziel vor allem bei der Nutzung von Daten in verschiedenen Mitgliedstaaten. Dieses trägt dazu bei gleichen Wettbewerbsbedingungen innerhalb der Union zu schaffen.[20]
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Artikel 2 Sachlicher Anwendungsbereich
(1) Diese Verordnung gilt für die ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten sowie für die nichtautomatisierte Verarbeitung personenbezogener Daten, die in einem Dateisystem gespeichert sind oder gespeichert werden sollen.
(2) Diese Verordnung findet keine Anwendung auf die Verarbeitung personenbezogener Daten
	a)
	
im Rahmen einer Tätigkeit, die nicht in den Anwendungsbereich des Unionsrechts fällt,

	b)
	
durch die Mitgliedstaaten im Rahmen von Tätigkeiten, die in den Anwendungsbereich von Titel V Kapitel 2 EUV fallen,

	c)
	
durch natürliche Personen zur Ausübung ausschließlich persönlicher oder familiärer Tätigkeiten,

	d)
	
durch die zuständigen Behörden zum Zwecke der Verhütung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschließlich des Schutzes vor und der Abwehr von Gefahren für die öffentliche Sicherheit.


(3) 1Für die Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen, Ämter und Agenturen der Union gilt die Verordnung (EG) Nr. 45/2001. 2Die Verordnung (EG) Nr. 45/2001 und sonstige Rechtsakte der Union, die diese Verarbeitung personenbezogener Daten regeln, werden im Einklang mit Artikel 98 an die Grundsätze und Vorschriften der vorliegenden Verordnung angepasst.
(4) Die vorliegende Verordnung lässt die Anwendung der Richtlinie 2000/31/EG und speziell die Vorschriften der Artikel 12 bis 15 dieser Richtlinie zur Verantwortlichkeit der Vermittler unberührt.

	–
	ErwG: 13–21

	–
	BDSG n.F.: § 1






Kommentierung
A.Einordnung und Hintergrund1 – 16

 I.Erwägungsgründe1 – 9

  1.Erwägungsgrund 142

  2.Erwägungsgrund 153

  3.Erwägungsgrund 164

  4.Erwägungsgrund 175

  5.Erwägungsgrund 186

  6.Erwägungsgrund 197

  7.Erwägungsgrund 208

  8.Erwägungsgrund 219

 II.BDSG n.F.10 – 14

 III.Normengenese und -umfeld15, 16

  1.DSRL15

  2.BDSG a.F.16

B.Kommentierung (Art. 2)17 – 97

 I.Allgemeines: Zweck, Bedeutung, Systematik/Verhältnis zu anderen Vorschriften17 – 23

 II.Sachlicher Anwendungsbereich (Abs. 1)24 – 30

  1.Personenbezogene Daten25

  2.Verarbeitung26

  3.Automatisierte Datenverarbeitung27, 28

  4.Manuelle Datenverarbeitung29, 30

 III.Ausnahmenkatalog nach Abs. 231 – 48

  1.Tätigkeit außerhalb der Anwendbarkeit des Unionsrechts32 – 35

  2.Datenverarbeitung seitens der Mitgliedstaaten im Bereich der GASP36

  3.Persönliche und private Datenverarbeitung37 – 43

  4.Strafrechtliche Tätigkeiten und Schutz der öffentlichen Sicherheit44 – 48

 IV.Tätigwerden der EU-Organe und ihrer Einrichtungen49 – 51

 V.Fortgesetzte Anwendbarkeit der E-Commerce-Richtlinie52

 VI.Exkurs: Anwendbarkeit ePrivacy-Richtlinie, TKG und TMG53 – 57

  1.Anwendbarkeit des Telekommunikationsgesetzes54 – 56

  2.Anwendbarkeit des Telemediengesetzes57

 VII.§ 1 BDSG n.F. Anwendungsbereich des Gesetzes58 – 97

  1.Allgemeines58

  2.Normadressaten59 – 66

   a)Öffentliche Stellen des Bundes und der Länder als Normadressaten60 – 63

   b)Nichtöffentliche Stellen64 – 66

  3.Subsidiarität des BDSG67, 68

  4.Vorrang vor dem VwVfG69 – 71

  5.Anwendungsbereich72 – 92

   a)Grundsatz der umfänglichen Anwendbarkeit für öffentliche Stellen73

   b)Voraussetzungen der Anwendbarkeit auf nichtöffentliche Stellen74 – 85

    aa)§ 1 Abs. 4 S. 2 Nr. 175 – 83

    bb)§ 1 Abs. 4 S. 2 Nr. 284

    cc)§ 1 Abs. 4 S. 2 Nr. 385

   c)Ergänzende Anwendbarkeit des BDSG außerhalb des Satzes 286 – 92

  6.Vorrangige Geltung des DS-GVO als unmittelbar geltendes Recht93

  7.Klarstellung bezüglich der Gleichstellung von Staaten mit Mitgliedstaaten der EU (Abs. 6 und 7)94, 95

  8.Ergänzende Anwendung des DS-GVO und des BDSG auf einzelne Datenverarbeitungen öffentlicher Stellen96, 97





Literatur:
Albrecht Das neue EU-Datenschutzrecht – von der Richtlinie zur Verordnung, CR 2016, 88; Ashkar Durchsetzung und Sanktionierung des Datenschutzrechts nach den Entwürfen der Datenschutz-Grundverordnung, DuD 2015, 796; Dieterich Rechtsdurchsetzungsmöglichkeiten nach der DS-GVO – Einheitlicher Rechtsrahmen führt nicht zwangsläufig zu einheitlicher Rechtsanwendung, ZD 2016, 260; Faust/Spittka/Wybitul Milliardenbußgelder nach der DS-GVO? Ein Überblick über die neuen Sanktionen bei Verstößen gegen den Datenschutz, ZD 2016, 120; Härting Datenschutzreform in Europa: Einigung im EU-Parlament, CR 2013, 715; Hartung/Reintzsch Die datenschutzrechtliche Haftung nach der EU-Datenschutzreform, ZWH 2013, 129; Kehr EU-Datenschutz-Grundverordnung – Überblick über die wesentlichen Modifizierungen für Unternehmen, CB 2016, 421; Lüdemann/Wenzel Zur Funktionsfähigkeit der Datenschutzaufsicht in Deutschland, RDV 2015, 285; Neun/Lubitzsch EU-Datenschutz-Grundverordnung – Behördenvollzug und Sanktionen, BB 2016, 1538; Nguyen Die zukünftige Datenschutzaufsicht in Europa – Anregungen für den Trilog zu Kap. VI bis VII der DS-GVO, ZD 2015, 265; Spindler Die neue EU-Datenschutz-Grundverordnung, DB 2016, 937; Thüsing/Traut The Reform of the European Data Protection Law: Harmonisation at Last?, Intereconomics 2013, 271.



A. Einordnung und Hintergrund


I. Erwägungsgründe
1


Art. 2 nimmt die Erwägungsgründe 14 bis 21 in Bezug.




1. Erwägungsgrund 14
2


ErwG 14 enthält die Begrenzung der Anwendbarkeit der DS-GVO auf die Verarbeitung der personenbezogenen Daten natürlicher Personen ungeachtet ihrer Staatsangehörigkeit oder ihres Aufenthaltsorts. Die Verarbeitung bezüglich juristischer Personen und insbesondere als juristische Personen gegründeter Unternehmen ist ausdrücklich ausgenommen.





2. Erwägungsgrund 15
3


ErwG 15 unterstreicht den Grundsatz der Technologieneutralität, weshalb auch manuelle Datenverarbeitungsvorgänge jedenfalls im Falle der Speicherung oder der beabsichtigten Speicherung in Dateisystemen dem Anwendungsbereich der DS-GVO unterfallen.





3. Erwägungsgrund 16
4


ErwG 16 will die Anwendbarkeit der DS-GVO insbesondere im Bereich der nationalen Sicherheit in der Hand der Mitgliedstaaten belassen und im Bereich der gemeinsamen Außen- und Sicherheitspolitik ausschließen.





4. Erwägungsgrund 17
5


ErwG 17 nimmt die datenverarbeitende Tätigkeit der EU-Organe, ihrer Einrichtungen, Ämter und Agenturen von der Geltung der DS-GVO insbesondere zugunsten der VO (EG) 45/2001 aus, verlangt aber die Sicherstellung eines kohärenten Datenschutzrechts durch Anpassung bestehender Datenschutzvorschriften an die DS-GVO.





5. Erwägungsgrund 18
6


ErwG 18 erläutert beispielhaft die sog. Haushaltsausnahme, durch die die Verarbeitung von personenbezogenen Daten, die von einer natürlichen Person zur Ausübung ausschließlich persönlicher oder familiärer Tätigkeiten und somit ohne Bezug zu einer beruflichen oder wirtschaftlichen Tätigkeit von der Geltung der DS-GVO ausgenommen wird.





6. Erwägungsgrund 19
7


ErwG 19 nimmt die Ausnahme zugunsten der Datenverarbeitung zuständiger nationaler Behörden zum Zwecke der Verhütung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschließlich des Schutzes vor und der Abwehr von Gefahren für die öffentliche Sicherheit auf.





7. Erwägungsgrund 20
8


ErwG 20 mahnt die Privilegierung der Arbeit von Justizbehörden und Gerichten zur Achtung der richterlichen Unabhängigkeit an.





8. Erwägungsgrund 21
9


ErwG stellt klar, dass die Vorschriften der E-Commerce-Richtlinie 2000/31/EG, insbesondere deren Art. 12 bis 15, durch die DS-GVO nicht verdrängt werden. Dies geschieht im Sinne der Zwecksetzung der Richtlinie, durch Sicherstellung des freien Verkehrs von Diensten der Informationsgesellschaft zwischen den Mitgliedstaaten dazu beizutragen, dass der Binnenmarkt einwandfrei funktioniert.






II. BDSG n.F.
10


Die in § 1 Abs. 1 BDSG a.F. enthaltene Zwecksetzung des BDSG hat in § 1 BDSG n.F. keinen Eingang gefunden. § 1 BDSG n.F. entspricht in Abs. 1 im Wesentlichen der Vorschrift des § 1 Abs. 2 BDSG a.F., nimmt aber bezüglich der Geltung für nichtöffentliche Stellen die Begrifflichkeit des Art. 2 Abs. 1 in Bezug, wenn die Geltung für die ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten sowie die nichtautomatisierte Verarbeitung personenbezogener Daten, die in einem Dateisystem gespeichert sind oder gespeichert werden sollen, angeordnet wird.


11


Abs. 2 stellt klar, dass das BDSG n.F. gegenüber anderen datenschutzrechtlichen Vorschriften zurücktritt, aber subsidiäre Geltung behält. Abs. 3 nimmt wortgleich den früheren Abs. 4 auf. Abs. 4 passt die Anwendungsregelung insbesondere bezüglich der Geltung für nichtöffentliche Stellen wiederum an die Begrifflichkeit der DS-GVO an, indem die Norm bspw. zwischen Verantwortlichen und Auftragsverarbeitern differenziert; im Übrigen bestimmt Nr. 3 des Abs. 4 die Anwendung des Gesetzes für Verantwortliche und Auftragsverarbeiter, die – ohne eine Niederlassung in der EU oder im EWR zu haben – dennoch in den Anwendungsbereich der DS-GVO fallen. Im Übrigen wird in Abs. 2 S. 2 die Geltung jedenfalls der Vorschriften über den DSB und dessen Befugnisse angeordnet.


12


Abs. 5 bestimmt, dass das BDSG n.F. dort nicht gilt, wo die DS-GVO unmittelbare Anwendung findet. Gemäß Abs. 6 werden die EWR-Staaten und die Schweiz den Mitgliedstaaten der EU gleichgestellt, wobei alle übrigen Staaten als Drittstaaten gelten.


13


Für den Bereich der Datenverarbeitung nach Art. 1 Abs. 1 der Richtlinie (EU) 2016/680 des Europäischen Parlaments und des Rates vom 27.4.2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten durch die zuständigen Behörden zum Zweck der Verhütung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/JI des Rates stehen gem. Abs. 7 bei der Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands assoziierte Staaten den Mitgliedstaaten der Europäischen Union gleich, wobei alle übrigen Staaten wieder als Drittstaaten gelten.


14


Gemäß Abs. 8 schließlich sollen für Verarbeitungen öffentlicher Stellen, die nicht in den Anwendungsbereich der DS-GVO und der Richtlinie (EU) 2016/680 fallen, die DS-GVO und jedenfalls Teile 1 und 2 des BDSG n.F. entsprechend Anwendung finden.





III. Normengenese und -umfeld


1. DSRL
15


Die DSRL enthielt in Art. 3 eine Art. 2 in Teilen entsprechende Vorschrift, insbesondere bezüglich einzelner Ausnahmen nach Art. 2 Abs. 2.





2. BDSG a.F.
16


§ 1 BDSG a.F. war in Teilen wortgleich, enthielt aber mangels Verordnungsrechts auf Ebene der EU insbesondere keine Abgrenzungsvorschriften gegenüber unmittelbar geltenden Vorschriften des EU-Rechts.







B. Kommentierung (Art. 2)


I. Allgemeines: Zweck, Bedeutung, Systematik/Verhältnis zu anderen Vorschriften
17


Art. 2 Abs. 1 beschreibt den sachlichen Anwendungsbereich der DS-GVO orientiert an den Zielen, die insbesondere in Art. 1 skizziert werden, aber auch bereits mit der DSRL verfolgt wurden, nämlich den Schutz natürlicher Personen durch Gefährdungen des allgemeinen Persönlichkeitsrechts, die mit der automatisierten Datenverarbeitung oder der Speicherung von Daten in Dateisystemen[1] auf Grundlage manueller Datenverarbeitung einhergehen. Die Erfassung von Vorgängen manueller Datenverarbeitung soll einer Umgehung der Anwendbarkeit des DS-GVO vorbeugen.[2]


18


Die DS-GVO konkretisiert so die Rechte von Unionsbürgern nach Art. 8 GRCh, wonach jede Person das Recht auf Schutz der sie betreffenden personenbezogenen Daten hat. Dabei wird aber nicht jede Art der Datenverarbeitung in Bezug genommen, sondern lediglich die in Abs. 1 genannten. Zugleich verfolgt Art. 2 Abs. 1 das Ziel, den grenzüberschreitenden Verkehr mit personenbezogenen Daten zu harmonisieren und zu regulieren.


19


Ausnahmen von der Geltung der Verordnung regelt insbesondere Abs. 2, wonach die Verordnung auf Verarbeitung personenbezogener Daten in den dort genannten Fällen keine Anwendung findet, obgleich die Voraussetzungen des Art. 2 Abs. 1 erfüllt sind.
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Abs. 3 regelt die fortgesetzte Anwendbarkeit der Verordnung (EG) Nr. 45/2001 auf die Tätigkeit der Unionsorgane und ihrer Untergliederungen, zugleich die Anwendbarkeit weiterer Rechtsakte, die die Datenverarbeitung durch die Unionsorgane zum Gegenstand haben; zugleich wird vorgeschrieben, dass die betreffenden Rechtsakte an die Regelungen der DS-GVO anzupassen sind.
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Schließlich bestimmt Abs. 4 die Fortgeltung der E-Commerce-Richtlinie 2000/31/EG bezogen auf die Verantwortlichkeit von Vermittlern.
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Insbesondere Art. 2 Abs. 1 nimmt Teile der Begrifflichkeit nach Art. 4, „personenbezogene Daten“ (Art. 4 Nr. 1), „Verarbeitung“ (Art. 4 Nr. 2) und „Dateisystem“ (Art. 4 Nr. 6) in Bezug.
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Art. 2 entspricht insbesondere bezüglich der grundsätzlichen Anwendbarkeit sowie bezüglich der wesentlichen Ausnahmetatbestände Art. 3 DSRL. In Abweichung zur DSRL sind über Abs. 3 nunmehr auch die Unionsorgane und ihre Einrichtungen jedenfalls mittelbar Adressaten der DS-GVO, indem auf die Verordnung (EG) Nr. 45/2001 verwiesen wird, die an die Grundsätze des DS-GVO angepasst werden soll. Der Vorschlag des EU-Parlaments, die Verordnung (EG) Nr. 45/2001 für die Organe und Einrichtungen der Union vorrangig gelten zu lassen, soweit die der DS-GVO nicht spezieller seien, wurde zugunsten der Anpassungsregelung in Abs. 3 fallengelassen.[3] Die ursprünglich diskutierte Herausnahme der Datenverarbeitung im öffentlichen Bereich wurde zugunsten der Öffnungsklausel nach Art. 6 Abs. 2 verworfen.





II. Sachlicher Anwendungsbereich (Abs. 1)
24


Art. 2 Abs. 1 erstreckt die Anwendbarkeit des DS-GVO auf die Verarbeitung personenbezogener Daten im automatisierten und nicht-automatisierten Verfahren. ErwG 14 stellt klar, dass nur die Verarbeitung von Daten natürlicher Personen erfasst sein soll, nicht aber die Verarbeitung personenbezogener Daten juristischer Personen und insbesondere als juristische Person gegründeter Unternehmen, einschließlich Name, Rechtsform oder Kontaktdaten der juristischen Person.




1. Personenbezogene Daten
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Personenbezogene Daten sind demnach gem. Art. 4 Nr. 1 solche Information, die sich auf eine identifizierte oder identifizierbare natürliche Person beziehen. Zentral ist damit die Identifizierbarkeit der Person anhand der betreffenden Daten, sei es direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen. Gemeint sind somit Daten, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identität dieser natürlichen Person sind. Die Begrifflichkeit nach Art. 4 Nr. 1 orientiert sich insoweit ihrerseits am Wortlaut von Art. 2 lit. a DSRL, der aber für sich genommen bereits umstritten war.[4]





2. Verarbeitung
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Als Verarbeitung wird – in Abweichung zum Wortlaut des § 1 BDSG a.F., wo von „Umgang mit personenbezogenen Daten“ gesprochen wurde – gem. der Begrifflichkeit des Art. 4 Nr. 2 jeder Vorgang, der personenbezogene Daten betrifft, angesehen.[5]





3. Automatisierte Datenverarbeitung
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Vom Vorliegen einer automatisierten Datenverarbeitung ist immer dann auszugehen, wenn die Verarbeitung in einer Datenverarbeitungsanlage geschieht. Dass hierfür keine Beispiele benannt werden, kann im Zusammenhang mit ErwG 15 gesehen werden, dem zufolge der Schutz natürlicher Personen technologieneutral sein und nicht von den verwendeten Techniken abhängen soll. Folge ist zugleich eine weite Auslegung des Begriffs der automatisierten Datenverarbeitung[6], der dann alle technischen Einrichtungen erfasst, die im Zuge der Benutzung personenbezogene Daten – ggf. auch nur in geringem Umfang und kurzfristig – speichern, verarbeiten oder vermitteln. Dies können somit auch Computer, digitale Kopierer, Videoüberwachungssysteme, jedenfalls bei kontinuierlicher Speicherung von Informationen,[7] oder Smart-Home-Anwendungen sein.
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Erfasst vom Begriff der automatisierten Datenverarbeitung sind auch teilautomatisierte Vorgänge, etwa bei manueller Eingabe von Daten in ein System, das diese dann automatisiert weiterverarbeitet. Eine teilautomatisierte Datenverarbeitung liegt auch vor, sofern bezüglich einer analogen Datensammlung eine automatisierte Indizierung mit dem Ziel leichterer Auffindbarkeit von Daten erzeugt wird.[8] Auch hier gilt wieder, dass entsprechend des ErwG 15 eine Umgehung der DS-GVO möglichst ausgeschlossen sein soll.





4. Manuelle Datenverarbeitung
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Gemäß dem Grundsatz der Technologieneutralität nach ErwG 15 wird auch die manuelle Datenvereinbarung erfasst, sofern die manuell erhobenen Daten in einem Dateisystem gespeichert werden oder gespeichert werden sollen. Der Begriff des Dateisystems ist wiederum unter Rückgriff auf Art. 4 zu bestimmen. Hier wird der Begriff unter Nr. 6 beschrieben wird als „strukturierte Sammlung personenbezogener Daten, die nach bestimmten Kriterien zugänglich ist, unabhängig davon, ob sie zentral, dezentral oder nach funktionalen oder geografischen Gesichtspunkten geordnet geführt wird“.[9] Die Formulierung stimmt insoweit mit Art. 2 lit. c DSRL überein, der als Ausgangspunkt aber noch den Begriff der Datei zugrunde legte; entsprechend war auch eine Vorfassung im Gesetzgebungsverfahren formuliert. Der Begriff „Dateisystem“ entspricht dem des „filing system“ in der englischen Fassung.
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Damit fällt eine manuelle Datenerhebung, die nicht im weitesten Sinne darauf ausgerichtet ist, die Daten in ein entsprechendes System zu überführen, trotz ihrer persönlichkeitsrechtsrelevanten Auswirkungen nicht in den Anwendungsbereich der DS-GVO.[10] Eine Weiterverarbeitung von Daten auf dem Papier wäre so jedenfalls nicht erfasst, wenn sie bspw. in einer unsortierten Akte zusammengefasst werden. Sobald aber Daten in einer nach bestimmten Kriterien sortierten – wenn auch analogen – Ablage zusammengefasst werden, etwa in Karteikartensystemen oder in nach festgelegten Gesichtspunkten geführten Personal- oder Krankenakten, liegt eine Speicherung i.S.d. Art. 2 Abs. 1 vor.[11] Die Anforderungen an den Umstand, dass Daten „gespeichert werden sollen“, sind nicht zu hoch anzusetzen. Hierzu ist insbesondere keine zielgerichtete Absicht im Moment der manuellen Datenerhebung vonnöten. Es reicht aus, dass die Möglichkeit in Betracht gezogen wird; ebenso schadet nicht, dass die Entscheidung über die Speicherung erst noch von einer übergeordneten Stelle getroffen werden muss.






III. Ausnahmenkatalog nach Abs. 2
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Art. 2 Abs. 2 führt vier Fälle der Verarbeitung personenbezogener Daten auf, auf die die DS-GVO keine Anwendung findet.




1. Tätigkeit außerhalb der Anwendbarkeit des Unionsrechts
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Nach Art. 2 Abs. 2 lit. a findet die Verordnung keine Anwendung auf Tätigkeiten, die nicht in den Anwendungsbereich des Unionsrechts fallen. Unter Zugrundelegen des ErwG 16 sind dies Tätigkeiten etwa im Rahmen der nationalen Sicherheit.
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Die Vorschrift korrespondiert mit der begrenzten Rechtsetzungsbefugnis der Union, wie sie sich aus Art. 16 Abs. 2 AEUV ergibt. Nach Art. 16 Abs. 2 AEUV erlassen das Parlament und der Rat Vorschriften über den Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, sofern diese durch die Organe, Einrichtungen und sonstigen Stellen der Union erfolgt, sowie durch die Mitgliedstaaten im Rahmen der Ausübung von Tätigkeiten, die in den Anwendungsbereich des Unionsrechts fallen. Im Umkehrschluss ist diejenige Tätigkeit der Nationalstaaten, die nicht von der Rechtsetzungsbefugnis der Union erfasst ist, zugleich von der Geltung des DS-GVO ausgenommen.
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Unter Zugrundelegung des ErwG 16 können dies Tätigkeiten sein, die mit der Verarbeitung personenbezogener Daten einhergehen, etwa im Rahmen der nationalen Sicherheit. Erfasst von der Geltung der DS-GVO ist dagegen der Bereich der polizeilich-justiziellen Zusammenarbeit nach Art. 81–86 AEUV.
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Ausgenommen von der Geltung der Verordnung sind über die in ErwG 16 genannten Fragen der nationalen Sicherheit hinaus aber alle Tätigkeiten, die ein Mitgliedstaat in denjenigen Bereichen entfaltet, die nach den üblichen Abgrenzungskriterien, dem Prinzip der begrenzten Einzelermächtigung, der Verhältnismäßigkeit und der Subsidiarität den Nationalstaaten zustehen.[12]





2. Datenverarbeitung seitens der Mitgliedstaaten im Bereich der GASP
36


Ausgenommen ist weiter eine Verarbeitung personenbezogener Daten durch die Mitgliedstaaten im Rahmen des auswärtigen Handelns und der Gemeinsamen Außen- und Sicherheitspolitik (GASP) gem. Titel V Kapitel 2 EUV (Art. 23–46 EUV). Die Ausnahme liegt darin begründet, dass Art. 39 EUV eine eigene Ermächtigungsgrundlage enthält, aufgrund derer der Rat Vorschriften erlassen kann über den Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten durch die Mitgliedstaaten im Rahmen der Ausübung von Tätigkeiten, die in den Anwendungsbereich des Titel V Kapitel 2 fallen.[13] Insoweit ist zweifelhaft, ob der Datenschutz – jedenfalls nach Erlass derartiger Vorschriften – unmittelbar an Art. 7 und 8 GRCh zu messen ist.





3. Persönliche und private Datenverarbeitung
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Der Ausnahmetatbestand des Art. 2 Abs. 2 lit. c, die sog. „Haushaltsausnahme“ oder auch das Haushaltsprivileg, war bereits Bestandteil des Art. 3 Abs. 2 2. Spiegelstrich der DSRL und des BDSG a.F. Die Regelung folgt dem Gedanken, dass die häusliche Privatsphäre ihrerseits den grundrechtlichen Schutz des allgemeinen Persönlichkeitsrechts genießt und so von der staatlichen Regelungsbefugnis ausgenommen sein soll.[14]
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ErwG 18 enthält nur ansatzweise Hinweise auf den Umfang der Regelung. So soll „auch das Führen eines Schriftverkehrs oder von Anschriftenverzeichnissen oder die Nutzung sozialer Netze und Online-Tätigkeiten im Rahmen solcher Tätigkeiten“ Ausdruck persönlicher oder familiärer Datenverarbeitungstätigkeiten sein können. Insbesondere Art. 4 enthält insoweit keine Definitionen der Begriffe „persönlich“ und „familiär“.[15] Sprachlich ist eine Abweichung festzustellen zum Wortlaut etwa der englischen und der französischen Fassung, die anstelle des Begriffs „private“ in der deutschen Fassung die Begriffe „household“ bzw. „domestique“ verwenden. Die genannten Fassungen dürften somit den Regelungsgehalt besser zum Ausdruck bringen, weil sie stärker als die deutsche Fassung auf die häusliche Privatsphäre abstellen.
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Der Abgrenzung bedarf die Vorschrift insoweit, als – wie ErwG 18 dies ausführt – auch bei häuslicher Datenverarbeitung kein Bezug zu einer beruflichen oder wirtschaftlichen Tätigkeit bestehen darf. Damit sind neben der Erfassung und Pflege bspw. rein familiärer Kontaktdaten auch Datensammlungen erfasst, die über den privaten Kreis hinausgehen, also Dritte außerhalb des Familienkreises betreffen, so über Prominente, Sportler oder sonstige außenstehende Personen, die für den Privaten von Interesse sind, etwa im Rahmen eines privaten Hobbies.[16] Fehlt derartigen Verarbeitungsvorgängen der wirtschaftlich-berufliche Bezug, sind auch diese von der Geltung der DS-GVO ausgenommen. Somit dürfte etwa die Beobachtung des Eingangsbereichs privat genutzter Wohnhäuser mittels einer Videokamera nicht der DS-GVO unterfallen.[17]
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Die Nutzung sozialer Netzwerke im häuslich-privaten Bereich ist dann von der Geltung der DS-GVO ausgenommen, wenn der Kreis der Zugriffsberechtigten auf das jeweilige Datum begrenzt ist. Wird die Information an eine unbestimmte Vielzahl von Personen verbreitet, muss hierfür die DS-GVO trotz des grundsätzlich privaten Rahmens der Nutzung gelten.[18] Dies steht im Übrigen im Einklang mit der Rechtsprechung des EuGH zu Art. 3 Abs. 1, 2, Art. 8 Abs. 1 DSRL, wonach auch die private Nutzung des Internets dann der Richtlinie unterfällt, wenn die betreffenden Daten einer unbegrenzte Zahl von Personen zugänglich gemacht werden.[19] Deswegen ist eine Beschränkung der Privilegierung bei Nutzung sozialer Netzwerke auf einen engen Familien- und Freundeskreis zu fordern.[20] Ob die Ausnahme nach lit. c greift, ist damit aber letztlich einzelfallabhängig.
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Besteht eine Verbindung zu beruflicher oder wirtschaftlicher Betätigung, gleich in welcher konkreten Ausgestaltung diese stattfindet, greift die Ausnahme nach lit. c nicht. Dies gilt nach zutreffender Ansicht auch, wenn die Tätigkeit nicht auf Gewinnerzielung angelegt ist, also auch bei Datenverarbeitung in ehrenamtlicher Funktion; letztere dient gerade nicht nur persönlichen Zwecken.[21]
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Das Kriterium der Ausschließlichkeit einer Datenverarbeitung zu persönlichen oder privaten Zwecken führt zugleich dazu, dass eine private Datenverarbeitung, die sowohl den privaten wie den geschäftlichen Bereich betrifft, nicht der Privilegierung nach lit. c unterfallen kann.[22] Ob gerade bei gemischten Dateien bzw. Nutzungen eine Abgrenzung nach dem Schwerpunkt der jeweiligen Datenverarbeitung vorzugswürdig wäre,[23] kann insoweit bezweifelt werden, als die zunehmende Durchdringung auch des privaten Bereichs mit beruflichen Aspekten und die wachsenden technischen Möglichkeiten eine eher restriktive Auslegung fordern.[24] Ob eine Abgrenzung nach dem Schwerpunkt praktikabler wäre als das Kriterium der Ausschließlichkeit,[25] ist letztlich nicht nachweisbar; eine solche Vorgehensweise würde sich im Zweifel noch eher in Beweisfragen im Einzelfall aufreiben.
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Wenn sich die Nutzung sozialer Netzwerke im Rahmen der Ausnahme nach lit. c bewegt, stellt ErwG 18 zugleich klar, dass die Ausnahme sich nicht auf den Diensteanbieter bezieht.[26]





4. Strafrechtliche Tätigkeiten und Schutz der öffentlichen Sicherheit
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Die Ausnahme nach lit. d zugunsten des Tätigwerdens zuständiger Behörden in den Bereichen der Prävention von Straftaten, der Strafverfolgung und -vollstreckung sowie auf dem Gebiet des Schutzes und der Abwehr von Gefahren bezogen auf die öffentliche Sicherheit galt bereits bei der DSRL.
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Die betreffenden Fragen werden in der parallel zur DS-GVO erlassenen RL (EU) 2016/680 geregelt. Durch die Ausnahme nach lit. d werden die Handlungsspielräume der national zuständigen Behörden nicht zuletzt im Datenaustausch zum Zwecke effektiven polizeilichen Handelns erweitert, ohne dass die Rechte der Betroffenen übermäßig eingeschränkt werden sollen. Zugleich wird durch die Beschränkung auf datenschutzrechtliche Mindeststandards auf die Souveränität der Mitgliedstaaten im Bereich der polizeilichen Tätigkeiten mehr Rücksicht genommen.[27] Nutzen die Mitgliedstaaten die in Art. 1 Abs. 3 RL (EU) 2016/680 angelegte Möglichkeit zur Normierung höherer Schutzstandards, führt dies dazu, dass ein Handeln im Rahmen dieser Standards verstärkt an nationalen Grundrechten und durch die nationalen Gerichte, für die Bundesrepublik insbesondere das Bundesverfassungsgericht, überprüft werden kann.[28]
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Die Formulierung „einschließlich des Schutzes vor und der Abwehr von Gefahren für die öffentliche Sicherheit“ beruht auf dem Bestreben der Mitgliedstaaten im Rechtsetzungsverfahren, den gesamten Bereich der öffentlichen Sicherheit und Ordnung in den Anwendungsbereich der RL (EU) 2016/680 fallen zu lassen.[29] Die Verwendung des Begriffs „einschließlich“ im 2. Hs. stellt klar, dass die hier angesprochene Gefahrenabwehr eine solche im Kontext der Verhütung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten i.S.d. 1. Hs. sein muss.[30] Nur bei diesem engen Verständnis ist zudem sichergestellt, dass die Mitgliedstaaten sich nicht bei jeder beliebigen Gefährdung der öffentlichen Sicherheit der Bindung durch die DS-GVO entziehen können. Insbesondere scheidet eine solche Loslösung über lit. d bezüglich eventueller Maßnahmen zur Bekämpfung der Corona-Pandemie aus, die bei einem weiten Verständnis als Gefahr für die öffentliche Sicherheit gedeutet werden könnte. Hier kommen den Mitgliedstaaten allenfalls, aber immerhin, die Öffnungsklauseln nach Art. 6 Abs. 1 lit. d oder Art. 9 Abs. 2 lit. h oder i zugute.[31]
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ErwG 19 führt dementsprechend an, dass nur die in lit. d genannten Tätigkeiten von der Privilegierung erfasst sind; andere Aufgaben, die den für repressives oder präventives Handeln zuständigen Behörden übertragen sind oder werden, unterfallen weiterhin der Geltung der DS-GVO.[32] Zugleich ist auch das Handeln unzuständiger Behörden auf dem Tätigkeitsfeld nach lit. d weiterhin der DS-GVO unterworfen.[33] Dies gilt gleichermaßen für das Tätigwerden nichtöffentlicher Stellen auf dem Gebiet der Strafverfolgung.[34]
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Die Tätigkeit der Justizbehörden und Gerichte unterfällt grundsätzlich der DS-GVO, allerdings rät ErwG 20 ausdrücklich dazu, im Interesse der Unabhängigkeit der Gerichte deren Tätigkeit nicht durch Aufsichtsbehörden, sondern durch in der Justiz angesiedelte Stellen überprüfen zu lassen.[35]






IV. Tätigwerden der EU-Organe und ihrer Einrichtungen
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Art. 2 Abs. 3 sieht vor, dass das Handeln der EU-Organe und ihrer Einrichtungen, der Ämter und der Agenturen weiterhin der Anwendung der VO (EG) 45/2001 unterfällt. Diese ist auf Grundlage des früheren Art. 286 Abs. 2 EG erlassen worden. Sie ist nach Inkrafttreten des Lissabon-Vertrages so auszulegen, dass Datenverarbeitungsvorgänge bezüglich personenbezogener Daten von Organen, Einrichtungen und sonstigen Stellen der EU, die ganz oder teilweise in den Anwendungsbereich des EU-Rechts fallen, der vorgenannten Verordnung unterfallen.[36]


50


Um „einen soliden und kohärenten Rechtsrahmen im Bereich des Datenschutzes in der Union zu gewährleisten“, sieht ErwG 17 vor, dass die VO (EG) 45/2001, gestützt auf Art. 98, auf Vorschlag der Kommission an die Aussagen der DS-GVO anzupassen ist. Dies gilt auch für alle übrigen Rechtsakte der Union, die Datenverarbeitungen durch EU-Organe und Einrichtungen zum Gegenstand haben.
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Der Kritik aus dem EU-Parlament und den Mitgliedstaaten, die einheitliche Datenschutzregelungen für die gesamte Union befürworteten, begegnete die Kommission mit der Ankündigung, die erforderlichen Anpassungen des bestehenden Datenschutzrechts binnen zweier Jahre nach Annahme der DS-GVO anzustoßen.[37] Seit Januar 2017 liegt ein entsprechender Gesetzgebungsvorschlag seitens der Kommission vor.[38]





V. Fortgesetzte Anwendbarkeit der E-Commerce-Richtlinie
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Durch Art. 2 Abs. 4 wird die Richtlinie 2000/31/EG für weiterhin anwendbar erklärt. ErwG 21 bezieht dies insbesondere auf Art. 12–15 der Richtlinie zur Verantwortlichkeit von Anbietern reiner Vermittlungsdienste. Durch die E-Commerce-Richtlinie wird insoweit klargestellt, dass die Anbieter reiner Vermittlungsdienste bei bestimmten Tätigkeiten, so insbesondere dem Durchleiten von Daten, der Zwischenspeicherung oder des Hostings, von der Haftung freigestellt werden. Ziel der Richtlinie in den betreffenden Vorschriften ist es ausweislich des ErwG 21, „dass der Binnenmarkt einwandfrei funktioniert, indem sie den freien Verkehr von Diensten der Informationsgesellschaft zwischen den Mitgliedstaaten sicherstellt“. Abs. 4 ist rein deklaratorischer Natur.[39]





VI. Exkurs: Anwendbarkeit ePrivacy-Richtlinie, TKG und TMG
53


Art. 2 trifft keine Aussage zum Verhältnis der DS-GVO zur ePrivacy-RL (RL 2002/58/EG. Hierzu führt Art. 95 aus, dass die DS-GVO „natürlichen oder juristischen Personen in Bezug auf die Verarbeitung in Verbindung mit der Bereitstellung öffentlich zugänglicher elektronischer Kommunikationsdienste in öffentlichen Kommunikationsnetzen in der Union keine zusätzlichen Pflichten auf(erlege), soweit sie besonderen in der Richtlinie 2002/58/EG festgelegten Pflichten unterliegen, die dasselbe Ziel verfolgen.“




1. Anwendbarkeit des Telekommunikationsgesetzes
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So gehen weite Teile des Telekommunikationsgesetzes, die auf die ePrivacy-RL zurückgehen, der DS-GVO vor.
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Damit gehen die Sondervorschriften zum Telekommunikationsdatenschutz nach der ePrivacy-RL nach allgemeinem Verständnis dann den Vorschriften der DS-GVO vor, sofern sie „dasselbe Ziel verfolgen.“ In der Konsequenz bleiben diejenigen Vorschriften auch des deutschen Rechtes anwendbar, soweit sie auf entsprechenden Vorschriften der ePrivacy-RL für öffentlich zugängliche Telekommunikationsdienste in öffentlichen Kommunikationsnetzen beruhen.
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Dies sind, bezogen auf das TKG, insbesondere die §§ 91 ff. TKG.[40] Soweit §§ 91 ff. TKG Regelungen auch für Anbieter nicht öffentlich zugänglicher Kommunikationsdienste enthält, beruhen diese nicht auf der ePrivacy-RL, so dass insoweit wieder die DS-GVO gilt.[41] Sofern aber zu den Anbietern nichtöffentlicher Kommunikationsdienste öffentliche Stellen gehören, können diese wiederum nach Art. 6 Abs. 1, 2 und 3 von der Geltung der DS-GVO ausgenommen werden.





2. Anwendbarkeit des Telemediengesetzes
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§§ 11 ff. TMG enthalten bereichsspezifische Datenschutzregelungen für Telemediendienste, also für Informations- und Kommunikationsdienste, die vornehmlich über das Internet angeboten werden. Die Vorschriften des Telemediengesetzes beruhen nur ausnahmsweise auf der ePrivacy-RL und verdrängen daher regelmäßig die Anwendbarkeit der DS-GVO nicht.[42] Allerdings können die Mitgliedstaaten gem. Art. 6 Abs. 2, 3 Öffnungsklauseln zugunsten öffentlicher Stellen formulieren, so dass dann wiederum die Vorschriften des TMG auf entsprechende Dienste, die durch Behörden oder Beliehene – vgl. insoweit Art. 6 Abs. 1 lit. c[43] – erbracht werden, anwendbar bleiben. [44] Zugleich kann das TMG speziellere Vorschriften gegenüber dem BDSG n.F. enthalten. So geht nach der Rechtsprechung des BGH § 14 Abs. 3–5 TMG § 24 Abs. 1 BDSG vor.[45]






VII. § 1 BDSG n.F. Anwendungsbereich des Gesetzes


1. Allgemeines
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§ 1 BDSG beschreibt den sachlichen Anwendungsbereich des BDSG in Ansehung der DS-GVO. Er nimmt dabei die Begrifflichkeit der DS-GVO auf und beschreibt zugleich die Abgrenzung zu den unmittelbar geltenden Normen des EU-Datenschutzrechts.





2. Normadressaten
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§ 1 Abs. 1 BDSG beschreibt die Normadressaten bezogen auf öffentliche und nichtöffentliche Stellen.




a) Öffentliche Stellen des Bundes und der Länder als Normadressaten
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§ 1 Abs. 1 S. 1 Nr. 1 und 2 dient der Abgrenzung der Geltung des BDSG für öffentliche Stellen des Bundes und der Länder. Einbezogen sind gem. § 1 Abs. 1 S. 1 Nr. 1 zunächst die öffentlichen Stellen des Bundes, die wie bislang in § 2 Abs. 1 definiert werden. Demnach sind öffentliche Stellen des Bundes die Behörden, die Organe der Rechtspflege und andere öffentlich-rechtlich organisierte Einrichtungen des Bundes, der bundesunmittelbaren Körperschaften, Anstalten und Stiftungen des öffentlichen Rechts sowie deren Vereinigungen ungeachtet ihrer Rechtsform, einschließlich der aus dem Sondervermögen Deutsche Bundespost durch Gesetz hervorgegangenen Unternehmen, soweit ihnen Ausschließlichkeitsrechte zustehen. Damit sind alle Ebenen der öffentlich-rechtlichen Tätigkeit des Bundes erfasst, sowohl im Bereich der unmittelbaren wie der mittelbaren Staatsverwaltung.[46]
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Die Einbeziehung der öffentlichen Stellen der Länder, die in § 2 Abs. 2 definiert sind als „die Behörden, die Organe der Rechtspflege und andere öffentlich-rechtlich organisierte Einrichtungen eines Landes, einer Gemeinde, eines Gemeindeverbandes oder sonstiger der Aufsicht des Landes unterstehender juristischer Personen des öffentlichen Rechts sowie deren Vereinigungen ungeachtet ihrer Rechtsform“, sind über § 1 Abs. 1 S. 1 Nr. 2 einbezogen, soweit nicht vorrangiges Landesrecht gilt, und soweit Bundesrecht ausgeführt wird (lit. a) oder die betreffenden Stellen als Organe der Rechtspflege tätig sind und es sich nicht um Verwaltungsangelegenheiten handelt (lit. b). Aufgrund der Existenz von Landesdatenschutzgesetzen in allen Ländern ist die betreffende Vorschrift weithin gegenstandslos, allerdings gelten Vorschriften des BDSG in den Ländern jedenfalls, soweit das Landesdatenschutzrecht keine eigene Regelung enthält.[47]
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Allerdings steht es den Ländern nicht frei, diejenigen Stellen des Landes, die nicht Aufgaben der öffentlichen Verwaltung wahrnehmen, von der Geltung des BDSG auszunehmen.
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Über § 1 Abs. 1 S. 1 Nr. 2 lit. b sind die Organe der Rechtspflege, soweit sie nicht verwaltende Tätigkeiten wahrnehmen, unter dem Vorbehalt der Nichtexistenz vorrangigen Landesrechts in weiterem Umfang der Geltung des BDSG unterworfen.[48] Umfasst sind hier bspw. auch die Staatsanwaltschaften und Strafvollzugsbehörden,[49] sofern sie nicht verwaltende Tätigkeiten ausüben. Rechtsanwälte wiederum sind zwar Organe der Rechtspflege, aber keine des Bundes oder der Länder. Dagegen unterfallen die Notare der Geltung der (Landes-)Datenschutzgesetze.[50]





b) Nichtöffentliche Stellen
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Für nichtöffentliche Stellen gilt das BDSG, sofern diese ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten, sowie nichtautomatisierte Verarbeitung personenbezogener Daten vornehmen, die in einem Dateisystem gespeichert sind oder gespeichert werden sollen. Das BDSG nimmt insoweit die Begrifflichkeit der DS-GVO auf.
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Nichtöffentliche Stellen sind gem. § 2 Abs. 4 natürliche und juristische Personen, Gesellschaften und andere Personenvereinigungen des privaten Rechts, soweit sie nicht unter die Abs. 1 bis 3 fallen. In Fällen einer Wahrnehmung hoheitlicher Aufgaben, also einer Beleihung, gelten die genannten nichtöffentlichen Stelle als öffentliche Stellen und unterfallen dann § 1 Abs. 1 S. 1.
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§ 1 Abs. 1 S. 2 nimmt im Übrigen das Haushaltsprivileg nach Art. 2 Abs. 2 lit. c auf, indem die Norm anordnet, dass das BDSG nicht anwendbar ist, wenn die Verarbeitung durch natürliche Personen zur Ausübung ausschließlich persönlicher oder familiärer Tätigkeiten erfolgt. Die Regelung entspricht insoweit auch § 1 Abs. 2 Nr. 3 BDSG a.F.






3. Subsidiarität des BDSG
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Gemäß § 1 Abs. 2 ist das BDSG subsidiär gegenüber spezielleren datenschutzrechtlichen Vorschriften des Bundes. Dies gilt für Rechtvorschriften jeden Ranges, nicht aber für Tarifverträge und Betriebsvereinbarungen, auch wenn diese für allgemeinverbindlich erklärt sind.[51]
Der Vorrang gilt nur, „soweit“ die betreffende Vorschrift vorrangige Regelungen enthält. Das BDSG bekommt damit insoweit eine Funktion als Auffangvorschrift, gegebenenfalls zur Schließung von Gesetzeslücken.[52]
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Zugleich gehen alle spezialgesetzlich geregelten Geheimhaltungsvorschriften (etwa Sozialgeheimnis, § 35 SGB I, Steuergeheimnis, § 30 AO, Betriebs- und Geschäftsgeheimnisse, § 17 UWG) vor. Ausdrücklich angeordnet ist auch die vorrangige Geltung nicht gesetzlich geregelter Geheimhaltungspflichten, wie etwa das Anwaltsgeheimnis und das Patientengeheimnis.





4. Vorrang vor dem VwVfG
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Wie bereits unter Geltung des § 1 Abs. 4 BDSG a.F. geht das BDSG entsprechend § 1 Abs. 3 den Vorschriften den VwVfG vor, soweit bei Ermittlung eines Sachverhalts personenbezogene Daten verarbeitet werden.
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Die Anordnung des § 1 Abs. 4 BDSG a.F. betraf insbesondere das Verhältnis zwischen § 4 Abs. 2 BDSG a.F. und §§ 24, 26 VwVfG bezüglich Amtsermittlungsgrundsatz und Beweismitteln im Verwaltungsverfahren. Hier setzte § 4 Abs. 2 BDSG a.F. voraus, dass die Datenerhebung vorrangig beim Betroffenen stattzufinden hatte,[53] womit der Behörde bezüglich der Datenerhebung bei Dritten erhebliche Grenzen gesetzt wurden.
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Eine Parallel-Vorschrift zu § 4 Abs. 2 BDSG a.F. fehlt im BDSG. Die Grundsätze der Direkterhebung ergeben sich mittlerweile vorrangig aus Art. 5 Abs. 1 lit. a. Damit tritt die Bedeutung des § 1 Abs. 3 gegenüber der Vorfassung zurück.





5. Anwendungsbereich
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Während § 1 Abs. 1 die Normadressaten regelt, regelt Abs. 4 den Anwendungsbereich des BDSG. Abs. 4 differenziert zwischen öffentlichen und nichtöffentlichen Stellen.




a) Grundsatz der umfänglichen Anwendbarkeit für öffentliche Stellen
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Für öffentliche Stellen wird in S. 1 – gleichsam deklaratorisch – zunächst die Anwendbarkeit des BDSG als Ganzes ausgesprochen.





b) Voraussetzungen der Anwendbarkeit auf nichtöffentliche Stellen
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S. 2 knüpft die Anwendbarkeit für nichtöffentliche Stellen an Voraussetzungen, die teils kumulativ, teils alternativ vorliegen müssen. So ist unter Zugrundelegen der Gesetzesbegründung anzunehmen, dass wenn ein Fall des § 1 Abs. 4 S. 2 Nr. 1 gegeben ist, die Voraussetzungen der Nr. 2 oder der Nr. 3 hinzutreten müssen, damit das BDSG Anwendung findet.[54]




aa) § 1 Abs. 4 S. 2 Nr. 1
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Gemäß § 1 Abs. 4 S. 2 Nr. 1 ist das BDSG auf nichtöffentliche Stellen anwendbar, wenn diese als Verantwortliche oder als Auftragsverarbeiter personenbezogene Daten im Inland verarbeiten.
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Der Begriff des Verantwortlichen, des Auftragsverarbeiters und der Verarbeitung kann unter Rückgriff auf Art. 4 Nr. 2, 7 und 8 bestimmt werden.
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Art. 4 Nr. 2 meint mit Verarbeitung „jeden mit oder ohne Hilfe automatisierter Verfahren ausgeführten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veränderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Übermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verknüpfung, die Einschränkung, das Löschen oder die Vernichtung.“[55]
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Zu beachten ist allerdings, dass gem. § 26 Abs. 1 BDSG im Bereich des Beschäftigtendatenschutzes auch für die Verarbeitung personenbezogener Daten einschließlich besonderer Kategorien personenbezogener Daten eingreift, wenn diese nicht in einem Dateisystem gespeichert werden oder gespeichert werden sollen; in der Folge ist auch der Zettelkasten, der unsortiert Vermerke über Beschäftigte enthält, vom BDSG erfasst.[56]
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Zugleich muss allein aus Gründen der mangelnden Unterscheidbarkeit davon ausgegangen werden, dass das BDSG auch grenzüberschreitende Verarbeitungsvorgänge erfassen muss.[57]
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Nach Art. 4 Nr. 7 ist Verantwortlicher „die natürliche oder juristische Person, Behörde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen über die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so können der Verantwortliche beziehungsweise die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden“.[58]
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Art. 4 Nr. 8 ist Auftragsverarbeiter „eine natürliche oder juristische Person, Behörde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet“.[59]
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Für die Person des Verantwortlichen wie des Auftragsverarbeiters kommt es auf die Staatsangehörigkeit nicht an; das BDSG folgt insoweit dem Territorialprinzip.[60]
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Auszunehmen aus den vorgenannten Definition des Art. 4 Nr. 7 und der Nr. 8 ist jeweils die Behörde, die öffentliche Stelle i.S.d. BDSG ist.





bb) § 1 Abs. 4 S. 2 Nr. 2
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Ergänzend ordnet Nr. 2 die Anwendbarkeit des BDSG nur auf solche nichtöffentlichen Stellen an, die personenbezogene Daten i.S.d. Nr. 1 verarbeiten und eine Niederlassung im Inland haben. Die Vorschrift richtet sich, wie aus dem Kontext der Nr. 3 zu entnehmen ist, an Stellen, die aus einem EU-Mitgliedstaat mit einer Niederlassung in der Bundesrepublik tätig werden. Wie unter Geltung des § 1 Abs. 5 S. 1 BDSG a.F. ist anzunehmen, dass die Verarbeitung durch eine feste Einrichtung im Inland, gleich in welcher Organisationsform, erfolgen muss.[61]





cc) § 1 Abs. 4 S. 2 Nr. 3
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Sofern die Voraussetzungen der Nr. 2 nicht vorliegen, ist das BDSG dennoch auf solche nichtöffentlichen Stellen anwendbar, die aus Staaten außerhalb der EU stammen, aber in den Anwendungsbereich der DS-GVO fallen. Dies ist als Bezugnahme auf Art. 3 Abs. 2 und 3 zu verstehen, wonach die DS-GVO zunächst (Art. 3 Abs. 2) Anwendung auf die Verarbeitung personenbezogener Daten von betroffenen Personen findet, die sich in der Union befinden, durch einen nicht in der Union niedergelassenen Verantwortlichen oder Auftragsverarbeiter, wenn die Datenverarbeitung im Zusammenhang damit steht, (lit. a) betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten, unabhängig davon, ob von diesen betroffenen Personen eine Zahlung zu leisten ist, oder (lit. b) das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der Union erfolgt. Weiterhin findet sie (Art. 3 Abs. 3) Anwendung auf die Verarbeitung personenbezogener Daten durch einen nicht in der Union niedergelassenen Verantwortlichen an einem Ort, der aufgrund Völkerrechts dem Recht eines Mitgliedstaats unterliegt.






c) Ergänzende Anwendbarkeit des BDSG außerhalb des Satzes 2
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Auch wenn die Voraussetzungen des S. 2, genauer der dortigen Nr. 2 und 3, nicht vorliegen, finden auf Verantwortliche und Auftragsverarbeiter dem Wortlaut nach jedenfalls §§ 8 bis 21 und §§ 39 bis 44 Anwendung.
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Dies bedeutet zunächst, dass die betreffenden Datenverarbeiter den Vorschriften über die Aufsichtsbehörden auf nationaler und EU-Ebene unterliegen, einschließlich der denkbaren Rechtsbehelfe gegen Handlungen dieser Organe (§§ 8 bis 21). Dass die betreffenden Vorschriften Anwendung finden sollen, erscheint partiell undifferenziert. So ist theoretisch denkbar, dass Verantwortliche oder Auftragsdatenverarbeiter, die nicht nach S. 2 vom BDSG erfasst sind, der Zuständigkeit des oder der Bundesbeauftragten unterfallen, der seine Befugnisse nach § 16 Abs. 1 ausüben könnte. Ist dies ausnahmsweise der Fall, ist es vertretbar, aber nicht notwendig, die Vorschriften über die oder den Bundesbeauftragten nach §§ 8 bis 15 in ihrer Gesamtheit bezüglich Errichtung und Organisation einzubeziehen, ebenso §§ 17 bis 19. Eine Anwendbarkeit der Befugnisse nach § 16 Abs. 2 dagegen ist nicht vorstellbar. Wenn man den ausnahmsweisen Fall der Einbeziehung der Stellen nach S. 2 als möglich erachtet, ist es dann wiederum nachvollziehbar, die Vorschiften über denkbare Rechtsbehelfe, §§ 20, 21 einzubeziehen, dies aber wiederum nur höchst vorsorglich.
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Zudem sollen jedenfalls §§ 39 bis 44 gelten. Dies würde die Vorschriften über die Akkreditierungsstellen (§ 39), sowie die Vorschriften zu Aufsichtsbehörden (§ 40), die Sanktionsmöglichkeiten (§§ 41 bis 43) und Rechtsbehelfe gegen Datenverarbeiter (§ 44) betreffen.
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Wenn man die Möglichkeit einer relevanten Datenverarbeitung bei Stellen nach Satz 3 sieht, wäre die Einbeziehung des § 38 aus dem 3. Kapitel des 2. Teils zu erwägen, die das Gesetz derzeit nicht vorsieht, da bei den betreffenden Stellen jedenfalls eine Datenverarbeitung stattfindet, die die Benennung einer oder eines DSB rechtfertigen könnte.
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Wenig nachvollziehbar ist dagegen die Einbeziehung nur des § 39 aus dem 3. Kapitel des 2. Teils, der die Akkreditierung als Zertifizierungsstelle nach Art. 42 Abs. 1 S. 1 betrifft, und der im Kontext des S. 3 wenig Sinn macht.
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Konsequenter erscheint dann wieder die Einbeziehung der §§ 40 bis 44. Sollte der S. 3 einschlägig sein, bietet § 40 eine Zuständigkeitszuordnung der betreffenden Aufsichtsbehörden. Sollte eine Stelle nach S. 3 außerhalb des S. 2 Daten verarbeiten, ist es theoretisch denkbar, dass sie sich rechtswidrig verhalten und Sanktionen nach dem fünften Kapitel des zweiten Teils unterworfen sind, und dass Klagen gegen sie erhoben werden, die nach § 44 zu behandeln sind.
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Insgesamt scheinen die Verweisnormen nach S. 3 abgesehen von der Einbeziehung der §§ 40 bis 44 allerdings überprüfungswürdig. Allerdings hat der Gesetzgeber in der jüngsten Novelle des BDSG[62] nicht reagiert.






6. Vorrangige Geltung des DS-GVO als unmittelbar geltendes Recht
93


Der Hinweis auf die vorrangige Geltung der DS-GVO vor den Vorschriften des BDSG folgt aus dem Charakter der DS-GVO als Verordnung i.S.d. Art. 288 UAbs. 2 AEUV. Die Vorschrift hat insoweit deklaratorischen Charakter, findet laut Gesetzesbegründung aber ihre Rechtfertigung darin, dass wenn in diesem Kapitel punktuelle Wiederholungen von sowie Verweise auf Bestimmungen aus der DS-GVO erfolgten, dies aus Gründen der Verständlichkeit und Kohärenz geschehe und die unmittelbare Geltung der DS-GVO unberührt lasse: „Durch den integrativen Ansatz, gemeinsame Bestimmungen ‚vor die Klammer‘ zu ziehen, trägt der Gesetzgeber diesem hier besonderen Umstand Rechnung und mindert die Herausforderungen für den Rechtsanwender soweit europarechtlich vertretbar unter gleichzeitiger normökonomischer Entlastung des Fachrechts.“[63]





7. Klarstellung bezüglich der Gleichstellung von Staaten mit Mitgliedstaaten der EU (Abs. 6 und 7)
94


§ 1 Abs. 6 und 7 BDSG dienen der Klarstellung, welche Staaten bei Datenverarbeitungen zu Zwecken des Art. 2 (Abs. 6) und zu Zwecken des Art. 1 Abs. 1 der Richtlinie (EU) 2016/680 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten durch die zuständigen Behörden zum Zweck der Verhütung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/JI des Rates den Mitgliedstaaten der EU gleichstehen.[64]
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Dies sind gem. Abs. 6 bezüglich der Datenverarbeitung nach Art. 2 die Vertragsstaaten über den Europäischen Wirtschaftsraum (Island, Norwegen, Liechtenstein) und die Schweiz, gem. Abs. 7 bzw. der Richtlinie (EU) 2016/680 die bei der Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands assoziierten Staaten (Island, Norwegen und die Schweiz). Andere Staaten gelten jeweils als Drittstaaten.





8. Ergänzende Anwendung des DS-GVO und des BDSG auf einzelne Datenverarbeitungen öffentlicher Stellen
96


Abs. 8 ordnet an, dass für Verarbeitungen personenbezogener Daten im Rahmen von Tätigkeiten, die weder dem Anwendungsbereich der Verordnung (EU) 2016/679 noch der Richtlinie (EU) 2016/680 unterfallen, die Verordnung (EU) 2016/679 und Teil 1 und Teil 2 des BDSG entsprechende Anwendung finden.
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Damit wird klargestellt, dass auch für diejenige Tätigkeit öffentlicher Stellen, die von der Geltung der vorgenannten EU-Rechtsakte ausgenommen sind, ein datenschutzrechtliches Vollregime gilt, jedenfalls soweit das BDSG oder ein anderes Gesetz keine spezielle Regelung enthält. Die Vorschrift hat damit Auffangcharakter. Laut Entwurfsbegründung dient die hervorgehobene Anwendbarkeit lediglich der Klarstellung, wobei sich die Anwendbarkeit des BDSG insoweit bereits aus § 1 Abs. 1 S. 1 ergibt.[65]
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Artikel 3 Räumlicher Anwendungsbereich
(1) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten, soweit diese im Rahmen der Tätigkeiten einer Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters in der Union erfolgt, unabhängig davon, ob die Verarbeitung in der Union stattfindet.
(2) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten von betroffenen Personen, die sich in der Union befinden, durch einen nicht in der Union niedergelassenen Verantwortlichen oder Auftragsverarbeiter, wenn die Datenverarbeitung im Zusammenhang damit steht
	a)
	
betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten, unabhängig davon, ob von diesen betroffenen Personen eine Zahlung zu leisten ist;

	b)
	
das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der Union erfolgt.


(3) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten durch einen nicht in der Union niedergelassenen Verantwortlichen an einem Ort, der aufgrund Völkerrechts dem Recht eines Mitgliedstaats unterliegt.

	–
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A. Einordnung und Hintergrund


I. Erwägungsgründe
1


Art. 3 nimmt die Erwägungsgründe 22–25 in Bezug.




1. Erwägungsgrund 22
2


ErwG 22 geht davon aus, dass jede Datenverarbeitung im Rahmen der Tätigkeit einer Niederlassung von Datenverarbeitern in der Union, ob als Verantwortliche oder als Auftragsverarbeiter, der Geltung des DS-GVO unterliegen soll, ungeachtet des Ortes der eigentlichen Datenverarbeitung. Zugleich formuliert ErwG 22 Anforderungen an die Niederlassung als „feste Einrichtung“, ungeachtet der gewählten Organisationsform.





2. Erwägungsgrund 23
3


ErwG 23 geht von der Notwendigkeit aus, dass eine Datenverarbeitung, die durch einen nicht in der EU niedergelassenen Verantwortlichen oder Auftragsverarbeiter erfolgt, jedenfalls dann der DS-GVO unterfallen soll, wenn die Verarbeitung dazu dient, den betroffenen Personen gegen Entgelt oder unentgeltlich Waren oder Dienstleistungen anzubieten. Ein entsprechendes Anbieten ist dann gegeben, wenn der Datenverarbeiter dies offensichtlich beabsichtigt. Dies soll etwa bei Vertrieb über Websites anzunehmen sein, wenn die Seite eine in der EU gebräuchliche Sprache oder Währung vorgibt, und die Möglichkeit zum Warenerwerb bietet. Dies soll auch gelten, wenn der Verantwortliche Kunden oder Nutzer erwähnt, die in der Union ansässig sind.





3. Erwägungsgrund 24
4


ErwG 24 sieht die Anwendbarkeit der DS-GVO insbesondere dann als geboten, wenn der Verantwortliche oder der Auftragsverarbeiter das Verhalten einer Person beobachtet und dieses Verhalten innerhalb der Union erfolgt. Dies soll immer dann der Fall sein, wenn Internetaktivitäten nachvollzogen oder Techniken angewendet werden, die die Profilerstellung bezüglich einer Person ermöglichen.





4. Erwägungsgrund 25
5


ErwG 25 will sicherstellen, dass die DS-GVO auch auf solche Datenverarbeitungen Anwendung findet, die außerhalb der EU stattfinden, die aufgrund Völkerrechts aber dem Recht eines Mitgliedstaates unterfallen, so etwa im Bereich diplomatischer oder konsularischer Vertretungen.






II. Normengenese und -umfeld
6


Art. 3 führt bspw. bzgl. der Verpflichtung für nicht in der EU niedergelassene Verantwortliche und Auftragsverarbeiter, nach Art. 27, einen Vertreter i.S.d. Art. 4 Nr. 17 in der Union zu benennen, die Regelung nach Art. 4 Abs. 2 DSRL fort.






B. Kommentierung


I. Allgemeines: Zweck, Bedeutung, Systematik/Verhältnis zu anderen Vorschriften
7


Durch den Wechsel von der Richtlinie zur Rechtsform der Verordnung nach Art. 288 UAbs. 2 AEUV wird die Notwendigkeit einer Abgrenzung der Geltung des nationalen Rechts für Unternehmen in den unterschiedlichen Mitgliedstaaten weithin überflüssig.


8


Das in Abs. 1 niederlegte Niederlassungsprinzip bringt keine wesentliche Neuerung gegenüber der Rechtslage nach der DSRL.


9


Anders verhält es sich mit der Regelung nach Abs. 2, wonach das Marktortprinzip auch auf nicht in der Union niedergelassene Verantwortliche und Auftragsverarbeiter ausgedehnt wird. Die Regelung ist insoweit von erheblicher Bedeutung für Diensteanbieter wie etwa Cloud-Betreiber, die außerhalb der EU ansässig sind.


10


Die Vorschrift trägt nicht zuletzt dem Umstand Rechnung, dass in Übereinstimmung mit internationalen Handelsvorschriften, etwa Art. XIV des Allgemeinen Abkommens über den Handel mit Dienstleistungen (General Agreement on Trade in Services – GATS), in Ansehung der Notwendigkeit des allgemeinen Persönlichkeitsrechts Ausnahmen vom Freihandel zum Schutz personenbezogener Daten normiert werden dürfen.[1] So darf entsprechend ErwG 23 natürlichen Person der gem. dieser Verordnung gewährleistete Schutz nicht vorenthalten werden, wenn die Verarbeitung personenbezogener Daten dazu dient, diesen betroffenen Personen gegen Entgelt oder unentgeltlich Waren oder Dienstleistungen anzubieten.


11


Die Regelung des Art. 3 liegt auf der Linie der Rechtsprechung des EuGH, der zur DSRL entschieden hat, dass diese im Interesse des Schutzes personenbezogener Daten einen besonders weiten räumlichen Anwendungsbereich finden sollte.[2]


12


Die Erstreckung des Schutzes der DS-GVO auf diplomatische und konsularische Vertretungen, die aufgrund Völkerrechts dem Recht von Mitgliedstaaten unterfallen, entspricht letztlich der Praxis auf Grundlage der DSRL.





II. Räumlicher Anwendungsbereich bei Niederlassung in der Union (Abs. 1)
13


Zu trennen ist bezüglich des räumlichen Anwendungsbereichs zunächst zwischen dem Kreis der geschützten Personen und dem Kreis der Normunterworfenen, der sich über das Merkmal der Niederlassung bestimmt.




1. Kreis der geschützten Personen
14


Irrelevant ist jedenfalls der Aufenthaltsort der betroffenen natürlichen Person; auch wenn eine nicht in der EU ansässige natürliche Person nicht annehmen dürfte, dem Datenschutzregime des EU-Rechts zu unterfallen, lässt sich aus ErwG 14 („Der durch diese Verordnung gewährte Schutz sollte für die Verarbeitung der personenbezogenen Daten natürlicher Personen ungeachtet ihrer Staatsangehörigkeit oder ihres Aufenthaltsorts gelten.“) herleiten, dass bei Ansässigkeit bspw. eines Auftragsverarbeiters in der EU, der im Auftrag des Verantwortlichen Daten von nicht in der EU ansässigen Personen verarbeitet, auch der Schutz der DS-GVO greift; aus dem Text des Art. 3 Abs. 1 lassen sich insoweit auch keine gegenteiligen Schlüsse ziehen.[3]


15


Rechtsfolge ist zugleich, dass auch die Übermittlung personenbezogener Daten an Staaten außerhalb der EU und an internationale Organisationen der Geltung der DS-GVO unterfällt, so wie das in Art. 44 angelegt ist.[4]





2. Anforderungen an das Merkmal der Niederlassung
16


Die DS-GVO findet nach Abs. 1 dann Anwendung auf die Verarbeitung personenbezogener Daten, wenn diese im Rahmen der Tätigkeit einer Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters in einem Mitgliedstaat der EU stattfindet. Die Vorschrift bringt damit ungeachtet der Auslegung der jeweiligen Begriffe eine gewisse Selbstverständlichkeit zum Ausdruck. Maßstab für die örtliche Belegenheit der Niederlassung ist Art. 52 EUV, der durch Art. 355 AEUV konkretisiert wird.


17


Für die Begriffe der Verarbeitung personenbezogener Daten durch Verantwortliche und Auftragsverarbeiter sei auf Art. 4 Nr. 1, 2, 7 und 8 verwiesen.


18


Zentral ist der Begriff der Niederlassung. Diese ist gegeben, wenn entsprechend ErwG 22 die effektive und tatsächliche Ausübung einer Tätigkeit in einer festen Einrichtung erfolgt.[5] Die Anforderungen an eine solche Niederlassung sind relativ gering. Die Niederlassung muss von gewisser Beständigkeit sein; für die Frage der effektiven und tatsächlichen Ausübung der Tätigkeit ist deren Eigenart mit zu betrachten. Auf Grundlage der DSRL sollte nach der Rechtsprechung des EuGH das Vorhandensein nur eines Vertreters in einem Mitgliedstaat als ausreichend für die Annahme einer Niederlassung anzusehen sein.[6] Ob diese Rechtsprechung in Ansehung der DS-GVO, dort Art. 27, haltbar bleibt, ist zu bezweifeln, weil jedenfalls mit der formellen Bestellung eines Vertreters eben für Tätigkeiten i.S.d. Art. 3 Abs. 2 gerade nicht die Begründung einer Niederlassung verbunden sein soll.[7] Gleichwohl ist die vorgenannte Rechtsprechung exemplarisch für die geringen Anforderungen, die an eine Niederlassung zu stellen sind.


19


ErwG 22 stellt klar, dass die gewählte Rechtsform ohne Belang für die Annahme einer Niederlassung ist. Nicht erforderlich ist das Vorhandensein einer Tochtergesellschaft; eine Zweigstelle des Unternehmens mit ggf. nur einem Büro ist – den Nachweis einer effektiven Ausübung einer wirtschaftlichen Tätigkeit unterstellt – ausreichend.[8] Dies ist anzunehmen, wenn von einer Stelle in einem Unionsstaat Datenverarbeitungsvorgänge durch Personen inhaltlich gesteuert werden oder unterstützende Tätigkeiten für notwendige Datenverarbeitungsvorgänge, bspw. in Verkaufsstellen oder Repräsentanzen des Diensteanbieters, erfolgen.[9] Die Existenz sachlicher Betriebsmittel in einem Mitgliedstaat – bspw. ein ferngewarteter Server – kann auf das Vorhandensein einer Niederlassung hindeuten.[10] Auch ist eine Niederlassung anzunehmen, wenn von dort aus Datenverarbeitungsanlagen technisch gesteuert werden.[11] Nimmt man eine tatsächliche Tätigkeit als Maßstab für das Vorhandensein einer Niederlassung, würde wiederum die Existenz lediglich eines Briefkastens in einem Mitgliedstaat nicht für die Annahme einer Niederlassung ausreichen.


20


Entsprechend dem eindeutigen Wortlaut des Art. 3 Abs. 1 muss der Datenverarbeitungsvorgang selbst nicht zwingend innerhalb der Union stattfinden. Voraussetzung ist nur, dass die Datenverarbeitung der Tätigkeit der Niederlassung dient.


21


Irrelevant für die Einstufung einer Einrichtung als Niederlassung ist der Sitz des Verantwortlichen.[12] So kann einerseits neben dem statuarischen Sitz in einem Staat außerhalb der EU eine Niederlassung in Form einer Zweigstelle oder einer Tochtergesellschaft existieren. Andererseits ist im Falle einer Briefkastenfirma deren Adresse möglicherweise der offizielle Firmensitz, der dann aber nicht der Ort der effektiven Ausübung der wirtschaftlichen Tätigkeit ist.[13]






III. Räumlicher Anwendungsbereich ohne Niederlassung in der Union (Abs. 2)
22


Wiederum kann getrennt werden zwischen den geschützten Personen und den Normunterworfenen. Bezüglich Letzterer betrifft Art. 3 Abs. 2 in der Endfassung nunmehr auch Auftragsverarbeiter ohne Sitz in der EU; in der Entwurfsfassung waren lediglich Verantwortliche ohne Sitz in der EU erfasst, was aber eher als Versehen anzusehen gewesen sein dürfte.




1. Kreis der geschützten Personen
23


Geschützt sind nach Abs. 2 nur Personen, „die sich in der Union befinden“, ohne dass aber gesteigerte Anforderungen an die Dauer des Aufenthalts, dessen Verfestigung oder dessen Rahmen gestellt würden. Es reichen kurzfristige Aufenthalte aus. Auch ist die Staatsangehörigkeit der betroffenen Personen ohne Belang. Dem entspricht auch die englische Fassung, die die offene Formulierung „who are in the Union“ verwendet. Insbesondere werden nicht die im Gesetzgebungsverfahren erwogenen Begriffe „ansässig“ oder „residing“ bzw. „mit Wohnsitz“ oder „domiciled“ verwendet.


24


Andererseits kann sich ein Unionsbürger, der sich im Moment der Verarbeitung in einem Drittstaat aufhält, bspw. bei Inanspruchnahme von Leistungen im Ausland, die mit der Verarbeitung von Daten verbunden ist, nicht auf den Schutz der DS-GVO berufen.[14]





2. Anwendbarkeit ohne Niederlassung
25


Art. 3 Abs. 2 enthält eine wesentliche Neuerung für Fälle, die bislang umstritten waren, nämlich diejenigen einer Datenverarbeitung außerhalb der EU, wenn der Verantwortliche oder der Auftragsverarbeiter keine Niederlassung (bzw. keinen Sitz) in der EU hat. Für diese Fälle wird der räumliche Anwendungsbereich der DS-GVO unter den Voraussetzungen des Art. 3 Abs. 2 lit. a und b erweitert. Diese Entwicklung ist in der EuGH-Rechtsprechung unter Geltung der DSRL bereits ansatzweise vorgezeichnet worden[15] und ist nunmehr positivrechtlich normiert. Durch Abs. 2 wird für die räumliche Anwendbarkeit der DS-GVO nunmehr auf das sog. Marktortprinzip abgestellt.


26


Die Ausweitung der DS-GVO wird teilweise als protektionistisch kritisiert,[16] dient aber letztlich dazu, auf dem Binnenmarkt bezogen auf den datenschutzrechtlichen Rahmen gleiche Marktbedingungen für alle Wirtschaftsteilnehmer zu schaffen. Die Wirkung der DS-GVO ist dabei intraterritorial und nicht – was völkerrechtlich bedenklich wäre – extraterritorial, da sie auf eine unternehmerische Betätigung im Binnenmarkt abstellt.[17] Dies wird nicht zuletzt durch die zweifache territoriale Anknüpfung der Leistungserbringung in der Union gegenüber Personen in der Union, sichergestellt.[18] Ziel ist insoweit ein „level playing field“.[19]


27


Entsprechend ist die Entscheidung von Marktteilnehmern, in der Union wirtschaftlich tätig zu sein, mit der Entscheidung verknüpft, dann auch die datenschutzrechtlichen Regeln der Union zu akzeptieren. Letztlich stellt die Statuierung des Marktortprinzips jedenfalls eine Möglichkeit dar, hohe Datenschutzstandards für die natürlichen Personen in der Union beizubehalten. Ansonsten würde der Datenschutz als wesentliches grundrechtliches Anliegen der Unionsbürger absehbar durch Verlagerung der Datenverarbeitungstätigkeit auf Stellen außerhalb der Union ausgehöhlt werden. Insbesondere wird vermieden, dass Anbieter von Leistungen im Wege des „forum shopping“ durch die Wahl des Sitzes die – datenschutzrechtlich betrachtet – günstigste Rechtslage verfügbar machen.[20]




a) Anknüpfung an (beabsichtigte) Erbringung von Waren- und Dienstleistungsgeboten (lit. a)
28


Art. 3 Abs. 2 lit. a erstreckt den räumlichen Anwendungsbereich der DS-GVO auf Sachverhalte, bei denen ein Verantwortlicher oder ein Auftragsverarbeiter ohne Sitz oder Niederlassung in der Union personenbezogene Daten zu dem Zweck verarbeitet, natürlichen Personen in der EU Waren oder Dienstleistungen anzubieten.


29


ErwG 23 führt hierzu aus: „Um festzustellen, ob dieser Verantwortliche oder Auftragsverarbeiter betroffenen Personen, die sich in der Union befinden, Waren oder Dienstleistungen anbietet, sollte festgestellt werden, ob der Verantwortliche oder Auftragsverarbeiter offensichtlich beabsichtigt, betroffenen Personen in einem oder mehreren Mitgliedstaaten der Union Dienstleistungen anzubieten.“


30


Nicht ausreichend ist in Übereinstimmung mit ErwG 23 zunächst die reine Zugänglichkeit einer Internetseite bzw. die Angabe einer E-Mail-Adresse. Die Frage, ob ein Anbieten von Waren und Dienstleistungen in der Union beabsichtigt ist, kann nur anhand von Indizien festgestellt werden. Kein allein tragendes Indiz ist die auf einer Website verwendete Sprache, auch sofern diese einer Sprache in einem Mitgliedstaat der Union entspricht, jedenfalls wenn die Sprache in Drittstaaten, so dem Sitzstaat des Anbieters, gebräuchlich ist.


31


Notwendig ist vielmehr eine umfassende Betrachtung. Dabei werden Merkmale wie die verwendete Sprache, das Zurverfügungstellen tatsächlicher Angebote, Angaben zu akzeptierten Währungen, insbesondere solche von Mitgliedstaaten der Union, oder von EU-Kredit- und Bezahlungskarten, gezielte Werbung in Mitgliedstaaten in der dort üblichen Sprache, aber auch die tatsächliche Leistungserbringung herangezogen.[21]


32


Erfasst sind auch vorbereitende Datenerhebungen, so die Erstellung von Bilddateien, wenn diese dazu bestimmt und notwendig sind, in Internetangebote („street view“) einzufließen.[22] Zu bemerken ist, dass die Angebote über Internet der häufigste, aber nicht der einzige Anwendungsfall des Art. 3 Abs. 2 lit. a ist. Anknüpfungspunkt ist die Datenerhebung i.S.d. DS-GVO, nicht die Art des Angebots. Damit würden auch Datenerhebungen im Zuge postalischer oder telefonischer Kontakte die Anwendung der DS-GVO auslösen.[23]


33


Ohne Belang ist die Entgeltlichkeit oder Unentgeltlichkeit der Leistung; hierunter sind bspw. entsprechende Angebote von Suchmaschinen, Filehosting-Dienste oder soziale Netzwerke zu fassen.[24] Dabei ist zugleich zu beachten, dass häufig auch Angebote, die für den privaten Nutzer unentgeltlich sind, durch Dritte, etwa Werbeanbieter, finanziert werden und damit im Ergebnis nicht als unentgeltlich anzusehen sind.[25]





b) Anknüpfung an Verhaltensbeobachtung (lit. b)
34


Der räumliche Anwendungsbereich wird nach Art. 3 Abs. 2 lit. b auch dann eröffnet, wenn ein Verantwortlicher oder ein Auftragsverarbeiter ohne Niederlassung in der Union personenbezogene Daten im Zusammenhang mit der Beobachtung des Verhaltens einer natürlichen Person verarbeitet.


35


Der Begriff der Verhaltensbeobachtung ist nicht definiert. Entsprechend ErwG 24 ist danach zu fragen, „ob […] Internetaktivitäten nachvollzogen werden, einschließlich der möglichen nachfolgenden Verwendung von Techniken zur Verarbeitung personenbezogener Daten, durch die von einer natürlichen Person ein Profil erstellt wird, das insbesondere die Grundlage für sie betreffende Entscheidungen bildet oder anhand dessen ihre persönlichen Vorlieben, Verhaltensweisen oder Gepflogenheiten analysiert oder vorausgesagt werden sollen.“


36


Anders als bei lit. a, bei dem neben der Anknüpfung an Internetaktivitäten noch andere Formen der Kontaktherstellung denkbar sind, bezieht sich lit. b nahezu ausschließlich auf die Beobachtung im Internet bzw. auf die Benutzung sozialer Medien oder von Apps.


37


Die Bezugnahme auf die Erstellung von Profilen in der Art, wie sie ErwG 24 voraussetzt, zeigt zudem, dass sich die Beobachtung nicht auf punktuelle Erfassungsvorgänge beschränken darf. Vielmehr ist eine umfassende Überwachung von natürlichen Personen unter Zuhilfenahme von Datenverarbeitungstechniken gemeint.[26] Hierzu zählt die Verwendung sog. „Cookies“, alle Formen des Webtracking und auch der „Like“-Button.[27] Gegenstand der Beobachtung kann auch die physische Fortbewegung einer Person sein.[28] Als Beobachtung ist nur die gewollte Ausspähung durch technische Vorkehrungen gemeint, die also ein aktives Verhalten des Beobachtenden voraussetzt. Das Merkmal ist damit nicht bereits durch zufälliges ungewolltes Übermitteln von Daten erfüllt.[29] Dies folgt bereits daraus, dass auf solche Weise keine lit. b genügende Profilbildung möglich sein dürfte. Auf den Zweck der Beobachtung kommt es dagegen nicht an. Vielmehr stehen wirtschaftliche, wissenschaftliche, politische oder sonstige Zwecksetzungen gleichwertig nebeneinander.[30]






3. Nichtexistenz einer Schutzlücke
38


Teilweise wird die Annahme einer Schutzlücke diskutiert, wenn ein Verantwortlicher oder ein Auftragsverarbeiter zwar den Hauptsitz in einem Drittstaat hat, über eine Niederlassung in der Union verfügt, die Verarbeitung personenbezogener Daten jedoch nicht im Rahmen der Tätigkeiten dieser Niederlassung geschieht; dann wäre lit. a nicht einschlägig. Gegen die Einschlägigkeit von lit. b würde dann sprechen, dass der Betreffende über eine Niederlassung verfügt.[31] Dem kann zunächst mit der Argumentation widersprochen werden, dass einerseits die Anforderungen an das Merkmal der Datenverarbeitung „im Rahmen der Tätigkeit“ nach dem Vorgesagten relativ gering sind. Darüber hinaus ist zu bedenken, dass nach zutreffender Auslegung nur relevante Niederlassungen dem Bereich des lit. a unterfallen.[32] So ist es kaum vorstellbar, dass Verantwortliche oder Auftragsverarbeiter Profilermittlungen auf dem Gebiet der Union durchführen und zum Zweck der Nichtgeltung des DS-GVO minimale Niederlassungen im Unionsgebiet errichten, die gezielt keine datenschutzrelevante Tätigkeit entfalten sollen.





4. Kritik
39


Fraglich bleibt, ob die Erweiterung des räumlichen Anwendungsbereichs tatsächlich eine effektive und praktikable[33] Möglichkeit zur Durchsetzung des Datenschutzregimes darstellt.[34] So mögen vielleicht große im Nicht-EU-Ausland ansässige Internet-Konzerne über den Sanktionsapparat der DS-GVO belangt werden können. Die Vielzahl kleinerer Anbieter dagegen dürfte sich dagegen eher entziehen können. Dennoch stellt die Regelung des Art. 3 Abs. 2 jedenfalls einen begrüßenswerten Versuch dar, den Grundrechtsschutz natürlicher Personen zu effektivieren.






IV. Erstreckung der räumlichen Anwendung aufgrund Völkerrechts
40


Die DS-GVO ist gem. Art. 3 Abs. 3 räumlich auch dann anwendbar, wenn Orte in einem Drittstaat aufgrund völkerrechtlicher Regelungen nicht der Hoheitsgewalt des betreffenden Staates, sondern der eines Mitgliedstaates unterliegen. Die Verarbeitung personenbezogener Daten an einem solchen Ort unterliegt der Geltung der DS-GVO.


41


Erfasst sind entsprechend ErwG 25 Datenverarbeitungsvorgänge in diplomatischen oder konsularischen Vertretungen, einschließlich mobiler Datenverarbeitungen durch Mitarbeiter im Rahmen des diplomatischen Schutzes.[35]






C. Praxistipps
42


Die räumliche Erstreckung des Anwendungsbereichs insbesondere auf Grundlage des Art. 3 Abs. 2 ist so weit, dass jedem Verantwortlichen oder Auftragsverarbeiter aus Drittstaaten zu raten ist, bei datenschutzrelevanten Kontakten mit dem Unionsgebiet das eigene Verhalten vorsichtshalber anhand der Regelungen der DS-GVO kritisch zu hinterfragen.
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Artikel 4 Begriffsbestimmungen
Im Sinne dieser Verordnung bezeichnet der Ausdruck:
	1.
	
„personenbezogene Daten“ alle Informationen, die sich auf eine identifizierte oder identifizierbare natürliche Person (im Folgenden „betroffene Person“) beziehen; als identifizierbar wird eine natürliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identität dieser natürlichen Person sind, identifiziert werden kann;

	2.
	
„Verarbeitung“ jeden mit oder ohne Hilfe automatisierter Verfahren ausgeführten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veränderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Übermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verknüpfung, die Einschränkung, das Löschen oder die Vernichtung;

	3.
	
„Einschränkung der Verarbeitung“ die Markierung gespeicherter personenbezogener Daten mit dem Ziel, ihre künftige Verarbeitung einzuschränken;

	4.
	
„Profiling“ jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte persönliche Aspekte, die sich auf eine natürliche Person beziehen, zu bewerten, insbesondere um Aspekte bezüglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persönliche Vorlieben, Interessen, Zuverlässigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natürlichen Person zu analysieren oder vorherzusagen;

	5.
	
„Pseudonymisierung“ die Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezogenen Daten ohne Hinzuziehung zusätzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden können, sofern diese zusätzlichen Informationen gesondert aufbewahrt werden und technischen und organisatorischen Maßnahmen unterliegen, die gewährleisten, dass die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natürlichen Person zugewiesen werden;

	6.
	
„Dateisystem“ jede strukturierte Sammlung personenbezogener Daten, die nach bestimmten Kriterien zugänglich sind, unabhängig davon, ob diese Sammlung zentral, dezentral oder nach funktionalen oder geografischen Gesichtspunkten geordnet geführt wird;

	7.
	
„Verantwortlicher“ die natürliche oder juristische Person, Behörde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen über die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der Verantwortliche beziehungsweise können die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden;

	8.
	
„Auftragsverarbeiter“ eine natürliche oder juristische Person, Behörde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;

	9.
	
„Empfänger“ eine natürliche oder juristische Person, Behörde, Einrichtung oder andere Stelle, der personenbezogene Daten offengelegt werden, unabhängig davon, ob es sich bei ihr um einen Dritten handelt oder nicht. Behörden, die im Rahmen eines bestimmten Untersuchungsauftrags nach dem Unionsrecht oder dem Recht der Mitgliedstaaten möglicherweise personenbezogene Daten erhalten, gelten jedoch nicht als Empfänger; die Verarbeitung dieser Daten durch die genannten Behörden erfolgt im Einklang mit den geltenden Datenschutzvorschriften gemäß den Zwecken der Verarbeitung;

	10.
	
„Dritter“ eine natürliche oder juristische Person, Behörde, Einrichtung oder andere Stelle, außer der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der unmittelbaren Verantwortung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu verarbeiten;

	11.
	
„Einwilligung“ der betroffenen Person jede freiwillig für den bestimmten Fall, in informierter Weise und unmissverständlich abgegebene Willensbekundung in Form einer Erklärung oder einer sonstigen eindeutigen bestätigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist;

	12.
	
„Verletzung des Schutzes personenbezogener Daten“ eine Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmäßig, zur Vernichtung, zum Verlust, zur Veränderung, oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten führt, die übermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden;

	13.
	
„genetische Daten“ personenbezogene Daten zu den ererbten oder erworbenen genetischen Eigenschaften einer natürlichen Person, die eindeutige Informationen über die Physiologie oder die Gesundheit dieser natürlichen Person liefern und insbesondere aus der Analyse einer biologischen Probe der betreffenden natürlichen Person gewonnen wurden;

	14.
	
„biometrische Daten“ mit speziellen technischen Verfahren gewonnene personenbezogene Daten zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer natürlichen Person, die die eindeutige Identifizierung dieser natürlichen Person ermöglichen oder bestätigen, wie Gesichtsbilder oder daktyloskopische Daten;

	15.
	
„Gesundheitsdaten“ personenbezogene Daten, die sich auf die körperliche oder geistige Gesundheit einer natürlichen Person, einschließlich der Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen Informationen über deren Gesundheitszustand hervorgehen;

	16.
	
„Hauptniederlassung“
	a)
	
im Falle eines Verantwortlichen mit Niederlassungen in mehr als einem Mitgliedstaat den Ort seiner Hauptverwaltung in der Union, es sei denn, die Entscheidungen hinsichtlich der Zwecke und Mittel der Verarbeitung personenbezogener Daten werden in einer anderen Niederlassung des Verantwortlichen in der Union getroffen und diese Niederlassung ist befugt, diese Entscheidungen umsetzen zu lassen; in diesem Fall gilt die Niederlassung, die derartige Entscheidungen trifft, als Hauptniederlassung;

	b)
	
im Falle eines Auftragsverarbeiters mit Niederlassungen in mehr als einem Mitgliedstaat den Ort seiner Hauptverwaltung in der Union oder, sofern der Auftragsverarbeiter keine Hauptverwaltung in der Union hat, die Niederlassung des Auftragsverarbeiters in der Union, in der die Verarbeitungstätigkeiten im Rahmen der Tätigkeiten einer Niederlassung eines Auftragsverarbeiters hauptsächlich stattfinden, soweit der Auftragsverarbeiter spezifischen Pflichten aus dieser Verordnung unterliegt;



	17.
	
„Vertreter“ eine in der Union niedergelassene natürliche oder juristische Person, die von dem Verantwortlichen oder Auftragsverarbeiter schriftlich gemäß Artikel 27 bestellt wurde und den Verantwortlichen oder Auftragsverarbeiter in Bezug auf die ihnen jeweils nach dieser Verordnung obliegenden Pflichten vertritt;

	18.
	
„Unternehmen“ eine natürliche oder juristische Person, die eine wirtschaftliche Tätigkeit ausübt, unabhängig von ihrer Rechtsform, einschließlich Personengesellschaften oder Vereinigungen, die regelmäßig einer wirtschaftlichen Tätigkeit nachgehen;

	19.
	
„Unternehmensgruppe“ eine Gruppe, die aus einem herrschenden Unternehmen und den von diesem abhängigen Unternehmen besteht;

	20.
	
„verbindliche interne Datenschutzvorschriften“ Maßnahmen zum Schutz personenbezogener Daten, zu deren Einhaltung sich ein im Hoheitsgebiet eines Mitgliedstaats niedergelassener Verantwortlicher oder Auftragsverarbeiter verpflichtet im Hinblick auf Datenübermittlungen oder eine Kategorie von Datenübermittlungen personenbezogener Daten an einen Verantwortlichen oder Auftragsverarbeiter derselben Unternehmensgruppe oder derselben Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstätigkeit ausüben, in einem oder mehreren Drittländern;

	21.
	
„Aufsichtsbehörde“ eine von einem Mitgliedstaat gemäß Artikel 51 eingerichtete unabhängige staatliche Stelle;

	22.
	
„betroffene Aufsichtsbehörde“ eine Aufsichtsbehörde, die von der Verarbeitung personenbezogener Daten betroffen ist, weil
	a)
	
der Verantwortliche oder der Auftragsverarbeiter im Hoheitsgebiet des Mitgliedstaats dieser Aufsichtsbehörde niedergelassen ist,

	b)
	
diese Verarbeitung erhebliche Auswirkungen auf betroffene Personen mit Wohnsitz im Mitgliedstaat dieser Aufsichtsbehörde hat oder haben kann oder

	c)
	
eine Beschwerde bei dieser Aufsichtsbehörde eingereicht wurde;



	23.
	
„grenzüberschreitende Verarbeitung“ entweder
	a)
	
eine Verarbeitung personenbezogener Daten, die im Rahmen der Tätigkeiten von Niederlassungen eines Verantwortlichen oder eines Auftragsverarbeiters in der Union in mehr als einem Mitgliedstaat erfolgt, wenn der Verantwortliche oder Auftragsverarbeiter in mehr als einem Mitgliedstaat niedergelassen ist, oder

	b)
	
eine Verarbeitung personenbezogener Daten, die im Rahmen der Tätigkeiten einer einzelnen Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters in der Union erfolgt, die jedoch erhebliche Auswirkungen auf betroffene Personen in mehr als einem Mitgliedstaat hat oder haben kann;



	24.
	
„maßgeblicher und begründeter Einspruch“ einen Einspruch gegen einen Beschlussentwurf im Hinblick darauf, ob ein Verstoß gegen diese Verordnung vorliegt oder ob beabsichtigte Maßnahmen gegen den Verantwortlichen oder den Auftragsverarbeiter im Einklang mit dieser Verordnung steht, wobei aus diesem Einspruch die Tragweite der Risiken klar hervorgeht, die von dem Beschlussentwurf in Bezug auf die Grundrechte und Grundfreiheiten der betroffenen Personen und gegebenenfalls den freien Verkehr personenbezogener Daten in der Union ausgehen;

	25.
	
„Dienst der Informationsgesellschaft“ eine Dienstleistung im Sinne des Artikels 1 Absatz 1 Buchstabe b der Richtlinie (EU) 2015/1535 des Europäischen Parlaments und des Rates[1];

	26.
	
„internationale Organisation“ eine völkerrechtliche Organisation und ihre nachgeordneten Stellen oder jede sonstige Einrichtung, die durch eine zwischen zwei oder mehr Ländern geschlossene Übereinkunft oder auf der Grundlage einer solchen Übereinkunft geschaffen wurde.



	–
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A. Einordnung und Hintergrund
1


Einordnung und Hintergrund der Begriffsbestimmungen ergeben sich unmittelbar aus der nachfolgenden Kommentierung. Auf die einschlägigen Erwägungsgründe wird in der Kommentierung zur jeweiligen Begriffsbestimmung Bezug genommen. Wichtige Zusammenhänge mit dem BDSG a.F., der DSRL und dem BDSG n.F. lassen sich auch den jeweiligen Kommentierungen entnehmen.





B. Kommentierung


I. Art. 4: Allgemeines
2


Art. 4 legt die Bedeutung und Reichweite der wesentlichen Begriffe des europäischen Datenschutzrechts fest. Die Norm ist nicht abschließend. Daneben finden sich in Art. 51 („Aufsichtsbehörde“) und Art. 68 („Ausschuss“) sowie in Art. 5 bei der Festlegung der fundamentalen Grundsätze für die Verarbeitung personenbezogener Daten (z.B. „Rechtmäßigkeit“, „Zweckbindung“, „Transparenz“, „Verhältnismäßigkeit“ und „Rechenschaft“) sowie in Art. 9 hinsichtlich besonderer Kategorien personenbezogener Daten erklärende Umschreibungen mit definierendem Charakter.[22] Der Begriff „Kind“ wird weder in Art. 8 selbst noch in Art. 4 definiert.[23] Für die Anwendung des Art. 8 bedarf es aber wegen der geregelten Altersgrenze keiner genaueren Definition.[24] Diese leitet sich gem. Art. 8 Abs. 3 aus dem Recht der Mitgliedstaaten ab.[25]
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Im Vergleich zur Vorgängervorschrift des Art. 2 DSRL erweitert Art. 4 den Katalog der legaldefinierten Begriffe. Fanden sich in Art. 2 DSRL noch acht Definitionen, hat Art. 4 26 Ziffern. Hinzugekommen sind Begriffe wie „Profiling“, „Pseudonymisierung“, „Gesundheitsdaten“, „Hauptniederlassung“ und „grenzüberschreitende Verarbeitung“.
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Gleichwohl erfasst der umfangreiche Katalog der DS-GVO nicht alle Definitionen, die das BDSG a.F. auf nationaler Ebene beinhaltete. Hier verfolgt die DS-GVO einen anderen Ansatz. Der Begriff der „Verarbeitung“ des Art. 4 Nr. 2 fasst etwa die Begriffe „Erheben, Speichern, Verändern, Nutzen“ des § 3 Abs. 3 bis 5 BDSG a.F. zusammen und die Definition der Beschäftigten aus § 3 Abs. 1 BDSG a.F. hat ebenfalls keinen Eingang in den Katalog der DS-GVO gefunden. Auch die Begriffe „öffentliche und nichtöffentliche Stellen“ aus § 2 BDSG a.F. werden in der DS-GVO nicht legaldefiniert.[26]
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Aufgrund der inhaltlichen Ähnlichkeit der Definitionen zu denen der DSRL kann teilweise an das bisher geltende Verständnis der Begrifflichkeiten angeknüpft werden. Im Falle neuer Definitionen eröffnen sich demgegenüber Handlungsspielräume für neue Auslegungen und Begriffsinterpretationen für den Rechtsanwender.[27] Damit bei der Auslegung der Begriffsdefinitionen keine sprachlichen Abweichungen erfolgen und unterschiedliche Begriffsverständnisse entstehen, die zu einer uneinheitlichen Rechtsanwendung führen können, ist zu beachten, dass die Verordnung auch in allen anderen Amtssprachen der EU authentisch abgefasst ist. Im Zweifel sind daher bei einer Auslegung andere Sprachversionen heranzuziehen und Diskrepanzen mit den gängigen Auslegungsmethoden zu beseitigen.[28] Faktisch – nicht rechtlich – dürfte die englische Sprachfassung häufig besonders hilfreich sein.
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Durch die unmittelbare Geltung der DS-GVO stellt sich die Frage, ob und inwieweit nationale Gesetzgeber eigene Begriffsdefinitionen auf mitgliedstaatlicher Ebene erlassen oder beibehalten können.[29] Im Ausgangspunkt bedarf es für die Schaffung mitgliedstaatlichen Rechts im Geltungsbereich der DS-GVO stets einer Öffnungsklausel der DS-GVO. Im Hinblick auf die Frage, welche Regelungsbefugnisse den Mitgliedstaaten im Rahmen der Begriffsdefinitionen verbleiben, ist zwischen zwei Fallkonstellationen zu unterscheiden: Zum einen ist fraglich, ob die Mitgliedstaaten abweichende Begriffsbestimmungen zu den Begriffsdefinitionen der DS-GVO erlassen dürfen, indem sie die Definitionen der DS-GVO modifizieren oder einschränken. Zum anderen stellt sich die Frage, ob die Mitgliedstaaten Begriffsbestimmungen im nationalen Recht vornehmen dürfen, die selbst nicht im Katalog von Art. 4 DS-GVO enthalten sind.
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In Bezug auf die Zulässigkeit einer Modifikation der Begriffsbestimmungen der DS-GVO durch mitgliedstaatliche Regelungen fehlt es an einer Öffnungsklausel im Rahmen von Art. 4 DS-GVO. Abweichungen kommen nur im Rahmen von Öffnungsklauseln, etwa nach Art. 6 Abs. 1 S. 1 lit. e i.V.m. Abs. 2 und 3 DS-GVO[30] oder Art. 23 DS-GVO[31] in Betracht, die aber nicht auf Art. 4 DS-GVO Bezug nehmen.[32] Für Abweichungen von Art. 4 DS-GVO fehlt es also an einer Öffnung für mitgliedstaatliches Recht. Dies ist konsequent, da andernfalls das Ziel der Harmonisierung des europäischen Datenschutzrechts durch Erlass mitgliedstaatlicher Regelungen konterkariert würde.
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Hinsichtlich des Erlasses von Begriffsbestimmungen, die nicht durch die DS-GVO festgelegt wurden, ist ebenfalls problematisch, dass Art. 4 DS-GVO selbst keine Öffnungsklausel enthält, die den Mitgliedstaaten den Erlass weitergehender spezifischer Begriffsbestimmungen ermöglicht. Eine derartige Öffnungsklausel enthält lediglich Art. 6 Abs. 1 S. 1 lit. e i.V.m. Abs. 2 und 3 S. 3 DS-GVO.[33] Dies würde aber voraussetzen, dass es sich bei der Begriffsbestimmung um eine spezifische Regelung i.S.v. Art. 6 Abs. 3 S. 3 DS-GVO handelt.[34] Dies erscheint zweifelhaft.[35] Fraglich ist daher, ob die DS-GVO in dem Sinne abschließend ist, dass sie auch den Erlass mitgliedstaatlicher Begriffsbestimmungen sperrt, die selbst nicht Bestandteil der DS-GVO sind. Für diese Sichtweise spricht neben dem Fehlen einer Öffnung im Rahmen von Art. 4 DS-GVO, dass andernfalls die Mitgliedstaaten durch den Erlass von Begriffsdefinitionen darüber entscheiden könnten, ob die sonstigen Regelungen der DS-GVO Anwendung finden oder nicht. Dies ist mit der unmittelbaren Wirkung der DS-GVO und dem Ziel der Harmonisierung des Datenschutzrechts in Europa unvereinbar.





II. Art. 4 Nr. 1: Personenbezogene Daten


1. Allgemeines
9


Da der Anwendungsbereich der DS-GVO nur dann eröffnet ist, wenn personenbezogene Daten i.S.d. Art. 4 Nr. 1 verarbeitet werden, ist diese Bestimmung für den europäischen Datenschutz, insbesondere die Betroffenenrechte, zentral.[36]
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Nach Art. 4 Nr. 1 sind alle Informationen, die sich auf eine identifizierte oder identifizierbare natürliche Person beziehen, „personenbezogene Daten“. Nach Art. 2 lit. a DSRL sind personenbezogene Daten „alle Informationen über eine bestimmte oder bestimmbare natürliche Person“. Folglich wurden die Begriffe „bestimmt“ und „bestimmbar“ lediglich durch „identifiziert“ und „identifizierbar“ ersetzt. Nach ErwG 26 zu Art. 2 lit. a DSRL sollten zur „Bestimmbarkeit alle Mittel berücksichtigt werden, die vernünftigerweise entweder von einem Verantwortlichen für die Verarbeitung oder von einem Dritten eingesetzt werden könnten, um die betreffende Person zu bestimmen“. ErwG 26 S. 3 zur DS-GVO spricht nunmehr davon, dass „zur Identifizierbarkeit alle Mittel berücksichtigt werden, die von dem Verantwortlichen oder einer anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt werden“. Inhaltlich ergeben sich aus der neuen Formulierung keine abweichenden Erkenntnisse, weil sie ebenfalls nur auf eine Wahrscheinlichkeitsprognose abstellt.[37]
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Auch § 3 Abs. 1 BDSG a.F. sprach im Rahmen von personenbezogenen Daten von „Einzelangaben über eine bestimmte oder bestimmbare natürliche Person“. Insoweit steht Art. 4 Nr. 1 in der bisherigen Datenschutz-Tradition und bringt im Vergleich zur bisherigen Rechtslage unter der DSRL und dem BDSG als Vorgängerregelungen keine grundlegenden Neuerungen hinsichtlich der Reichweite des Personenbezugs.[38]


12


Von den allgemeinen personenbezogenen Daten sind die besonderen Kategorien von Daten[39] und die personenbezogenen Daten über strafrechtliche Verurteilungen und Straftaten[40] zu unterscheiden.[41] Laut des ErwG 26 S. 5 gelten die Grundsätze des Datenschutzes nicht für anonyme Daten, die insofern das Gegenstück zu den personenbezogenen Daten bilden.[42]





2. Persönlicher Schutzumfang


a) Betroffene Person
13


Personenbezogene Daten sind nur solche Informationen, die sich auf eine bestimmte oder bestimmbare bzw. identifizierte oder identifizierbare natürliche Person beziehen. Die DS-GVO bezeichnet diese Person „betroffene Person“ und unterstellt diese durch die Betroffenenrechte einem besonderen Schutz. Im Umkehrschluss folgt daraus, dass nicht-personenbezogene Daten, also anonyme Daten nicht unter die DS-GVO fallen (vgl. dazu Rn. 43), wohl aber pseudonymisierte Daten, die bei Aufhebung der Pseudonymisierung zu einer Identifizierbarkeit führen.[43] Der Schutz anonymer Daten kann aber aus anderen Rechtsvorschriften folgen.[44] Wenngleich es sich bei der DS-GVO um eine Regelung des europäischen Datenschutzrechts handelt, fallen auch Nicht-EU-Bürger unter diese Begriffsdefinition, sofern ihre Daten im Geltungsbereich von Art. 3 verarbeitet werden.[45] Dies folgt auch aus ErwG 14.





b) Juristische Personen
14


Die DS-GVO schützt, wie auch schon das BDSG a.F., ausschließlich natürliche Personen. So stellt ErwG 14 S. 2 klar, dass die DS-GVO nicht für die Verarbeitung personenbezogener Daten juristischer Personen und insbesondere als juristische Personen gegründete Unternehmen gilt. ErwG 14 S. 2 nennt dabei exemplarisch Name, Rechtsform und Kontaktdaten der juristischen Person. Demzufolge fallen juristische Personen und Personengemeinschaften, wie offene Handelsgesellschaften, aus dem Schutzbereich der Vorschrift heraus. Gleichwohl können die Mitgliedstaaten Regelungen hinsichtlich eines Unternehmenspersönlichkeitsschutzes erlassen – wie es etwa in Italien oder Luxemburg der Fall ist – [46], auch wenn dies von der DS-GVO nicht vorgesehen ist.[47] Zudem ist zu beachten, dass sich Informationen über eine juristische Person oder Personengruppe gleichsam auf eine identifizierte oder identifizierbare natürliche (Einzel-)Person beziehen können, z.B. im Falle einer Ein-Personen-Gesellschaft oder einer Ein-Mann-GmbH wodurch dann diese Information zu einem personenbezogenen Datum werden kann.[48]


15


Gleichwohl ist nicht zu übersehen, dass auch juristische Personen im Hinblick auf die Wahrung ihrer digitalen Souveränität schutzbedürftig sind.[49] Insoweit findet aber nicht die DS-GVO, sondern bereichsspezifische Regelungen wie etwa das Geschäftsgeheimnisgesetz (GeschGehG) als Umsetzung der RL 2016/943 Anwendung.[50]





c) Verstorbene
16


Aus ErwG 27 S. 1 folgt, dass die DS-GVO nicht für die personenbezogenen Daten Verstorbener gilt. Insofern gibt es keinen „postmortalen Datenschutz“[51]. Gleichwohl bestimmt ErwG 27 S. 2, dass die Mitgliedstaaten Vorschriften für die Verarbeitung der personenbezogenen Daten Verstorbener vorsehen können. Darüber hinaus darf nicht außer Acht gelassen werden, dass auch Daten eines Verstorbenen womöglich einen Bezug zu einer lebenden Person haben und damit einen Personenbezug aufweisen können, wie etwa Angaben zum Vermögen des Erblassers oder Informationen hinsichtlich vererblicher Krankheiten des Verstorbenen.[52]
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Datenschutzrechtlich ist hierbei insbesondere der sog. digitale Nachlass[53] von besonderer Relevanz. Hierbei stellt sich zum einen die Frage nach einer Vererbbarkeit von Daten und Kommunikationsinhalten, also wem die Daten und Inhalte, die in dem Account des verstorbenen Nutzers zu Lebzeiten generiert und gespeichert wurden, im Erbfall zustehen.[54] Zum anderen stellt sich in datenschutzrechtlicher Hinsicht die Frage nach der Rechtmäßigkeit einer Datenverarbeitung durch Freigabe und Übermittlung von Daten sowohl des Erblassers als auch der Kommunikationspartner an die Erben.[55] Die Diskussion um den digitalen Nachlass geriet insbesondere durch eine Klage von Eltern, die Zugang zum Facebook-Nutzerkonto ihrer verstorbenen Tochter und den darin enthaltenen Kommunikationsdaten begehrten,[56] in den Fokus.
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Das LG Berlin stellte fest, dass auch ein digitaler Nachlass nach §§ 1922, 2047 Abs. 2, 2373 S. 2 BGB vererbbar sei[57] sowie dass das Datenschutzrecht ausgehend von § 3 BDSG a.F. zwar keine Anwendung auf die Daten der verstorbenen Tochter finden könne, im Hinblick auf die personenbezogenen Daten Dritter aber anwendbar sei.[58] Gleichwohl erfolge kein datenschutzrechtlich rechtfertigungsbedürftiger Eingriff in die Rechte Dritter, da die Eltern nach § 1922 BGB in die Rechtsposition  ihrer Tochter eingetreten seien.[59] Das Datenschutzrecht stehe insofern hinter dem Erbrecht zurück.[60] Um unbillige Ergebnisse und Wertungswidersprüche zu vermeiden seien die Eltern als Erben aber als „Betroffene“ anzusehen, so dass ihnen ein Auskunftsanspruch nach § 34 BDSG a.F. zustehe.[61] Dementsprechend verpflichtete das LG Berlin Facebook dazu, den Eltern den Zugang zum Nutzerkonto zu gewähren.
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Das KG Berlin ließ die Frage eines digitalen Erbes letztlich offen,[62] lehnte aber demgegenüber einen Auskunftsanspruch der Eltern unter Verweis auf einen Verstoß gegen das Fernmeldegeheimnis aus § 88 Abs. 1 und 3 TKG sowie Art. 10 GG ab.[63] Das Fernmeldegeheimnis schütze insofern als bereichsspezifisches Datenschutzrecht auch die Kommunikationsdaten Dritter, so dass den Eltern als insoweit „anderen“ mangels Erforderlichkeit nach § 88 Abs. 3 S. 1 TKG der Zugang zum Nutzerkonto ihrer Tochter versperrt sei.[64]
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Der BGH[65] gewährte wiederum den Eltern als Erben ihrer Tochter den Zugang zum Nutzerkonto. Das Gericht führte dabei zunächst aus, dass das Fernmeldegeheimnis dem Zugangsbegehren nicht entgegenstehe, da die Eltern als Erben insoweit keine „anderen“ i.S.v. § 88 Abs. 3 S. 1 TKG seien.[66] Im Hinblick auf die datenschutzrechtliche Zulässigkeit der Zugangsgewährung differenziert der BGH wie folgt: Ein digitaler Nachlass, hier in Gestalt des Nutzungsvertrages als Accountverhältnis, ist vererbbar.[67] Die Anwendbarkeit der DS-GVO lässt der BGH offen, stellt aber fest, dass die datenschutzrechtlichen Belange der Erblasserin selbst im Falle einer Anwendbarkeit nicht betroffen seien, da sich die DS-GVO nach ErwG 27 nur auf die Daten lebender Personen erstrecke.[68] Die datenschutzrechtliche Zulässigkeit der Verarbeitung der personenbezogenen Daten der Kommunikationspartner durch die Übermittlung und Bereitstellung der Inhalte an die Erben folge dann aus Art. 6 Abs. 1 S. 1 lit. b und f.[69] Die Übermittlung und Bereitstellung von Inhalten auf dem Nutzerkonto der Erblasserin sei insoweit eine vertragliche Hauptleistungspflicht im Rahmen des Nutzervertrages zwischen Facebook und der Erblasserin und daher auch gegenüber den Erben erforderlich i.S.v. Art. 6 Abs. 1 S. 1 lit. b.[70] Der Eintritt des Erbfalls ändere an der datenschutzrechtlichen Beurteilung nichts, da Facebook weiterhin seiner Verpflichtung gegenüber dem nunmehr Berechtigten (den Erben) nachkomme, was eine Datenverarbeitung nach Art. 6 Abs. 1 S. 1 lit. b rechtfertige.[71] Ferner sei die Datenverarbeitung auch nach Art. 6 Abs. 1 S. 1 lit. f zulässig, da die berechtigten Interessen der Erben – im konkreten Fall die Geltendmachung eines vertraglichen Hauptleistungsanspruchs auf Zugangsgewährung zu den gespeicherten Inhalten sowie Abwehr von Schadensersatzansprüchen – die Interessen der Kommunikationspartner überwiegen zumal diese ihre personenbezogenen Daten freiwillig und selbstbestimmt übermittelt hätten und dabei auch mit dem Risiko einer Kenntnisnahme der Inhalte durch Dritte rechnen müssten.[72] Der BGH stellt somit klar, dass das datenschutzrechtliche Risiko, dass Dritte Zugang zu auf einem Nutzerkonto gespeicherten Kommunikationsinhalten erhalten, letztlich bei den Nutzern und Kommunikationspartnern liegt.[73]
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Ob sich die Zulässigkeit der Datenverarbeitung tatsächlich bereits aus Art. 6 Abs. 1 S. 1 lit. b ergibt, kann bezweifelt werden.[74] Das Gericht überträgt letztlich die ursprünglich bestehende Notwendigkeit der Datenverarbeitung zur Vertragserfüllung im Rahmen des Nutzungsverhältnisses auf den Erbfall mit der Begründung, dass die Erben in diese Rechtsposition eintreten. Die erbrechtlichen Folgen derart pauschal auf das Datenschutzrecht zu übertragen, kann allerdings nicht überzeugen. Problematisch ist insbesondere, dass der BGH so die Rechtfertigung einer uneingeschränkten Zugänglichmachung der Daten der Kommunikationspartner gegenüber den Erben ermöglicht.[75] Die Annahme des Gerichts, die Kommunikationspartner erteilten Facebook einen zeitlich unbegrenzten Auftrag, die jeweiligen Daten und Inhalte auf dem Nutzerkonto des Anderen (hier des Erblassers) bereit zu stellen,[76] berücksichtigt insofern zum einen nicht, dass die Kommunikationspartner Inhalte nicht bloß an ein Nutzerkonto, sondern an eine konkrete Person übermitteln wollen und daher die unbeschränkte Abrufbarkeit der Inhalte nicht unabhängig von der Person des Empfängers zeitlich unbegrenzt fortbestehen soll.[77] Zum anderen kann die Begründung der Zulässigkeit der Datenverarbeitung über Art. 6 Abs. 1 S. 1 lit. b zu folgender Konstellation führen: Sofern der Nutzer als späterer Erblasser zu Lebzeiten Inhalte vom Konto löscht, der Dienst (hier Facebook) die Inhalte aber lediglich entfernt, ohne sie vom auch Server zu löschen, so könnten die Erben über den Eintritt in die Rechtsposition auch die noch auf dem Server gespeicherten Daten und nicht nur die über das Nutzerkonto abrufbaren Daten von Facebook herausverlangen. Daran zeigt sich, dass die vom Gericht bemühte Analogie zur Vererbbarkeit von Briefen oder Tagebüchern im Hinblick auf die Vererbbarkeit von Nutzerkonten und der Zulässigkeit der Datenverarbeitung letztlich nicht zielführend ist.[78] Denn der Erblasser kann Briefe oder Tagebuchaufzeichnungen vernichten und so Einfluss darauf nehmen, welche Inhalte den Erben letztlich zur Verfügung stehen. Diese Möglichkeit besteht bei digitalen Inhalten aber nicht zwangsläufig. Dies zeigt, dass die aus der erbrechtlichen Wertung folgende Annahme eines unbeschränkten Zugriffs auf die Kommunikationsinhalte nicht uneingeschränkt auf das Datenschutzrecht übertragen werden kann. Es bedarf zumindest stets einer Prüfung der Erforderlichkeit im konkreten Einzelfall.
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Im Hinblick auf eine Zulässigkeit der Datenverarbeitung nach Art. 6 Abs. 1 S. 1 lit. f ist eine Abwägung der Interessen der Erblasser mit den Interessen der Kommunikationspartner im konkreten Einzelfall erforderlich.[79] Dabei ist im Hinblick auf minderjährige Nutzer auch Art. 8 zu beachten. Aus dem Urteil des BGH lässt sich jedenfalls keine allgemeine Aussage dahingehend entnehmen, dass Erben stets ein berechtigtes Interesse am Zugang zum Nutzerkonto des Erblassers haben.[80] Eine im Hinblick auf den Einzelfall bezogene Interessenabwägung bleibt stets erforderlich. Hierbei ist auch zu prüfen, ob die Interessenlage es rechtfertigt, dass die Erben Zugang zu allen auf dem Nutzerkonto gespeicherten Kommunikationsdaten erhalten oder ob es im Sinne der Datensparsamkeit auch ausreicht, den Zugang auf einzelne Kommunikationsinhalte zu beschränken.
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In praktischer Hinsicht ist es ratsam, dass Nutzer bereits zu Lebzeiten Dispositionen hinsichtlich der Zugriffsrechte und Verfügbarkeit von Inhalten treffen.[81] Es dürfte daher zweckmäßig sein, Nutzern eine Entscheidung über den Datenumgang im Todesfall abzuverlangen.[82]
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Rechtssicherheit kann letztlich nur der Gesetzgeber schaffen, indem er entsprechend ErwG 27 eine Regelung trifft, die den Zugriff von Erben auf die Inhalte und Kommunikationsdaten, die auf dem Nutzerkonto des Erblassers gespeichert sind, festlegt und dabei die Vertraulichkeitsinteressen der von der Datenverarbeitung betroffenen Kommunikationspartner mit den Interessen der Erben entsprechend den Vorgaben der DS-GVO in Einklang bringt.[83]





d) Ungeborenes Leben (nasciturus)
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Die Frage, ob auch das ungeborene Leben bzw. auch Daten, die sich auf ein noch ungeborenes Kind beziehen, einen Personenbezug im Sinne der DS-GVO aufweisen, wird durch die Verordnung selbst nicht unmittelbar beantwortet. Die Art.-29-Datenschutzgruppe lässt diese Frage offen.[84] Da aber im Fokus der DS-GVO insbesondere die Betroffenenrechte stehen, deren Ausübung nur durch einen bereits lebenden im Sinne von geborenen Menschen erfolgen kann, liegt – unabhängig von der Frage der fehlenden Rechtssubjektivität – die Annahme nahe, dass Daten ungeborener Kinder noch keinen Personenbezug aufweisen.[85]






3. Sachlicher Schutzumfang


a) Information
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Ausweislich des Normtextes des Art. 4 Nr. 1 umfasst der Begriff der personenbezogenen Daten auf den ersten Blick „alle Informationen“. Voraussetzung ist dabei, dass diese Informationen Personenbezug aufweisen. Insoweit ist der Begriff grundsätzlich weit zu verstehen und erfasst sowohl persönliche Informationen wie etwa den Namen oder die Anschrift, als auch äußere Merkmale wie Geschlecht, Größe oder Gewicht. Darüber hinaus zählen hierzu auch weitere Informationen wie etwa Meinungen, Vermögensverhältnisse oder bestehende vertragliche Beziehungen.[86]
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Unerheblich ist demgegenüber in welcher Form die Informationen verkörpert oder ausgestaltet sind. Sie können in jedem Format oder auf jedem Datenträger verkörpert und auf beliebigen Datenträgern gespeichert und abrufbar sein.[87]
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Unklar ist, ob die Information eine persönlichkeitsrechtliche Implikation aufweisen muss, also ob der Datenschutz ausschließlich an das personenbezogene Datum anknüpft oder auch andere Schutzgüter wie das Persönlichkeitsrecht maßgeblich sind. In diesem Zusammenhang betonen manche[88], dass eine Entpersonalisierung des Datenschutzes drohe, wenn dieser ausschließlich an das Datum als solches anknüpfe, während andere[89] mit Blick auf die Rechtsprechung des BVerfG[90] davon ausgehen, dass es im Rahmen einer automatisierten Datenverarbeitung grundsätzlich kein „unerhebliches“, weil nicht personenbezogenes Datum geben könne.





b) Personenbezug der Information
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Der Wortlaut des Art. 4 Nr. 1 besagt, dass sich die Information auf eine natürliche Person beziehen muss. Der Personenbezug macht die Person somit zur „betroffenen“ Person und eröffnet ihr die Betroffenenrechte der DS-GVO. Aus dem Wortlaut der Verordnung ergibt sich darüber hinaus zum einen, dass der Personenbezug ein eigenständiges Tatbestandsmerkmal darstellt, dass unabhängig von einer Identifizierung bzw. Identifizierbarkeit zu prüfen ist, sowie, dass ein nicht-personenbezogenes Datum nicht dem Anwendungsbereich der DS-GVO unterfällt.[91]
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Keinen Personenbezug weisen demzufolge Sachdaten auf, wie z.B. die Aussage „Der Kölner Dom ist rund 157 Meter hoch“. Andererseits ist stets zu beachten, dass auch bei Sachdaten ein Personenbezug angelegt sein kann. Dies ist bspw. bei Anruflisten der Fall, weil diese Daten (Telefonnummer, Anrufzeit) Informationen über die beteiligten Personen, wie etwa deren Privatleben, soziale Beziehungen oder unter Umständen sogar den Wohnort, enthalten.[92] Grundsätzlich muss die Abgrenzung zwischen einem Sachdatum und einem personenbezogenen Datum einem kontextbezogenen Ansatz folgen: So hat die Art.-29-Datenschutzgruppe festgestellt, dass ein personenbezogenes Datum dann vorliegen kann, wenn in dem Datum ein „Inhaltselement“ („dann vorhanden, wenn (…) Informationen über eine bestimmte Person gegeben werden, und zwar unabhängig vom Zweck aufseiten des für die Verarbeitung Verantwortlichen oder eines Dritten oder von den Auswirkungen dieser Information auf die betroffene Person“), ein „Zweckelement“ („gegeben, wenn die Daten unter Berücksichtigung aller Begleitumstände mit dem Zweck verwendet werden bzw. verwendet werden könnten, eine Person zu beurteilen, in einer bestimmten Weise zu behandeln oder ihre Stellung oder ihr Verhalten zu beeinflussen“) oder ein „Ergebniselement“ (dann gegeben, wenn „ihre Verwendung unter Berücksichtigung aller jeweiligen Begleitumstände auf die Rechte und Interessen einer bestimmten Person auswirken könnte“) vorhanden ist.[93] Grenzfälle ergeben sich in datenschutzrechtlicher Hinsicht insbesondere bei Wearables, wo tragbare und an das Internet angeschlossene Computersysteme Daten, wie Laufwege einer Person, generieren.[94] Insofern ist stets sorgsam zu prüfen, ob einem Datum ein Personenbezug innewohnt. Faktisch wird es im Ergebnis nur wenige Daten geben, die sich einer Auswertung mit Blick auf den Personenbezug entziehen. Auch der durch einen Regensensor ohne menschliches Zutun in Gang gesetzte Scheibenwischer eines Fahrzeugs lässt Rückschlüsse über die vom Fahrer bestimmte Fahrstrecke zu, die durch den Regen geführt hat. Im Zeitalter des Internet of Things und Internet of Services werden darüber hinaus vermehrt Datenzugangsdebatten jenseits des Personenbezugs geführt.[95] Hierbei geht es insbesondere um die Frage, wie eine datenwirtschaftliche Wertschöpfung von nicht-personenbezogenen Daten (etwa Maschinendaten) im Rahmen digitaler Geschäftsmodelle gefördert werden kann, um auch die Potenziale nicht-personenbezogener Daten für Wissenschaft, Wirtschaft und Gesellschaft nutzbar zu machen. Konkrete Vorschläge und Handlungsempfehlungen finden sich dazu insbesondere im Gutachten der Datenethikkommission der Bundesregierung, die ihren Abschlussbericht im Oktober 2019 vorlegte.[96]





c) Identifizierte oder identifizierbare Person
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Die Information muss sich nach Art. 4 Nr. 1 auf eine „identifizierte oder identifizierbare“ Person beziehen. Für die rechtliche Beurteilung ist es im Rahmen von Art. 4 Nr. 1 ohne Belang unter welchen Begriff sich ein Tatbestand subsumieren lässt. Während die DS-GVO den Begriff der identifizierbaren Person ausführt, wird der Begriff der identifizierten Person nicht näher erläutert.
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Grundsätzlich ist daher davon auszugehen, dass eine Person dann i.S.d. Art. 4 Nr. 1 identifiziert ist, wenn ohne Schwierigkeiten die Identität der Person aus der Information selbst ermittelt werden kann, etwa weil der Name oder die Anschrift bekannt sind. Insgesamt kann eine Person daher dann als identifiziert gelten, wenn keine zusätzlichen Informationen mehr notwendig sind, um die Person zu identifizieren.[97]
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Hinsichtlich der Frage, wann eine Person als identifizierbar einzustufen ist, äußert sich die DS-GVO in Art. 4 Nr. 1 demgegenüber ausdrücklich: Dies ist dann der Fall, wenn die Person direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung, wie einem Namen zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identität dieser natürlichen Person sind, identifiziert werden kann. Entscheidend für das Merkmal einer Identifizierbarkeit ist somit, dass eine vorhandene Information als solche für eine Identifizierung nicht ausreicht, sondern diese vielmehr erst durch die Zuhilfenahme und Verknüpfung mehrerer Informationen miteinander ermöglicht wird.[98]
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Um festzustellen, ob eine Person identifizierbar ist, sind laut ErwG 26 S. 3 alle Mittel zu berücksichtigen, die von dem Verantwortlichen oder einer anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt werden, um die natürliche Person direkt oder indirekt zu identifizieren. Bei diesen Mitteln sind nach ErwG 26 S. 4 alle Faktoren, wie Kosten und Zeitaufwand der Identifizierung sowie verfügbare Technologien und technologische Entwicklungen zu berücksichtigen, wobei dieser Katalog nicht abschließend ist. Daraus folgt, dass nach den Vorgaben der DS-GVO eine Abwägung erforderlich ist, bei der die Erfolgsaussichten einer Identifizierung in Relation zu Verhältnismäßigkeitserwägungen gesetzt werden.[99]
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Fraglich ist insbesondere, wann unter rechtlichen Gesichtspunkten bzw. anhand welcher Maßstäbe eine „Identifizierbarkeit“ der Person anzunehmen ist. Hierzu existieren im Ausgangspunkt zwei verschiedene Begründungsansätze: Ein relativer Ansatz stellt maßgeblich darauf ab, ob der für die Datenverarbeitung Verantwortliche anhand der ihm zur Verfügung stehenden Informationen und Mittel einen Personenbezug herstellen kann, während ein absoluter Ansatz es demgegenüber bereits genügen lässt, dass ein Dritter den Personenbezug herstellen könnte.[100]
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Da weder die DS-GVO noch die ErwG in dieser Hinsicht eine eindeutige Aussage treffen, lässt sich die Frage, welches Verständnis Art. 4 Nr. 1 zugrunde liegt nur im Wege der Auslegung ermitteln: Der Wortlaut des ErwG 26 S. 3 nennt neben dem Verantwortlichen auch „andere Personen“, was für ein weites Begriffsverständnis im Sinne eines absoluten Ansatzes spricht. Einschränkend verlangt ErwG 26 S. 3 aber, dass die Nutzung der Mittel „nach allgemeinem Ermessen wahrscheinlich“ ist. Dies ist bei einem Dritten häufig dann der Fall, wenn dieser die personenbezogenen Daten selbst verarbeitet, so dass der Dritte selbst an der Identifizierung beteiligt sein muss.[101] Darüber hinaus spricht die in ErwG 26 angedeutete Notwendigkeit einer Verhältnismäßigkeitsprüfung für einen relativen Ansatz.
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Die Art.-29-Datenschutzgruppe geht ebenfalls davon aus, dass eine „rein hypothetische Möglichkeit der Herstellung eines Personenbezugs noch nicht ausreicht, um die Person als bestimmbar anzusehen“[102] und folgt damit ebenfalls einem relativen Verständnis.
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Unter teleologischen Erwägungen scheint eine absolute Betrachtungsweise darüber hinaus zu der widersprüchlich anmutenden Folge zu führen, dass datenverarbeitende Unternehmen grundsätzlich jegliche Daten als personenbezogen ansehen müssten, wenn es für die Identifizierbarkeit auch unter Umständen auf die (ungewisse) Kenntnis und Mittel Dritter ankäme. Eine derartige Rechtsunsicherheit in der Praxis kann im System des Datenschutzrechts nicht gewollt sein.[103] Denn in der Konsequenz würden die Unterschiede in den Begrifflichkeiten von „identifiziert“ und „identifizierbar“ faktisch eingeebnet und den Wortlaut der Verordnung sinnwidrig erscheinen lassen. Hinzu tritt, dass im Falle eines absoluten Ansatzes faktisch keine anonymisierten Daten mehr existieren könnten, so dass dieses Rechtsinstitut ebenfalls ausgehebelt würde.[104] Ergänzend lässt sich anführen, dass bei einem absoluten Verständnis des Art. 4 Nr. 1 auch rechtswidrig erlangte Kenntnisse und Mittel Dritter in die Betrachtung einbezogen würden.[105]
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Auch der EuGH folgt in der Rechtssache Breyer gegen BRD[106] einem relativen Verständnis, indem er annimmt, dass „eine dynamische IP-Adresse, über die ein Nutzer die Internetseite eines Telemedienanbieters aufgerufen hat, für Letzteren ein personenbezogenes Datum [ist], soweit ein Internetzugangsanbieter über weitere zusätzliche Daten verfügt, die in Verbindung mit der dynamischen IP-Adresse die Identifizierung des Nutzers ermöglichen“. Gegenstand des Verfahrens war die Speicherung von IP-Adressen durch den Betreiber einer Webseite bei deren Aufruf. Der BGH hatte dem EuGH insbesondere die Frage vorgelegt, ob dynamische IP-Adressen ein „personenbezogenes Datum“ seien, wenn der Internetzugangsanbieter über Zusatzwissen verfügt, mit dem eine Identifizierung des Besuchers ermöglicht wird.[107] Schon der Generalanwalt vertrat die Ansicht, dass eine IP-Adresse für den Telemedienanbieter ein personenbezogenes Datum sei, wenn der Internetzugangsanbieter über Zusatzwissen verfüge, um den Besucher der Internetseite zu identifizieren, wobei nur solche als „Dritte“ angesehen werden könnten, an die sich der Telemedienanbieter vernünftigerweise halten könne, um mit vernünftigem Aufwand deren zusätzliche Kenntnisse zu nutzen.[108] Der EuGH ist dem Generalanwalt im Wesentlichen gefolgt, indem er betont, dass eine dynamische IP-Adresse jedenfalls dann als personenbezogenes Datum einzustufen ist, wenn der Webseitenbetreiber über die rechtlichen Mittel verfügt den Besucher der Internetseite mithilfe des Internetzugangsanbieters als Dritten zu bestimmen. Entscheidend ist somit die Perspektive des Verantwortlichen und die Identifizierbarkeit mithin danach zu bemessen, ob das Zusatzwissen Dritter für diesen zugänglich gemacht werden kann.[109]
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Im Ergebnis ist daher eine vermittelnde Position vorzugswürdig, die eine Identifizierbarkeit maßgeblich von den Kenntnissen, Mitteln und Möglichkeiten des Verantwortlichen abhängig macht, indem dieser die Identifikation mit den ihm zur Verfügung stehenden Mitteln im Rahmen der o.g. Verhältnismäßigkeitserwägungen vornehmen kann.[110] Weil aber bei Licht betrachtet kaum Fälle denkbar sind, in denen man nach der vom EuGH aufgestellten Grundsätze die Personenbeziehbarkeit ablehnen kann, kommt dessen relativer Ansatz einem absoluten faktisch sehr nahe.
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Auch die Datenethikkommission der Bundesregierung hat zu der Frage des Personenbezugs von Daten in ihrem Abschlussgutachten vom Oktober 2019 Stellung genommen und dabei insbesondere die Notwendigkeit zur Schaffung von mehr Rechtssicherheit betont. Dementsprechend empfiehlt sie die Entwicklung von Fallgruppen, in denen ein Personenbezug anzunehmen ist. Dementsprechend sind für die Annahme eines Personenbezugs das Herausgreifen, die Verknüpfbarkeit sowie eine Inferenz entscheidend.[111] Mit Herausgreifen ist die Möglichkeit gemeint, mithilfe singulärer Merkmale aus einem Datenbestand Datensätze zu einzelnen Personen zu isolieren.[112] Mit Verknüpfbarkeit ist die Möglichkeit gemeint mindestens zwei Datensätze, die dieselbe Person betreffen mithilfe übereinstimmender Werte zu verknüpfen.[113] Inferenz meint die Möglichkeit, den Wert eines Merkmals mit einer signifikanten Wahrscheinlichkeit von den Werten einer Reihe von anderen Merkmalen abzuleiten.[114]
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Die Empfehlungen der Datenethikkommission bieten für Rechtsanwender eine Möglichkeit die Wahrscheinlichkeit des Vorliegens eines Personenbezugs von Daten anhand von Fallgruppen näher bestimmen und damit Risiken einer Fehleinschätzung minimieren zu können. Insofern liefern die Empfehlungen wichtige Auslegungsparameter für Schaffung von mehr Rechtssicherheit. 





d) Anonyme Daten
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Aus ErwG 26 S. 5 folgt, dass die Grundsätze des Datenschutzes nicht für anonyme Informationen, die sich nicht auf eine identifizierte oder identifizierbare natürliche Person beziehen, oder personenbezogene Daten, die in einer Weise anonymisiert wurden, dass die betroffene Person nicht mehr identifiziert werden kann, gelten. Folglich bilden laut den Vorgaben der Verordnung das personenbezogene Datum und das anonyme Datum Gegensätze. In der Folge fallen anonymisierte Daten – anders als pseudonymisierte – aus dem Anwendungsbereich der DS-GVO heraus.[115] Ob eine Person nicht mehr identifiziert werden kann, richtet sich nach den in ErwG 26 S. 3 und 4 aufgeführten Maßstäben[116]. Hinsichtlich der Frage, welche technischen Vorgaben an eine Anonymisierung zu stellen sind, trifft die DS-GVO auch in ErwG 26 keine Aussage. Es kommen sowohl das Aggregieren von Daten, als auch eine absolute, faktische oder formale Anonymisierung etwa durch das vollkommene Verschlüsseln von Daten oder das bloße Weglassen von Informationen, so dass eine Identifizierbarkeit ausscheidet, in Betracht.[117]





e) Einzelbeispiele
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Wie dargelegt, stellen dynamische IP-Adressen für den Internetzugangsanbieter personenbezogene Daten dar. Für den Betreiber einer Webseite gilt dies, wenn dieser über die rechtlichen Mittel verfügt, um eine Identifikation der betroffenen Person vorzunehmen, etwa weil er vernünftigerweise über die Mittel verfügt an die Daten zu gelangen (vgl. dazu die Kommentierung in diesem Kapitel unter Rn. 34).
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Lichtbilder von Personen stellen unter den Voraussetzungen von ErwG 51 personenbezogene Daten dar.[118] In diesem Zusammenhang ist insbesondere Art. 4 Nr. 14 (vgl. Rn. 246) zu beachten. Im Zuge dessen stellt sich auch die Frage nach dem Konkurrenzverhältnis von DS-GVO und KUG (vgl. dazu Kommentierung in Art. 13 Rn. 101 ff.  und Art. 85 Rn. 39).[119]
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Im Hinblick auf E-Mail-Adressen kommt diesen dann ein Personenbezug zu, wenn anhand der in der Adresse angegebenen Informationen eine Identifikation der Person möglich ist. So wird insbesondere Role-Accounts (wie etwa datenschutz-info@example.com) in der Regel ein Personenbezug fehlen.
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Die Frage des Personenbezugs wird derzeit (Stand: Juni 2020) insbesondere im Hinblick auf die sog. „Corona-App“ virulent diskutiert.[120] Vgl. dazu die Ausführungen zur Pseudonymisierung im Rahmen von Art. 4 Nr. 5 Rn. 109. 







III. Art. 4 Nr. 2: Verarbeitung


1. Allgemeines
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Art. 4 Nr. 2 definiert den Begriff der Verarbeitung als jeden mit oder ohne Hilfe automatisierter Verfahren ausgeführten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten.
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Als Beispiele nennt Art. 4 Nr. 2 das Erheben, das Erfassen, das Organisieren, das Ordnen, die Speicherung, die Anpassung oder Veränderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Übermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verknüpfung, die Einschränkung, das Löschen oder die Vernichtung von personenbezogenen Daten. Die Aufzählung ist nicht abschließend und bringt zum Ausdruck, dass jeglicher Umgang mit personenbezogenen Daten eine Verarbeitung im Sinne der DS-GVO darstellt.[121] Wie die Konkretisierungen belegen, ist der Begriff der Verarbeitung schon nach dem Schutzzweck der DS-GVO weit zu verstehen und kann sich sowohl auf den Inhalt des personenbezogenen Datums als auch auf das personenbezogene Datum als abstraktes Datum sowie auf das Zusammenspiel von mehreren personenbezogenen Daten beziehen.[122]
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Ausgehend von dieser weiten Definition der Verarbeitung, die zur Folge hat, das jeder Umgang mit personenbezogenen Daten als ein Verarbeiten im Sinne der DS-GVO zu klassifizieren ist und damit einen datenschutzrechtlichen Tatbestand darstellt, muss der für die Verarbeitung Verantwortliche über eine Legitimation für die Verarbeitung verfügen.[123] Soweit also ein Datum Personenbezug aufweist, ist jeder Vorgang, der in Verbindung mit dem Datum steht, eine Datenverarbeitung, die in den Anwendungsbereich der DS-GVO fällt.
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In zahlreichen Normen der DS-GVO ist der Begriff der Verarbeitung ein wesentliches Tatbestandsmerkmal. Eine grundlegende Norm zur Verarbeitung ist Art. 6, wonach diese nur dann rechtmäßig ist, wenn sie auf einer der in Art. 6 Abs. 1 angegebenen Rechtsgrundlagen beruht.[124] Zu beachten sind ebenfalls die Grundsätze des Art. 5, die für jede Verarbeitung gelten.[125]
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Hinsichtlich der Verwendung des Begriffs der Verarbeitung nach der DS-GVO in der Praxis ist festzuhalten, dass bei der bisherigen Benennung des Trias „erheben, verarbeiten, übermitteln“ alle Vorgänge gemeint sind, die der in Art. 4 Nr. 2 genannte Oberbegriff „verarbeiten“ erfasst. Es ist zu empfehlen aus Gründen der Rechtssicherheit möglichst darauf zu verzichten, Teilschritten, wie „erheben“ und „übermitteln“, eine eigene Bezeichnung zu geben. So sollte der Begriff „Nutzung“ nicht verwendet werden. Dieser findet sich nicht in der Definition des Art. 4 Nr. 2 und ist daher mit Rechtsunsicherheit behaftet.
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In der Rechtssache C-40/17 (Fashion ID)[126] befasste sich der EuGH mit der Frage, ob der Betreiber einer Website, der in dieser Website ein Social-Plugin einbindet, das den Browser des Besuchers der Website veranlasst, Inhalte des Anbieters dieses Plugins anzufordern und hierzu personenbezogene Daten des Besuchers an diesen Anbieter zu übermitteln, als für die Verarbeitung Verantwortlicher angesehen werden kann, obwohl dieser Betreiber keinen Einfluss auf die Verarbeitung der auf diese Weise an den Anbieter übermittelten Daten hat.[127] In diesem Zusammenhang führte der EuGH aus, dass die Verantwortlichkeit verschiedener Akteure im Rahmen eines Datenverarbeitungsvorgangs für verschiedene Phasen unterschiedlich zu beurteilen sei.[128] Die Verarbeitung personenbezogener Daten könne „aus einem oder mehreren Vorgängen bestehen, von denen jeder eine der verschiedenen Phasen betrifft, die eine Verarbeitung personenbezogener Daten umfassen kann“.[129] Die Verarbeitung personenbezogener Daten kann daraus resultierend auch als Verarbeitungskette bezeichnet werden.[130] Die Ansicht des EuGH verdeutlicht, dass der Begriff der Verarbeitung weit zu verstehen ist, um einen (voll-)umfänglichen Schutz der vom Datenverarbeitungsvorgang betroffenen Personen zu gewährleisten.





2. Inhalt
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Im Gegensatz zur deutschen Datenschutztradition nach dem BDSG mit ihrem differenzierenden Begriffsverständnis geht die DS-GVO von einem umfassenden Verarbeitungsbegriff aus. So hat man in Deutschland in der Vergangenheit jeden einzelnen Verarbeitungsschritt vom Erheben bis zum Nutzen definiert und geregelt. Dies ist nun wegen des einheitlichen Verarbeitungsbegriffs nach der DS-GVO nicht mehr möglich. Damit entfällt auch die bisherige wörtliche Privilegierung der Auftragsverarbeitung, wie sie noch in BDSG a.F. enthalten war.[131]
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Erfasst von der Definition der Verarbeitung nach Art. 4 Nr. 2 sind alle Arten des Umgangs mit personenbezogenen Daten von der Erhebung bis zur Vernichtung. Die DS-GVO differenziert nicht nach Intensität, Dauer oder der verwendeten Verarbeitungstechnik.[132] Dies macht insbesondere ErwG 15 deutlich, wonach der Schutz natürlicher Personen technologieneutral und nicht von den verwendeten Techniken abhängen soll. Lediglich unstrukturierte Akten oder Aktensammlungen sowie ihre Deckblätter sind laut ErwG 15 vom Anwendungsbereich der Verordnung ausgenommen.
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Da der Begriff der Verarbeitung nicht nach der Dauer des Vorgangs differenziert fällt auch die nur kurzzeitige Verwendung weniger, scheinbar unbedeutender personenbezogener Daten grundsätzlich in den Anwendungsbereich der DS-GVO.[133] Beispielhaft kann hier die Zwischenspeicherung personenbezogener Daten im Cache eines Browsers genannt werden.[134]


57


Der Begriff der Verarbeitung der DS-GVO umfasst sowohl die automatisierte, als auch die nichtautomatisierte Verarbeitung personenbezogener Daten. Automatisiert ist eine Verarbeitung personenbezogener Daten durch eine Maschine, wenn sie ohne menschliche Einwirkung stattfindet.[135] So zum Beispiel, die kontinuierliche Videoüberwachung und Aufzeichnung der Aufnahmen auf einer Festplatte.[136] Ausweislich ErwG 15 S. 2 fällt auch eine nichtautomatisierte Verarbeitung, die manuell ohne jedes technische Hilfsmittel erfolgt, in den Anwendungsbereich der DS-GVO. Voraussetzung dafür ist zusätzlich, dass die personenbezogenen Daten in einem Dateisystem[137] gesichert werden oder gespeichert werden sollen.[138]





3. Praxishinweise
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Aufgrund des weiten Verarbeitungsbegriffs ist es aus Sicht des Rechtsanwenders ratsam, bei jedem Umgang mit personenbezogenen Daten von einer Verarbeitung i.S.d. DS-GVO auszugehen.[139] Andernfalls drohen erhebliche Sanktionen nach Art. 82 ff. Die Verarbeitung bedarf immer einer Legitimierung. Zu beachten ist daneben, dass Auftragsverarbeitungen unter der DS-GVO nicht mehr privilegiert sind. Nach aktueller Rechtslage bedarf jede Auftragsverarbeitung einer gesetzlichen Erlaubnis. Bestehende Auftragsverarbeitungen sollten daher auf ihre Rechtmäßigkeit hin überprüft werden.






IV. Art. 4 Nr. 3: Einschränkung der Verarbeitung


1. Allgemeines
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Die Einschränkung der Verarbeitung nach Art. 4 Nr. 3 ist die Markierung gespeicherter personenbezogener Daten mit dem Ziel, ihre künftige Verarbeitung einzuschränken. Die Verarbeitungseinschränkung ist ein zulässiges „Minus“ zum Löschen, wenn die personenbezogenen Daten für bestimmte Zwecke nach wie vor rechtmäßig verarbeitet werden dürfen.[140] Inhaltlich entspricht die Einschränkung der Verarbeitung dem bisher gebräuchlichen „Sperren“ von Daten.[141] Das Sperren war auch der DSRL nicht fremd. Zwar wurde der Begriff dort nicht definiert. Als eine Form der Verarbeitung personenbezogener Daten wurde das Sperren aber in Art. 2 lit. b ausdrücklich erwähnt. Im deutschen Datenschutzrecht definierte § 3 Abs. 4 Nr. 4 BDSG a.F. das Sperren als das Kennzeichnen gespeicherter personenbezogener Daten, um ihre weitere Verarbeitung oder Nutzung einzuschränken. Diese Definition ist zwar nicht deckungsgleich mit der der DS-GVO. Sie ist aber bereits nah an der Definition der Einschränkung der Verarbeitung nach Art. 4 Nr. 3. Mit § 35 Abs. 1 und 2 BDSG n.F. hält auch der nationale Gesetzgeber an der Berechtigung des Verantwortlichen fest, anstelle einer Löschung eine Verarbeitungseinschränkung (früher: Sperrung) vorzunehmen.[142]
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Eine Einschränkung der Verarbeitung kommt immer dann in Betracht, wenn personenbezogene Daten für ihren eigentlichen Zweck nicht mehr benötigt werden, es aber notwendig ist, sie temporär aufzubewahren. Dies kann beispielweise dann der Fall sein, wenn gesetzliche Aufbewahrungspflichten die Aufbewahrung auch nach Wegfall des Zwecks notwendig machen. Dabei gilt es zu beachten, dass die schlichte Archivierung von Datensätzen keine Einschränkung nach den Vorgaben der DS-GVO ist, denn sie erhält die Verfügungsbefugnis des Verantwortlichen und trennt die Datensätze lediglich vom operativen Geschäft.[143]
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Die Einschränkung der Verarbeitung ist eine der in Art. 4 Nr. 2 ausdrücklich aufgezählten Verarbeitungsformen. Damit bedarf es zur Einschränkung der Verarbeitung, wie für alle Verarbeitungsvorgänge im Zusammenhang mit personenbezogenen Daten, einer Rechtsgrundlage, die die Norm nicht benennt. In der Regel dürfte die Einschränkung der Verarbeitung personenbezogener Daten bei Vorliegen der sonstigen Voraussetzungen von der ursprünglichen Rechtsgrundlage der Erhebung gedeckt oder als kompatible Weiterverarbeitung nach Art. 6 Abs. 4 einzuordnen sein.[144]
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Das Recht des Betroffenen auf Einschränkung der Verarbeitung ist in Art. 18 normiert. Hier wird der Anspruch des Betroffenen auf Verarbeitungseinschränkung geregelt. Wie die Einschränkung der Verarbeitung tatsächlich zu erfolgen hat, regelt die DS-GVO nicht. Vielmehr regelt Art. 18 Abs. 2, dass im Falle der Einschränkung nur unter besonderen einzeln aufgeführten Bedingungen auf die Daten zugegriffen werden darf.[145] Daneben können auch die Aufsichtsbehörden im Rahmen ihrer Abhilfebefugnisse die Einschränkung anordnen, Art. 58 Abs. 2 lit. g.[146]
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Mit der Einschränkung der Verarbeitung in Zusammenhang stehende Mitteilungspflichten finden sich in Art. 19, Art. 13 Abs. 2 lit. b, Art. 14 Abs. 2 lit. c und in Art. 15 Abs. 1 lit. e.[147]





2. Inhalt
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Der Definition des Art. 4 Nr. 3 lässt sich entnehmen, dass jedes einzelne Datum, das einer Verarbeitungseinschränkung unterworfen wird, zu markieren ist. Dies kann textlich oder technisch erfolgen.[148]
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ErwG 67 erläutert Methoden zur Einschränkung der Verarbeitung. Sie können zur Beschränkung der Verarbeitung personenbezogener Daten unter anderem darin bestehen, dass ausgewählte personenbezogene Daten vorübergehend auf ein anderes Verarbeitungssystem so übertragen werden, dass sie für Nutzer gesperrt werden oder dass veröffentlichte Daten vorübergehend von einer Website entfernt werden. In automatisierten Dateisystemen soll die Verarbeitungseinschränkung durch technische Mittel erfolgen.[149] In dem System ist darauf hinzuweisen, dass die Daten einer Verarbeitungseinschränkung unterliegen.[150]
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Eine Beschränkung der Verarbeitung auf einzelne Verarbeitungszwecke ist möglich. So kann ein Widerspruch gegen die werbliche Verwendung von Adressdaten dazu führen, dass die Daten zwar weiterhin gespeichert und auch für Vertragserfüllungszwecke genutzt werden, aber nicht mehr für Zwecke der Werbung verwendet werden dürfen.[151]





3. Praxisbeispiele
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Eine Verarbeitungseinschränkung nach Art. 4 Nr. 3 dürfte das Delisting von Suchergebnissen aus der Ergebnisliste einer Suchmaschine sein. Dabei wird die URL einer Website, die nicht mehr in den Ergebnissen der Suchmaschine auftauchen soll, dergestalt gekennzeichnet, dass bei Eingabe einer bestimmten Suchanfrage die Anzeige dieser URL verhindert wird.[152]
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Eine weitere Form der Einschränkung der Verarbeitung stellt der Sache nach die Aufbewahrung von Archivgut in staatlichen Archiven nach den Archivgesetzen des Bundes und der Länder dar. Aus Sicht der abgebenden Stelle ist das Archivgut nach Abgabe an das Archiv gelöscht, während es im Archiv sicher aufbewahrt wird und für bestimmte Zeit Nutzungsbeschränkungen unterliegt.[153]






V. Art. 4 Nr. 4: Profiling


1. Allgemeines
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Art. 4 Nr. 4 definiert „Profiling“ als jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte persönliche Aspekte, die sich auf eine natürliche Person beziehen, zu bewerten, insbesondere um Aspekte bezüglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persönliche Vorlieben, Interessen, Zuverlässigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natürlichen Person zu analysieren oder vorherzusagen. Es sind also Vorgänge gemeint, bei denen in der Regel größere Datenmengen zusammengeführt und automatisiert ausgewertet werden, wodurch bspw. besondere Vorlieben und Interessen oder Aufenthaltsorte einzelner betroffener Personen ermittelt werden können.[154] Unerheblich ist nach dem Wortlaut der Norm, ob die personenbezogenen Daten aus einer oder aus verschiedenen Quellen stammen. Ob der Verantwortliche einen oder mehrere Zwecke verfolgt oder ob die Bewertung der natürlichen Peron der Vorbereitung einer automatisierten Einzelfallentscheidung dient ist ebenfalls nicht von Bedeutung.[155]
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Ausweislich des ErwG 72 ist das Profiling eine Art der Verarbeitung personenbezogener Daten, die durch einen Erlaubnistatbestand der Art. 6 oder 9 legitimiert sein muss. Relevant ist die Norm damit vor allem für Verantwortliche, die automatisierte Einzelentscheidungen vornehmen und dabei Profilinganalysen oder -vorhersagen verwenden.
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Nach der Definition des Art. 4 Nr. 4 ist Profiling nur die Datenanalyse, ohne dass hieran bereits Folgen für den Betroffenen geknüpft sind. Zu trennen sind beim Profiling die Datensammlung und die daran anschließende Datenauswertung.[156]
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Legt man dem „Profiling“ ein weites Begriffsverständnis zugrunde, sind darunter nicht nur automatisierte Verfahren der Verhaltensanalyse zu fassen, sondern auch Techniken, mit deren Hilfe auf der Grundlage des analysierten Verhaltens unter Zugrundelegung statistisch-mathematischer Verfahren eine Prognose über das zukünftige Verhalten einer Person erstellt werden. Dies können Kaufprognosen sein, wie sie im Rahmen des „Costumer Relationship Management“ möglich sind, die Einschätzung von Fehler- oder Ermüdungsrisiken im Zusammenhang mit der Bedienung komplexer Maschinen bis hin zu Einschätzung von Kredit- und Bonitätsrisiken, wie sie in der Vergangenheit mit dem Begriff des Scoring verknüpft waren.[157]
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Die Datenbasis für ein mögliches Profiling kann vielfältig sein. Insbesondere kommt das individuelle Kommunikations- und Nutzungsverhalten im Internet in Betracht. So können in diesem Zusammenhang Aktivitäten in sozialen Netzwerken, besuchte Websites, Onlinekäufe[158], aber auch Suchanfragen bei Suchmaschinen relevant sein. Vermehrt können auch Daten aus „smarten“ Geräten, wie Fahrzeugen[159], Smart-TV oder Smartwatches in ein Profiling einfließen, um dadurch ein bestmögliches Persönlichkeitsbild über den Verwender und die betroffene Person zu erhalten.[160]
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In ihrem Gutachten bezieht auch die von der Bundesregierung eingesetzte Datenethikkommission Stellung zum Themengebiet des Profilings und des Scorings. Nach Ansicht der Kommission besteht, insbesondere mit Blick auf Art. 22 Klarstellungs- und Konkretisierungsbedarf.[161] Im Lichte des im Einzelnen stark differenzierenden Schädigungspotentials algorithmenbasierter Systeme erscheine es nicht angemessen, das Verbotsprinzip des Art. 22 generell auszuweiten. Von diesem Gedanken ausgehend empfiehlt die Kommission ein risikoadaptiertes Regelungsregime, das dem Einzelnen angemessene Schutzgarantien, insbesondere gegen Profiling, und Verteidigungsmöglichkeiten gegen Fehler und Bedrohungen seiner Rechte vermittelt.[162] Zur Bestimmung des Kritikalitätsgrades algorithmischer Systeme empfiehlt die Kommission die Orientierung anhand eines übergreifenden Modells.[163] Unter Heranziehung einer 5-stufigen Kritikalitätspyramide soll das Schädigungspotential algorithmischer Systeme bestimmt und davon ausgehend die gebotene Regulierungstiefe abgeleitet werden.[164] Nach Ansicht der Kommission soll der Kritikalitätsgrad Gesetzgeber und Gesellschaft bei der Suche nach geeigneten Regulierungsschwellen und -instrumenten anleiten, könne aber auch Entwicklern und Betreibern bei der Selbsteinschätzung ihrer Produkte und Systeme Orientierung bieten und schließlich in Aus-, Fort- und Weiterbildung für die Sensibilisierung und Schulung unterschiedlicher Akteure eingesetzt werden.[165]





2. Scoring
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Scoring fällt unter den Oberbegriff des Profiling. Als Scoring wird die Berechnung einer Wahrscheinlichkeitsprognose für zukünftiges Verhalten mithilfe der Verarbeitung personenbezogener Daten der betroffenen Person verstanden.[166] Wenn der mittels Scoring ermittelte Wahrscheinlichkeitswert ohne weiteres menschliches Zutun dazu benutzt wird, eine Entscheidung über die Begründung, Durchführung oder Beendigung eines Vertragsverhältnisses herbeizuführen, unterfällt das Scoring dem Anwendungsbereich des Art. 22, wo das „Profiling“ ausdrücklich als ein Unterfall der dort genannten automatisierten Verarbeitung genannt wird.[167] Beruht die Einzelfallentscheidung dagegen ausschließlich auf einer menschlichen Entscheidung, die lediglich maschinell umgesetzt wird, findet Art. 22 keine Anwendung.
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Nach Art. 70 Abs. 1 lit. f kann der EDSA Leitlinien, Empfehlungen und bewährten Verfahren zur näheren Bestimmung der Kriterien und Bedingungen für die auf Profiling beruhenden Entscheidungen gem. Art. 22 Abs. 2 bereitstellen.
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Im deutschen Datenschutzrecht hat der Gesetzgeber mit § 31 BDSG n.F. die bisherigen Voraussetzungen des Scorings aus § 28a Abs. 1 und § 28b BDSG a.F. übernommen.[168]





3. Pflichten beim Profiling
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Der Verantwortliche muss den Betroffenen dann über ein Profiling informieren, wenn es zu einer automatisierten Entscheidungsfindung führt, Art. 13 Abs. 2 lit. f und Art. 14 Abs. 2 lit. g. Auf Antrag muss der Verantwortliche dem Betroffenen Auskunft über ein Profiling geben, aber ebenfalls nur bei einer damit in Zusammenhang stehenden automatisierten Entscheidungsfindung, Art. 15 Abs. 1 lit. h. Nach Art. 35 Abs. 3 lit. a kann eine Datenschutz-Folgenabschätzung[169] bei automatisierten Einzelentscheidungen, die auf Profiling gründen, erforderlich sein.






VI. Art. 4 Nr. 5: Pseudonymisierung


1. Allgemeines
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Der Begriff der „Pseudonymisierung“ wird in Art. 4 Nr. 5 definiert als „die Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezogenen Daten ohne Hinzuziehung zusätzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden können, sofern diese zusätzliche Informationen gesondert aufbewahrt werden und technischen und organisatorischen Maßnahmen unterliegen, die gewährleisten, dass die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natürlichen Person zugewiesen werden.“
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Im BDSG a.F. war sowohl die Pseudonymisieung als auch die Anonymisierung bislang in § 3 Abs. 6, 6a BDSG a.F. verankert. Der Wortlaut des § 3 Abs. 6a BDSG a.F. nahm im Rahmen der Pseudonymisierung insbesondere die Ersetzung personenbezogener Angaben und anderer Identifikationsmerkmale durch Kennziffern in den Blick und war damit enger als Art. 4 Nr. 5 gefasst. § 3 Abs. 6 BDSG a.F. mit seiner Definition der Anonymisierung entspricht demgegenüber in weiten Teilen Art. 4 Nr. 5.[170]
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Die DSRL enthielt keine Definition der Pseudonymisierung, sondern in ErwG 26 lediglich die Klarstellung, dass die Schutzprinzipien der DSRL „keine Anwendung auf Daten finde[n], die derart anonymisiert sind, dass die betroffene Person nicht mehr identifizierbar ist“.[171]
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Der Pseudonymisierung kommt in der Praxis eine zentrale Bedeutung zu, weil sie eine technische Schutzmaßnahme darstellt, die eine betroffene Person vor einer unmittelbaren Identifikation schützt, aber gleichzeitig den Personenbezug von Daten lockert, um sie so für die wirtschaftliche Verwertung nutzbar zu machen.[172] Hierbei ist zu beachten, dass die Pseudonymisierung aus sich heraus nicht die Rechtmäßigkeit einer Datenverarbeitung begründen kann.[173] Sie ist vielmehr ein Baustein, um eine Datenverarbeitung im Einklang mit der DS-GVO und einen hinreichenden (technischen) Schutz personenbezogener Daten zu gewährleisten.[174]
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Art. 4 Nr. 1[175], 6 Abs. 4[176], 25[177], 32[178], 40[179], 83 Abs. 2 lit. d[180] sowie Art. 89 Abs. 1[181] nehmen auf die Pseudonymisierung Bezug. Ausweislich ErwG 28 dient die Pseudonymisierung nach der Wertung der DS-GVO als technisches Verfahren der Risikominimierung und soll die Verantwortlichen und Auftragsverarbeiter bei der Einhaltung der Datenschutzpflichten unterstützen.[182] Folgerichtig unterstreicht auch Art. 32 Abs. 1 lit. a[183], dass die Pseudonymisierung eine technische Sicherungsmaßnahme (und keine Anonymisierung) darstellt.[184] Denn im Rahmen einer Pseudonymisierung kann die betroffene Person unter Hinzuziehung von gesondert aufbewahrten oder ggf. öffentlich zugänglichen Informationen wieder identifiziert werden, während dies im Falle einer Anonymisierung nicht oder nur mit unverhältnismäßigem Aufwand[185] möglich ist.[186]
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Neben dieser Schutzfunktion trägt die Pseudonymisierung zudem dem Prinzip der Datenminimierung und Datensparsamkeit aus Art. 5 Abs. 1 lit. c[187] Rechnung. Nach dieser Vorschrift müssen personenbezogene Daten dem Zweck angemessen und erheblich sowie auf das für die Zwecke der Verarbeitung notwendige Maß beschränkt sein. Insofern adressiert Art. 5 Abs. 1 lit. c die Pseudonymisierung zwar nicht unmittelbar, sie kommt aber insbesondere dann zum Tragen, wenn ein Personenbezug von Informationen nicht mehr notwendig ist, um die Zwecke der Verarbeitung zu realisieren. Sie ist damit eine konkrete Umsetzung und Ausdruck des Gebotes des sparsamen Umgangs mit personenbezogenen Daten.[188]
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Darüber hinaus weist die Pseudonymisierung eine enge Verknüpfung mit dem Datenschutzprinzip des „Privacy by Design“ aus Art. 25[189] auf. Sie sorgt dafür, dass bereits in einem frühen Stadium durch TOM eine Entkoppelung persönlicher Informationen von anderen Daten erfolgen kann, was zu einem wirksamen Schutz für die Betroffenen führt.[190]
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Im Rahmen eines risikobasierten Ansatzes wirkt sich die Pseudonymisierung auch zugunsten des Verantwortlichen aus. So kann sie Verarbeitungen zulässig machen, die ansonsten unzulässig wären. Dies ist insbesondere im Zeitalter von Big Data und Internet of Things von wesentlicher Bedeutung.[191] Ein wichtiges Anwendungsbeispiel ist dabei Art. 6 Abs. 4[192], der für eine Datenverarbeitung im Falle einer Zweckänderung gilt: Ob der neue (geänderte) Verarbeitungszweck mit dem ursprünglichen Zweck der Datenerhebung/-verarbeitung vereinbar ist, entscheidet eine Abwägung. Ein wichtiges Kriterium im Rahmen dieser Kompatibilitätsprüfung ist das Vorhandensein geeigneter Garantien, wozu auch die Pseudonymisierung zählt (vgl. Art. 6 Abs. 4 lit. e).[193]
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Schließlich kommt der Pseudonymisierung auch auf der Rechtsfolgenseite eine große Bedeutung zu: Indem Art. 83 Abs. 2 lit. d[194] im Rahmen der Entscheidung über die Verhängung einer Geldbuße auf Art. 25 und die getroffenen TOM abstellt, ist die Pseudonymisierung ein wichtiges Kriterium hinsichtlich der Bemessung der Bußgeldhöhe.
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Gemäß ErwG 26 fallen pseudonymisierte Daten in den Regelungsbereich der DS-GVO. Gegenüber sonstigen personenbezogenen Daten sind sie jedoch privilegiert. Dies hat seinen Grund darin, dass pseudonymisierte Daten ohne Kenntnis zusätzlicher, getrennt aufbewahrter Informationen einer identifizierten Person nicht zugeordnet werden können. Die Privilegierung pseudonymisierter Daten ergibt sich insbesondere aus dem oben dargestellten Zusammenspiel verschiedener Normen[195] der DS-GVO, eine ausdrückliche Benennung der Privilegierung pseudonymisierter Daten enthält die DS-GVO indes nicht.[196]





2. Anforderungen an die Pseudonymisierung
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Aus der Definition des Art. 4 Nr. 5 lassen sich die folgenden drei Anforderungen an eine datenschutzkonforme Pseudonymisierung ableiten:[197]
	–
	Keine Pseudonymisierung liegt vor, wenn die vorhandenen Daten ohne weiteres, z.B. über einen Namen, eine Anschrift oder eine Personalnummer, einer identifizierbaren Person zugeordnet werden können. Erforderlich ist vielmehr, dass eine Identifizierung der betroffenen Person nur unter Hinzuziehung zusätzlicher Informationen möglich ist.[198]

	–
	Daten, mit denen die Zuordnung zu einer Person möglich wäre, müssen derart getrennt aufbewahrt werden, dass sie nicht ohne weiteres zusammengeführt werden können. Die Aufbewahrung der zusätzlichen Daten und Informationen muss dabei laut ErwG 29 S. 1 nicht bei einem anderen Verantwortlichen erfolgen. Andernfalls würde das Verfahren der Pseudonymisierung in der Praxis zu stark eingeschränkt und somit keinen Anreiz mehr für Unternehmen bieten, eine Pseudonymisierung vorzunehmen.[199] Eine getrennte Aufbewahrung der Daten ist bspw. dann gegeben, wenn ein Datensatz nur in Form von Kennziffern vorhanden ist, die übrigen Identifikationsdaten aber weiterhin verfügbar sind.[200] Dies kann z.B. durch eine logische Trennung mit unterschiedlichen Zugriffsberechtigungen erfolgen.[201] Beim Einsatz von Pseudonymisierungsverfahren ist daher stets festzulegen, wer über z.B. Zuordnungstabellen oder Verschlüsselungsverfahren verfügen soll, wer das Pseudonym generiert und unter welchen Voraussetzungen eine Zusammenführung mit den Identifikationsdaten möglich ist.[202] Die Fokusgruppe Datenschutz schlägt hierbei neben einem „Alles-in-einer-Hand“-Modell, bei dem der Verantwortliche sowohl über die personenbezogenen Daten als auch den Zuordnungsschlüssel verfügt ein „Treuhändermodell“ vor, bei dem ein Dritter außerhalb des Verantwortlichen den Schlüssel zur Re-Identifizierung aufbewahrt.[203] Darüber hinaus kommt im jeweiligen Verarbeitungskontext auch ein Mischmodell in Betracht.[204]

	–
	Die personenbezogenen Daten sind zudem besonderen TOM zu unterwerfen, die gewährleisten, dass die Daten nicht unmittelbar einer natürlichen Person zugewiesen werden können.[205] Diese Voraussetzung knüpft an die Kernaussagen der ErwG 26 und 28 an. So stellt ErwG 26 klar, dass personenbezogene Daten, die pseudonymisiert wurden, aber durch die Heranziehung zusätzlicher Informationen einer natürlichen Person zugeordnet werden können, als Informationen über eine identifizierbare natürliche Person[206] betrachtet werden sollen und somit als „personenbeziehbare Daten“ weiterhin in den Anwendungsbereich der DS-GVO fallen.[207] Demzufolge kann eine Pseudonymisierung zwar bei demselben Verantwortlichen erfolgen, gleichwohl muss dieser die notwendigen technischen und organisatorischen Maßnahmen (vgl. Ausführungen zur getrennten Aufbewahrung) vorhalten, um eine unberechtigte Wiederherstellung des Personenbezugs zu verhindern.
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Die Fokusgruppe Datenschutz hat in diesem Zusammenhang sowohl ein Arbeitspapier zu den Anforderungen an den datenschutzkonformen Einsatz von Pseudonymisierungslösungen[208] als auch einen Entwurf für einen Code of Conduct zum Einsatz DS-GVO konformer Pseudonymisierung[209] vorgelegt. Die Arbeitspapiere enthalten dabei insbesondere folgende Empfehlungen zur Gewährleistung einer DS-GVO konformen Pseudonymisierung: 
	–
	Für die Überwachung der Pseudonymisierung ist in organisatorischer Hinsicht ein Fachverantwortlicher zu benennen, der das technische und organisatorische Fachwissen besitzt und den Prozess der Pseudonymisierung von Daten festlegt und überwacht.[210] Der Begriff des Fachverantwortlichen beinhaltet dabei nicht die datenschutzrechtliche Verantwortlichkeit für die Pseudonymisierung i.S.v. Art. 4 Nr. 7, sondern die interne Verantwortlichkeit für die Organisation und den ordnungsgemäßen Ablauf der Pseudonymisierung. 

	–
	Um eine datenschutzkonforme Pseudonymisierung zu gewährleisten, ist es erforderlich die Art und Risikoklasse der verarbeiteten personenbezogenen Daten festzulegen.[211] Hierbei ist nicht nur entscheidend, ob es sich um personenbezogene Daten nach Art. 4 Nr. 1 oder Art. 9 handelt, sondern auch zu welchem Zweck bzw. zu welchen Zwecken und in welchem Kontext die Daten verarbeitet werden.[212] Dabei ist auch maßgeblich, ob eine Weitergabe der pseudonymisierten Daten seitens des oder der Verantwortlichen geplant ist.[213]

	–
	Die einzelnen Prozessschritte der Pseudonymisierung und deren Durchführung sind entsprechend Art. 5 Abs. 2 zu dokumentieren.[214] Dies betrifft insbesondere die Zuweisung der Fachverantwortlichkeiten, die Auswahl des geeigneten Pseudonymisierungsverfahrens, die beabsichtigten Verarbeitungszwecke inklusive einer möglicherweise geplanten Weiterverarbeitung, die Prüfung der Erforderlichkeit der Datenverarbeitung (mind. alle zwei Jahre), der Kontext der Pseudonymisierung, Voraussetzungen und Häufigkeit einer Re-Identifizierung sowie die Dokumentation sonstiger Abwägungsentscheidungen.[215]
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Auch die von der Bundesregierung eingesetzte Datenethikkomission hat sich zum Begriff der Pseudonymisierung in ihrem Abschlussgutachten geäußert und die Notwendigkeit der Schaffung einheitlicher Standards zur rechtssicheren Anwendung der Pseudonymisierung betont.[216] Sie empfiehlt daher sowohl im Interesse der betroffenen Personen als auch der Rechtsanwender auf EU-Ebene die Entwicklung von Standards für DS-konforme Pseudonymisierungsmaßnahmen und verweist dabei auf den Entwurf eines Codes of Conducts der Fokusgruppe Datenschutz.[217]
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Die Wirksamkeit der Pseudonymisierung hängt von verschiedenen Faktoren ab. Eine Rolle dabei spielen der Zeitpunkt[218], die Rücknahmefestigkeit, die Größe der Population, in der sich der Betroffene verbirgt, die Verkettungsmöglichkeit von einzelnen Transaktionen oder Datensätzen desselben Betroffenen und die Zufälligkeit und Vorhersagbarkeit sowie die Menge der möglichen Pseudonyme.[219]





3. Abgrenzung zur Anonymisierung
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Die Pseudonymisierung ist von der Anonymisierung abzugrenzen. Im Grundsatz sind anonymisierte Daten vom Anwendungsbereich der DS-GVO nicht erfasst.[220] Während die DSRL sich lediglich in ErwG 26 zur Frage der Anonymisierung und Pseudonymisierung äußerte, schafft die DS-GVO in Art. 4 Nr. 5 durch ihre Definition und ErwG 26 klarere Verhältnisse. Eine eigene Definition der Anonymisierung ist indes auch in der DS-GVO nicht enthalten. Sie ergibt sich vielmehr aus einem Umkehrschluss aus der Definition der „personenbezogenen Daten“ aus Art. 4 Nr. 1[221] sowie aus ErwG 26: Danach sind anonyme Informationen „personenbezogene Daten, die in einer Weise anonymisiert worden sind, dass die betroffene Person nicht oder nicht mehr identifiziert werden kann“.
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Der Unterschied zwischen pseudonymisierten Daten und anonymisierten Daten liegt demzufolge darin, dass pseudonymisierte Daten der betroffenen Person unter Hinzuziehung der gesondert aufbewahrten oder ggf. öffentlich zugänglicher Informationen wieder entschlüsselt und damit die betroffene Person identifiziert werden kann, während dies bei anonymisierten Daten nicht oder nur mit unverhältnismäßigem Aufwand möglich ist.[222] Hierbei ist die Frage, wann ein unverhältnismäßiger Aufwand anzunehmen ist, eng mit der Abgrenzung zwischen Anonymisierung und Pseudonymisierung (insbesondere mit der Frage einer Identifizierbarkeit[223]) verknüpft. Insofern ist die durch ErwG 26 vorgegebene und bereits im Rahmen von Art. 4 Nr. 1 angesprochene Verhältnismäßigkeitsprüfung[224] auch im Rahmen von Art. 4 Nr. 5 maßgeblich. Im BDSG a.F. war der Maßstab hierfür noch in § 3 Abs. 6 BDSG a.F. ausgeführt und besagte, dass eine Anonymisierung jedenfalls dann erreicht war, wenn die Zuordnung der Angaben zu der betroffenen Person nur mit einem unverhältnismäßig großen Aufwand an Zeit, Kosten und Arbeitsaufwand zu erreichen war. ErwG 26 der DS-GVO bezieht sich demgegenüber auf „alle Mittel (…) die von dem Verantwortlichen oder einer anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt werden, um die natürliche Person (…) zu identifizieren. [Hierbei] sollten alle objektiven Faktoren, wie die Kosten der Identifizierung und der dafür erforderliche Zeitaufwand, herangezogen werden, wobei die zum Zeitpunkt der Verarbeitung verfügbare Technologie und technologischen Entwicklungen zu berücksichtigen sind.“ Entscheidend sind also die Kosten der Identifizierung, der erforderliche Zeitaufwand, die verfügbaren Technologien sowie technologischen Entwicklungen.[225] Insofern ist hinsichtlich der Frage eines unverhältnismäßigen Aufwands im Rahmen von Art. 4 Nr. 5 wie schon bei Art. 4 Nr. 1 eine Verhältnismäßigkeitsprüfung anhand der genannten Gesichtspunkte im Einzelfall erforderlich.
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Findet bspw. eine Trennung von Zuordnungsregeln und Daten nur innerhalb einer Unternehmensgruppe oder durch TOM bei dem Verantwortlichen selbst statt, ist davon auszugehen, dass es sich bei dem Datenbestand im Rahmen der internen Verarbeitung um pseudonymisierte, nicht aber um anonymisierte Daten handelt.[226] In einem solchen Fall ist das Missbrauchsrisiko durch die vorgenommene Maßnahme durchaus minimiert, jedoch nach allgemeiner Lebenserfahrung nicht vollkommen auszuschließen. Nach Ansicht der Datenethikkommission liegt darüber hinaus eine Anonymisierung jedenfalls dann vor, wenn der Personenbezug von Daten unwiederbringlich entfernt wird.[227] Dies sei insbesondere durch eine Randomisierung oder durch eine Generalisierung von Daten möglich. Während eine Randomisierung eine Veränderung von Daten dergestalt ist, dass eine Zuordnung nicht mehr möglich ist (etwa durch eine Verfälschung von Daten), beinhaltet die Generalisierung die Vergröberung von Daten, etwa durch Aggregation.[228] Insofern liefert die Datenethikkommission Beispiele für zwei in Betracht kommende Anonymisierungstechniken, bei denen auch die materiell-rechtlichen Voraussetzungen der DS-GVO im Hinblick auf eine Nicht-Identifizierbarkeit erfüllt sind. Diese Beispiele bieten wichtige Hilfestellungen für Rechtsanwender.





4. Verschlüsselte Daten
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Die Verschlüsselung wird in ErwG 83 als eine Möglichkeit genannt, um das Risiko eines Datenmissbrauchs zu verhindern. Um verschlüsselte Daten handelt es sich dann, wenn personenbezogene Daten so abgelegt werden, dass sie nur mit Hilfe eines Schlüssels, in der Regel ein Passwort, wieder lesbar sind. Verschlüsselte Daten sind pseudonymisierte Daten, da sie jederzeit mit Hilfe des Schlüssels wieder lesbar gemacht werden können. Damit sind auch Daten, die, obwohl verschlüsselt, in der Cloud abgelegt sind, personenbezogene Daten.[229] Die Entschlüsselung der Daten kann durch den rechtmäßigen Schlüsselinhaber, als auch von einem unberechtigten Dritten erfolgen, der den Schlüssel unrechtmäßig verwendet. Insoweit hat die Verschlüsselung dem jeweiligen Stand der Technik zu entsprechen, um zumindest den bestmöglichen Schutz zu gewährleisten.[230]





5. Verfahren und technisch-organisatorische Anforderungen der Pseudonymisierung
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Eine Pseudonymisierung von Daten erfolgt in der Regel dadurch, dass in einem Datenbestand das Identifizierungsmerkmal einer betroffenen Person (etwa der Name) durch ein Pseudonym ersetzt wird, das keinen Rückschluss auf den Betroffenen zulässt. Pseudonyme können eine Kennzahl oder auch eine Fantasiebezeichnung sein. Von einer Pseudonymisierung ist aber etwa auch dann auszugehen, wenn eine Datensammlung durch die Anwendung eines Algorithmus nur für denjenigen einen Personenbezug erkennbar macht, der über den dazu erforderlichen Algorithmus verfügt.[231]
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Zur Umsetzung einer Pseudonymisierung können verschiedene Verfahren zum Einsatz kommen. So können bspw. Zuordnungstabellen bzw. Pseudonymisierungslisten verwendet werden, in der jedem Klartextdatum ein Pseudonym zugeordnet wird.[232] Alternativ können auch kryptographische (Berechnungs-)Verfahren eingesetzt werden, die jeweils ein Klartextdatum in ein Pseudonym umwandeln.[233] Die Sicherheit des Pseudonymisierungsverfahrens kann ferner dadurch erhöht werden, dass Mischverfahren zum Einsatz kommen, bei denen die Bildung von Pseudonymen durch mehrere unabhängige Stellen durchgeführt wird.[234]
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Hinsichtlich der Anforderungen an Pseudonyme kann es bei der Verarbeitung erforderlich sein, dass die erzeugten pseudonymisierten Daten bestimmte Eigenschaften der zugrundliegenden Klartextdaten enthalten. Diese werden als Verfügbarkeitsanforderungen an eine Pseudonymisierung bezeichnet. Mögliche Verfügbarkeitsoptionen sind etwa die Aufdeckbarkeit des dem Pseudonym zugrundeliegenden Klartextes unter bestimmten Voraussetzungen sowie eine Verkettbarkeit hinsichtlich einer bestimmten Relation.[235] So kann z.B. für zwei Pseudonyme bestimmt werden, ob die zugrundeliegenden Klartexte in einem spezifischen Zusammenhang stehen. Darüber hinaus kommen eine Rollenbindung oder eine Zweckbindung als Verfügbarkeitsoption in Betracht.[236]
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Die Pseudonymisierung kann auf rücknehmbare Weise anhand von Referenzlisten für Identitäten und ihren Pseudonymen oder sog. Zweiwege-Verschlüsselungsalgorithmen für die Pseudonymisierung erfolgen. Identitäten können auch so verschleiert werden, dass eine Reidentifizierung nicht mehr möglich ist, d.h. durch Einweg-Verschlüsselungen, wodurch gewöhnlich anonymisierte Daten entstehen.[237] Entscheidend ist stets, dass das gewählte Pseudonymisierungsverfahren dem gegenwärtigen Stand der Technik entspricht.[238]





6. Anwendungsszenarien zu Art und Verfahren der Pseudonymisierung
101


Eine Pflicht des Verantwortlichen zur Pseudonymisierung von personenbezogenen Daten kennt die DS-GVO nicht.[239] Der Anreiz für Unternehmen zur Pseudonymisierung liegt aber unbestreitbar darin, dass diese oftmals ein entscheidendes Kriterium im Rahmen einer (Interessen-)Abwägung (wie sie etwa im Rahmen von Art. 6 Abs. 4 lit. e oder bei Art. 83 Abs. 2 lit. d erforderlich ist) ist und eine Abwägung mithilfe einer Pseudonymisierung somit eher zugunsten des Unternehmens ausfallen wird.[240] Auch bei der Bußgeldbemessung dürfte die Pseudonymisierung eine wichtige Rolle spielen.
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Beispiele für Pseudonyme sind etwa Künstler- oder Decknamen und ggf. E-Mail-Adressen, aber auch Benutzernamen oder eine Nutzer-ID. Auch biometrische Daten[241], wie Gangmuster oder Aufnahmen einer Wärmebildkamera können pseudonymisierte Daten darstellen.[242]
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Insbesondere im Rahmen folgender Anwendungsszenarien dürfte in der Praxis die Pseudonymisierung eine entscheidende Rolle spielen:
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Im Rahmen der Nutzung von Smart-TV und sonstigen smarten Endgeräten werden den Nutzern Dienste und Produkte zur Verfügung gestellt, die Statistiken über das Nutzungsverhalten der Nutzer erstellen. So werden auf Plattformen und über Streaming-Dienste Filme und sonstige Inhalte über das Internet angeboten. Dafür zur Nutzung zur Verfügung gestellte Set-Top-Boxen erstellen im Rahmen der Nutzung (z.B. beim Betätigen der Fernbedienung) Statistiken über das Nutzungsverhalten und generieren unterschiedliche Ergebnisse. So werden etwa Ein- und Ausschaltvorgänge, Kanalumschaltungen und Informationen zu gesehenen Filmen dokumentiert. Der entsprechende Datensatz enthält dabei in der Regel sowohl Informationen über die Top-Set-Box (Device-ID) als auch die Account-ID des Kunden. Diese Account-ID ist ein Pseudonym im Sinne des Art. 4 Nr. 5, da sie keine Informationen darstellen, die unmittelbar personenbezogene Daten enthalten. Wenn die Device-ID und die Account-ID im Sinne der oben genannten Voraussetzungen getrennt aufbewahrt werden, ist ein Rückschluss auf den einzelnen Kunden nur durch einen zusätzlichen Zugriff auf die Zuordnungstabellen möglich. Im Ergebnis führen solche Verfahren dazu, dass das Nutzungsverhalten eines bestimmten Kunden nicht ausgewertet und anderen mitgeteilt werden kann. Im Zuge der Pseudonymisierung ist damit sowohl eine Einwilligung nach Art. 6 Abs. 1 lit. a zur Datenverarbeitung entbehrlich, als auch dem Grundsatz der Datenminimierung aus Art. 5 Abs. 1 lit. c Rechnung getragen.[243]
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Praktisch zeigt sich ein immenses Bedürfnis von Big Data-Anwendungen.[244] Dies liegt insbesondere daran, dass zahlreiche Anwendungsfelder den Einsatz von Big Data nicht nur erlauben, sondern künftig nützlich und empfehlenswert machen.[245] Big Data-Analysen ermöglichen es, auf fundamentaler Ebene weitreichende Informationen zu generieren, bspw. zur proaktiven Problemerkennung (z.B. Krankheit,[246] Stau), für Prognosen (z.B. Wetter,[247] Konjunktur), zur Auswertung und Optimierung (Informationsangebote, Entscheidungsfindung) sowie in Bezug auf demographische Aspekte (z.B. zur Entwicklung neuer Geschäftsmodelle, der Schaffung neuer Arbeitsplätze und generell wirtschaftlichen Wachstums[248]).
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Die Vielgestaltigkeit der damit verbundenen datenschutzrechtlichen Herausforderungen liegt u.a. darin, dass ein Big Data-Projekt in verschiedene Phasen aufgeteilt werden kann und sich in allen diesen Phasen verschiedene datenschutzrechtliche Fragen stellen, bspw. nach dem Personenbezug,[249] dem Vorliegen und der Wirksamkeit einer Einwilligung,[250] der Zweckbindung oder gar nach der Anwendbarkeit unterschiedlicher Regelungsbereiche wie DS-GVO/BDSG, TMG oder TKG.[251] Nach der EU-Kommission kommen insoweit übereinstimmend Anonymisierung, Pseudonymisierung und Verschlüsselung zentrale Bedeutung bei Big Data-Analyseverfahren zu.[252] Pauschal lässt sich deshalb feststellen, dass zur Harmonisierung von Big Data Anwendungen mit den Anforderungen der DS-GVO Instrumente wie Anonymisierung und Pseudonymisierung in den Vordergrund rücken müssen.[253] Hier bleibt für Einzelfragen die Auslegung durch die Aufsicht und deren Kontrolle durch den EuGH abzuwarten.[254]
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Die Anwendung der Pseudonymisierung auf personenbezogene Daten kann die Risiken für die betroffenen Personen senken und die Verantwortlichen und die Auftragsverarbeiter bei der Einhaltung ihrer Datenschutzpflichten unterstützen.[255] Die „Pseudonymisierung“ in der DS-GVO soll aber nicht dazu verleiten, andere Datenschutzmaßnahmen auszuschließen.[256]
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Die besondere Relevanz der Pseudonymisierung für die Verarbeitungspraxis zeigt sich daran, dass das erste Bußgeld in Deutschland wegen eines Verstoßes gegen die DS-GVO durch den LfDI Baden-Württemberg gegen den Social Media-Anbieter Knuddels wegen eines Verstoßes gegen Art. 32 Abs. 1 lit. a verhängt wurde.[257] Knuddels hatte Passwörter der Nutzer im Klartext gespeichert, so dass im Rahmen eines Hacker-Angriffs 330.000 unverschlüsselte E-Mail-Adressen und Passwörter von Nutzern entwendet werden konnten.[258] Dies unterstreicht die Bedeutung technischer Schutzmaßnahmen insbesondere im Hinblick auf Bußgeldrisiken.
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Die Bedeutung der Frage nach dem Vorliegen einer wirksamen Pseudonymisierung oder gar einer Anonymisierung zeigt sich derzeit (Stand: Juni 2020) insbesondere im Rahmen von Apps zur Eindämmung der COVID-Pandemie (sog. Corona-Apps)[259], vgl. dazu bereits Rn. 47. Insofern wird diskutiert, ob eine Verwendung von Bewegungsdaten der Bevölkerung mittels Handy-App zwecks Unterbrechung von Infektionsketten zur Eindämmung des Coronavirus datenschutzrechtlich zulässig ist.[260] Die offizielle deutsche Corona-Warn-App[261] des Robert Koch-Instituts beruht dabei auf einem Ansatz, bei dem über die Bluetooth Low Energy-Funktion des Smartphones andere Geräte in unmittelbarer Nähe erfasst werden, um so im Infektionsfall Kontaktpersonen nachvollziehen zu können.[262] Bei Nutzung der App erhalten Nutzer jeweils eine zufällige, temporäre ID.[263] Die App erfasst die IDs anderer Geräte, die sich für einen bestimmten Zeitraum in unmittelbarer Nähe zum Handy des jeweiligen Nutzers befinden und speichert diese in einer Kontaktliste lokal auf dem jeweiligen Smartphone.[264] Der Abgleich der IDs wird im Infektionsfall im Zusammenwirken von Google und Apple ohne zwischengeschalteten Datentreuhänder und damit dezentral vorgenommen.[265] Infizierte Nutzer übermitteln ihre eigene temporäre ID an einen Server. Andere Nutzer können dann mittels der sog. Kontaktaufzeichnungsfunktion ihres Smartphones abgleichen, ob sich diese ID auch in ihrer lokal gespeicherten Kontaktliste befindet.[266] Die App gleicht alle 24 Stunden die eigene Kontaktliste mit der Liste von IDs, deren Personen eine Infektion melden ab und meldet Nutzern das jeweils bestehende Infektionsrisiko.[267] Neben der Frage, ob die Nutzung der App freiwillig erfolgen muss oder durch den Staat angeordnet werden kann,[268] ist insbesondere fraglich, inwieweit das Datenschutzrecht überhaupt Anwendung findet, wenn Nutzer der App eine zufällige und temporäre Nutzer-ID erhalten und zu keinem Zeitpunkt eine Identifikation der betroffenen Person erfolgt.[269] Es stellt sich daher die Frage, ob die verarbeiteten Daten als anonymisiert oder pseudonymisiert anzusehen sind. Während manche[270] von einer anonymen Datenverarbeitung ausgehen, ist vor dem Hintergrund der Rechtsprechung des EuGH[271], die eine Personenbeziehbarkeit ausreichen lässt, zu beachten, dass das Gericht dem Personenbezug einen äußerst weiten Anwendungsbereich einräumt, so dass von pseudonymisierten Daten und damit von der Anwendbarkeit der DS-GVO für die Beurteilung der App auszugehen ist.[272]






VII. Art. 4 Nr. 6: Dateisystem


1. Allgemeines
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Art. 4 Nr. 6 definiert das „Dateisystem“ als jede strukturierte Sammlung personenbezogener Daten, die nach bestimmten Kriterien zugänglich sind, unabhängig davon, ob diese Sammlung zentral, dezentral oder nach funktionalen oder geografischen Gesichtspunkten geordnet geführt wird.


111


Die Norm legt die Voraussetzungen fest, wann bei einer nicht-automatisierten Verarbeitung die DS-GVO nach Art. 2 Abs. 1 Anwendung findet. Denn indem Art. 2 Abs. 1 Alt. 1 den Anwendungsbereich der DS-GVO für automatisierte Verarbeitungen personenbezogener Daten eröffnet, ist der Begriff des „Dateisystems“ das maßgebliche Kriterium, das den Anwendungsbereich der DS-GVO im Rahmen von Art. 2 Abs. 1 Alt. 2 auch auf nichtautomatisierte Verarbeitungen erstreckt.[273] Ausweislich ErwG 15 S. 1 soll Art. 2 Abs. 1 Alt. 2 gewährleisten, dass das europäische Datenschutzrecht unabhängig von den eingesetzten technischen Mitteln Anwendung findet, um das Risiko einer Umgehung der Vorschriften der DS-GVO zu vermeiden.[274]
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Auf nationaler Ebene wurde der Begriff der „nicht automatisierten Datei“ in § 3 Abs. 2 S. 2 BDSG a.F. definiert. Danach war eine nicht automatisierte Datei jede nicht automatisierte Sammlung personenbezogener Daten, die gleichartig aufgebaut und nach bestimmten Merkmalen zugänglich ist und ausgewertet werden kann. Insofern ähnelt der Wortlaut demjenigen der DS-GVO, so dass die bisher bestehende Auslegung im Rahmen von Art. 4 Nr. 6 entsprechend herangezogen werden kann, wobei jedoch aufgrund der unmittelbaren Wirkung der DS-GVO in den Mitgliedstaaten eine unionsweit einheitliche Begriffsbestimmung notwendig ist.[275]
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Im europäischen Datenschutzrecht stellt Art. 2 lit. c DSRL die Vorgängerregelung zu Art. 4 Nr. 6 dar. Zwar enthielt die Vorschrift eine Definition zur leicht abweichenden Begrifflichkeit der „Datei mit personenbezogenen Daten“, inhaltlich ergeben sich daraus indes keine Änderungen. Dies folgt insbesondere daraus, dass Art. 2 lit. c DSRL und Art. 4 Nr. 6 in der englischen Fassung den Begriff gleichermaßen als „filing system“ bezeichnen.
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Die Änderung der Begrifflichkeit in der deutschen Sprachfassung von „Datei“ – wie er noch in Art. 2 Nr. 1 und Art. 4 Abs. 4 des Kommissionsentwurfs[276] zu finden war – zu „Dateisystem“ erfolgte erst im Trilog-Verfahren und bringt keine inhaltlichen Abweichungen mit sich.[277]
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Eine wortgleiche Umsetzung von Art. 4 Nr. 6 im nationalen Recht findet sich in § 46 Nr. 6 BDSG n.F.[278], der sich allerdings auf die RL 2016/680 bezieht. Im Rahmen des Beschäftigtendatenschutzes ist zudem § 26 Abs. 7 BDSG n.F.[279] relevant.





2. Begriff des „Dateisystems“
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Die Definition des Dateisystems als „strukturierte Sammlung“ zerfällt zunächst in die Begriffe Sammlung und strukturiert. Der Begriff der Sammlung betont, dass es sich um eine Mehrzahl bzw. um eine Zusammenstellung mehrerer Daten und Einzelangaben handeln muss.[280] Das Strukturmerkmal erfordert, dass die Daten gleichartig aufgebaut und nach bestimmten Merkmalen geordnet sind und ausgewertet werden können. Die Sammlung muss dafür nach ErwG 15 S. 3 also eine nach Kriterien festgelegte äußere Ordnung aufweisen und die Daten nach diesen Kriterien zugänglich machen.[281] So fallen ausweislich ErwG 15 S. 3 Akten oder Aktensammlungen, die nicht nach bestimmten Kriterien geordnet sind, nicht in den Anwendungsbereich der DS-GVO.
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Zudem müssen nach Art. 4 Nr. 6 die Daten und Einzelangaben nach bestimmten personenbezogenen Kriterien zugänglich sein. Das Kriterium bezeichnet dabei die Merkmale und Kategorien (etwa Name, Beruf, Alter oder Anschrift einer Person) anhand derer die Daten zugänglich gemacht werden.[282] Zugänglich sind die Daten und Einzelangaben dann, wenn sie anhand der Merkmale und Kategorien inhaltlich erschlossen und verfügbar gemacht werden können.[283]
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Aufgrund der heutigen technischen Möglichkeiten ist daher davon auszugehen, dass jede Form der geeigneten und strukturierten Speicherung von Daten, die eine Auswertung anhand verschiedener Kriterien ermöglicht, als Dateisystem im Sinne des Art. 4 Nr. 6 anzusehen ist.[284] So fallen etwa Personenverzeichnisse oder alphabetische Sortierungen unter die Begriffsdefinition. Auch Akten oder Aktensammlungen unterfallen laut ErwG 15 S. 3 der DS-GVO, sofern sie die Begriffsdefinition des Dateisystems erfüllen.
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In der Rechtssache C-25/17 (Zeugen Jehovas) befasste sich der EuGH u.a. mit der Frage, welche Anforderungen an den Begriff der „Datei“ nach Art. 2 lit. c DSRL zu stellen sind. Orientiert am größtmöglichen Schutz der betroffenen Person durch eine Datenverarbeitung, losgelöst davon, ob die Verarbeitung personenbezogener Daten automatisiert oder manuell erfolgt, sei der Begriff der „Datei“ weit zu verstehen.[285] Die Voraussetzungen einer Datei sind dann erfüllt, „sofern es sich um eine Sammlung personenbezogener Daten handelt und diese Daten nach bestimmten Kriterien so strukturiert sind, dass sie in der Praxis zur späteren Verwendung leicht wiederauffindbar sind“.[286] Um unter den Begriff der Datei zu fallen, „muss eine solche Sammlung nicht aus spezifischen Karthoteken oder Verzeichnissen oder anderen der Recherche dienenden Ordnungssystemen bestehen“.[287] Da sich inhaltlich keine Unterschiede zur Begriffsbestimmung der DS-GVO erkennen lassen, wird man die vom EuGH aufgestellten Parameter auch auf die neue Rechtslage übertragen können. Somit sind die Voraussetzungen eines Dateisystems dann erfüllt, wenn es sich um eine Sammlung personenbezogener Daten handelt und diese Daten nach bestimmten Kriterien so strukturiert sind, dass sie zur späteren Verwendung leicht wiederauffindbar sind.





3. Digitalisierung von Daten und Akten
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In der Praxis ist insbesondere die Frage bedeutsam, ob die Digitalisierung von ursprünglich nur in Papierform bestehenden Daten und Akten unter die Begriffsdefinition des „Dateisystems“ nach Art. 4 Nr. 6 fällt. Nach ErwG 15 S. 3 fallen Akten oder Aktensammlungen, die nicht nach bestimmten Kriterien geordnet sind, nicht in den Anwendungsbereich der DS-GVO. Entscheidend ist deshalb, ob im Rahmen der Digitalisierung von Datenbeständen Ordnungskriterien erstellt werden, die die personenbezogenen Daten zugänglich machen. Sofern die Daten und Akten lediglich als solches eingescannt und abgelegt werden, wird dies nicht der Fall sein. Sobald aber die Dokumente nach einem vorher festgelegten Ordnungsschema abrufbar sind, kann sich die Beurteilung ändern.[288]






VIII. Art. 4 Nr. 7: Verantwortlicher


1. Allgemeines
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Art. 4 Nr. 7 definiert den Begriff des „Verantwortlichen“ als die natürliche oder juristische Person, Behörde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen über die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der Verantwortliche beziehungsweise können die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden.
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Die Norm weist damit den Verantwortlichen als denjenigen, der über Zweck und Mittel der Datenverarbeitung entscheidet und damit als Adressat der Pflichten aus, die sich aus der DS-GVO ergeben. Art. 4 Nr. 7 bestimmt somit, an wen sich die Vorgaben der DS-GVO bei der Verarbeitung personenbezogener Daten richten und nimmt damit eine Zuweisung der Verantwortung vor.[289]
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Die Vorgängerregelung von Art. 4 Nr. 7 stellt auf europäischer Ebene Art. 2 lit. d DSRL dar. Während Art. 2 lit. d DSRL den Begriff des „für die Verarbeitung Verantwortlichen“ verwendete, spricht die DS-GVO nunmehr schlicht von „Verantwortlicher“. Inhaltlich ergeben sich aus der geänderten Begrifflichkeit keine Änderungen.[290]
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Auf nationaler Ebene sprach § 3 Abs. 7 BDSG a.F. – wohl entgegen den Vorgaben der DSRL – von der „verantwortlichen Stelle“. Dabei war insbesondere entscheidend, dass die verantwortliche Stelle die personenbezogenen Daten „für sich“, also für die verantwortliche Stelle selbst, verarbeitet.[291] Damit wurde die Möglichkeit mehrerer gemeinsamer Verantwortlicher nicht erfasst und die Entscheidung über Zwecke und Mittel der Verarbeitung nicht übernommen.[292] Unabhängig von der Frage nach einer daraus folgenden Notwendigkeit einer entsprechenden richtlinienkonformen Auslegung des BDSG a.F.[293], hat dieser Begriff keine Entsprechung in der DS-GVO gefunden und kann mangels Öffnungsklausel nicht beibehalten werden.[294] Ebenfalls nicht zulässig ist das Bestimmen einer Verantwortlichkeit mittels eines nationalen Gesetzes.
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Art. 4 Nr. 7 ist im Rahmen des Gesetzgebungsverfahrens weitgehend unverändert geblieben. So wurde lediglich im Laufe des Trilog-Verfahrens der anfänglich in den Entwurfsfassungen vorgeschlagene Begriff des „für die Verarbeitung Verantwortlichen“ durch den schlankeren Begriff des „Verantwortlichen“ ersetzt.[295]
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Der „Verantwortliche“ stellt einen der zentralen Begriffe der DS-GVO dar. Besondere Bedeutung hat die Begrifflichkeit insbesondere im Rahmen der Art. 5 Abs. 2, 24[296],[297], 26[298] und 28[299]DS-GVO. Art. 5 Abs. 2 betrifft die Rechenschaftspflicht des Verantwortlichen. Art. 24 beschreibt die grundsätzliche Verantwortung des Verantwortlichen und der Auftragsverarbeiter. Art. 26 nimmt auf die Begrifflichkeit der gemeinsam Verantwortlichen Bezug, während Art. 28 die Abgrenzung zum Auftragsverarbeiter und dessen Aufgabenkreis betrifft.
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Daneben ist vor allem die Verzahnung und Abgrenzung zu den Begriffen des Auftragsverarbeiters, Empfängers und des Dritten aus Art. 4 Nr. 8, 9 und 10 zu beachten.





2. Zweck der Vorschrift
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Ausweislich der Art.-29-Datenschutzgruppe dient der Begriff des Verantwortlichen dazu „zu bestimmen, wer für die Einhaltung der Datenschutzbestimmungen verantwortlich ist und wie die betroffenen Personen ihre Rechte in der Praxis ausüben können“[300]. Unter Berücksichtigung des Wortlauts der DS-GVO wird so klargestellt, dass „Verantwortlicher“ nur derjenige ist, der über die Zwecke und Mittel der Verarbeitung personenbezogener Daten alleine oder gemeinsam mit anderen entscheidet.
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Dabei folgt Art. 4 Nr. 7 einem zweigliedrigen Ansatz: Die Norm dient zum einen dem Zweck, die Verantwortung für die Einhaltung der Vorschriften zum Datenschutz und den Vorgaben der DS-GVO dem Verantwortlichen zuzuweisen. Der Verantwortliche wird damit in einem ersten Schritt zum Adressaten der Pflichten der DS-GVO und so zur Einhaltung der datenschutzrechtlichen Grundsätze verpflichtet. Sollte der Verantwortliche diese Vorgaben nicht einhalten, finden auf ihn in einem zweiten Schritt die Vorschriften über Haftung und Recht auf Schadensersatz[301] der betroffenen Person sowie die Vorschriften über Geldbußen[302] Anwendung.[303] Insofern ist Art. 4 Nr. 7 sowohl im Rahmen der Ansprüche der Betroffenen als auch für die Maßnahmen der Aufsichtsbehörde bedeutsam.[304]





3. Tatbestandsmerkmale des Verantwortlichen im Einzelnen
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Nach der Rechtsprechung des EuGH ist der Begriff des Verantwortlichen zum Zwecke des wirksamen und umfassenden Schutzes der betroffenen Person weit zu verstehen.[305] Die Feststellung des Verantwortlichen erfolgt nach der Art.-29-Datenschutzgruppe[306] anhand von drei Hauptkomponenten, die der Darstellung im Folgenden zugrunde gelegt werden:
	1.
	
„die natürliche oder juristische Person, Behörde, Einrichtung oder jede andere Stelle“ (Normadressat),

	2.
	
„die allein oder gemeinsam mit anderen“ (alleinige oder gemeinsame Verantwortlichkeit),

	3.
	
„über die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet“ (Entscheidungsbefugnisse über Zwecke und Mittel).






a) Normadressaten
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Ausweislich des Wortlauts des Art. 4 Nr. 7 können natürliche oder juristische Personen, Behörden oder eine Einrichtung oder andere Stelle Verantwortlicher sein. Der Begriff des „Verantwortlichen“ ist daher ein Oberbegriff für verschiedene in Betracht kommende Normadressaten.
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Somit können zunächst natürliche Personen Adressat und damit Verantwortlicher sein. Dies ist vor dem Hintergrund der Regelung des Art. 2 Abs. 2 lit. c sowie ErwG 18 S. 1 keineswegs selbstverständlich: Danach findet die DS-GVO keine Anwendung auf die Verarbeitung personenbezogener Daten durch natürliche Personen zur Ausübung ausschließlich persönlicher oder familiärer Tätigkeiten. Daraus folgt, dass natürliche Personen jedenfalls dann als Verantwortliche dem Anwendungsbereich der DS-GVO unterfallen, wenn sie im Rahmen einer beruflichen oder wirtschaftlichen Tätigkeit personenbezogene Daten verarbeiten.[307]
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Für die Praxis ist in diesem Zusammenhang insbesondere bedeutsam, dass letztlich stets Einzelpersonen als natürliche Personen Daten verarbeiten, so dass sich die Frage stellt, wie die Verantwortlichkeiten zwischen einer natürlichen und einer juristischen Person i.S.d. Art. 4 Nr. 7 voneinander abzugrenzen sind. Grundsätzlich ist hierbei von der im WP 169 aufgestellten Leitlinie der Art.-29-Datenschutzgruppe[308] auszugehen. Letztlich lassen sich in diesem Zusammenhang folgende Kernaussagen für die Praxis festhalten:
	–
	Grundsätzlich soll das Unternehmen oder die (öffentliche) Stelle an sich als Verantwortlicher gelten. Hier liegt also die Verantwortlichkeit für die Verarbeitung von personenbezogenen Daten im Rahmen ihres Tätigkeits- und Haftungsbereichs.[309]

	–
	Datenverarbeitungen von Einzelpersonen, deren Bezug zu einer beruflichen oder wirtschaftlichen Tätigkeit aus einem Beschäftigungsverhältnis folgt, führen nicht dazu, dass die natürliche Person als Verantwortlicher anzusehen ist. Verantwortlicher im Sinne des Art. 4 Nr. 7 bleibt der Arbeitgeber.[310]

	–
	Die Zuweisung einer internen Verantwortlichkeit von Einzelpersonen im Rahmen der betrieblichen Organisation hat ebenfalls nicht zur Folge, dass die Einzelperson zum Verantwortlichen wird. Auch hier verbleibt es bei der Verantwortlichkeit des Unternehmens als Arbeitgeber, sofern nicht eindeutig ersichtlich ist oder klare Anzeichen dafür bestehen, dass eine natürliche Person Verantwortlicher ist.[311] Ein derart klares Zeichen kann etwa dann bestehen, wenn die natürliche Person, die für eine juristische Person handelt, Daten für ihre eigenen Zwecke außerhalb des Tätigkeitsbereichs und der möglichen Kontrolle der juristischen Person nutzt. In diesem Falle ist zumindest eine besondere Analyse erforderlich.[312] In diesem Sinne verhing der LfDI Baden-Württemberg im Juni 2019 ein Bußgeld gegen einen Polizeibeamten, weil dieser ohne dienstlichen Bezug unter Verwendung seiner dienstlichen Benutzerkennung personenbezogene Daten einer privaten Zufallsbekanntschaft abgefragt hatte.[313] Der LfDI betonte, dass die Handlungen des Polizeibeamten an dieser Stelle nicht der Dienststelle zuzurechnen sei „da dieser die Handlung nicht in Ausübung seiner dienstlichen Tätigkeit, sondern ausschließlich zu privaten Zwecken“ beging.[314] Grundsätzlich kann aber selbst der Missbrauch eines Funktionsträgers eines Unternehmens oder eines Mitarbeiters als Ergebnis unzureichender Sicherungsmaßnahmen angesehen werden und so zumindest eine Mitverantwortung des Unternehmens begründen.[315]
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Anhand dieser Kernaussagen sowie aus ErwG 79 ergibt sich in der Praxis die Notwendigkeit für große und komplex strukturierte Organisationen eine „Datenschutzstrategie“ festzulegen, bei der sowohl eine klare Verantwortung der natürlichen Person, die das Unternehmen repräsentiert, als auch die konkreten und funktionellen Verantwortlichkeiten innerhalb der Organisationsstruktur sicherzustellen sind.[316] Die konkrete Ermittlung des Verantwortlichen im Rahmen des Datenschutzes erfolgt dabei unter Rückgriff auf die Rechtsnormen des Zivil-, Verwaltungs- und Strafrechts.[317]


135


Hinsichtlich des Begriffs der juristischen Person als Verantwortlichem folgt aus der Definition des Art. 4 Nr. 7, dass es nicht auf die jeweilige Organisationsform ankommt.[318] So werden Unternehmen, die nach europäischen oder nationalen Vorgaben wirksam gegründet wurden von der Vorschrift erfasst, unabhängig davon, ob es sich um eine juristische Person des Öffentlichen Rechts oder des Privatrechts handelt.[319] Zu beachten ist allerdings, dass es stets auf die juristische Person bzw. das Unternehmen als solches ankommt. Unselbstständige Niederlassungen oder Zweigstellen sind nicht Verantwortliche nach Art. 4 Nr. 7.[320] Insofern sind die jeweiligen Organisationseinheiten im Rahmen einer Zurechnung in der Praxis sorgsam zu ermitteln.[321] Besondere Bedeutung kommt wegen ihrer Eigenverantwortlichkeit hinsichtlich der Einhaltung der Datenschutzvorschriften insoweit der Einordnung von Mitarbeitervertretungen (Betriebs- und Personalräte) zu. Grundsätzlich werden diese nicht als Dritte und damit als eigenständiger Verantwortlicher im Sinne der DS-GVO, sondern als Teil des Unternehmens des Verantwortlichen angesehen.[322] An dieser Beurteilung ändert sich auch dann nichts, wenn Mitarbeitervertretungen selbst und eigenverantwortlich über die vorzunehmenden Datenverarbeitungen entscheiden und insoweit auch nicht der Kontrolle des betrieblichen Datenschutzbeauftragten unterliegen.[323]
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Bei Unternehmensverbänden nach Art. 4 Nr. 19[324] ist jedes rechtlich selbstständige Unternehmen, das personenbezogene Daten für eigene Zwecke verarbeitet als Verantwortlicher i.S.d. Art. 4 Nr. 7 zu qualifizieren.[325]
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Die Behörde ist weder in Art. 4 Nr. 7 noch an sonstiger Stelle in der DS-GVO definiert. Voraussetzung ist jedenfalls ein hoheitliches Handeln, so dass sich in dieser Hinsicht an die Vorgaben der jeweiligen Mitgliedstaaten anknüpfen lässt.[326] In Deutschland wird daher auf den Behördenbegriff nach § 1 Abs. 4 VwVfG abzustellen sein. Danach ist ein funktionelles, d.h. aufgabenorientiertes und kein organisatorisches Verständnis zugrunde zu legen. Ausweislich § 2 Abs. 4 S. 2 BDSG n.F. sind auch „Beliehene“, also nichtöffentliche Stellen, die hoheitliche Aufgaben wahrnehmen vom Behördenbegriff umfasst.
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Die Begriffe der sonstigen Stelle und Einrichtungen sind ebenfalls in der DS-GVO nicht erläutert. Im Zuge einer Negativabgrenzung fallen darunter alle Einrichtungen, die nicht bereits als natürliche oder juristische Person oder Behörde über Zwecke und Mittel der Verarbeitung personenbezogener Daten entscheiden. Die BGB-Gesellschaft oder der nicht-rechtsfähige Verein werden unter diese Auffangtatbestände zu subsumieren sein.[327]





b) Alleinige oder gemeinsame Verantwortliche
139


Nach Art. 4 Nr. 7 ist es für die Zuweisung der Verantwortlicheneigenschaft nicht notwendig, dass der Verantwortliche ausschließlich alleine personenbezogene Daten verarbeitet. Vielmehr kann nach der DS-GVO die Entscheidung über Zwecke und Mittel der Datenverarbeitung „allein oder gemeinsam mit anderen“ getroffen werden, indem bei der Verarbeitung personenbezogener Daten mehrere Akteure beteiligt sind und somit verschiedene Verantwortliche bestehen.[328] Die DS-GVO greift damit insbesondere auch mit Blick auf Art. 26 die Begrifflichkeit und Systematik von Art. 2 lit. d DSRL auf.
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Wichtige Aussagen zu den Voraussetzungen einer gemeinsamen Verantwortlichkeit hat der EuGH in den Rs. Fanpage[329], Jehova[330] und Fashion ID[331] getroffen.[332] Dabei hat das Gericht in allen Entscheidungen bekräftigt, dass dem Begriff des Verantwortlichen ein weites Begriffsverständnis zugrunde zu legen ist.[333]
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Das erste Urteil in diesem Zusammenhang erging zur Frage der gemeinsamen Verantwortlichkeit von Betreibern einer Facebook-Fanpage mit Facebook. Dem Urteil lag ein Vorabentscheidungsersuchen des BVerwG[334] zugrunde. Hintergrund war ein Verwaltungsrechtsstreit zwischen der Wirtschaftsakademie Schleswig-Holstein GmbH und dem Unabhängigen Landeszentrum für Datenschutz Schleswig-Holstein (ULD).[335] Das ULD hatte gegenüber der Wirtschaftsakademie angeordnet, den Betrieb einer Fanpage auf Facebook einzustellen, da die Besucher der Fanpage nicht über den Einsatz von Cookies und eine damit einhergehende Verarbeitung ihrer personenbezogenen Daten informiert würden.[336] In der Rs. Fanpage betonte der EuGH zunächst, dass sich der Begriff des Verantwortlichen nicht zwingend auf eine einzige Stelle bezieht, sondern mehrere an einer Datenverarbeitung beteiligte Akteure betreffen kann, so dass in der Folge jeder dieser Akteure den Vorschriften der DS-GVO unterliegt.[337] Ferner wies das Gericht darauf hin, dass es für die Begründung einer gemeinsamen Verantwortlichkeit bereits ausreiche, dass eine Stelle (im konkreten Fall der Betreiber einer Facebook-Fanpage) einem anderen Verantwortlichen (hier Facebook) die Möglichkeit gebe, personenbezogene Daten der betroffenen Personen zu verarbeiten.[338] Darüber hinaus stellte der EuGH fest, dass es ebenfalls für eine gemeinsame Verantwortlichkeit nicht erforderlich sei, dass „bei einer gemeinsamen Verantwortlichkeit mehrerer Betreiber für dieselbe Verarbeitung jeder Zugang zu den betreffenden personenbezogenen Daten hat“[339]. Das Bestehen einer gemeinsamen Verantwortlichkeit setzt somit keine gleichwertige Verantwortlichkeit der Akteure voraus.[340] Vielmehr könnten die Akteure auch „in verschiedenen Phasen und in unterschiedlichem Ausmaß“[341] in die Verarbeitung personenbezogener Daten einbezogen sein, so dass der Grad der Verantwortlichkeit unter Berücksichtigung aller Umstände der Einzelfalles zu beurteilen sei.[342] Aus dem Urteil folgt zum einen, dass Facebook-Fanpage-Betreiber zusammen mit Facebook für die Verarbeitung personenbezogener Daten und etwaige Datenschutzverstöße verantwortlich sind (zu den Konsequenzen dieser Beurteilung s.u. Rn. 162 ff.).[343] Zum anderen enthält das Urteil wichtige Parameter sowohl im Hinblick auf die Reichweite des Begriffs der Verantwortlichkeit als auch bezüglich der Beurteilung der Frage hinsichtlich des Vorliegens einer gemeinsamen Verantwortlichkeit.[344]
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Das BVerwG hat die Entscheidung des EuGH zu Facebook-Fanpages für den konkreten Fall am 11.9.2019 befolgt und die Sache zur endgültigen Entscheidung an das OVG Schleswig verwiesen.[345]
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Das zweite Urteil des EuGH im Hinblick auf die Reichweite einer gemeinsamen Verantwortlichkeit erging in der Rs. Jehova. Dem Urteil lag folgender Sachverhalt zugrunde: Die Mitglieder der Gemeinschaft der Zeugen Jehovas führen im Rahmen ihrer Verkündigungstätigkeit Hausbesuche bei Personen durch, die weder ihnen noch der Gemeinschaft bekannt sind.[346] Die Gemeinschaft gab dabei ihren Mitgliedern Anleitungen zur Anfertigung von Notizen zu den Hausbesuchen (insbes. Name und Adresse der aufgesuchten Personen, religiöse Überzeugungen) und organisierte und koordinierte die Verkündigungstätigkeit ihrer Mitglieder.[347] Dabei verlangt die Gemeinschaft von ihren verkündigenden Mitgliedern weder, dass diese personenbezogene Daten durch Notizen erheben noch kannte sie die Inhalte der Notizen oder die Identität der verkündigenden Mitglieder, die die Daten erhoben haben.[348] Neben der Frage hinsichtlich des Vorliegens eines Dateisystems i.S.v. Art. 4 Nr. 6[349] nahm der EuGH insbesondere zur inhaltlichen Reichweite der Verantwortlichkeit Stellung.[350] Dabei nimmt das Gericht zum einen ausdrücklich auf die Ausführungen in der Rs. Fanpage Bezug[351], führt ergänzend aber aus, dass es für die Annahme einer (gemeinsamen) Verantwortlichkeit ausreiche, dass eine natürliche oder juristische Person aus Eigeninteresse auf die Verarbeitung personenbezogener Daten Einfluss nehme und damit an der Entscheidung über die Zwecke und Mittel der Verarbeitung mitwirke.[352] Es sei zum einen für das Vorliegen einer gemeinsamen Verantwortlichkeit unschädlich, dass die Gemeinschaft keinen Zugang zu den betreffenden personenbezogenen Daten habe, zum anderen setze das Vorliegen einer Verantwortlichkeit nicht voraus, dass die Gemeinschaft schriftliche Anleitungen oder Anweisungen zu den Datenverarbeitungen gebe.[353] Maßgebliches Kriterium für die Begründung einer gemeinsamen Verantwortlichkeit sei insofern, dass die Erhebung der personenbezogenen Daten letztlich „zur Umsetzung des Ziels der Gemeinschaft – nämlich [der] Verbreitung ihres Glaubens – [diene]“[354] und die Gemeinschaft die Verkündigungstätigkeit organisiert und koordiniert.[355]
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Die ersten beiden Urteile des EuGH führen zu einer erheblichen Ausweitung der inhaltlichen Reichweite des Begriffs des Verantwortlichen nach Art. 4 Nr. 7 DS-GVO und der gemeinsamen Verantwortlichkeit. Insbesondere wird der Anwendungsbereich der Auftragsverarbeitung durch ein derartig weites Begriffsverständnis des Verantwortlichen weitgehend beschränkt.[356]
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Im Juli 2019 erging das Urteil des EuGH in der Rs. Fashion ID.[357] In der Sache ging es um die Frage, ob Fashion ID, ein Online-Händler, für die Einbindung des Facebook-Like-Buttons als Social-Plug-In auf ihrer Website gemeinsam mit Facebook für eine damit einhergehende Verarbeitung personenbezogener Daten verantwortlich ist.[358] Zunächst wiederholt das Gericht die Kernaussagen der Urteile aus den Rs. Fanpage und Jehova und unterstreicht damit, dass das Gericht auch in der Rs. Fashion ID die bisherige Linie der Rechtsprechung eines weiten Begriffsverständnisses des Verantwortlichen beibehält.[359] Gleichwohl äußert sich das Gericht einschränkend dahingehend, dass „unbeschadet einer etwaigen (…) im nationalen Recht vorgesehenen zivilrechtlichen Haftung (…) [die datenverarbeitende Stelle] für vor- oder nachgelagerte Vorgänge in der Verarbeitungskette, für die sie weder die Zwecke noch die Mittel festlegt, nicht als (…) verantwortlich angesehen werden [kann]“[360]. In der Folge ist es „ausgeschlossen, dass Fashion ID über die Zwecke und Mittle der Vorgänge der Verarbeitung personenbezogener Daten entscheidet, die Facebook Ireland nach der Übermittlung [von] (…) Daten [vornimmt]“[361]. Erforderlich sei aber gleichwohl, dass die Verarbeitung personenbezogener Daten für jeden beteiligten Akteur datenschutzrechtlich gerechtfertigt ist.[362]
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Auf mitgliedstaatlicher Ebene hat sich das AG Mannheim als erstes deutsches Gericht umfassend mit der Frage einer gemeinsamen Verantwortlichkeit einer Wohnungseigentümergemeinschaft und eines Verwalters auseinandergesetzt.[363] Nach Ansicht des AG Mannheim ist es für die Bestimmung der Verantwortlichkeit „allein maßgeblich, wer die Entscheidungskompetenz innehat, über den Zweck und die Mittel der Verarbeitung personenbezogener Daten zu entscheiden“[364]. Entscheidend sei demnach, wer über das Wie und Warum der Datenverarbeitung entscheide.[365] Dabei nimmt es ausdrücklich auf die Rechtsprechung des EuGH Bezug.[366]
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Aus der Rechtsprechung ergeben sich somit folgende Leitlinien:
	–
	Erforderlich für die Annahme einer gemeinsamen Verantwortlichkeit ist, dass ein Verantwortlicher die Datenverarbeitung ermöglicht und die Parameter für die Verarbeitung vorgibt und diese somit beeinflusst oder dass die Datenverarbeitung zumindest im Interesse des einen Verantwortlichen erfolgt.[367]

	–
	Nicht erforderlich ist, dass alle Akteure Zugang zu den verarbeiteten personenbezogenen Daten haben, gleichwertige Beiträge erbringen oder schriftliche Anleitungen oder Anweisungen vornehmen.[368]

	–
	Jeder der gemeinsam Verantwortlichen muss sich auf einen eigenen Rechtfertigungstatbestand der DS-GVO für die Verarbeitung der personenbezogenen Daten berufen können.[369]

	–
	Bei vor- oder nachgelagerten Verarbeitungen personenbezogener Daten beschränkt sich die gemeinsame Verantwortlichkeit auf das Glied in der Verarbeitungskette, auf das der jeweilige Verantwortliche Einfluss nimmt, indem er über Zwecke und Mittel der Datenverarbeitung entscheidet.[370]
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Diesen Leitlinien ist auch der Europäische Datenschutzbeauftragte (EDSB) in seinen „Guidelines on the concepts of controller, processor and joint controllership und der Regulation (EU) 2018/1725“ v. 7.11.2019 gefolgt.[371]
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Um der Komplexität der heutigen tatsächlichen Gegebenheiten der Datenverarbeitung hinreichend Rechnung zu tragen, ist der Begriff „gemeinsam“ daher nicht nur als gemeinsame Entscheidung über eine Verarbeitung und als gemeinsame Verantwortung, sondern vielmehr als „zusammen mit“ oder „nicht alleine“ in unterschiedlichen Spielarten und Fallgestaltungen auszulegen.[372] Entscheidend ist im Ausgangspunkt die Feststellung einer gemeinsamen Datenverarbeitung wobei der Bewertung ein sachbezogener und funktioneller Ansatz zugrunde zu legen ist. So ist letztlich ausschlaggebend, ob mehr als ein Akteur über Zwecke und Mittel der Verarbeitung entscheidet.[373] Dabei ist entsprechend der Rechtsprechung ein weites Begriffsverständnis zugrunde zu legen.
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Folglich ist es im Rahmen einer zunehmenden Arbeitsteilung und komplexer Arbeits- und Geschäftsprozesse wichtig, dass Rollen und Verantwortlichkeiten im Rahmen einer klaren Organisationsstruktur durch Rechte- und Rollenkonzepte leicht zuzuordnen sind, so dass es im Falle einer gemeinsamen Verantwortlichkeit nicht zu einer Beeinträchtigung der Wirksamkeit des Datenschutzes kommt.[374] Zu den Pflichten aus Art. 26 im Einzelnen vgl. die dortige Kommentierung.
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Schließt bspw. der Eigentümer eines Gebäudes zur Installation von Videoüberwachungskameras einen Vertrag mit einem Sicherheitsunternehmen ab, so liegt die Entscheidung über die Zwecke der Videoaufzeichnung und die Art und Weise, wie die Aufnahmen erfasst und gespeichert werden bei dem Gebäudeeigentümer. Insofern ist er als alleiniger Verantwortlicher anzusehen.[375] Demgegenüber hat das AG Mannheim entschieden, dass im Rahmen einer Wohnungseigentümergemeinschaft diese durch Bestellung eines Verwalters über das „Wie“ und „Warum“ der Datenverarbeitung entscheide.[376] Der Verwalter bestimme aber in der Folge das „Wie“ und das „Warum“ der Erhebung und Verarbeitung der personenbezogenen Daten.[377] Insofern bestehe letztlich eine gemeinsame Verantwortlichkeit. 
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Darüber hinaus ist zu beachten, dass aus der Tatsache, dass Akteure im Sinne einer Kette hinsichtlich der Verarbeitung personenbezogener Daten zusammenarbeiten und Daten übermitteln, noch nicht folgt, dass sie gemeinsam Verantwortliche sind. Dies hat der EuGH in der Rs. Fashion ID nunmehr ausdrücklich bestätigt.[378] Neben dem durch das Gericht entschiedenen Fall kommen dabei etwa folgende Fallgestaltungen in Betracht: Leitet etwa ein Reisebüro Kundendaten an eine Fluggesellschaft oder ein Hotel weiter, werden diese dadurch nicht gemeinsam Verantwortliche, sondern bleiben jeweils eigenständig als für die Datenverarbeitung Verantwortliche anzusehen.[379] Diese Beurteilung ändert sich, wenn das Reisebüro, die Fluggesellschaft und das Hotel beschließen, zur einfacheren Abwicklung der Reise eine gemeinsame Internetplattform einzurichten und insofern hinsichtlich der Datengewinnung und Auswertung – z.B. im Rahmen von gemeinsamen Werbeaktionen – zusammenarbeiten. Dadurch werden die verschiedenen Akteure zu gemeinsam für die Datenverarbeitung Verantwortlichen.[380]





c) Entscheidungsbefugnisse über Zweck und Mittel
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War nach § 3 Abs. 7 BDSG a.F. noch die Zweckbestimmung der Datenverarbeitung das wesentliche Abgrenzungsmerkmal des Verantwortlichen, so ist dies nach Art. 4 Nr. 7 nunmehr die Entscheidung über Zweck und Mittel der Verarbeitung personenbezogener Daten. Mangels weiterer Ausführungen in der DS-GVO sowie im BDSG ist somit als Auslegungshilfe auch hier das WP 169 der Art.-29-Datenschutzgruppe sowie die Rechtsprechung des EuGH[381] heranzuziehen:[382] Danach ist der Zweck ein „erwartetes Ergebnis, das beabsichtigt ist oder die geplanten Aktionen leitet“ und das Mittel die „Art und Weise, wie ein Ergebnis oder Ziel erreicht wird“.[383] Insoweit ist im Wege einer kontextbezogenen Betrachtung zu prüfen, wer die Zwecke und Mittel der Verarbeitung, d.h. das Ob, Warum und Wie der Verarbeitung der personenbezogenen Daten festlegt.[384] Dabei ist ausschlaggebend, wie detailliert jemand über Zwecke und Mittel entscheidet und welchen Handlungsspielraum er etwa einem vom Verantwortlichen abzugrenzenden Auftragsverarbeiter[385] einräumt.[386] Dabei kann für die Bestimmung des Verantwortlichen die Entscheidung über Zweck oder Mittel jeweils unterschiedlich im Vordergrund stehen.[387] Als Abwägungskriterien können etwa das Weisungsrecht des Verantwortlichen gegenüber dem Auftragsverarbeiter, die Kontrollmöglichkeiten gegenüber dem Auftragsverarbeiter oder die Abgrenzung der verschiedenen Handlungsspielräume dienen.[388] Letztlich ist zu fragen, wer entscheidet, warum eine Verarbeitung erfolgt und dabei die Rolle und mögliche Beteiligung der jeweiligen Akteure festlegt. Die Entscheidung über die Mittel beinhaltet sowohl technische als auch organisatorische Fragen.[389]
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Insgesamt folgt die Prüfung, wer über Zwecke und Mittel entscheidet einem kontextbezogenen und pragmatischen Ansatz. Gerade im Rahmen von Datenverarbeitungsprozessen wird etwa das beauftragende Unternehmen zwar über die Zwecke der Verarbeitung entscheiden, demgegenüber besitzt das beauftragte Unternehmen das erforderliche Spezialwissen und trifft somit die Entscheidung hinsichtlich der Mittel der Datenverarbeitung. Daraus folgt, dass die Entscheidung über die Zwecke der Datenverarbeitung stets einen aussagekräftigen Rückschluss auf die Stellung als Verantwortlicher zulässt, während die Entscheidung über die Mittel auch einem vom Verantwortlichen abzugrenzenden Auftragsverarbeiter zufallen kann.[390]





d) Abgrenzung zur Auftragsverarbeitung
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Das weite Begriffsverständnis von Art. 4 Nr. 7, das der EuGH in seiner Rechtsprechung[391] etabliert hat, wirft die Frage auf, welcher Anwendungsbereich noch für eine Auftragsverarbeitung verbleibt und unter welchen Voraussetzungen ein Akteur als Dritter bzw. Empfänger von personenbezogenen Daten i.S.d. Art. 4 Nr. 8–10 anzusehen ist.
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Das AG Mannheim hat insoweit im Hinblick auf eine Abgrenzung zur Auftragsverarbeitung klargestellt, dass es sich bei einer solchen nur um eine datenverarbeitende Hilfsfunktion[392] handeln darf, d.h. dass „keine Leistungen erbracht werden dürfen, die über die bloße Datenverarbeitung hinausgehen“[393]. Dabei ist unerheblich, welche Bezeichnung die Beteiligten wählen. Eine Bezeichnung einer Vereinbarung als „Auftragsverarbeitungsvertrag“ ist dabei für die Annahme einer gemeinsamen Verantwortlichkeit unerheblich.[394] Entscheidend sind die tatsächlichen Umstände des jeweiligen Einzelfalls.[395]
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Eine Checkliste für eine Abgrenzung zwischen Auftragsverarbeiter und Verantwortlichem findet sich auch in den „Guidelines on the concepts of controller, processor and joint controllership under Regulation (EU) 2018/1725“ des Europäischen Datenschutzbeauftragten (EDSB) vom 7.11.2019.[396] Für Einzelheiten wird an dieser Stelle auf die Kommentierungen zu Art. 4 Nr. 8–10 verwiesen.






4. Einzelfälle/Praxisbeispiele/Praxishinweise
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Die datenschutzrechtliche Mitverantwortlichkeit der Betreiber von Fanpages bei Facebook ist nunmehr durch den EuGH bejaht worden.[397]
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Im Nachgang zu der EuGH-Entscheidung veröffentlichte Facebook ein sog. Page Controller Addendum, das Rechte und Pflichten der Verantwortlichen entsprechend Art. 26 beschreibt.[398] Diese Ergänzung der Nutzungsbedingungen erfüllt die Anforderungen an eine Vereinbarung nach Art. 26 nach Meinung der Datenschutzkonferenz (DSK) jedoch nicht. Im DSK-Beschluss zu Facebook-Fanpages v. 5.9.2018 heißt es: „Ohne Vereinbarung nach Art. 26 DS-GVO ist der Betrieb einer Fanpage, wie sie derzeit von Facebook angeboten wird, rechtswidrig.“[399] Die DSK positionierte sich im April 2019 wie folgt: „Am 11. September 2018 veröffentlichte Facebook eine sog. „Seiten-Insights-Ergänzung bezüglich des Verantwortlichen“ sowie „Informationen zu SeitenInsights“. Diese (…) Ergänzung (…) erfüllt nicht die Anforderungen an eine Vereinbarung nach Art. 26 DSGVO. (…) Solange diesen Pflichten nicht nachgekommen wird, ist ein datenschutzkonformer Betrieb einer Fanpage nicht möglich.“[400]
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Das BVerwG hat die Entscheidung des EuGH zu Facebook-Fanpages[401] für den konkreten Fall befolgt und die Sache zur endgültigen Entscheidung an das OVG Schleswig verwiesen. 
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Hinzu treten die Entscheidungen des EuGH in den Rs. Jehova[402] und Fashion ID[403]. Die Art.-29-Datenschutzgruppe vertritt in ihrem WP 169 die Position, dass derjenige, der weder unter rechtlichen noch tatsächlichen Gesichtspunkten Einfluss auf die Entscheidung der Verarbeitung personenbezogener Daten hat, nicht als Verantwortlicher angesehen werden kann.[404] Dieser Auffassung ist der EuGH in Fashion ID nunmehr gefolgt.[405] In datenschutzrechtlicher Hinsicht ergeben sich aus den Urteilen weitreichende Konsequenzen für die Reichweite der Verantwortlichkeit datenverarbeitender Stellen, insbesondere für die Betreiber von Fanpages‚ und Social-Plug-Ins im Rahmen von Social Media. Durch den weiten Anwendungsbereich, den der EuGH dem Verantwortlichen und einer gemeinsamen Verantwortlichkeit einräumt, ist in praktischer Hinsicht stets eine sorgsame Prüfung erforderlich, ob anhand der vom EuGH aufgestellten Kriterien eine (gemeinsame) Verantwortlichkeit der beteiligten Akteure vorliegt oder eine Auftragsverarbeitung (vgl. dazu Rn. 155 ff. sowie insbes. die Kommentierung zu Art. 26 und Art. 28).


162


Die genannten Entscheidungen haben weitreichende Konsequenzen für die Praxis bei der Nutzung sozialer Mediendienste. Jeder datenschutzrechtlich Verantwortliche, der im weiten Sinne der Rechtsprechung über die Zwecke und Mittel der Verarbeitung personenbezogener Daten entscheidet und dem Anwendungsbereich der DS-GVO unterfällt, darf nur dann eine Facebook-Fanpage betreiben, wenn sie mit Facebook eine Vereinbarung über die Verteilung der datenschutzrechtlichen Verpflichtungen nach Art. 26 getroffen haben. Von dieser Pflicht ausgenommen sind, soweit vorliegend von Bedeutung, lediglich natürliche Personen, die ausschließlich persönliche oder familiäre Tätigkeiten verfolgen. Die Pflicht eine solche Vereinbarung mit Facebook zu schließen, trifft damit alle öffentlichen Stellen und private Stellen, soweit sie über den persönlichen oder privaten Gebrauch hinaus soziale Netzwerke nutzen. Private und öffentliche verantwortliche Stellen sind nun in der Pflicht, datenschutzrechtlich geeignete und angemessene Strategien zur rechtskonformen Teilhabe an den Angeboten der digitalen Kommunikation vorzulegen. Das kann nur unter Mitwirkung der Anbieter der Dienste erfolgen. Diese sind hierbei nach der Rechtsprechung des BVerfG („Recht auf Vergessen I“) uneingeschränkt an die Grundrechte gebunden (mittelbare Grundrechtsbindung).[406]
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So hat etwa Facebook im Nachgang zu der EuGH-Entscheidung ein sog. Page Controller Addendum veröffentlicht, das Rechte und Pflichten der Verantwortlichen entsprechend Art. 26 beschreibt. Dieses wurde seither auf Drängen der in Deutschland zuständigen Datenschutzbehörden zwar mehrfach überarbeitet,[407] die Ergänzung der Nutzungsbedingungen erfüllt die Anforderungen an eine Vereinbarung nach Art. 26 nach Meinung der Datenschutzkonferenz (DSK) dennoch nicht. Ein datenschutzkonformer Betrieb einer Facebook-Fanpage ist insofern der DSK zufolge aktuell nicht möglich.[408] Ebenso hat sich die LDI NRW in ihrem Tätigkeitsbericht für das Jahr 2019 positioniert.[409] Der LDI RLP hat hingegen auf seiner Website eine Muster-Datenschutzerklärung für Facebook-Fanpages zur Verfügung gestellt (Stand: 9.6.2020).[410] Die unterschiedliche Praxis der Datenschutzaufsichten, einerseits wird ein Muster für den Betrieb einer Fanpage zur Verfügung gestellt, ein anderes Mal wird impliziert von einem Verbot ausgegangen, ist für die Praxis problematisch.
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Bis zur Vorlage einer allseits anerkannten Vereinbarung nach Art. 26, drohen Verantwortlichen datenschutzrechtliche Sanktionen durch die Datenschutzaufsichtsbehörden. Das BVerwG hat ausdrücklich darauf hingewiesen, dass Datenschutzbehörden zur möglichst zügigen und wirkungsvollen Durchsetzung eines hohen Datenschutzniveaus ermessenfehlerfrei einen Fanpagebetreiber unmittelbar für die Herstellung datenschutzkonformer Zustände bei Nutzung seiner Fanpage in die Pflicht nehmen können.[411] Die Aufsichtsbehörden müssen nicht „gegen eine der Untergliederungen oder Niederlassungen von Facebook vorgehen, weil das wegen der fehlenden Kooperationsbereitschaft von Facebook mit erheblichen tatsächlichen und rechtlichen Unsicherheiten verbunden (…) wäre.“[412] Bis zur Rechtskraft der abschließenden Entscheidung des OVG Schleswig kann eine Behörde versuchen, aus formalen Gründen unter Berufung auf die fehlende Rechtskraft im konkreten Verfahren vor dem OVG Schleswig, die Rechtswidrigkeit des Betriebs einer Facebook-Fanpage auch ohne wirksame Vereinbarung nach Art. 26 in Abrede zu stellen.
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Weil alle sozialen Netzwerke einem gemeinsamen Zweck zu einem gegenseitigen Nutzen im Sinne der Rechtsprechung dienen, dürfte sich die Rechtsprechung über Facebook hinaus, etwa auch auf Twitter, Xing, LinkedIn, Instagram, TikTok usw. erstrecken. Inwieweit sie auch auf Messengerdienste wie WhatsApp[413], Signal oder Threema erstrecken, hängt von der konkreten Ausgestaltung der Angebote ab.
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Zu berücksichtigen ist dabei, dass es in Zeiten digitaler Kommunikation gerade auch für öffentliche Stellen eine Pflicht zur Teilhabe an digitaler Kommunikation sowie zur Nutzung digitaler Angebote zur Öffentlichkeitsarbeit und zur Krisenkommunikation geben kann. Diese Teilhabepflicht besteht schon aus Gründen der Aufgabenerfüllung im Netz („digitalisierte Daseinsvorsorge“). Schließlich korrespondiert der Anspruch des Bürgers auf digitale Angebote mit der Pflicht der öffentlichen Hand zur Bereitstellung und Nutzung dieser Angebote. Essentiell erforderlich ist hierbei die Differenzierung nach Ausrichtung und Funktion des Angebots. 
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Konkrete Rechtsfragen digitaler behördlicher Kommunikation stellen sich nicht nur mit Blick auf die Kommunikation im Rahmen der Aufgabenerfüllung. Von Bedeutung ist auch die Ermittlung der konkreten Nutzungsbefugnisse je nach DS-GVO-Erlaubnistatbestand und die Frage des Vorgehens bei der Nutzung nicht rechtskonformer Dienste zur Aufgabenerfüllung (Art. 1 Abs. 3 GG). Fragen werfen auch die rechtliche Bindungswirkung von behördlichen Positionierungen im Rahmen digitaler Kommunikation (Regelung, Bindungswirkung), die Abgrenzung von formellen und informelle Positionierungen in Posts und Tweets, die Abgrenzung der Kommunikation zu dienstlichen oder privaten Zwecken, die Nutzung privater Endgeräte zu dienstlichen Zwecken, die Wahrnehmung von Rechenschafts- und Dokumentationspflichten bei digitalen Äußerungen, die Differenzierung der Zulässigkeit von Äußerungen, abhängig der Funktionen im Rahmen der Staatsgewalten, auf. Jeweils genauer Prüfung bedarf auch die Eröffnung der Anwendungsbereiche (DS-GVO/BDSG/LDG) etwa bezogen auf die datenschutzrechtliche Stellung von Abgeordneten (parlamentarisch/fiskalisch) und den Einsatz sozialer Mediendienste zu Wahlwerbezwecken.
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Die Frage der Verantwortlichkeit für eine Datenverarbeitung stellt sich zudem bei der Nutzung von Videokonferenzdiensten im Rahmen von Telearbeit.[414] Insbesondere im Zuge der Corona-Pandemie sind aufgrund der anhaltenden Infektionsgefahr viele Arbeitnehmer ins Home Office ausgewichen und Vorlesungen für Studierende an Hochschulen konnten nicht stattfinden, so dass sowohl Unternehmen als auch Hochschulen vermehrt die Dienstleistungen verschiedener Anbieter für die Einrichtung von Videokonferenzen, Online-Vorlesungen, Webinaren etc. in Anspruch nehmen. Es stellt sich in diesem Zusammenhang unter anderem[415] die Frage, wer als datenschutzrechtlich Verantwortlicher i.S.v. Art. 4 Nr. 7 anzusehen ist. Grundsätzlich ist davon auszugehen, dass der Veranstalter der Videokonferenz als Verantwortlicher anzusehen ist.[416] Arbeitnehmer fallen dabei unter die datenschutzrechtliche Verantwortlichkeit des Arbeitgebers und sind für die Einrichtung einer Videokonferenz selbst nicht datenschutzrechtlich verantwortlich, sofern sie keine Daten zu eigenen Zwecken verarbeiten.[417] Dies ergibt sich bereits aus der Dienst- und Treuepflicht der Arbeitnehmer gegenüber dem Arbeitgeber. Eine abweichende Beurteilung kann sich allerdings dann ergeben, wenn der Arbeitgeber etwa die Nutzung eines bestimmten Dienstes anbietet, etwa weil er für Arbeitnehmer ein Nutzerkonto bei einem bestimmten Dienst einrichtet, der Arbeitnehmer sich aber für die Nutzung eines anderen Dienstes entscheidet. In diesem Falle ist fraglich, ob dies ausreicht, um eine eigene Verantwortlichkeit des Arbeitnehmers zu begründen. Erforderlich ist eine Prüfung der durch die Rechtsprechung des EuGH[418] konkretisierten tatbestandlichen Voraussetzungen von Art. 4 Nr. 7 im Einzelfall. Eine gemeinsame Verantwortlichkeit verschiedener Veranstalter einer Videokonferenz hängt von den bestehenden Zugriffsrechten auf die Inhalte der Videokonferenz (Aufzeichnung, Transkripte etc.)[419] ab und bedarf ebenfalls einer eingehenden Prüfung im Einzelfall. Im Falle einer gemeinsamen Verantwortlichkeit bedarf es einer Vereinbarung nach Art. 26. Ob eine gemeinsame Verantwortlichkeit des Veranstalters einer Videokonferenz mit dem jeweiligen Diensteanbieter in Betracht kommt, hängt davon ab, ob der Anbieter lediglich eine datenverarbeitende Hilfsfunktion[420] wahrnimmt und somit Auftragsverarbeiter i.S.d. Art. 4 Nr. 8 ist oder ob er darüber hinaus Daten für eigene Zwecke verarbeitet (z.B. Dauer der Videokonferenz, Anzahl der Teilnehmer, Standortdaten), vgl. zur Abgrenzung Rn. 155 ff. Auch hier ist eine eingehende Prüfung im Einzelfall anhand der Voraussetzungen von Art. 4 Nr. 7 und der Rechtsprechung des EuGH sowie der jeweiligen Datenschutzerklärung des Anbieters unabdingbar. Im Außenverhältnis zum Anbieter der Videokonferenz dürfte eindeutig von einer Auftragsverarbeitung nach Art. 28 auszugehen sein, da der Anbieter als Auftragnehmer auf Weisung des Auftraggebers handelt und keinerlei eigene Zwecke mit der Durchführung der Konferenz verfolgt.[421]
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Ebenfalls noch nicht geklärt ist die Frage, welche Folgen eine „aufgedrängte Verantwortlichkeit“ hat. In diesen Situationen werden einem Dritten personenbezogene Daten z.B. offengelegt, ohne dass er hiervon Kenntnis hat oder dies will. Zu denken ist insbesondere an Fälle von Datenpannen, bei denen ein Verantwortlicher personenbezogene Daten, ob gewollt oder nicht, an die falsche Person übermittelt. Würde man den Dritten in diesen Situationen als Verantwortlichen einstufen, träfen ihn die kompletten Pflichten, die sich aus der DS-GVO für den Verantwortlichen ergeben. Resultierend aus der weiten Definition der Verarbeitung unter der DS-GVO verarbeitet der Dritte bereits bei Kenntnisnahme der personenbezogenen Daten die selbigen. Unabhängig davon, ob auch eine aufgedrängte Verarbeitung unter die Begriffsdefinition des Art. 4 Nr. 7 zu fassen ist, erscheint es unbillig, würde man den Dritten in solchen Fallkonstellationen mit den Verpflichtungen eines Verantwortlichen belasten. Der Dritte hat keine Entscheidungsbefugnis über Zweck und Mittel der Verarbeitung. Er bekommt die Verarbeitung gegen seinen Willen aufgedrängt. Kontextbezogen betrachtet wird man in dieser Situation erkennen, dass der Dritte das Ob, Warum und Wie der Verarbeitung der personenbezogenen Daten nicht festlegt.[422] Untermauert wird dieses Ergebnis auch dadurch, dass im Fall der Datenpanne der Verantwortliche zur Meldung der Panne verpflichtet ist, nicht der Dritte, der die Daten empfängt.[423] Erst dann, wenn der Dritte die personenbezogenen Daten bewusst für eigene Zwecke verarbeitet, wird er zum Verantwortlichen nach der DS-GVO.
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IX. Art. 4 Nr. 8: Auftragsverarbeiter


1. Allgemeines
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Als „Auftragsverarbeiter“ definiert Art. 4 Nr. 8 eine natürliche oder juristische Person, Behörde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet. Wie sich unmittelbar aus der Definition ergibt, setzt die Stellung des Auftragsverarbeiters voraus, dass es schon einen oder ggf. mehrere Verantwortliche gibt. Die Vorschrift dient, so wie auch die Definitionen anderer an der Verarbeitung von personenbezogener Daten beteiligter Akteure, der Festlegung von Verantwortlichkeiten im Anwendungsbereich der DS-GVO. Die Begriffsbestimmung muss im Zusammenhang mit den Definitionen der Begriffe „Verantwortlicher“ und „Dritter“ gesehen werden.[424] Im systematischen Kontext der Definition des Art. 4 Nr. 8 finden sich der Verantwortliche (Nr. 7), der Empfänger (Nr. 9) und der Dritte (Nr. 10). Die weiteren Rollen bei der Begriffsbestimmung wie der Vertreter (Nr. 17) oder die Aufsichtsbehörde (Nr. 21) finden sich wenig systematisch aufgelistet im Art. 4. Aus der Systematik in der Auflistung der Begriffsbestimmungen ergeben sich daher keine besonderen Hinweise oder Ansatzpunkte für die Auslegung.[425]
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Die Begriffsbestimmung des Auftragsverarbeiters in der DS-GVO ist identisch mit der Vorgabe in Art. 2 lit. e DSRL. Insoweit kann bei der Auslegung im Rahmen der DS-GVO auf die bisherigen Auslegungen zurückgegriffen werden. Indem Art. 4 Nr. 8 die Definition aus der DSRL übernimmt, ist nunmehr auch klargestellt, dass Auftragsverarbeiter auch außerhalb der EU, d.h. in Drittstaaten, angesiedelt sein können. Die unter alter Rechtslage deutsche Besonderheit des § 3 Abs. 8 S. 2 BDSG a.F., die dies nicht vorsah, ist hinfällig.[426]
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Nicht zulässig ist es, mittels eines nationalen Gesetzes zu bestimmen, wer bzw. wer kein Auftragsverarbeiter in diesem Sinne ist. Mangels Öffnungsklausel hinsichtlich der Begriffsdefinition des Auftragsverarbeiters bzw. der gegenläufigen gemeinsamen Verantwortlichkeit steht es dem nationalen Gesetzgeber nicht frei, abweichend von der Definition des Art. 4 Nr. 8 bzw. Nr. 7 Regelungen zu erlassen.[427]
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Aus der Qualifikation als Auftragsverarbeiter nach Art. 4 Nr. 8 folgt zunächst die Pflicht, mit dem Verantwortlichen die Voraussetzungen für eine Auftragsverarbeitung nach Art. 28 zu schaffen.[428] Zusätzlich gibt es in der DS-GVO eine Vielzahl von Normen mit eigenen Rechtspflichten und Rechtsfolgen für den Auftragsverarbeiter. Dies sind insbesondere die Art. 27, 29, 30 Abs. 2, 31, 32, 33 Abs. 2, 35 Abs. 8.[429] Hinzu treten die verschiedenen Rechtsfolgen. Hier ist insbesondere daran zu denken, dass der Auftragsverarbeiter nach Art. 58 Adressat behördlicher Anordnungen werden kann.[430] Weiter muss es nach Art. 79 wirksame Beschwerdemöglichkeiten gegen den Auftragsverarbeiter geben.[431] Zusätzlich haftet dieser bei materiellen und immateriellen Schäden gegenüber dem Betroffenen nach Art. 82[432] und er kann selbst Adressat von Bußgeldern nach Art. 83 Abs. 4 lit. a[433] sein.





2. Inhalt


a) Privilegierung der Auftragsdatenverarbeitung
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Nach dem BDSG a.F. wurde bei der Auftragsdatenverarbeitung überwiegend davon ausgegangen, dass der Auftraggeber für die Weitergabe der personenbezogenen Daten an den Auftragnehmer einer Auftragsdatenverarbeitung keines eigenen Erlaubnistatbestands bedurfte.[434]
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Da der Begriff des „Übermittelns“ nicht mehr gesondert definiert ist, sondern als Beispiel der „Verarbeitung“ in Art. 4 Nr. 2 genannt wird, wird vertreten, dass die Übermittlung von personenbezogenen Daten an den Auftragsverarbeiter jetzt einer gesonderten Rechtsgrundlage bedarf.[435] Demgegenüber geht die Art.-29-Datenschutzgruppe davon aus, dass die Rechtmäßigkeit der Auftragsverarbeitung durch den von dem für die Verarbeitung Verantwortlichen erteilten Auftrag bestimmt wird.[436] Weiter könne dieser und der Auftragsverarbeiter als „innerer Kreis der Datenverarbeitung“ angesehen werden und falle nicht unter die speziellen Bestimmungen über Dritte.[437] Diese Auffassung kann man auch damit begründen, dass die Beauftragung eines Dienstleisters als Auftragsverarbeiter kein eigenständiger Akt der Datenverarbeitung ist, sondern sich als Teil der Verarbeitungshandlungen des Verantwortlichen als Auftraggeber nach Art. 4 Nr. 2 darstellt. Sofern die Verarbeitung durch den Verantwortlichen rechtmäßig auf der Grundlage eines Erlaubnistatbestands beruht, erstreckt sich diese Rechtmäßigkeit auch auf den Auftragsverarbeiter nach Maßgabe der Art. 28, 29. Hinzu kommt, dass der Auftragsverarbeiter gem. Art. 29 Daten nur strikt weisungsgebunden verarbeiten darf. Es besteht deshalb kein besonderer Schutzbedarf der betroffenen Person.[438]





b) Datenverarbeitung im Auftrag
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Wesentliches Tatbestandsmerkmal zur Bestimmung des Auftragsdatenverarbeiters ist nach Art. 4 Nr. 8 die Datenverarbeitung „im Auftrag“. Es muss hierfür eine nachvollziehbare Beauftragung durch den Verantwortlichen erfolgt sein. Inhaltliche Regelungen bezogen auf diese Beauftragung finden sich in Art. 28.[439] Das zentrale Element der Auftragsverarbeitung ist die Weisungsgebundenheit des Auftragsverarbeiters. In der Regel erfolgt ein Auftrag durch den Verantwortlichen auf Grundlage eines Auftragsverarbeitungsvertrags. Aus diesem Vertrag ergibt sich das Weisungsverhältnis zwischen Verantwortlichem und Auftragsverarbeiter.[440]
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Diese Weisungsgebundenheit des Auftragnehmers ist auch das entscheidende Kriterium bei der Abgrenzung der Auftragsverarbeitung von der Rechtsfigur der gemeinsamen Verantwortlichkeit.[441] Soweit bei gemeinsam Verantwortlichen jeder Beteiligte selber Verantwortlicher ist und einen steuernden und kontrollierenden Einfluss auf die Zwecke oder wesentlichen Mittel der Verarbeitung nimmt, unterwirft sich der Auftragsverarbeiter insofern den Weisungen des Verantwortlichen und wird lediglich als dessen „verlängerter Arm“ tätig.[442] Expertise und überlegenes Wissen allein führen nicht zur gemeinsamen Verantwortlichkeit, solange und soweit die Entscheidung über die Zwecke und Mittel der Verarbeitung beim Auftraggeber verbleiben. Einer Auftragsverarbeitung steht auch nicht entgegen, dass das Konzept einer Datenverarbeitung inklusive der Zwecke und wesentlichen Mittel der Verarbeitung von einem Dienstleister entwickelt wurde, solange der Auftraggeber das Konzept akzeptiert und der Dienstleister im Folgenden nur weisungsgebunden handelt.[443] Indiz für eine Auftragsverarbeitung kann sein, wenn ein Akteur über den Verarbeitungsprozess hinaus keine eigenen Interessen an den Daten hat oder an dem Ergebnis, welches aus der Verarbeitung resultiert.[444]
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Umstritten ist die Abgrenzung zu anderen Dienstleistungen, die durch einen Auftragnehmer erbracht werden, jedoch keine Auftragsverarbeitung darstellen. Insbesondere hat sich dieser Streit an der Einordnung verschiedener freier Berufe entbrannt.
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Im deutschen Datenschutzrecht wurde bisher der Begriff der Funktionsübertragung als Gegenbegriff zur weisungsgebundenen Auftragsverarbeitung gebraucht. Eine Funktionsübertragung wurde angenommen, wenn der Dritte über eine eigene Entscheidungsbefugnis hinsichtlich des „wie“ der Datenverarbeitung und diesbezüglich auch die Auswahlbefugnis hat, ihm damit die Aufgabe der Verarbeitung obliegt und er insoweit für die Datenverarbeitung verantwortlich ist und über die Daten verfügen kann.[445] Der Dritte hat in diesem Fall ein eigenes Interesse an den Daten. In Bezug auf freiberufliche Tätigkeiten, wie die eines Steuerberaters oder Wirtschaftsprüfers, wird man davon ausgehen müssen, dass eine Auftragsdatenverarbeitung regelmäßig nicht in Betracht kommt. Freiberufliche Tätigkeiten werden unabhängig, selbstständig und eigenverantwortlich durchgeführt. Diese Merkmale widersprechen grundlegend einer Weisungsgebundenheit, wie sie für die Auftragsverarbeitung elementar ist. So erläutert die Art.-29-Datenschutzgruppe auch bezogen auf den Rechtsanwalt, dass solche Berufsstände als unabhängige „für die Verarbeitung Verantwortliche“ anzusehen sind, wenn sie im Rahmen der rechtlichen Vertretung ihrer Klienten Daten verarbeiten.[446]
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Der Begriff der Funktionsübertragung ist der DS-GVO fremd. Um sachgerechte Abgrenzungen vorzunehmen wird aber am Konstrukt der Funktionsübertragung festzuhalten sein. Es ist auch weiterhin davon auszugehen, dass Rechtsanwälte, Steuerberater und andere freie Berufsträger und Dienstleister, die eine eigenverantwortliche und weisungsfreie Aufgabe übernehmen, selbst Verantwortliche und eben keine Auftragsverarbeiter sind. Sie bedürfen damit einer eigenen Legitimation zur Datenverarbeitung und haben die weiteren Pflichten eines Verantwortlichen zu erfüllen.[447]
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Inhalt der Beauftragung muss eine Verarbeitung personenbezogener Daten sein. Der Begriff des Verarbeitens ist auch im Anwendungsbereich des Art. 4 Nr. 8 weit zu verstehen, so dass jeder Verarbeitungsschritt erfasst wird. Ausreichend ist bereits die Auslagerung der Datenerhebung auf den Auftragsverarbeiter, z.B. im Rahmen von Call-Centern.[448]






3. Einzelfälle/Praxisbeispiele
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Ein Internet-Dienstanbieter, der Hosting-Dienste bereitstellt, ist grundsätzlich ein Auftragsverarbeiter hinsichtlich der personenbezogenen Daten, die von seinen Kunden – die diesen Anbieter für das Hosting und die Wartung ihrer Websites einsetzen – online veröffentlicht werden. Wenn der Internet-Dienstanbieter die auf den Websites erhaltenen Daten für seine eigenen Zwecke weiterverarbeitet, ist er jedoch der für die Verarbeitung Verantwortliche hinsichtlich dieser spezifischen Verarbeitung. Dieser Sachverhalt unterscheidet sich von einem Internet-Diensteanbieter, der E-Mail- oder Internet-Zugangsdienste bereitstellt.[449]
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Die Einstufung von Rechnungsprüfern und Steuerberatern kann je nach Kontext unterschiedlich sein. Wenn Rechnungsprüfer und Steuerberater für die breite Öffentlichkeit und Kleinbetriebe Dienstleistungen auf der Grundlage sehr allgemeiner Weisungen erbringen („Erstellen Sie meine Steuererklärung“), dann handeln sie – wie Rechtsanwälte und Notare unter ähnlichen Umständen und aus ähnlichen Gründen – als für die Verarbeitung Verantwortliche. Wenn ein Rechnungsprüfer jedoch für ein Unternehmen tätig wird, z.B. um eine umfassende Buchprüfung vorzunehmen, und dabei ausführliche Weisungen des fest angestellten Buchprüfers des Unternehmens unterliegt, dann ist er aufgrund der klaren Weisungen und des mithin eingeschränkten Handlungsspielraums generell als Auftragsverarbeiter einzustufen, sofern er nicht ein Angestellter des Unternehmens ist. Diese Einstufung unterliegt jedoch einem großen Vorbehalt: Stellt ein Rechnungsprüfer ein meldepflichtiges Fehlverhalten fest, handelt er aufgrund seiner beruflichen Verpflichtung als für die Verarbeitung Verantwortlicher.[450]
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Weitere klassische Anwendungsbereiche der Auftragsverarbeitung sind etwa die Auslagerung der Lohn- und Gehaltsabrechnung, Archivierungsvorgänge und Konvertierungen von Dokumenten, Verarbeitung von Kundendaten durch Callcenter ohne wesentliche eigene Entscheidungsspielräume oder die Datenträgerentsorgung. Auch Software als Service Angebote sind als Auftragsdatenverarbeitung zu qualifizieren, sofern der SaaS-Anbieter die Daten nicht auch für eigene Auswertungen zu Zwecken der Qualitätssicherung oder Produktoptimierung verwendet.[451]






X. Art. 4 Nr. 9: Empfänger


1. Allgemeines
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Nach Art. 4 Nr. 9 ist Empfänger eine natürliche oder juristische Person, Behörde, Einrichtung oder andere Stelle, der personenbezogene Daten offengelegt werden, unabhängig davon, ob es sich bei ihr um einen Dritten handelt oder nicht. Eine Ausnahme gilt nach Art. 4 Nr. 9 S. 2 für Behörden. Behörden, die im Rahmen eines Untersuchungsauftrags nach dem Unionsrecht oder dem Recht der Mitgliedstaaten möglicherweise personenbezogene Daten erhalten, gelten jedoch nicht als Empfänger; die Verarbeitung dieser Daten durch die genannten Behörden erfolgt im Einklang mit den geltenden Datenschutzvorschriften gem. den Zwecken der Verarbeitung.
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Der Begriff des „Empfängers“ ist der Oberbegriff für alle Stellen, die personenbezogene Daten durch den Verantwortlichen erhalten. In der DS-GVO findet der Begriff insbesondere bei den Rechten des Betroffenen auf Information, Auskunft, Berichtigung und Löschung gem. den Art. 13, 14, 15 und 19 Anwendung.[452] Auch für das Verzeichnis von Verarbeitungstätigkeiten nach Art. 30 ist der Begriff des Empfängers von Bedeutung.[453]
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Adressat der Norm ist zunächst der Verantwortliche. Wenn er personenbezogene Daten einem Empfänger offengelegt hat, treffen ihn Informations- und Auskunftspflichten gegenüber dem Betroffenen, Mitteilungspflichten gegenüber dem Empfänger und Dokumentationspflichten.[454] Zusätzlich ist die Norm auch für den Empfänger der personenbezogenen Daten von Bedeutung. Dieser muss prüfen, ob und welche Pflichten ihn nach der DS-GVO treffen, sofern er als Empfänger einzustufen ist.





2. Inhalt
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Voraussetzung für die Einstufung als Empfänger nach Art. 4 Nr. 9 sind eine empfangende Stelle und die Offenlegung personenbezogener Daten dieser Stelle gegenüber.




a) Empfangende Stelle
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Empfänger kann jede natürliche oder juristische Person, jede Behörde, jede Einrichtung und jede andere Stelle sein. Diesen Personen oder Stellen müssen personenbezogene Daten offengelegt werden. Im Kern geht es darum, dass einem Empfänger personenbezogene Daten zugänglich gemacht werden, d.h. entweder zur Kenntnis gebracht werden oder die Möglichkeit einer Kenntnisnahme eingeräumt wird.[455]
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Auch ein Dritter kann Empfänger sein.[456] Damit sind insbesondere Personen und Stellen als Empfänger einzuordnen, die außerhalb der Organisationseinheit des Verantwortlichen stehen[457] Im Schrifttum umstritten ist die Frage, wie interne Funktions- und Organisationseinheiten des Verantwortlichen einzuordnen sind. Es wird vertreten, dass interne Funktions- oder Organisationseinheiten des Verantwortlichen keine Empfänger i.S.d. Art. 4 Nr. 9 seien. So sei z.B. die Personalverwaltung nicht Empfänger von Beschäftigtendaten, wenn eine Organisationseinheit intern eine Mitteilung in Bezug auf einen Beschäftigten an die Personalverwaltung macht.[458] Vor allem wird angeführt, die Empfängereigenschaft setze eine gewisse Eigenständigkeit voraus.[459]
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Diese Auffassung überzeugt nach der DS-GVO jedoch nicht. Sie ist geprägt durch die alte Rechtslage. Danach war ein Datenfluss innerhalb der verantwortlichen Stelle und die Datenübergabe an einen Auftragsdatenverarbeiter als ein „Nutzen“ nach § 3 Abs. 5 BDSG a.F. anzusehen. Den Begriff des „Nutzens“ kennt die DS-GVO jedoch nicht mehr. Eine Unterscheidung zwischen Verarbeiten und Nutzen besteht nicht. Wenn einer Person, auch innerhalb der Organisationseinheit des Verantwortlichen, Daten offengelegt werden, dass ist diese Person Empfänger nach Art. 4 Nr. 9.[460]





b) Begriff der Offenlegung
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Die Empfängereigenschaft nach Art. 4 Nr. 9 setzt voraus, dass dem Empfänger personenbezogene Daten durch den Verantwortlichen offengelegt werden. Nach der Definition des Art. 4 Nr. 2 ist die Offenlegung, die Übermittlung, Verbreitung oder eine andere Form der Bereitstellung. Umstritten ist die Frage, ob die Offenlegung auch die Veröffentlichung durch den Verantwortlichen umfasst. Wäre dies der Fall, wäre auch der als Empfänger nach Art. 4 Nr. 9 anzusehen, der von personenbezogenen Daten Kenntnis erlangt, die durch den Verantwortlichen veröffentlicht wurde.
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Es wird vertreten, dass auch dann eine Offenlegung vorliegt, wenn „Daten auf einer Website oder in einem Internet-Forum anderen zur Kenntnis gegeben werden“[461] oder wenn „die Weitergabe an eine unbestimmte Vielzahl von Empfängern“[462] erfolgt. Die Offenlegung nach Art. 4 Nr. 2 erfasst danach auch die Veröffentlichung durch den Verantwortlichen an eine unbestimmte und unbestimmbare Anzahl an Empfängern.
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Nach einer anderen Ansicht setzt die Offenlegung voraus, dass der Verantwortliche einer bestimmten oder zumindest bestimmbaren Person oder einem Kreis bestimmter oder bestimmbarer Personen die personenbezogenen Daten zielgerichtet übermittelt. Demnach sei eine Veröffentlichung keine Offenlegung im Sinne der DS-GVO, da sich die Veröffentlichung an einen unbestimmten Personenkreis richtet.[463] Würden „Offenlegung“ und „Verbreitung“ im Sinne von Art. 4 Nr. 2 die Veröffentlichung personenbezogener Daten meinen, müssten die Begriffe in der DS-GVO auch benutzt werden. Stattdessen werden für die Veröffentlichung personenbezogener Daten so konsequent andere Begriffe als „Offenlegung“ und „Verbreitung“ verwendet, dass der Begriff der „Offenlegung“ Veröffentlichungen nicht umfassen dürfte.[464] Vor allem die systematische Auslegung anhand der Verwendung der Begrifflichkeiten in der DS-GVO lässt die letztgenannte Auffassung vorzugswürdig erscheinen.






3. Ausnahmen bei Behörden
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Art. 4 Nr. 9 S. 2 enthält eine Ausnahme von der Einordnung als Empfänger. Danach sollen Behörden, die im Rahmen eines bestimmten Untersuchungsauftrags nach Unionsrecht oder dem Recht der Mitgliedstaaten personenbezogene Daten erhalten, nicht als Empfänger gelten. Der Begriff des Untersuchungsauftrags dürfte nach der deutschen Gesetzesterminologie am ehesten mit „Ersuchen“ übersetzt werden können.[465]
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ErwG 31 nennt beispielhaft und nicht abschließend die Steuer- und Zollbehörden, Finanzermittlungsstellen, unabhängige Verwaltungsbehörden oder Finanzmarktbehörden, die für die Regulierung von Wertpapiermärkten zuständig sind. Mangels Empfängereigenschaft entfallen hier die Informations- und Mitteilungspflichten.[466] Art. 4 Nr. 9 S. 2 stellt jedoch klar, dass die Verarbeitung durch die ausgenommenen Behörden im Einklang mit den geltenden Datenschutzvorschriften erfolgen muss.
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Grund für die Privilegierung dieses Sachverhalts ist, dass die Verarbeitung durch die genannten Behörden ja ohnehin im Einklang mit den Datenschutzvorschriften der DS-GVO und des bereichsspezifischen Rechts zu erfolgen hat.[467]






XI. Art. 4 Nr. 10: Dritter


1. Allgemeines
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Nach Art. 4 Nr. 10 ist Dritter eine natürliche oder juristische Person, Behörde, Einrichtung oder andere Stelle, außer der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der unmittelbaren Verantwortung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu verarbeiten. Der Begriff des Dritten dient der Abgrenzung verschiedener Akteure innerhalb des Regelungsbereiches der DS-GVO. Wenn man aufgrund der Anwendung der Definition und der danach notwendigen Abwägungen zum Schluss kommt, dass ein Dritter – rechtmäßig oder rechtswidrig – personenbezogene Daten empfängt, ist er als ein neuer Verantwortlicher anzusehen und unterliegt damit allein oder gemeinsam mit anderen Verantwortlichen sämtlichen diesen nach der DS-GVO obliegenden Pflichten.[468] Die Definition entspricht Art. 2 lit. f DSRL.
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Neben der Definition in Art. 4 Nr. 10 nennt die DS-GVO den Begriff des Dritten bei der Definition des Empfängers und im Zusammenhang mit dem Erlaubnistatbestand des Art. 6 Abs. 1 lit. f.[469] Da der Begriff des Dritten in Art. 6 Abs. 1 lit. f und bei den damit zusammenhängende Informationspflichten genannt wird, ist die Definition für den Verantwortlichen relevant, der sich für seine Datenverarbeitung auf die berechtigten Interessen eines Dritten stützen will, und für den Betroffenen, dessen Interessen gegen die berechtigten Interessen des Dritten abgewogen werden müssen. Weitere Erwähnung findet der Begriff des Dritten in den ErwG 47, 54 und 69.





2. Inhalt
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Dritter kann eine natürliche oder juristische Person, eine Behörde, eine Einrichtung oder eine andere Stelle sein. Wie sich aus der Regelung des Art. 6 Abs. 1 lit. f entnehmen lässt, muss es sich bei dem Dritten um eine Person oder Stelle handeln, dessen Interesse vom berechtigten Interesse des Verantwortlichen abweicht. Werden dem Dritten personenbezogene Daten offengelegt, wird er zum Empfänger und damit zum Verantwortlichen.[470]
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Art. 4 Nr. 10 grenzt den Dritten negativ ab. Danach ist der Dritte kein Betroffener, kein Verantwortlicher, kein Auftragsverarbeiter und keine Person, die unter der unmittelbaren Verantwortung des Verantwortlichen oder des Auftragsverarbeiters befugt ist, personenbezogene Daten zu verarbeiten. Zum Auftragsverarbeiter gehören auch dessen Unterauftragnehmer.[471]
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Maßgebliches Kriterium ist, dass der Dritte „außerhalb der verantwortlichen Stelle“ steht. Dritter ist damit in Abgrenzung zu einer Behörde jede andere Behörde, auch wenn diese zum gleichen Rechtsträger gehört. Damit ist auch jede andere öffentliche Stelle Dritter. Innerhalb einer Behörde (z.B. Gemeindeverwaltung) können jedoch, wenn funktional mehrere Aufgaben wahrgenommen werden, die „Ämter“ dieser Behörde „Dritte“ zueinander sein.[472] Dritte sind Personen oder Stellen, die mit dem Verantwortlichen nicht identisch sind.[473] In dem Moment, in dem eine Person oder Stelle verantwortlich wird, ist sie nicht mehr Dritter.[474] Beschäftigte des Verantwortlichen, die nicht befugt sind, personenbezogene Daten zu bearbeiten sind damit als Dritte einzustufen.[475] Gibt also ein Mitarbeiter rechtswidrig personenbezogene Daten an einen Kollegen weiter, so ist darin eine rechtswidrige Übermittlung eines Dritten zu sehen.[476]





3. Praxisbeispiele
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Ein Beschäftigter erhält im Rahmen der Durchführung seiner Aufgaben Kenntnis von personenbezogenen Daten, für die er kein Zugangsrecht besitzt. In diesem Fall sollte dieser Mitarbeiter in Bezug auf seinen Arbeitgeber als Dritter angesehen werden, mit allen sich daraus ergebenden Folgen einschließlich der Haftung hinsichtlich der Rechtmäßigkeit der Weitergabe und Verarbeitung der Daten.[477]






XII. Art. 4 Nr. 11: Einwilligung


1. Allgemeines
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Art. 4 Nr. 11 definiert die Einwilligung der betroffenen Person als jede freiwillige für den bestimmten Fall, in informierter Weise und unmissverständlich abgegebene Willensbekundung in Form einer Erklärung oder einer sonstigen eindeutigen bestätigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist. Der Einwilligung kommt unter der DS-GVO eine zentrale Rolle als Erlaubnistatbestand für eine rechtmäßige Datenverarbeitung zu.[478]
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Der Begriff findet sich auch außerhalb des Datenschutzrechts, insbesondere im Zivil- und Strafrecht. Zu beachten sind insbesondere die unterschiedlichen lauterkeits- und datenschutzrechtlichen Anforderungen an die Einwilligung.[479] Das Datenschutzrecht ist geprägt von hohen Transparenz- und Bestimmtheitserfordernissen. Dies führt dazu, dass die Einwilligung im Datenschutzrecht einen eigenen Charakter bekommt und sie gesonderten Voraussetzungen unterliegt. Die datenschutzrechtlichen Anforderungen an eine Einwilligung sind unter der DS-GVO maßgeblich.[480]


207


Unionsrechtlich wurde die datenschutzrechtliche Einwilligung bislang durch Art. 2 lit. h DSRL geregelt. Die Definition in Art. 4 Nr. 11 ist die Nachfolgeregelung dieser Norm. Sie wird nunmehr aber durch weitere Wirksamkeitsvoraussetzungen begleitet, die sich vor allem in Art. 7[481] und Art. 8[482] wiederfinden.
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Im deutschen Recht war die Einwilligung bisher in § 4a BDSG a.F. geregelt. Für eine nationale Regelung bleibt unter der DS-GVO kein Raum mehr. Die Einwilligung hat nunmehr den Vorgaben der DS-GVO zu genügen. Lediglich in Bezug auf die Einwilligung im Beschäftigtenkontext lässt die DS-GVO über Art. 88 dem nationalen Gesetzgeber Regelungskompetenz. Hiervon wurde mit § 26 Abs. 2 BDSG n.F. Gebrauch gemacht.[483]
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Adressiert ist die Definition der Einwilligung in erster Linie an den Verantwortlichen. Dieser ist gem. Art. 5 Abs. 2 rechenschaftspflichtig dafür, dass seine Verarbeitung rechtmäßig ist.[484] Art. 7 Abs. 1 verlangt ausdrücklich, dass der Verantwortliche die Einwilligung nachweisen kann.[485]
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Die Definition steht in einem engen Zusammenhang mit anderen Normen der DS-GVO. Sie ist immer im Zusammenhang mit den Voraussetzungen der Art. 7 und 8 und den ErwG 32, 33, 42, und 43 zu lesen. Maßgeblich ist die Definition der Einwilligung zunächst, um eine Datenverarbeitung gem. Art. 6 rechtmäßig auszugestalten. Beruht die Datenverarbeitung auf einer Einwilligung, ist im Rahmen der Informationspflichten nach Art. 13 und 14 auf das Recht zum Widerruf hinzuweisen. Daneben beziehen sich einige Betroffenenrechte auf Verarbeitungssituationen, die durch eine Einwilligung legitimiert wurden. Hierzu zählen insbesondere das Recht auf Löschung[486], das Recht der Verarbeitung bei Einschränkung der Verarbeitung[487] und das Recht auf Datenübertragbarkeit[488].





2. Inhalt
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Aus der Definition der Einwilligung ergeben sich Wirksamkeitsvoraussetzungen für die datenschutzrechtliche Einwilligung.[489] Tatbestandsmerkmale sind die Freiwilligkeit[490], die Bestimmtheit[491], die Informiertheit[492] und die unmissverständlich abgegebene Willensbekundung[493]. Diese Begriffe werden von den Aufsichtsbehörden der verschiedenen Mitgliedstaaten unterschiedlich ausgelegt. Unternehmen mit Hauptniederlassung[494] in Deutschland sollten sich gleichwohl auch im Falle grenzüberschreitender Datenverarbeitungen aufgrund des One-Stop-Shop-Prinzip[495] an der Auslegung der deutschen Datenschutzaufsicht orientieren, da allein diese für sie praktische Bedeutung erlangt.
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Hinzu kommt für besondere Verarbeitungssituationen die Ausdrücklichkeit. Dies gilt für eine Einwilligung in die Verarbeitung besonderer Kategorien personenbezogener Daten nach Art. 9 Abs. 2 lit. a. Zu denken ist hier an Gesundheitsdaten[496], aber auch an automatisierte Entscheidungen[497] und an die Datenübermittlungen in Drittländer[498].
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Online erfolgt die Gestaltung von Einwilligungserklärungen in der Regel nach dem Opt-in- oder dem Opt-out-Prinzip. Hierbei ist entweder die Zustimmung zur Datenverarbeitung bereits voreingestellt, kann aber abgewählt werden („Widerspruchslösung“) oder die Ablehnung der Datenverarbeitung ist voreingestellt, die Einwilligung kann aber entsprechend erteilt werden („Zustimmungslösung“). ErwG 32 nennt das „Anklicken eines Kästchens beim Besuch einer Internetseite“ und damit eine Erklärung nach dem Opt-in-Prinzip ausdrücklich als tatbestandliche Einwilligung.[499] Nicht ausreichend sind hiernach jedoch „bereits angekreuzte Kästchen“ und damit Erklärungen nach dem Opt-Out-Prinzip.[500] Alternativ gibt es die Möglichkeit einer sog. Mandated Choice[501], bei welcher es keine voreingestellte Auswahloption gibt. Vielmehr muss sowohl die Zustimmung als auch die Ablehnung der Datenverarbeitung stets ausgewählt werden. Diese ist, da sie dem Schutzinteresse der betroffenen Person im hohen Maße Rechnung trägt, prinzipiell geeignet eine wirksame Einwilligung hervorzubringen. Grenzen zeigen sich, zumindest wenn es um eine Datenverarbeitung der in Art. 9 genannten Daten geht,[502] womöglich aber dort, wo der Entscheidungsgestaltung trotz verschiedener Auswahloptionen eine Verhaltenssteuerung durch sog. Framing[503] innewohnt. Gemeint ist hiermit etwa die positive Formulierung der Zustimmung im Vergleich zur Ablehnung oder das Betonen der Vorzüge, die die Zustimmung ermöglicht ohne auf Nachteile und Gefahren hinzuweisen.[504]
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Hinsichtlich der Voraussetzungen an eine wirksame Einwilligung hat der EuGH 2019 über ein Vorabentscheidungsersuchen des BGH von 2017[505] bezüglich der Frage entschieden, ob eine nach der ePrivacy-RL in Verbindung mit der DSRL bzw. der DS-GVO wirksame Einwilligung für die Verwendung von Cookies auch im Falle eines voreingestellten Ankreuzkästchens vorliegt, das der Nutzer abwählen muss. Bei der Teilnahme an einem Internetgewinnspiel waren für den Nutzer Name und Anschrift einzutragen. Hier befanden sich zwei mit Ankreuzfeldern versehene Texte. Dabei war der zweite Hinweistext mit einem voreingestellten Häkchen versehen und gab die Einwilligung des Nutzers hinsichtlich der Verwendung von Cookies durch einen Webanalysedienst zu Auswertung des Surf- und Nutzungsverhaltens vor.
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Ob voreingestellte Ankreuzkästchen als wirksame Einwilligung für die Verwendung von Cookies gelten, hängt von der Auslegung der Art. 5 Abs. 3, 2 ePrivacy-RL (RL 2002/58/EG) in Verbindung mit Art. 2 lit. h DSRL (RL 95/46/EG) bzw. Art. 4 Nr. 11, 6 Abs. 1 lit. a, 94 Abs. 2 DS-GVO sowie im nationalen Recht von der Anwendbarkeit des § 15 Abs. 3 TMG ab.
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Der BGH ging schon für den Geltungszeitraum der DSRL unter Auslegung des ErwG 17 der ePrivacy-RL („Die Einwilligung kann in jeder geeigneten Weise gegeben werden, wodurch der Wunsch des Nutzers in einer spezifischen Angabe zum Ausdruck kommt (…); hierzu zählt auch das Markieren eines Feldes auf einer Internetseite“) und ErwG 66 der Cookie-RL (RL 2009/136/EG) davon aus, dass der Begriff der „spezifischen Angabe“ dahingehend auszulegen ist, dass eine gesonderte Einwilligung erforderlich ist und Opt-Out-Erklärungen nicht den Voraussetzungen der ePrivacy-RL entsprechen.[506] Erst recht gelte dieses Ergebnis seit dem Inkrafttreten der DS-GVO im Jahr 2018, denn nach Art. 94 Abs. 2 DS-GVO gelten Verweise der ePrivacy-RL auf die DSRL nunmehr als Verweise auf die DS-GVO und somit deren besondere Voraussetzungen hinsichtlich der Rechtmäßigkeit einer Einwilligung.[507] ErwG 32 der DS-GVO enthält insoweit die Aussage, dass „Stillschweigen, bereits angekreuzte Kästchen oder Untätigkeit der betroffenen Person (…) keine Einwilligung darstellen (…).“ Daraus folgt für den BGH, dass Erklärungen i.S. e. Opt-Out, weder im Geltungszeitraum der Datenschutzrichtlinie i.V.m. Art. 5 Abs. 3 ePrivacy-RL eine wirksame Einwilligung darstellten[508] noch aktuell unter der DS-GVO darstellen können.[509]
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Der EuGH bestätigte diese Sichtweise nunmehr in seinem Urteil in der Rs. Planet49.[510] Er führt insofern aus, dass Art. 5 Abs. 3 ePrivacy-RL i.V.m. Art. 2 Buchst. h der DSRL bzw. Art. 4 Nr. 11 und Art. 6 Abs. 1 lit. a DS-GVO dahingehend auszulegen sind, „dass keine wirksame Einwilligung im Sinne dieser Bestimmungen vorliegt, wenn die Speicherung von Informationen oder der Zugriff auf Informationen, die bereits im Endgerät des Nutzers einer Website gespeichert sind, mittels Cookies durch ein voreingestelltes Ankreuzkästchen erlaubt wird, das der Nutzer zur Verweigerung seiner Einwilligung abwählen muss.“[511] Der EuGH begründet dies mit dem Wortlaut und der Entstehungsgeschichte des Art. 5 Abs. 3 ePrivacy-RL.[512] Die Formulierung „Einwilligung geben“ lege ein Tätigwerden des Nutzers nahe.[513] Auch der Wortlaut des Art. 2 lit. h DSRL fordere aufgrund des Erfordernisses einer „Willensbekundung“ ein aktives und kein passives Verhalten.[514] Seit dem Inkrafttreten der DS-GVO stütze sich dieses Ergebnis zudem auf ErwG 32 DS-GVO, der ausdrücklich eine aktive Einwilligung vorsehe.[515]
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Damit sind allerdings die für Deutschland relevanten Fragen, ob zum einen § 15 Abs. 3 TMG auch unter Geltung der DS-GVO Anwendung findet und ob zum anderen Cookies neben einer Einwilligung auch über eine Interessenabwägung zu rechtfertigen sind, nicht beantwortet. Fraglich ist insofern vor allem, ob § 15 Abs. 3 TMG einen Umsetzungsakt des Art. 5 Abs. 3 ePrivacy-RL darstellt. Würde man § 15 Abs. 3 TMG als Umsetzung der ePrivacy-RL begreifen, so hätte dies die Anwendbarkeit der Kollisionsregelung des Art. 95 DS-GVO zur Folge und die DS-GVO träte letztlich hinter § 15 Abs. 3 TMG zurück.[516] § 15 Abs. 3 TMG fände somit trotz Geltung der DS-GVO weiterhin Anwendung. Für zulässige Profilbildung im Online-Bereich wäre es daher § 15 Abs. 3 TMG entsprechend ausreichend dem Nutzer ein Widerspruchsrecht einzuräumen. Wird § 15 Abs. 3 TMG hingegen nicht als Umsetzungsakt der ePrivacy-RL begriffen, würde er wegen des prinzipiellen Anwendungsvorrangs der DS-GVO (Art. 288 Abs. 2 EUV) § 15 Abs. 3 TMG zurücktreten, da Öffnungsklauseln für Telemediendienste in der DS-GVO nicht vorgesehen sind.[517] Der EuGH hat diese Frage nicht entschieden.
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Der Generalanwalt Szpunar bezeichnete § 15 Abs. 3 TMG in seinen Schlussanträgen als Umsetzungsakt, ohne dies allerdings näher zu begründen.[518] Dieser Linie folgte, ebenfalls ohne nähere Begründung, auch der BGH in seinem auf das Vorabentscheidungsersuchen gestützte Urteil. Der BGH prüft hier die Zulässigkeit des Setzens von Cookies zu Werbezwecken anhand des § 15 Abs. 3 TMG, erachtet diesen insofern für anwendbar.[519]Der BGH geht anscheinend davon aus, dass nationale Gesetze trotz ausdrücklich entgegenstehendem Regelungsgehalt kraft richtlinienkonformer Auslegung als Umsetzungsakt klassifizierbar sind, auch wenn der Gesetzgeber diese nicht als solche bezeichnet („§ 15 Abs. 3 Satz 1 TMG als den Art. 5 Abs. 3 Satz 1 der Richtlinie 2002/58/EG umsetzende nationale Regelung“[520]).
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Die gegenteilige Auffassung in Deutschland, so insbesondere auch die DSK,[521] sieht hingegen in § 15 Abs. 3 TMG keine Umsetzung der ePrivacy-RL.[522] Auch die EU-Kommission stellte im Jahr 2015 klar, dass sie Art. 5 Abs. 3 der ePrivacy-RL als im deutschen Recht für nicht umgesetzt ansieht.[523] Hierfür spricht zunächst die Entstehungsgeschichte des TMG. Die datenschutzrechtlichen Vorschriften des 4. Abschnittes des TMG entsprechen im Wesentlichen den Regelungen des TDDSG. Dieses ist bereits 1998 und damit zeitlich vor der ePrivacy-RL in Kraft getreten. Zudem verfolgen § 15 Abs. 3 TMG und Art. 5 Abs. 3 ePrivacy-RL unterschiedliche Schutzziele. Während § 15 Abs. 3 TMG lediglich den Schutz personenbezogener Daten zum Ziel hat, dient Art. 5 Abs. 3 ePrivacy-RL auch dem Schutz der Vertraulichkeit elektronischer Kommunikation.[524] Gegen die Annahme eines Umsetzungsaktes spricht schließlich auch die Tatsache, dass die Normen konträre inhaltliche Entscheidungen enthalten. Denn nach § 15 Abs. 3 TMG darf der Diensteanbieter Cookies einsetzen, solange der Nutzer nach einer Unterrichtung über sein Widerspruchsrecht dem nicht widerspricht („Opt-Out-Regelung“). Art. 5 Abs. 3 ePrivacyR-RL gestattet hingegen die Nutzung von Cookies nur dann, wenn der Nutzer nach einer umfassenden Information hinsichtlich der Zwecke der Verarbeitung seine Einwilligung gegeben hat. Insofern sieht Art. 5 Abs. 3 ePrivacyR-RL eine „Opt-In-Regelung“ vor.[525] Daher stelle § 15 Abs. 3 TMG keine Umsetzung der ePrivacy-RL dar. Schließlich scheide auch eine unmittelbare Anwendung des Art. 5 Abs. 3 der ePrivacy-RL aus, da eine Richtlinie keine Verpflichtungen für Private begründen kann (keine horizontale unmittelbare Drittwirkung).[526] Die Kollisionsregelung des Art. 95 DS-GVO käme daher, unabhängig von ihrem konkreten Regelungsgehalt,[527] gar nicht erst zur Anwendung. Demnach richtet sich die Rechtsgrundlage für das Setzen von Cookies nach der Ansicht der Datenschutzaufsichten sowie der vorherrschenden Meinung in der Literatur in Deutschland – bis zum Inkrafttreten der geplanten ePrivacy-VO – nach der DS-GVO (zur Bedeutung für die Praxis vgl. Art. 6 lit. f Rn. 177).[528]
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Weitere formale Wirksamkeitsvoraussetzungen für die Einwilligung (Transparenz, Form, Zeitpunkt, Person)[529] folgen aus Art. 7 Abs. 2 und aus den allgemeinen Grundsätzen nach Art. 5. Die Widerrufbarkeit der Einwilligung ist in Art. 7 Abs. 3 geregelt.[530]  Zu den Grenzen der Freiwilligkeit der Einwilligung und einem Verstoß gegen das Koppelungsverbot vgl. die Ausführungen zur aktuellen Rechtsprechung des BGH unter Art. 7 Rn. 48.






XIII. Art. 4 Nr. 12: Verletzung des Schutzes personenbezogener Daten


1. Allgemeines
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Art. 4 Nr. 12 definiert den Begriff „Verletzung personenbezogener Daten“. Der Begriff wurde mit der ePrivacy-RL 2009/136/EG in Art. 2 lit. h DSRL eingeführt. Art. 2 lit. h DSRL i.F.d. RL 2009/136/EG definiert die „Verletzung des Schutzes personenbezogener Daten“ als „eine Verletzung der Sicherheit, die auf unbeabsichtigte oder unrechtmäßige Weise zur Vernichtung, zum Verlust, zur Veränderung und zur unbefugten Weitergabe von bzw. zum unbefugten Zugang personenbezogener Daten führt, die übertragen, gespeichert oder auf andere Weise im Zusammenhang mit der Bereitstellung öffentlich zugänglicher Kommunikationsdienste in der Gemeinschaft verarbeitet werden“. Die Formulierung ist wörtlich fast identisch mit der in Art. 4 Nr. 12.
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Die Definition des Art. 4 Nr. 12 steht in unmittelbarem Zusammenhang mit Art. 33 und 34[531]. Eine Verletzung des Datenschutzes löst die Verpflichtung zur Mitteilung an die Aufsichtsbehörde und an die betroffene Person aus. Die Definition richtet sich an jeden Rechtsanwender der Art. 33 und 34. In erster Linie adressiert sie damit den Verantwortlichen, da dieser den Meldepflichten direkt unterliegt. Im Verhältnis zum Verantwortlichen als Auftraggeber treffen den Auftragsverarbeiter bei Eintreten einer Datenschutzverletzung gem. Art. 33 Abs. 2 und 28 Abs. 3 lit. f Melde- und Mithilfepflichten. Insoweit wird die Definition des Art. 4 Nr. 12 auch für den Auftragsverarbeiter relevant. Für „Anbieter kritischer Infrastrukturen“ i.S.d. IT-Sicherheitsgesetzes bzw. „Betreiber wesentlicher Dienste“ i.S.d. NIS-RL 2016/1146 gelten daneben Meldepflichten bei Sicherheitsverstößen.





2. Inhalt
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Art. 4 Nr. 12 definiert die Verletzung des Schutzes personenbezogener Daten als „Verletzung der Sicherheit, die zur Vernichtung, zum Verlust oder zur Veränderung, ob unbeabsichtigt oder unrechtmäßig, oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten führt, die übermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden.“
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Da zunächst eine Verletzung der Sicherheit vorliegen muss, umfasst der Begriff des Art. 4 Nr. 12 nicht sämtliche Verstöße gegen Datenschutzrecht, sondern nur solche Fälle, die entgegen der Vorgaben des Verantwortlichen erfolgen. Dies sind insbesondere Fehler der Mitarbeiter oder gezielte Angriffe von Dritten.[532] Werden die personenbezogenen Daten dagegen unrechtmäßig, z.B. unter Missachtung der in Art. 5 Abs. 1 normierten Grundsätze[533], vom Verantwortlichen an einen Dritten übermittelt, liegt darin keine Verletzung der Sicherheit. Der Verantwortliche nimmt dann eine unrechtmäßige Datenverarbeitung vor.
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Die Verletzung kann unbeabsichtigt oder absichtlich geschehen. Der Hintergrund der Datenpanne spielt keine Rolle. Vorsatz wie Fahrlässigkeit, gezieltes Handeln wie auch Nebeneffekte anderer Handlungen oder Versäumnisse können gleichermaßen ursächlich sein. Ein Verschulden ist nicht erforderlich. Selbst rein zufällig entstandene Datenlecks fallen unter den Begriff.[534]
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Die Sicherheitsverletzung muss „zur Vernichtung, zum Verlust, zur Veränderung“ oder „zur unbefugten Offenlegung von beziehungsweise Zugang“ zu personenbezogenen Daten geführt haben.


228


Die personenbezogenen Daten sind vernichtet, wenn sie unwiederbringlich gelöscht sind.[535]
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Ein Verlust liegt in der Abgrenzung zur Vernichtung vor, wenn Daten dem Verantwortlichen nicht mehr zur Verfügung stehen, bspw. im Fall des unbeabsichtigten Abhandenkommen physischer Originaldatenträger.[536] Die Daten müssen dauerhaft verloren gegangen und nicht mehr im Herrschaftsbereich des Verantwortlichen sein. Ein vorübergehendes „Verlegen“ stellt noch keinen Verlust da.[537] Die Verschlüsselung durch sog. Ransomware in Form von Verschlüsselungstrojanern, bei denen Daten lokal verschlüsselt und ansonsten gelöscht werden, wobei der Schlüssel nur gegen eine Zahlung angeboten wird, kann bei fehlendem Backup einen Verlust nach Art. 4 Nr. 12 darstellen.[538]
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Die Veränderung der Daten bezieht sich nicht auf den Bestand der Daten selbst, sondern auf ihren Informationsgehalt. Eine Veränderung von Daten wird man i.S.v. § 3 Abs. 4 Nr. 2 BDSG a.F. als das inhaltliche Umgestalten von personenbezogenen Daten verstehen können.[539] Sie kann immer dann angenommen werden, wenn die Daten modifiziert wurden und damit nicht mehr unversehrt sind. Beispielsweise ist dies der Fall, wenn ein Mitarbeiter die Adresse eines Kunden aus Versehen mit einer veralteten Adresse des Kunden überschreibt.
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Eine unbefugte Offenlegung ist bereits dann gegeben, wenn Dritten ohne entsprechende Rechtsgrundlage nach der DS-GVO eine Kenntnisnahmemöglichkeit eingeräumt wird.[540] Das ist bspw. der Fall, wenn eine öffentliche Zugänglichmachung personenbezogener Daten auf einer Internetseite erfolgt. Ein unbefugter Zugang liegt dann vor, wenn nicht hierzu autorisierte Personen Kenntnis von den personenbezogenen Daten oder auch nur Zugang zu den Geräten, mit denen personenbezogene Daten verarbeitet werden, erlangt haben.[541] Fraglich ist, ob es für eine Verletzung der Sicherheit, insbesondere in den Fällen der unbefugten Offenlegung und des unbefugten Zugangs, erforderlich ist, dass ein unbefugter Zugang oder unbefugte Kenntnisnahme tatsächlich stattgefunden hat oder lediglich möglich ist. So kann der Verlust eines Speichermediums, z.B. ein USB-Stick oder ein Smartphone, dazu führen, dass die Daten von Dritten zur Kenntnis genommen werden. Die Möglichkeit der Kenntnisnahme besteht auch dann, wenn die Daten verschlüsselt sind, dass Handy bspw. mit einem Pin geschützt ist. In diesen Fällen wird man davon ausgehen müssen, dass eine Verletzung der Sicherheit bereits eingetreten ist. Die für das weitere Vorgehen entscheidende Frage, wie hoch das Risiko einer Entschlüsselung tatsächlich ist, wird im Rahmen der zu treffenden Maßnahmen, etwa nach Art. 33 f., zu berücksichtigen sein.[542]
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Eine Datenschutzverletzung ist nur relevant, wenn sie personenbezogene Daten betrifft. Ein reiner Zugriff auf technische Daten, die keinen Bezug zu einer natürlichen Person zulassen, stellt keine Verletzung dar. Art. 4 Nr. 12 legt auch fest, dass personenbezogenen Daten, die das Schutzobjekt der Norm sind, in irgendeiner Form verarbeitet wurden. Der Begriff der Verarbeitung ist in Art. 4 Nr. 2 definiert und sehr weit gefasst. Dementsprechend kommt dem Merkmal „übermittelt, gespeichert oder sonst verarbeitet“ kaum einschränkende Wirkung zu.






XIV. Art. 4 Nr. 13: Genetische Daten


1. Allgemeines
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Genetische Daten sind nach Art. 4 Nr. 13 personenbezogene Daten zu den ererbten oder erworbenen genetischen Eigenschaften einer natürlichen Person, die eindeutige Informationen über die Physiologie oder die Gesundheit dieser natürlichen Person liefern und insbesondere aus der Analyse einer biologischen Probe der betreffenden natürlichen Person gewonnen werden.
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Darüber hinaus wird der Begriff der genetischen Daten in ErwG 34 näher erläutert. Danach sollen genetische Daten, die aus der Analyse einer biologischen Probe der betreffenden natürlichen Person, insbesondere durch eine Chromosomen-, Desoxyribonukleinsäure (DSN)- oder Ribonukleinsäure (RNS)-Analyse oder der Analyse eines anderen Elements, durch die gleichwertige Informationen erlangt werden können, gewonnen werden, als personenbezogene Daten über die ererbten oder erworbenen genetischen Eigenschaften einer natürlichen Person definiert werden.





2. Systematik und Verhältnis zu anderen Vorschriften
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Die Vorgängerregelung zu Art. 4 Nr. 13 auf europäischer Ebene stellt Art. 8 DSRL dar, wobei dieser pauschal auf die Verarbeitung besonderer Kategorien personenbezogener Daten abstellt (nunmehr Art. 9[543]), ohne dabei die besonderen Datentypen näher zu beleuchten. Demgegenüber nehmen Art. 4 Nr. 13, 14[544] und 15[545] (genetische Daten, biometrische Daten und Gesundheitsdaten) nunmehr eine begriffliche Präzisierung vor.[546] Insofern ist das Zusammenspiel von Art. 4 Nr. 13–15 hinsichtlich der Begrifflichkeiten und Art. 9 hinsichtlich der Datenverarbeitung für das Verständnis der Reichweite des Schutzes der genetischen Daten im Gefüge der DS-GVO wesentlich.


236


Innerstaatlich definiert § 3 Nr. 11 Gendiagnostikgesetz (GenDG) genetische Daten als „durch eine genetische Untersuchung oder im Rahmen einer genetischen Untersuchung durchgeführte Analyse gewonnener Daten über genetische Eigenschaften“. Er ist enger als Art. 4 Nr. 13, der in erster Linie auf die ererbten Eigenschaften einer natürlichen Person abstellt.[547]





3. Umfang des Schutzes „genetischer Daten“
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Die Begriffsbestimmung aus Art. 4 Nr. 13 steht in einem unmittelbaren systematischen Kontext zu den Art. 4 Nr. 14 (biometrische Daten) und 15 (Gesundheitsdaten) sowie zu Art. 9, der die Verarbeitung besonderer Kategorien personenbezogener Daten regelt.
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Daraus lassen sich folgende Aussagen im Wege der Auslegung ermitteln: Art. 4 Nr. 13 ordnet Informationen über die Physiologie oder die Gesundheit der Begriffsdefinition der genetischen Daten unter. Daraus folgt, dass genetische Daten auch zugleich biometrische Daten nach Art. 4 Nr. 14 oder Gesundheitsdaten nach Art. 4 Nr. 15 sein können. Dies kann im Falle von spezifischen Erbmerkmalen und daraus folgenden Krankheitsdispositionen der Fall sein. Von Gesundheitsdaten lassen sie sich dadurch abgrenzen, dass sie Merkmale beinhalten, die einen einzigartigen Datenbestand darstellen.[548]
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Indem Art. 9 Abs. 1 die genetischen Daten in seinen Katalog aufnimmt und einem grundsätzlichen Verarbeitungsverbot unterstellt, folgt daraus, dass genetische Daten als besonders sensitive Daten einzustufen sind. Dies bedeutet, dass es sich bei genetischen Daten zunächst um personenbezogene Daten nach Art. 4 Nr. 1[549] handeln muss. Damit sind Daten, die ursprünglich zu wissenschaftlichen Forschungszwecken erhoben, später aber anonymisiert wurden, nicht erfasst.[550] Ererbte Eigenschaften sind solche, die eine natürliche Person von Geburt an bzw. bereits im pränatalen Stadium in sich trägt, etwa Erbinformationen. Erworbene Eigenschaften sind demgegenüber solche, die die natürliche Person erst im Anschluss an die Geburt erwirbt.[551]
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Die Systematik der DS-GVO folgt dabei den Vorgaben, die die Art.-29-Datenschutzgruppe bereits in ihrem WP 91[552] aufgestellt hat, wo sie mit Blick auf den wissenschaftlich-technischen Fortschritt die besondere Schutzbedürftigkeit genetischer Daten betonte.[553]
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Die besonderen Merkmale und Eigenschaften genetischer Daten lassen sich entsprechend der Vorgaben der Art.-29-Datenschutzgruppe[554] wie folgt zusammenfassen:
	–
	Genetische Daten stellen einen einzigartigen Datenbestand dar, durch den sich eine Person oder Personengruppe von anderen Personen oder Personengruppen unterscheidet.

	–
	Genetische Daten existieren unabhängig vom Wissen und Wollen der betroffenen Person und sind nicht veränderbar.

	–
	Angesichts der fortschreitenden technischen Möglichkeiten unterliegen genetischen Daten einer hohen Verfügbarkeit und werden weitgehende und teilweise noch unbekannte Informationen offenbaren und dementsprechend für eine wachsende Zahl von Zwecken verwendet werden.
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Indem genetische Daten Informationen zu wissenschaftlichen, medizinischen oder personenbezogenen Informationen vermitteln, wird deren Nutzung zunehmend auch im Rahmen strafrechtlicher Ermittlungen relevant werden, indem biotechnische Anwendungen mit informationstechnischen Systemen verknüpft werden und somit etwa über Biodatenbanken Erkenntnisse über den Gesundheitszustand gewonnen werden können oder die Identifizierbarkeit mittels eines genetischen Fingerabdrucks erfolgt.[555] Darüber hinaus folgt die besondere Sensitivität genetischer Daten daraus, dass diese letztlich von der Befruchtung der Eizelle bis weit über den Tod hinaus erhalten bleiben und dabei sowohl eine eindeutige Identifizierung von Personen ermöglichen als auch Informationen über weitere Personen, etwa Nachkommen, preisgeben, die nicht zur Generierung dieser Daten beigetragen haben.[556] Insofern erlauben genetische Daten Aussagen über Vergangenheit, Gegenwart, etwa zum Gesundheitszustand oder äußerlichen Merkmale und Zukunft. Letzteres betrifft insbesondere im diagnostischen Bereich.[557] Infolge genetischer Analysen wird dem Risiko der Verwertung dieser Daten oftmals auch nicht durch eine Anonymisierung abzuhelfen sein, weil die genetischen Daten zwangsläufig mit der betroffenen Person verbunden sind.[558]
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Darüber hinaus ist ein besonderer Schutz genetischer Daten eine Grundvoraussetzung für die Wahrung des Gleichheitsprinzips sowie des Rechts auf Gesundheit, weil sie ein besonders hohes Risiko für Diskriminierungen bergen, insbesondere auf dem Arbeitsmarkt oder beim Abschluss von Versicherungen.[559] Insbesondere ihre Weitergabe unterliegt engen Grenzen.[560]






XV. Art. 4 Nr. 14: Biometrische Daten


1. Allgemeines
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Nach Art. 4 Nr. 14 sind biometrische Daten mit speziellen technischen Verfahren gewonnene personenbezogene Daten zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer natürlichen Person, die die eindeutige Identifizierung dieser natürlichen Person ermöglichen oder bestätigen, wie Gesichtsbilder oder daktyloskopische Daten.
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Systematisch ist zu beachten, dass die Begriffsdefinition der biometrischen Daten aus Art. 4 Nr. 14 folgt, während sich die Anforderungen an die Verarbeitung der biometrischen Daten aus Art. 9[561] ergeben und insofern einem besonderen Schutz unterstehen. Danach ist die Verarbeitung besonderer Kategorien personenbezogener Daten nach Art. 9 Abs. 1 grundsätzlich unzulässig. Ausnahmen können sich aber im Rahmen der Erlaubnistatbestände aus Art. 9 Abs. 2 ergeben. Indem biometrische Daten auch physiologische und physische Merkmale erfassen, bestehen insofern insbesondere inhaltliche Überschneidungen zu Art. 4 Nr. 13[562] und 15[563].
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Biometrische Daten werden in ErwG 51 S. 3 insbesondere unter dem Gesichtspunkt von Lichtbildern aufgegriffen. Danach soll die Verarbeitung von Lichtbildern grundsätzlich nicht den Voraussetzungen der Verarbeitung nach Art. 9 unterfallen. Vielmehr sind diese lediglich dann als biometrische Daten und damit als besondere Kategorie personenbezogener Daten einzustufen, wenn sie mit speziellen technischen Mitteln verarbeitet werden, die die eindeutige Identifizierung oder Authentifizierung einer natürlichen Person ermöglichen.[564] Faktisch erfüllt die weit überwiegende Mehrzahl der Aufnahmen von Smartphones, Dash- und Bodycams und Videokameras diese Voraussetzungen.





2. Tatbestandsmerkmale „biometrischer Daten“
247


Der Begriff der Biometrie im Allgemeinen bezeichnet ein in der Regel digitales Verfahren, bei dem Merkmale des Menschen mittels informationstechnischer Systeme vermessen und analysiert werden.[565] Biometrische Systeme nutzen also bestimmte individuelle Merkmale einer natürlichen Person zur Identifikation oder Authentifikation und stellen so enge Verknüpfungen mit der betroffenen Person her.[566]
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Der Begriff der biometrischen Daten wird dabei durch Art. 4 Nr. 13 sehr weit gefasst, indem ein bloßer Bezug zu physischen, physiologischen oder verhaltenstypischen Merkmalen der natürlichen Person ausreicht.[567] Dementsprechend definiert die Art.-29-Datenschutzgruppe biometrische Daten näher als „biologische Eigenschaften, physiologische Merkmale, Gesichtszüge oder reproduzierbare Handlungen (. . .) wobei diese Merkmale und/oder Handlungen für die betreffende Person spezifisch und messbar“ sind.[568] Biometrische Daten wirken sich insoweit auf die Verbindung von Körper und Identität der betroffenen natürlichen Person aus, indem sie Merkmale des menschlichen Körpers „maschinenlesbar“ machen.[569] Unter den Begriff der biometrischen Daten fallen dabei sowohl Rohdaten – etwa die Gesichtsvermessung als solche – als auch sog. Templates, bei denen aus den Rohdaten Schlüsselmerkmale extrahiert werden, die dann als solche verarbeitet werden und die Grundlage für digitale Zuordnungen bilden.[570] Werden digitale Daten zur Entsperrung eines Smartphones verwendet, so wird dies durch ein Template ermöglicht.[571]
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Beispiele für biometrische Daten, die einen Paradefall personenbezogener Daten darstellen[572] sind etwa Finger- oder Handabdrücke, Gesichtserkennungen oder Sprachidentifikationen aber auch eine charakteristische Gang- oder Sprechart einer Person.[573]
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Biometrische Daten müssen die eindeutige Identifizierung einer natürlichen Person ermöglichen oder bestätigen, etwa indem sie einen Rückschluss auf die Identität erlauben. Eine nicht eindeutige Identifikation ist jedenfalls etwa anhand der Körpergröße oder des Alters (alle Personen im Alter von X Jahren) gegeben. Es kommt also entscheidend darauf an, dass die Daten einzigartig und objektiv unverwechselbar sind.[574]
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Die Definition des Art. 4 Nr. 14 nennt darüber hinaus spezielle technische Verfahren zur eindeutigen Identifizierung oder Authentifizierung. Hiermit sind insbesondere solche Verfahren gemeint, bei denen Merkmale eines Menschen durch Messverfahren erfasst werden.[575] Dabei lassen sich die möglichen biometrischen Verfahren im Grundsatz zwei Kategorien zuordnen:[576] Es gibt zum einen Verfahren, die die physischen und physiologischen Eigenschaften einer Person erfassen. Dies ist etwa die Verifikation von Fingerabdrücken, die Iriserkennung oder eine Netzhautanalyse. Die zweite Kategorie meint Verfahren, die die Verhaltensmerkmale einer Person erfassen. Darunter fallen etwa die Analyse von Unterschriften, das Tippverhalten bzw. der Tastaturanschlag, charakteristische Gangarten oder Bewegungsmuster sowie die personenspezifische Stimmfärbung und das Sprachmuster. Von der Definition des Art. 4 Nr. 14 ausdrücklich erfasst werden auch Gesichtsbilder und daktyloskopische Daten, da diese in biometrischen Ausweisdokumenten enthalten sind.[577] Allerdings ist bezüglich Lichtbilder die eingangs erläuterte Ausnahmeregelung aus ErwG 51 S. 3 zu beachten. Diese verfolgt den Zweck herkömmliche, also nicht mit biometriefähigen Kameras aufgenommene Fotografien -aus dem Anwendungsbereich der biometrischen Daten auszuklammern und damit nicht den besonderen Anforderungen an die Verarbeitung aus Art. 9 zu unterstellen.[578] Eine biometrische Identifikation bzw. Authentifikation im Sinne des Art. 4 Nr. 14 erfolgt in verfahrenstechnischer Hinsicht gewöhnlich durch den Abgleich biometrischer Daten einer natürlichen Person mit einer Reihe biometrischer Templates in einer Datenbank.[579]
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Eine Besonderheit biometrischer Daten liegt darin, dass sie zwar gelöscht oder verändert werden können, aber Änderungen oder Manipulationen der Datenquelle nicht möglich sind.[580] Insofern weisen biometrische Rohdaten eine enge Verknüpfung zu den genetischen Daten aus Art. 4 Nr. 13 auf. Sie enthalten nicht nur Informationen über die betroffene Person selbst, sondern erlauben auch Verknüpfungen zu anderen Personen und sie ermöglichen so die Generierung weiterer personenbezogener Daten.[581] Darüber hinaus sind biometrische Daten wie genetische Daten besonders anfällig für Diskriminierungen[582] und unterfallen dem besonderen Schutz des Art. 9.





3. Praxisbeispiele
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Die Verarbeitung biometrischer Daten findet durch Behörden im Bereich der Strafverfolgung sowie im Rahmen des Ausweis- und Passwesens statt.[583] Zunehmend werden biometrische Daten zu Identifikationszwecken auch von Privaten eingesetzt. Das Entsperren des Smartphones (mittels eines Fingerabdrucks (Touch-ID) oder einer Gesichts- bzw. Iriserkennung (Face-ID) ist ein Beispiel.[584] Zudem machen sich auch die Voreinstellungen von Smartphones die Biometrie zunutze, indem sie auf dieser Basis per Voreinstellung „eigenständig“ Alben nach biometrischen Merkmalen anlegen. Auch die durch einen Sprachassistenten erhobenen Sprachaufnahmen, die die personenspezifische Stimmfärbung und das Sprachmuster analysieren, sind biometrische Daten. Diese lassen sich verwenden, um die jeweilige Person eindeutig zu identifizieren oder Sprachemotionen zu analysieren.[585]
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Auch wenn die Nutzung biometrischer Daten stark zugenommen hat, darf nicht übersehen werden, dass biometrische Daten unter die besonderen Kategorien personenbezogener Daten nach Art. 9 fallen und daher eine Verarbeitung dieser Daten grundsätzlich unzulässig ist. Werden also Zugangskontrollen zu Arbeitsstätten oder einem Fitness-Center durch die Nutzung biometrischer Daten durchgeführt (Fingerabdruck-Scanner am Eingang), so wird dies mangels Erforderlichkeit und Verhältnismäßigkeit in der Praxis regelmäßig nur mit Einwilligung zulässig sein. Ohne Einwilligung dürfte auf nicht biometrische Technik auf eine Zugangskarte oder Karte mit Magnetstreifen zurückzugreifen sein.[586]
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Der Verwendung biometrischer Fotos kommt im Zuge der verstärkten Nutzung von Social Media-Plattformen eine besondere Bedeutung zu. So werden Fotos per Messenger verschickt oder auf der eigenen Profilseite der Nutzer hochgeladen. Deren Erfassung und Verarbeitung in biometrischen Systemen ist dabei unter anderem an die strengen Voraussetzungen einer Einwilligung[587] geknüpft und stellt Datenverarbeiter insbesondere bei Big Data-Anwendungen[588] hinsichtlich einer klaren Zweckbestimmung vor enorme Herausforderungen.[589] Dennoch hat Facebook im September 2019 die umstrittene Funktion der Gesichtserkennung[590] in Europa wieder eingeführt.[591] Teilweise wird die diesbezügliche Einwilligung aufgrund von verhaltenssteuernden Mechanismen bei der Gestaltung der Einwilligungserklärungen bzw. der Entscheidungsumgebung wegen eines Verstoßes gegen Art. 25 Abs. 2 S. 1 in analoger Anwendung bzw. mangels Freiwilligkeit der Einwilligung für unzulässig erachtet. So unterstreicht Facebook etwa die Vorzüge der Gesichtserkennungstechnik und blendet bestehende Nachteile und Gefahren aus.[592]
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Biometrische Daten werden auch bei der Videoüberwachung[593] relevant. Sie findet zunehmend durch biometrische Systeme statt. Dabei werden zunehmend auch Gesichtserkennungen durchgeführt sowie zusätzliche Elemente – etwa die Gangart oder Gestik – erfasst.






XVI. Art. 4 Nr. 15: Gesundheitsdaten


1. Allgemeines
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Gesundheitsdaten sind nach Art. 4 Nr. 15 personenbezogene Daten, die sich auf die körperliche oder geistige Gesundheit einer natürlichen Person, einschließlich der Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen Informationen über deren Gesundheitszustand hervorgehen.
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Ausweislich ErwG 35 S. 1 gehören zu den Gesundheitsdaten alle Daten, aus denen Informationen über den früheren, gegenwärtigen und künftigen körperlichen oder geistigen Gesundheitszustand der betroffenen Person hervorgehen.
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Hinsichtlich der Systematik ist zum einen die enge Verknüpfung zu Art. 4 Nr. 13 und 14 zu beachten. Insoweit können Gesundheitsdaten zugleich biometrische oder genetische Daten darstellen, so dass sich inhaltliche Überschneidungen der Begrifflichkeiten ergeben.[594] Zum anderen ist der Zusammenhang zu Art. 9[595] hervorzuheben: Während Art. 4 Nr. 15 den Begriff der Gesundheitsdaten definiert, regelt Art. 9 die besonderen Anforderungen an deren Verarbeitung. Dies ergibt sich aus der Aufnahme der Gesundheitsdaten in den Katalog der besonderen Kategorien personenbezogener Daten nach Art. 9 Abs. 1. Darüber hinaus stellen sich gerade im Hinblick auf die praktische Nutzung von Gesundheitsdaten[596] besondere Herausforderungen für eine wirksame Einwilligung. Insofern sind die Bezüge zu den Art. 4 Nr. 11, 6 Abs. 1 lit. a sowie 7 und 8 wesentlich.





2. Inhalt und Reichweite des Begriffs der Gesundheitsdaten
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Weil Gesundheitsdaten alle Daten sind, die sich auf den früheren, gegenwärtigen oder künftigen Gesundheitszustand einer Person beziehen, liegt hier weites Begriffsverständnis zugrunde. Nach ErwG 35 S. 2 gehören dazu etwa Informationen über Krankheiten, Behinderungen, Krankheitsrisiken, Vorerkrankungen, klinische Behandlungen oder den physiologischen oder biomedizinischen Zustand der betroffenen Person.[597] Die Herkunft der Daten (z.B. Arzt, Medizinprodukt, In-Vitro-Diagnostikum) ist für die Einordnung als Gesundheitsdatum nach ErwG 35 S. 2 unerheblich.[598]
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Darüber hinaus stellen auch Informationen, die von der Prüfung oder Untersuchung eines Körperteils oder einer körpereigenen Substanz, auch aus genetischen Daten und biologischen Proben abgeleitet wurden, Gesundheitsdaten dar. Die Art.-29-Datenschutzgruppe[599] betont, dass der Begriff der Gesundheitsdaten deutlich weiter als etwa derjenigen der medizinischen Daten zu verstehen ist und weist darauf hin, dass sich Gesundheitsdaten auch aus einer Kombination mit anderen Daten, die für sich genommen keine Gesundheitsdaten sind, ergeben können.[600] So muss etwa die Erfassung des Gewichts noch keine Information sein, die Aufschluss über den künftigen Gesundheitszustand einer Person gibt. Durch die Verknüpfung mit Informationen zu Alter und Geschlecht und zum Zeitraum der Dokumentation der Daten, können allerdings Gesundheitsdaten generiert werden.[601]
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Gesundheitsdaten sind auch solche Daten, die mittelbar Rückschlüsse auf den Gesundheitszustand erlauben (z.B. Schwerbehinderteneigenschaft, Angaben zu Krankheitssymptomen, Krankschreibungen).[602] Während die Art.-29-Datenschutzgruppe die Notwendigkeit eines hohen Schutzniveaus von Gesundheitsdaten betont und daher etwa auch Lichtbilder eines Brillenträgers, Ergebnisse eines IQ-Tests oder das Rauch- oder Trinkverhalten einer Person unter die Begriffsdefinition fasst[603], betonen andere[604] dass es bei der Ableitung von Angaben zum Gesundheitszustand auf den Verwendungszusammenhang und eine Auswertungsabsicht ankomme, um den Schutzbereich der Gesundheitsdaten mit den Anforderungen an eine Verarbeitung aus Art. 9 nicht über Gebühr auszuweiten. Angesichts des Ziels des Verordnungsgebers das Schutzniveau des Datenschutzrechts zu erhöhen und der Tatsache, dass die Begriffsdefinition ausdrücklich einen möglichen Bezug zum Gesundheitszustand der betroffenen Person ausreichen lässt, erscheint es wertungsfremd in diese objektiven Kriterien ein subjektives Element „hineinzulesen“. Gleichwohl bleibt die Notwendigkeit einer Beurteilung im konkreten Einzelfall unentbehrlich.
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ErwG 35 S. 2 stellt klar, dass zu Gesundheitsdaten auch die Nummer, Symbole oder Kennzeichen, die einer natürlichen Person zugeteilt wurden, um diese Person für gesundheitliche Zwecke eindeutig zu identifizieren, gehören. Damit fallen also auch pseudonymisierte Daten[605] – etwa eine Versicherungsnummer – unter den Begriff der Gesundheitsdaten, wenn sie Informationen zum Gesundheitszustand der betroffenen Person enthalten.[606]
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Nach ErwG 35 S. 2 werden auch Angaben zur Inanspruchnahme von Gesundheitsdienstleistungen die im Zuge der Anmeldung sowie der Erbringung von Gesundheitsdienstleistungen im Sinne der RL (EU) 2011/24 erhoben werden unter den Begriff der Gesundheitsdaten gefasst. Dadurch werden alle Formen der Organisation und Erbringung von Gesundheitsleistungen erfasst. So fallen etwa im Rahmen einer Anmeldung erhobene Anamnesedaten oder Dienstleistungen im Rahmen von Pflegediensten unter diese Fallgruppe.[607]
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Die besondere Sensibilität von Gesundheitsdaten folgt insbesondere aus den möglichen Auswirkungen für den Betroffenen, wie dem Diskriminierungspotenzial.[608] Das Datenschutzrecht knüpft damit an rechtliche Grundsätze an, die bereits in § 203 StGB und § 35 SGB I Eingang gefunden haben und so dem Betroffenen im Falle einer gesundheitlichen Notsituation und Hilfebedürftigkeit versichern, dass ihnen keine Nachteile aus einer unrechtmäßigen Datenverarbeitung oder einer Weitergabe an Dritte erwachsen.[609] Auf der anderen Seite betont die Datenethikkommission aber auch die signifikante Bedeutung von Gesundheitsdaten zu Forschungszwecken, zur Förderung der Prävention sowie zur Entwicklung neuer diagnostischer und therapeutischer Maßnahmen.[610]





3. Praxisbeispiele
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Da es ausweislich des Wortlauts des Art. 4 Nr. 15 sowie des ErwG 35 nicht darauf ankommt, wer die Gesundheitsdaten generiert, ist in der Praxis insbesondere die Nutzung von Lifestyle- und Gesundheits-Apps relevant, bei denen die Benutzer oftmals selbst die Daten generieren und erheben.[611] So werden von Nutzern smarter Endgeräte oftmals im Fitnessbereich Pulsmessungen durchgeführt oder Laufwege der Joggingstrecke aufgezeichnet und ausgewertet. Zur Gewährleistung der Rechtmäßigkeit der Verarbeitung solcher Gesundheitsdaten sind dabei insbesondere die Anforderungen an eine wirksame Einwilligung[612] der Nutzer zu beachten. Darüber hinaus ist sonstigen Datenschutzprinzipien wie dem Zweckbindungsgrundsatz[613] und dem Gebot der Datensparsamkeit[614] Rechnung zu tragen. Gerade Auswertungen von Gesundheitsdaten im Rahmen von Big Data-Anwendungen[615] werden Verantwortliche hinsichtlich einer genauen Zweckbestimmungen vor dem Hintergrund der erhöhten Anforderungen an eine Verarbeitung aus Art. 9 vor Herausforderungen stellen.






XVII. Art. 4 Nr. 16: Hauptniederlassung


1. Allgemeines
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Der Begriff der Hauptniederlassung wird in Art. 4 Nr. 16 definiert.




a) Abgrenzung zum Begriff der Niederlassung
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Der mit dem Begriff der Hauptniederlassung eng verknüpfte Begriff der Niederlassung hat keine ausdrückliche Definition in der DS-GVO erfahren.[616] Gleichwohl wird dieser Begriff in Art. 4 Nr. 16 zugrunde gelegt, so dass zunächst Inhalt und Reichweite des Niederlassungsbegriffs zu klären sind, bevor auf den Begriff der Hauptniederlassung Bezug genommen wird.
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Insofern legen ErwG 22 S. 2 und 3 fest, dass es sich dabei um eine feste Einrichtung handelt, wo die effektive und tatsächliche Ausübung der Tätigkeit stattfindet: Dabei ist unerheblich, welche Rechtsform diese Einrichtung aufweist oder ob es sich um eine Tochtergesellschaft mit eigener Rechtspersönlichkeit oder eine Zweigstelle ohne eigene Rechtspersönlichkeit handelt. Die DS-GVO übernimmt mit ErwG 22 somit die bereits im Rahmen der DSRL maßgebliche Definition des Art. 4 Abs. 1 lit. a DSRL.
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Der Begriff der Niederlassung folgt damit einer flexiblen kontextbezogenen Betrachtungsweise und erfolgt nicht formalistisch.[617] Insofern befindet sich die Niederlassung eines Unternehmens[618] nicht dort, wo es eingetragen ist. Um festzustellen, ob ein Unternehmen, das für eine Datenverarbeitung verantwortlich ist, über eine Niederlassung verfügt, ist vielmehr der Grad an Beständigkeit der Einrichtung sowie die effektive Ausübung der wirtschaftlichen Tätigkeiten unter Beachtung des besonderen Charakters der Tätigkeit und der in Rede stehenden Dienstleistungen auszulegen.[619] Insofern ist auch eine Datenverarbeitung, die durch eine Niederlassung im Rahmen von Werbemaßnahmen gefördert wird, in diese Abwägung miteinzubeziehen.[620] Eine Niederlassung kann dabei auch unter Umständen in einer effektiven und tatsächlichen Tätigkeit, die nur geringer Natur ist, gesehen werden. Dies gilt etwa dann, wenn die Zweitniederlassung nur in Person eines Vertreters besteht.[621] Diese flexible Betrachtungsweise ist somit einer Prüfung des Begriffs der Hauptniederlassung voranzustellen. Hat der Verantwortliche oder der Auftragsverarbeiter indes nur eine Niederlassung in der Union, stellt sich die Frage nach einer bestehenden Hauptniederlassung nicht.[622]





b) Systematik und Verhältnis zu anderen Vorschriften der DS-GVO
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Art. 4 Nr. 16 enthält zwei Tatbestandsalternativen: Die Hauptniederlassung eines Verantwortlichen[623] findet sich in Art. 4 Nr. 16 lit. a. Die Hauptniederlassung eines Auftragsverarbeiters[624] ist in Art. 4 Nr. 16 lit. b geregelt.
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Insofern ergibt sich bereits aufgrund der Begrifflichkeiten ein unmittelbarer Bezug zu Art. 4 Nr. 7 und Art. 4 Nr. 8.
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Art. 4 Nr. 16 und der Begriff der Hauptniederlassung haben insbesondere Bedeutung für die Bestimmung der federführenden Aufsichtsbehörde aus Art. 56.[625] Beschlüsse der federführenden Aufsichtsbehörde etwa werden an die Hauptniederlassung übermittelt, vgl. Art. 60 Abs. 7 und 9[626]. Die Bestimmung der Hauptniederlassung dient somit der Kontrolle durch die Aufsichtsbehörde. Die Haftungsbestimmungen der DS-GVO bleiben hierdurch unberührt.[627]
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Zudem ist der Bezug zu Art. 3[628] von Bedeutung. Denn die DS-GVO findet nur Anwendung, soweit die Verarbeitung personenbezogener Daten im Rahmen der Tätigkeit einer in der Union befindlichen Niederlassung stattfindet. Insofern ist der Begriff der Niederlassung für den räumlichen Anwendungsbereich der DS-GVO entscheidend.






2. Hauptniederlassung des Verantwortlichen
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Die maßgebliche Regelung zur Hauptniederlassung des Verantwortlichen findet sich in Art. 4 Nr. 16 lit. a Hs. 1. Danach liegt im Falle eines Verantwortlichen mit Niederlassungen in mehr als einem Mitgliedstaat die Hauptniederlassung am Ort der Hauptverwaltung in der Union. Dies gilt allerdings nach Art. 4 Nr. 16 lit. a Hs. 2 nicht, wenn die Entscheidungen hinsichtlich der Zwecke und Mittel der Verarbeitung personenbezogener Daten in einer anderen Niederlassung des Verantwortlichen getroffen werden.
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In diesem Falle ist also abweichend von Art. 4 Nr. 16 lit. a Hs. 1 die Niederlassung, die diese Entscheidungen trifft, als Hauptniederlassung zu qualifizieren.[629] Dies stellt insbesondere ErwG 36 S. 1 klar: Bei Verantwortlichen ist als Hauptniederlassung diejenige Niederlassung anzusehen, an der tatsächlich die Entscheidungen über Zweck und Mittel der Verarbeitung getroffen werden, sofern diese Entscheidungen für den Verantwortlichen insgesamt wirksam sind und auch durchgesetzt werden können.[630] Zur Bestimmung der Hauptniederlassung eines Verantwortlichen müssen also objektive Kriterien herangezogen werden, wobei ein Kriterium die effektive und tatsächliche Ausübung von Managementtätigkeit durch eine feste Einrichtung ist, in deren Rahmen die Grundsatzentscheidungen zur Festlegung der Zwecke und Mittel der Verarbeitung getroffen werden (ErwG 36 S. 2). Dabei sollte indes nicht entscheidend sein, ob die Verarbeitung der personenbezogenen Daten auch tatsächlich an diesem Ort durchgeführt wird. Denn das Vorhandensein und die Verwendung technischer Mittel und Verfahren zur Verarbeitung personenbezogener Daten oder Verarbeitungstätigkeiten begründen an sich noch keine Hauptniederlassung und sind daher kein ausschlaggebender Faktor (ErwG 36 S. 3 und 4). Insofern ergibt sich aus den ErwG selbst eine klare Leitlinie für die Prüfung hinsichtlich des Vorhandenseins einer Hauptniederlassung. Insgesamt ist daher der tatsächliche Geschäfts- und Tätigkeitsschwerpunkt hinsichtlich der Datenverarbeitung i.S. e. flexiblen Betrachtungsweise im o.g. Sinne maßgeblich.[631]
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Die DS-GVO befasst sich nicht spezifisch mit der Frage, welche Niederlassung als Hauptniederlassung i.S.d. Art. 4 Nr. 16 gilt, falls zwei oder mehr in der EU Niedergelassene gemeinsam für die Datenverarbeitung verantwortlich sind. In einem solchen Fall ist nach dem Ansatz des Art. 4 Nr. 16 diejenige Niederlassung zu ermitteln, die befugt ist die Entscheidungen über Zwecke und Mittel der Datenverarbeitung für alle gemeinsam Verantwortlichen umzusetzen. Um die Vorteile des Verfahrens der Zusammenarbeit in vollem Umfang nutzen zu können und Transparenz zu gewährleisten, sollten gemeinsam Verantwortliche daher festlegen, welche entscheidungsbefugte Niederlassung eines gemeinsam Verantwortlichen diese Befugnis haben soll.[632] Diese gilt dann als die für die Datenverarbeitung im Namen der gemeinsam Verantwortlichen zuständige Hauptniederlassung.
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Gleichwohl kann es, unabhängig von der Anzahl der Verantwortlichen, vorkommen, dass unterschiedliche Niederlassungen jeweils autonome Entscheidungen hinsichtlich verschiedener grenzüberschreitender Verarbeitungstätigkeiten treffen, somit verschiedene Entscheidungszentren existieren. In einem solchen Fall gibt es nach dem Ansatz des Art. 4 Nr. 16 mehrere Hauptniederlassungen, was dazu führt, dass mehrere Aufsichtsbehörden federführend für jeweils unterschiedliche Tätigkeiten sind.[633]
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In praktischer Hinsicht folgt aus den Erwägungen zur Bestimmung der Hauptniederlassung, dass etwa eine „Briefkastenfirma“ zwar Niederlassung, allerdings nicht Hauptniederlassung sein kann.[634] Darüber hinaus kommt es auch nicht auf den Serverstandort an. Dies ist insbesondere vor dem Hintergrund relevant, dass international agierende Unternehmen und „Internet-Giganten“ sich nicht durch die Wahl eines „geeigneten“ Serverstandortes der Geltung der Anforderungen der DS-GVO entziehen können sollen. Gleichwohl bleibt es in der Praxis den Unternehmen überlassen, welcher Niederlassung sie die Grundsatzentscheidungen überlassen. Insofern werden Serverstandorte zwar ausgeklammert, gleichwohl eröffnet sich ein Missbrauchsrisiko dahingehend, dass Unternehmen ihren tatsächlichen Tätigkeitsschwerpunkt selbst wählen und damit die Geltung von Art. 4 Nr. 16 lit. a letztlich doch beeinflussen können.[635] Gleichwohl lässt sich die fehlende Entscheidungskompetenz der zuständigen Aufsichtsbehörde durch eine Änderung der Hauptniederlassung nicht mehr begründen. Vielmehr bleibt die anfängliche Zuständigkeit der Aufsichtsbehörde in diesem Fall erhalten.[636]





3. Hauptniederlassung des Auftragsverarbeiters
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Nach Art. 4 Nr. 16 lit. b ist die Hauptniederlassung des Auftragsverarbeiters bei mehreren Niederlassungen ebenfalls der Ort der Hauptverwaltung. Insofern ist aber zu beachten, dass die Bestimmung der Hauptniederlassung des Auftragsverarbeiters nicht nach den Kriterien gem. Art. 4 Nr. 16 lit. a erfolgen kann, weil der Auftragsverarbeiter in diesem Sinne grundsätzlich keine Grundsatzentscheidungen trifft. Andernfalls wäre er Verantwortlicher.[637] Folglich ist der Schwerpunkt der wesentlichen Verarbeitungstätigkeiten entscheidend. Insofern ist daher auch eine flexible und kontextbezogene Betrachtungsweise ausschlaggebend, so dass sich der Prüfungskatalog des Art. 4 Nr. 16 lit. a im Wesentlichen im Rahmen der Feststellung der Hauptniederlassung des Auftragsverarbeiters wiederholt. Dies ergibt sich bereits aus ErwG 36 S. 5.
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Hat der Auftragsverarbeiter keine Hauptverwaltung in der EU, so gilt nach Art. 4 Nr. 16 lit. b Hs. 2 als Hauptniederlassung die Niederlassung des Auftragsverarbeiters in der Union, in der die Verarbeitungstätigkeit im Rahmen der Tätigkeiten einer Niederlassung eines Auftraggebers hauptsächlich stattfinden. Dies gilt aber nur, soweit der Auftragsverarbeiter den spezifischen Pflichten der DS-GVO unterliegt. Letztlich ist damit gemeint, dass in diesem Falle bei der Bestimmung der Hauptniederlassung nur die Verarbeitungen zu berücksichtigen sind, die der Auftragsverarbeiter gerade in dieser Eigenschaft vornimmt. Hat also ein Unternehmen keine Hauptniederlassung in der Union, nimmt aber Verarbeitungstätigkeiten für einen Auftraggeber wahr, so wird diese Niederlassung als Hauptniederlassung angesehen.[638]
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Darüber hinaus enthält ErwG 36 S. 6 eine Regelung für den Fall, dass sowohl der Verantwortliche als auch der Auftragsverarbeiter von aufsichtsbehördlichen Beschlussmaßnahmen betroffen sind. In diesem Fall soll die Aufsichtsbehörde des Landes, in dem der Verantwortliche seine Hauptniederlassung hat, als zuständige federführende Aufsichtsbehörde gelten und sich die Aufsichtsbehörde des Auftragsverarbeiters am Verfahren als betroffene Aufsichtsbehörde beteiligen. Sofern sich der Beschluss der Aufsichtsbehörde aber nur auf den Verantwortlichen bezieht, sollen die Aufsichtsbehörden des Auftragsverarbeiters nicht als betroffene Aufsichtsbehörden angesehen werden. Dieser Regelungsgehalt ist insbesondere für Art. 60 und das Zusammenarbeitsverfahren bedeutsam.[639]





4. Hauptniederlassung bei einer Unternehmensgruppe
283


Im Falle einer Unternehmensgruppe[640] soll die Hauptniederlassung des herrschenden Unternehmens als Hauptniederlassung der Unternehmensgruppe gelten, es sei denn, die Zwecke und Mittel der Verarbeitung werden von einem anderen Unternehmen festgelegt (vgl. ErwG 36 S. 8).[641]






XVIII. Art. 4 Nr. 17: Vertreter


1. Allgemeines
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Nach Art. 4 Nr. 17 ist ein Vertreter eine in der Union niedergelassene natürliche oder juristische Person, die von dem Verantwortlichen oder Auftragsverarbeiter schriftlich gem. Art. 27 bestellt wurde und den Verantwortlichen oder Auftragsverarbeiter in Bezug auf die ihnen jeweils nach dieser Verordnung obliegenden Pflichten vertritt.[642]
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Art. 4 Nr. 17 hat keine unmittelbare Vorgängerregelung in der DSRL, wobei der Vertreter allerdings in Art. 2 Abs. 2 DSRL erwähnt wird. Dieser normierte die Verpflichtung zur Benennung eines Vertreters durch nicht in der Union niedergelassene Verantwortliche, die dem Datenschutzrecht der EU unterliegen.[643]
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Der Begriff des Vertreters wird im Gefüge der DS-GVO insbesondere im Rahmen von Art. 3 Abs. 2[644] sowie Art. 27[645] relevant: Art. 27 bestimmt nämlich, dass ausländische Stellen nach Art. 3 Abs. 2 einen Vertreter im Inland als Ansprechpartner benennen müssen.[646] Darüber hinaus wird der Begriff des Vertreters in Art. 30[647] – wonach der Vertreter zum Führen des Verarbeitungsverzeichnisses verpflichtet ist – in Art. 31[648], hinsichtlich einer Verpflichtung des Vertreters zur Zusammenarbeit mit der Aufsichtsbehörde, sowie in Art. 58 Abs. 1 lit. a[649] mit Blick auf die Auskunftspflicht des Vertreters gegenüber den Aufsichtsbehörden verwendet.[650]





2. Begriff des Vertreters und Regelungszweck
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Nach Art. 27 kann als Vertreter eine natürliche oder juristische Person benannt werden, die in einem Mitgliedstaat der Union niedergelassen sein muss, in dem sich die von der Datenverarbeitung betroffenen Personen befinden.[651]
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Der Begriff des Vertreters ist dabei von dem Vertreter des Betroffenen nach Art. 35 Abs. 9[652], der Aufsichtsbehörden eines Mitgliedstaates oder der Kommission nach Art. 68 Abs. 3 bis 5[653] sowie von den Begriffen des Verantwortlichen nach Art. 4 Nr. 7[654] und des Auftragsverarbeiters nach Art. 4 Nr. 8[655] zu unterscheiden.
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Nach ErwG 80 S. 1 soll jeder Verantwortliche oder Auftragsverarbeiter ohne Niederlassung in der Union einen Vertreter benennen müssen, es sei denn, dass die Datenverarbeitungen nur gelegentlich erfolgen. Nicht eingeschlossen ist die Verarbeitung sensibler Daten und die Verarbeitung von personenbezogenen Daten über strafrechtliche Verurteilungen und Straftaten. Nach ErwG 80 S. 1 a.E. bringt diese Verarbeitung unter Berücksichtigung ihrer Art, ihrer Umstände, ihres Umfangs, ihrer Zwecke wahrscheinlich kein Risiko für die Rechte und Freiheit natürlicher Personen mit sich oder bei dem Verantwortlichen handelt es sich um eine Behörde oder öffentliche Stelle.
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Ausweislich ErwG 80 S. 2 soll der Vertreter im Namen des Verantwortlichen oder des Auftragsverarbeiters tätig werden und den Aufsichtsbehörden als Anlaufstelle dienen.
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Davon abgesehen, dass der Vertreter eine Niederlassung in einem Mitgliedstaat haben muss, werden keine speziellen Anforderungen an den Vertreter gestellt. Gleichwohl ist zu beachten, dass Art. 4 Nr. 17 ausdrücklich auf Art. 27 Bezug nimmt, so dass dessen Voraussetzungen vorliegen müssen. Insofern muss die Bestellung des Vertreters schriftlich und ausdrücklich erfolgen und sie soll sicherstellen, dass der Vertreter Behörden und betroffenen Personen als Anlaufstelle und Ansprechpartner zur Verfügung steht.[656] In der Praxis wird dies eine Erklärungsvollmacht sowie die Bestellung des Vertreters zum Empfangsvertreter erfordern.[657] Denn wegen des Erfordernisses der ausdrücklichen Bestellung scheiden Rechtsscheintatbestände wie Anscheins- und Duldungsvollmachten als taugliche Rechtsgrundlagen zur Bestellung eines Vertreters aus.
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Darüber hinaus soll der Vertreter nach ErwG 80 S. 5 seine Aufgaben entsprechend dem Mandat des Verantwortlichen oder Auftragsverarbeiters ausführen und insbesondere mit den zuständigen Aufsichtsbehörden zusammenarbeiten.
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Bei Verstößen des Verantwortlichen oder des Auftragsverarbeiters wird der Vertreter Durchsetzungsmaßnahmen unterworfen.[658] Diese Regelung ist deshalb in der Praxis wichtig, weil ein Verantwortlicher oder ein Auftragsverarbeiter, der keine Niederlassung in einem Mitgliedstaat hat, nicht den Durchsetzungsmaßnahmen der Union unterliegt. Insofern wird die Rechtsdurchsetzung erleichtert bzw. ermöglicht.[659]
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Art. 4 Nr. 17 stellt eine abschließende Regelung dar. Für nationale Regelungen und Umsetzungsmaßnahmen bleibt daher kein Raum.[660]






XIX. Art. 4 Nr. 18: Unternehmen


1. Allgemeines
295


Die Definition des Unternehmens hat grundsätzliche Bedeutung im Rahmen der DS-GVO. Sie richtet sich an nichtöffentliche Datenverarbeiter, unabhängig davon, ob Verantwortlicher oder Auftragsverarbeiter. Weder DSRL noch BDSG a.F. enthielten eine Definition des Unternehmens.





2. Inhalt
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Art. 4 Nr. 18 definiert Unternehmen als eine natürliche und juristische Person, die eine wirtschaftliche Tätigkeit ausübt, unabhängig von ihrer Rechtsform, einschließlich Personengesellschaften oder Vereinigungen, die regelmäßig einer wirtschaftlichen Tätigkeit nachgehen.
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Der datenschutzrechtliche Unternehmensbegriff nach der DS-GVO ist weit gefasst. Er umfasst alle Einzelpersonen und Personenmehrheiten, die einer wirtschaftlichen Tätigkeit nachgehen, mithin bei der datenschutzrechtlich relevanten Handlung in Ausübung ihrer gewerblichen oder selbstständigen Tätigkeit handeln. Unerheblich ist die Branche, sodass auch Freiberufler erfasst sind.[661] Die Spanne reicht damit vom Arzt bis zur börsennotierten Publikumsgesellschaft.[662] Auch juristische Personen des öffentlichen Rechts fallen unter den Unternehmensbegriff, sofern sie wirtschaftlicher Tätigkeit nachgehen. Eine solche setzt voraus, dass die Stelle, um deren Unternehmenseigenschaft es geht, am Markt im Rahmen von Austauschverträgen Waren oder Dienstleistungen anbietet. Hoheitliche Tätigkeit ist damit nicht umfasst.[663] Soweit eine Person gleichzeitig privaten und beruflichen Nutzen aus einer Tätigkeit zieht (Dual Use) ist der Unternehmensbegriff erfüllt.[664]
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Die DS-GVO gilt grundsätzlich auch für Kleinstunternehmen sowie kleine und mittlere Unternehmen. Nach Art. 40 Abs. 1 und Art. 42 Abs. 1 können für Kleinst- bis mittlere Unternehmen spezielle Verhaltensregeln bzw. Zertifizierungsmöglichkeiten geschaffen werden. Für die Definition des Begriffs Kleinstunternehmen sowie kleine und mittlere Unternehmen ist nach ErwG 13 S. 5 Art. 2 des Anhangs zur Empfehlung 2003/361/EG der Kommission maßgebend. Nach Art. 2 des Anhangs zur Empfehlung dienen die Mitarbeiterzahlen und die finanziellen Schwellenwerte der Definition der Unternehmensklassen. Danach bestimmt sich die Größenklasse der Kleinstunternehmen sowie der kleinen und mittleren Unternehmen (KMU) aus der Beschäftigtenzahl – „weniger als 250 Personen beschäftigen“ und dem Jahresumsatz „die entweder einen Jahresumsatz von höchstens 50 Mio. EUR erzielen oder deren Jahresbilanzsumme sich auf höchstens 43 Mio. EUR beläuft“. Als kleines Unternehmen wird ein Unternehmen definiert, das weniger als 50 Personen beschäftigt und dessen Jahresumsatz bzw. Jahresbilanz 10 Mio. EUR nicht übersteigt. Innerhalb der Kategorie der KMU wird ein Kleinstunternehmen als ein Unternehmen definiert, das weniger als 10 Personen beschäftigt und dessen Jahresumsatz bzw. Jahresbilanz 2 Mio. EUR nicht überschreitet.[665]
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Werden Unternehmen Geldbußen nach Art. 83 auferlegt, kommt dem Unternehmensbegriff eine besondere Bedeutung zu. In diesem Rahmen wird dieser anders verstanden und erhält eine von Art. 4 Nr. 18 abweichende Definition. Werden Unternehmen Geldbußen auferlegt, soll nach ErwG 150 zu diesem Zweck der Begriff „Unternehmen“ im Sinne der Art. 101 und 102 AEUV verstanden werden. Bemessungsgrundlage für ein zu verhängendes Bußgeld gegen ein Unternehmen wäre demnach bei Konzernunternehmen der gesamte Konzernumsatz und nicht der einzelne Unternehmensumsatz. Zu beachten ist jedoch, dass der kartellrechtliche Unternehmensbegriff keinen Einzug in die Verordnung selbst gefunden hat.[666]






XX. Art. 4 Nr. 19: Unternehmensgruppe


1. Allgemeines
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Art. 4 Nr. 19 definiert die Unternehmensgruppe als eine Gruppe, die aus einem herrschenden Unternehmen und den von diesem abhängigen Unternehmen besteht. Eine Unternehmensgruppe besteht danach aus mindestens zwei Unternehmen, zwischen denen ein Über-Unterordnungsverhältnis herrscht.[667]
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Nach ErwG 37 sollte das herrschende Unternehmen dasjenige sein, das zum Beispiel aufgrund der Eigentumsverhältnisse, der finanziellen Beteiligung oder der für das Unternehmen geltenden Vorschriften oder der Befugnis, Datenschutzvorschriften umsetzen zu lassen, einen beherrschenden Einfluss auf die übrigen Unternehmen ausüben kann. Ein Unternehmen, das die Verarbeitung personenbezogener Daten in ihm angeschlossenen Unternehmen kontrolliert, sollte zusammen mit diesen als eine „Unternehmensgruppe“ betrachtet werden. Das macht deutlich, dass es bei der Unternehmensgruppe nicht ausschließlich auf eine Beherrschung im gesellschaftsrechtlichen Sinne ankommt, sondern auch faktische Unternehmensgruppen, bei denen z.B. aufgrund von Verträgen bestimmten Unternehmen die Möglichkeit zum Richtlinienerlass gegeben ist, hierunter fallen können.[668]
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Beispiel für eine Unternehmensgruppe ist insbesondere der Konzern. So definiert § 18 Abs. 1 AktG einen solchen als „ein herrschendes und ein oder mehrere abhängige Unternehmen“, die „unter der einheitlichen Leitung des herrschenden Unternehmens zusammengefasst sind“.





2. Bedeutung
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Die Unternehmensgruppe ist an verschiedenen Stellen der DS-GVO von Bedeutung. Insbesondere im Zusammenhang mit der Möglichkeit, auf Grundlage von verbindlichen internen Datenschutzvorschriften (Binding Corporate Rules – BCR) personenbezogene Daten in Drittländer zu übermitteln.[669]
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ErwG 48 nennt die Unternehmensgruppe als besonderes Beispiel dafür, dass die verantwortlichen Stellen in einer Unternehmensgruppe ein besonderes berechtigtes Interesse an einer Übermittlung von Daten innerhalb der Unternehmensgruppe haben können.
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Nach Art. 37 Abs. 2 darf eine Unternehmensgruppe einen gemeinsamen betrieblichen Datenschutzbeauftragten bestellen, sofern der Datenschutzbeauftragte von jeder Niederlassung leicht erreicht werden kann.[670]
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Art. 88 Abs. 2 verlangt, dass Mitgliedstaaten, die von der Ausnahme des Art. 88 Abs. 1 Gebrauch machen und gesonderte Regelungen zum Umgang mit Beschäftigtendaten erlassen, besondere Maßnahmen zur Wahrung der menschlichen Würde, der berechtigten Interessen und der Grundrechte der betroffenen Person vorsehen.[671]






XXI. Art. 4 Nr. 20: Verbindliche interne Datenschutzvorschriften
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Der Begriff der verbindlichen internen Datenschutzvorschriften ist in Art. 4 Nr. 20 legaldefiniert. Danach handelt es sich dabei um Maßnahmen zum Schutz personenbezogener Daten, zu deren Einhaltung sich ein im Hoheitsgebiet eines Mitgliedstaats niedergelassener Verantwortlicher oder Auftragsverarbeiter verpflichtet im Hinblick auf Datenübermittlungen oder eine Kategorie von Datenübermittlungen personenbezogener Daten an einen Verantwortlichen oder Auftragsverarbeiter derselben Unternehmensgruppe oder derselben Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstätigkeit ausüben und zwar in einem oder mehreren Drittländern.
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Art. 4 Nr. 20 entspricht mit seiner Regelung zu verbindlichen internen Datenschutzvorschriften (binding corporate rules; BCR) im Wesentlichen Art. 26 Abs. 2 DSRL.
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Eine detaillierte Regelung zu den verbindlichen internen Datenschutzvorschriften findet sich in der DS-GVO in Art. 47[672]. Darüber hinaus nimmt Art. 4 Nr. 20 Bezug auf die Niederlassung eines Verantwortlichen oder Auftragsverarbeiters. Insofern sind die inhaltlichen Bezüge zu Art. 4 Nr. 7, 8 und 16 zu beachten.[673] Ferner ist hinsichtlich des Begriffs des Unternehmens und der Unternehmensgruppe in Art. 4 Nr. 20 auf Art. 4 Nr. 18[674] und 19[675] zu verweisen.
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Diese internen Datenschutzvorschriften stellen letztlich Regelungen zum Schutz personenbezogener Daten im Hinblick auf Datenübermittlungen in Drittländer dar, zu deren Einhaltung sich ein in der EU niedergelassener Verantwortlicher oder Auftragsdatenverarbeiter verpflichtet.[676] Insofern erlauben diese internen Regelungen dem Verantwortlichen oder Auftragsverarbeiter personenbezogene Daten auch dann an ein verbundenes Unternehmen in einem Drittland zu übermitteln, wenn dieses nicht über ein der DS-GVO entsprechendes Datenschutzniveau verfügt. Die verbundenen Unternehmen werden so zu Maßnahmen zum Schutz personenbezogener Daten verpflichtet.[677]
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Folglich können interne Datenschutzvorschriften als geeignete Garantien nach Art. 46 Abs. 1[678] Datenübermittlungen in Drittländer ohne ein der DS-GVO entsprechendes angemessenes Datenschutzniveau rechtfertigen, wenn die Voraussetzungen des Art. 47 Abs. 1 und 2 vorliegen.[679] Dazu müssen die Datenschutzvorschriften insbesondere rechtlich bindend sein und die inhaltlichen Anforderungen des Kataloges des Art. 47 Abs. 2 erfüllen.[680]
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Interne Datenschutzvorschriften können somit eine Rechtsgrundlage für die Übermittlung personenbezogener Daten liefern und stellen eine Form der regulierten Selbstregulierung[681] dar. Denn die Verantwortlichen oder Auftragsverarbeiter erstellen für verbundene Unternehmen selbstständig inhaltliche Vorgaben zum Datenschutz, wobei sich diese Vorgaben an der DS-GVO orientieren und über die Aufsichts- und Sanktionsbefugnisse der DS-GVO einer Kontrolle unterliegen.[682]
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Ausweislich ErwG 110 soll jede Unternehmensgruppe oder jede Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstätigkeit ausüben, für ihre internationalen Datenübermittlungen aus der Union an Organisationen derselben Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstätigkeit ausüben, genehmigte verbindliche interne Datenschutzvorschriften anwenden dürfen, sofern diese sämtliche Grundprinzipien der durchsetzbaren Rechte enthalten, die geeignete Garantien für die Übermittlungen bzw. Übermittlungen von Kategorien personenbezogener Daten bieten.
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Damit sind nicht nur Konzerne vom Anwendungsbereich der verbindlichen internen Datenschutzvorschriften erfasst, bei denen die Unternehmen zueinander in einem Abhängigkeitsverhältnis stehen, sondern auch Unternehmensverbände, die kein derartiges Abhängigkeitsverhältnis aufweisen. [683] Ausreichend ist dabei eine gemeinsame Wirtschaftstätigkeit. Erfasst sind in praktischer Hinsicht damit auch freiwillige Zusammenschlüsse privater Unternehmen wie Joint Ventures oder Arbeitsgemeinschaften.[684]





XXII. Art. 4 Nr. 21: Aufsichtsbehörde
315


Art. 4 Nr. 21 definiert die Aufsichtsbehörde als eine von einem Mitgliedstaat gem. Art. 51 eingerichtete und unabhängige Stelle. Die Überwachung der Verarbeitung durch eine solche Stelle ist bereits in Art. 8 GRCh verankert und auch in Art. 16 AEUV vorgesehen. Die DSRL verwendete noch den Begriff Kontrollstelle, den sie aber nicht selbst definierte. In § 38 BDSG a.F. fand sich bereits der Begriff Aufsichtsbehörde, war aber dort nicht definiert.
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Der Begriff Aufsichtsbehörde ist zentral für die Kapitel VI und VII DS-GVO. Da Art. 4 Nr. 21 nur auf Art. 51 verweist, enthält die Norm keine eigentliche Definition der Aufsichtsbehörde. Insofern gibt Art. 51 Abs. 1 die wirkliche Legaldefinition der Aufsichtsbehörde vor. Danach ist die Aufsichtsbehörde eine von einem Mitgliedstaat eingerichtete unabhängige staatliche Stelle.[685] Jeder Mitgliedstaat sieht hiernach vor, dass eine oder mehrere unabhängige Behörden für die Überwachung der Anwendung der DS-GVO zuständig sind, damit die Grundrechte und Grundfreiheiten natürlicher Personen bei der Verarbeitung geschützt werden und der freie Verkehr personenbezogener Daten in der Union erleichtert wird.
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Wer Aufsichtsbehörde ist, bestimmt sich nach nationalem Recht. Aktuell sind dies in Deutschland die Bundesbeauftragte für den Datenschutz und die Informationsfreiheit (BfDI), die Landesdatenschutzbeauftragten der Länder und in Bayern für den nichtöffentlichen Bereich zusätzlich das Landesamt für Datenschutzaufsicht.[686]
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Gibt es in einem Mitgliedstaat mehr als eine Aufsichtsbehörde, so bestimmt der Mitgliedstaat – wie in § 17 Abs. 1 S. 1 BDSG zugunsten der/des BfDI geschehen – die Aufsichtsbehörde, die die Behörden im Ausschuss vertritt, und führt ein Verfahren ein, mit dem sichergestellt wird, dass die anderen Behörden die Regeln für das Kohärenzverfahren nach Art. 63 einhalten.[687]





XXIII. Art. 4 Nr. 22: Betroffene Aufsichtsbehörde
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Art. 4 Nr. 22 nennt drei Tatbestände hinsichtlich des Begriffs der „betroffenen Aufsichtsbehörde“: Danach ist eine betroffene Aufsichtsbehörde, eine Aufsichtsbehörde, die von der Verarbeitung personenbezogener Daten betroffen ist, weil:
	–
	der Verantwortliche oder der Auftragsverarbeiter im Hoheitsgebiet des Mitgliedstaates dieser Aufsichtsbehörde niedergelassen ist (Art. 4 Nr. 22 lit. a),

	–
	diese Verarbeitung erhebliche Auswirkungen auf betroffene Personen mit Wohnsitz im Mitgliedstaat dieser Aufsichtsbehörde hat oder haben kann oder (Art. 4 Nr. 22 lit. b),

	–
	eine Beschwerde bei dieser Aufsichtsbehörde eingereicht wurde (Art. 4 Nr. 22 lit. c).
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Aus dem Wortlaut des Art. 4 Nr. 22 („oder“) folgt, dass sobald einer der Tatbestände vorliegt, die Aufsichtsbehörde „betroffen“ ist.[688]
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Der Begriff der „betroffenen Aufsichtsbehörde“ wurde im Gesetzgebungsverfahren durch den Rat im Zusammenhang mit der Überarbeitung des Verfahrens zur Zusammenarbeit und Kohärenz nach Art. 60[689] eingeführt.[690] Das Konzept soll sicherstellen, dass das Modell der „federführenden Behörde“ andere Aufsichtsbehörden nicht daran hindert, an für Sie ebenfalls relevanten Sachverhalten mitzuwirken.[691]
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Da die DSRL ein derartiges Verfahren nicht kannte, enthielt sie den durch die DS-GVO eingeführten Begriff der „betroffenen Aufsichtsbehörde“ nicht.[692] Weil im Zuge der Einführung des Verfahrens nach Art. 60 im Entwurf der Kommission die Alleinzuständigkeit der Aufsichtsbehörde der Hauptniederlassung bei mehreren Niederlassungen in der Union vorgesehen war[693], ist der Begriff der „betroffenen Aufsichtsbehörde“ eng mit dem One-Stop-Shop-Prinzip[694] verknüpft.[695]




1. Niederlassung im Hoheitsgebiet der Aufsichtsbehörde (Art. 4 Nr. 22 lit. a)
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Nach Art. 4 Nr. 22 lit. a ist Anknüpfungspunkt die Niederlassung des Verantwortlichen oder des Auftragsverarbeiters im Hoheitsgebiet des Mitgliedstaates.
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Der Begriff der Niederlassung wird dabei in der Rechtsprechung des EuGH weit ausgelegt.[696] Sie setzt die effektive und tatsächliche Ausübung einer wirtschaftlichen Tätigkeit mittels einer festen Einrichtung voraus, wobei die Rechtsform unerheblich ist.[697] ErwG 22 S. 2 und 3 übernehmen diese Wertung. Um festzustellen, ob ein Unternehmen, das für eine Datenverarbeitung verantwortlich ist, über eine Niederlassung verfügt, ist vielmehr der Grad an Beständigkeit der Einrichtung sowie die effektive Ausübung der wirtschaftlichen Tätigkeiten unter Beachtung des besonderen Charakters der Tätigkeit und der in Rede stehenden Dienstleistungen auszulegen.[698] Eine Niederlassung kann dabei auch in einer effektiven und tatsächlichen Tätigkeit, die nur geringer Natur ist, gesehen werden, etwa dann, wenn die Zweitniederlassung nur in Person eines Vertreters besteht.[699] Der Begriff der Niederlassung folgt damit einer flexiblen kontextbezogenen Betrachtungsweise und erfolgt nicht formalistisch.[700]





2. Erhebliche Auswirkungen auf Betroffene mit Wohnsitz im Mitgliedstaat der Aufsichtsbehörde (Art. 4 Nr. 22 lit. b)
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Art. 4 Nr. 22 lit. b stellt wie Art. 4 Nr. 23 lit. b[701] auf die erheblichen Auswirkungen auf die betroffenen Personen ab.
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Die Möglichkeit erheblicher Auswirkungen ist ausweislich des Wortlauts der Verordnung („haben kann“) bereits ausreichend. „Auswirkungen“ ist dabei weit gefasst und schließt sowohl rechtliche als auch tatsächliche Auswirkungen mit ein, sofern diese nicht unerheblich sind. Es ist nicht zu verleugnen, dass der Begriff der Auswirkungen kaum Konturen aufweist. Eine Definition der Auswirkungen oder Erheblichkeit enthält Art. 4 Nr. 22 lit. b nicht. Insofern betont ErwG 124 S. 4, dass der Datenschutzausschuss aufgefordert ist, Leitlinien zu den Kriterien auszugeben, die bei der Feststellung zu berücksichtigen sind, ob die fragliche Verarbeitung erhebliche Auswirkungen auf betroffene Personen hat.[702] Selbst ist der Datenschutzausschuss dieser Aufforderung zwar nicht nachgekommen, er hat aber die von der Art.-29-Datenschutzgruppe aufgestellten Leitlinien zur federführenden Aufsichtsbehörde[703] ausdrücklich befürwortet.[704] Diese enthalten auch Bestimmungen zur Auslegung der Begriffe „erheblich“ und „Auswirkungen“.[705] Hiernach sind neben dem Kontext der Verarbeitung, der Art der Daten sowie dem Zweck der Verarbeitung unter anderem Faktoren maßgeblich, die darüber Auskunft geben, ob die Verarbeitung die Gesundheit, das Wohlergehen oder den Seelenfrieden von Einzelpersonen beeinträchtigen kann, sie dieser Diskriminierung oder ungerechter Behandlung aussetzt oder eine breite Palette personenbezogene Daten beinhaltet.[706]





3. Einreichung einer Beschwerde (Art. 4 Nr. 22 lit. c)
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Als dritten Anknüpfungspunkt nennt Art. 4 Nr. 22 lit. c, dass eine Beschwerde bei der Aufsichtsbehörde eingereicht wurde.
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Die Beschwerde steht damit in unmittelbarem Zusammenhang zu Art. 57 Abs. 1 lit. f[707] und Art. 77[708]. Da im Rahmen von Art. 77 das Beschwerderecht sich etwa nach dem Aufenthaltsort, dem Arbeitsplatz oder dem Ort des mutmaßlichen Verstoßes richtet, eröffnet Art. 4 Nr. 22 lit. c weitreichende Möglichkeiten die Stellung einer Aufsichtsbehörde als „betroffene Aufsichtsbehörde“ zu begründen.[709] Dies unterstreicht ErwG 141.






XXIV. Art. 4 Nr. 23: Grenzüberschreitende Verarbeitung
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Eine grenzüberschreitende Verarbeitung ist nach Art. 4 Nr. 23 lit. a eine Verarbeitung personenbezogener Daten, die im Rahmen der Tätigkeiten von Niederlassungen eines Verantwortlichen oder eines Auftragsverarbeiters in der Union in mehr als einem Mitgliedstaat erfolgt, wenn der Verantwortliche oder Auftragsverarbeiter in mehr als einem Mitgliedstaat niedergelassen ist.
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Nach Art. 4 Nr. 23 lit. b ist eine grenzüberschreitende Verarbeitung eine Verarbeitung personenbezogener Daten, die im Rahmen der Tätigkeit einer einzelnen Niederlassung eines Verantwortlichen oder Auftragsverarbeiters in der Union erfolgt, die jedoch erhebliche Auswirkungen auf betroffene Personen in mehr als einem Mitgliedstaat hat oder haben kann.
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Damit können nach Art. 4 Nr. 23 zwei Anwendungsfälle eine grenzüberschreitende Verarbeitung begründen: Zum einen liegt eine grenzüberschreitende Verarbeitung vor, wenn die Verarbeitung in mehr als einem Mitgliedstaat stattfindet. Zum anderen ist dies auch der Fall, wenn die Verarbeitung zwar nur im Rahmen einer einzelnen Niederlassung stattfindet, diese aber erhebliche Auswirkungen auf betroffene Personen in mehr als einem Mitgliedstaat haben kann.[710] Insofern kann die grenzüberschreitende Verarbeitung sowohl vom Verantwortlichen bzw. Auftragsverarbeiter ausgehen als auch vom Empfänger.[711]
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Mit dem Begriff der grenzüberschreitenden Verarbeitung wird damit ein EU-interner Datenverkehr erfasst. Gleichwohl begründet nicht jede Auslandberührung den Charakter einer Verarbeitung als grenzüberschreitend. Vielmehr ist die Berührung mehrerer Mitgliedstaaten bei der Datenverarbeitung gemeint.[712]
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Die Vorschrift des Art. 4 Nr. 23 ist insbesondere für die Bestimmung und Funktion der federführenden Aufsichtsbehörde nach Art. 56[713] wichtig. Denn die Bestimmung der federführenden Aufsichtsbehörde ist (nur) dann relevant, wenn eine grenzüberschreitende Verarbeitung vorliegt.[714] Nach Art. 56 Abs. 1 ist federführende Aufsichtsbehörde in diesem Fall die Aufsichtsbehörde der Hauptniederlassung oder der einzigen Niederlassung des Verantwortlichen oder des Auftragsverarbeiters. Durch die Bezugnahme des Art. 56 auf Art. 55[715] und Art. 60[716] ist Art. 4 Nr. 23 daher auch in diesem Kontext bedeutsam.
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Art. 4 Nr. 23 hat darüber hinaus Auswirkungen auf das One-Stop-Shop-Prinzip: Denn sowohl Art. 4 Nr. 23 lit. a als auch lit. b setzen tatbestandlich die Niederlassung eines Verantwortlichen oder Auftragsverarbeiters in der Union voraus. Zwar gilt die DS-GVO unter den Voraussetzungen von Art. 3 Abs. 2[717] auch für Verantwortliche oder Auftragsverarbeiter außerhalb der Union. Diese unterfallen aber dem Privileg des One-Stop-Shop-Prinzips nur, sofern sie eine Niederlassung in der Union haben. Andernfalls unterliegen sie den Kontrollverfahren der nationalen Aufsichtsbehörden für Verarbeitungen, die Art. 3 Abs. 2 unterliegen. Folglich greift das Privileg nur für Unternehmen, die eine europäische Niederlassung besitzen.[718]




1. Niederlassungen in unterschiedlichen Mitgliedstaaten (lit. a)
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Nach Art. 4 Nr. 23 lit. a müssen zwei Voraussetzungen, kumulativ vorliegen: Der Verantwortliche bzw. der Auftragsverarbeiter muss eine Niederlassung in mehreren Mitgliedstaaten besitzen (vgl. Art. 4 Nr. 23 lit. a Hs. 1) und die Verarbeitung muss im Rahmen der Tätigkeiten einer dieser Niederlassungen in mehr als einem Mitgliedstaat erfolgen (vgl. Art. 4 Nr. 23 lit. a Hs. 2).[719]
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Hinsichtlich des Begriffs der Niederlassung ist auf die Ausführungen zu Art. 4 Nr. 16 zu verweisen. Damit sind jedenfalls alle Formen der Verarbeitung von personenbezogenen Daten umfasst, an denen Niederlassungen des Verantwortlichen bzw. des Auftragsverarbeiters in mehreren Mitgliedstaaten beteiligt sind, vgl. ErwG 124 S. 1. Aus dem Anwendungsbereich fallen somit insbesondere Fälle heraus, in denen der Verantwortliche nur in einem Mitgliedstaat eine Niederlassung besitzt.[720]
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Das Kriterium „im Rahmen der Tätigkeiten“ wird vom EuGH grundsätzlich weit ausgelegt.[721] Insofern ist entsprechend ErwG 22 jede Verarbeitung personenbezogener Daten im Rahmen der Tätigkeit einer Niederlassung eines Verantwortlichen oder Auftragsverarbeiters in der Union erfasst. Das gilt unabhängig davon, ob die Verarbeitung innerhalb oder außerhalb der Union stattfindet. Folglich fällt lediglich eine Verarbeitung die bei Gelegenheit oder außerhalb der normalen Niederlassungstätigkeit erfolgt aus dem Anwendungsbereich heraus.[722]





2. Erhebliche Auswirkungen auf Betroffene in unterschiedlichen Mitgliedstaaten (lit. b)
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Art. 4 Nr. 23 lit. b knüpft an die erheblichen Auswirkungen bei dem oder den Betroffenen an. Da Datenverarbeitungen, die lediglich im Rahmen der Tätigkeit einer einzelnen Niederlassung stattfinden[723] nicht als grenzüberschreitend anzusehen sind, gilt dies abweichend von diesem Grundsatz nach Art. 4 Nr. 23 lit. b dann nicht, wenn die Datenverarbeitung erhebliche Auswirkungen auf die betroffenen Personen haben kann.[724] Insofern ist die Möglichkeit erheblicher Auswirkungen ausweislich des Wortlauts der Verordnung bereits ausreichend.
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Der Begriff der Auswirkungen ist auch hier weit gefasst und schließt sowohl rechtliche als auch tatsächliche Auswirkungen mit ein, sofern diese nicht unerheblich sind. Auch hier ist anzumerken, dass der Begriff der Auswirkungen kaum Konturen aufweist, so dass auch nach ErwG 124 S. 4, der Datenschutzausschuss aufgefordert war, Leitlinien für Konturen festzulegen.[725]






XXV. Art. 4 Nr. 24: Maßgeblicher und begründeter Einspruch
340


Nach Art. 4 Nr. 24 ist ein maßgeblicher und begründeter Einspruch ein Einspruch gegen einen Beschlussentwurf (der federführenden Aufsichtsbehörde) im Hinblick darauf, ob ein Verstoß gegen diese Verordnung vorliegt oder ob beabsichtigte Maßnahmen gegen den Verantwortlichen oder den Auftragsverarbeiter im Einklang mit dieser Verordnung stehen, wobei aus diesem Einspruch die Tragweite der Risiken klar hervorgeht, die von dem Beschlussentwurf in Bezug auf die Grundrechte und Grundfreiheiten der betroffenen Personen und gegebenenfalls den freien Verkehr personenbezogener Daten in der Union ausgehen.
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Die Begriffsdefinition ist insbesondere im Rahmen des Art. 60 Abs. 4 und 6[726] im Rahmen des Verfahrens der Zusammenarbeit zwischen federführender Aufsichtsbehörde und anderen betroffenen Aufsichtsbehörden sowie für das Streitbeilegungsverfahren nach Art. 65 Abs. 1 lit. a[727] relevant.[728]
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Der Einspruch kann sich dabei ausschließlich gegen den Beschlussentwurf der federführenden Aufsichtsbehörde richten, wobei Art. 4 Nr. 23 dessen formale Anforderungen enthält.[729] 
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Einspruchsbefugt sind betroffene Aufsichtsbehörden gegenüber der federführenden Aufsichtsbehörde.[730]
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Ein Einspruch ist nur dann maßgeblich und begründet, wenn mit ihm geltend gemacht wird, dass die federführende Aufsichtsbehörde in ihrem Beschlussentwurf zu Unrecht von einem bzw. keinem Verstoß des Verantwortlichen oder des Auftragsverarbeiters gegen die DS-GVO ausgegangen ist. Der Einspruch kann ausweislich des Wortlauts auch damit begründet werden, ob die beabsichtigte Maßnahme gegen den Verantwortlichen oder den Auftragsverarbeiter im Einklang mit der DS-GVO steht.[731] In beiden Alternativen muss der Einspruch den formalen Anforderungen nach Art. 4 Nr. 23 Hs. 2 genügen: So muss sich aus ihm die Tragweite der Risiken ergeben, die von dem Beschlussentwurf für die Grundrechte und Grundfreiheiten der betroffenen Personen oder für den freien Verkehr von personenbezogenen Daten in der Union ausgehen. Dabei bezeichnet „begründet“ lediglich, dass die einspruchsführende Behörde ihre Bedenken im Sinne der o.g. Tatbestandsalternativen vortragen muss. Der Verstoß muss aber nicht tatsächlich gegeben sein. Dies folgt bereits daraus, dass der Wortlaut auf die Tragweite der Risiken und nicht auf den Verstoß als solchen abstellt.[732]
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Hinzuweisen ist ferner auf ErwG 124 S. 4: Danach ist der Datenschutzausschuss aufgefordert, Leitlinien zu den Kriterien auszugeben, was einen maßgeblichen und begründeten Einspruch darstellt.





XXVI. Art. 4 Nr. 25: Dienst der Informationsgesellschaft


1. Allgemeines
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Art. 4 Nr. 25 definiert den Dienst der Informationsgesellschaft nicht eigenständig, sondern verweist auf die entsprechende Definition in Art. 1 Nr. 1 lit. b der RL 2015/1535.[733] Dasselbe Begriffsverständnis liegt auch der E-Commerce-Richtlinie zu Grunde.[734]
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Besondere Berücksichtigung finden die Dienste der Informationsgesellschaft in der DS-GVO bei der Erteilung der Zustimmung zur Verarbeitung, insbesondere solcher Dienste für Kinder gem. Art. 8[735], sowie beim Recht auf Löschung bzw. Vergessenwerden nach Art. 17[736]. Außerdem wird der Begriff der „Informationsgesellschaft“ von Art. 97 Abs. 5 verwendet.





2. Inhalt
348


Art. 1 Nr. 1 lit. b RL 2015/1535 definiert Dienste der Informationsgesellschaft als „in der Regel gegen Entgelt elektronisch im Fernabsatz und auf individuellen Abruf eines Empfängers erbrachte Dienstleistung“.
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Der Begriff der Dienstleistung bezieht sich auf Art. 56 AEUV. Die umfangreiche Rechtsprechung des EuGH zu diesem Begriff stellt unter anderem klar, dass die Bedingung des Erbringens der Dienstleistung in der Regel gegen Entgelt nicht verlangt, dass im konkreten Fall der Nutzer der Dienstleistung eine finanzielle Gegenleistung erbringt.[737] Insbesondere – aber nicht nur- ist hier an Dienste zu denken, die dem Nutzer ohne finanzielle Gegenleistung angeboten werden und die personenbezogene Daten als Gegenleistung nutzen.
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Im Fernabsatz erbracht ist eine Dienstleistung, wenn sie bei nicht gleichzeitiger körperlicher Anwesenheit der Beteiligten unter Einsatz eines Kommunikationsmittels erbracht wird, wobei es auf den Übertragungsweg nicht ankommt.[738] Die Dienstleistung muss elektronisch erbracht werden, wie es typischerweise bei Onlineangeboten der Fall ist. Erfasst werden nur Dienstleistungen, die auf individuellen Abruf hin erbracht werden. Lineare Angebote wie Rundfunkangebote folgen einem vorab festgelegten Sendeplan und fallen nicht unter die Dienste der Informationsgesellschaft.[739]






XXVII. Art. 4 Nr. 26: Internationale Organisation


1. Allgemeines
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Art. 4 Nr. 26 definiert die internationale Organisation als eine völkerrechtliche Organisation und ihre nachgeordneten Stellen oder jede sonstige Einrichtung, die durch eine zwischen zwei oder mehr Ländern geschlossene Übereinkunft oder auf der Grundlage einer solchen Übereinkunft geschaffen wurde. In Kapitel V der DS-GVO wird die internationale Organisation dem Drittland gleichgestellt, so dass eine Datenübermittlung dorthin nur unter den zusätzlichen Voraussetzungen der Art. 44 ff. zulässig ist.
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Die DSRL und das BDSG a.F. enthielten keine Definition der internationalen Organisation.





2. Inhalt
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Die Definition der DS-GVO entspricht im Wesentlichen der im Völkerrecht üblichen Begriffsbestimmung, wonach eine solche Organisation auf einem völkerrechtlichen Vertrag beruht und einen mitgliedschaftlich strukturierten Zusammenschluss von zwei oder mehreren Völkerrechtssubjekten darstellt, der mit eigenen Organen Angelegenheiten von gemeinsamem Interesse besorgt.[740]
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Erwähnung findet der Begriff der internationalen Organisation auch in Art. 96. Die Norm bestimmt, dass internationale Übereinkünfte, die von den Mitgliedstaaten vor dem Inkrafttreten der DS-GVO zur Übermittlung personenbezogener Daten an Drittländer oder die genannten internationalen Organisationen im Einklang mit dem vor Inkrafttreten der DS-GVO geltenden Unionsrecht abgeschlossen wurden, in Kraft bleiben, bis sie geändert, ersetzt oder gekündigt werden.[741]







Anhang


§ 2 BDSG Begriffsbestimmungen
(1) Öffentliche Stellen des Bundes sind die Behörden, die Organe der Rechtspflege und andere öffentlich-rechtlich organisierte Einrichtungen des Bundes, der bundesunmittelbaren Körperschaften, der Anstalten und Stiftungen des öffentlichen Rechts sowie deren Vereinigungen ungeachtet ihrer Rechtsform.
(2) Öffentliche Stellen der Länder sind die Behörden, die Organe der Rechtspflege und andere öffentlich-rechtlich organisierte Einrichtungen eines Landes, einer Gemeinde, eines Gemeindeverbandes oder sonstiger der Aufsicht des Landes unterstehender juristischer Personen des öffentlichen Rechts sowie deren Vereinigungen ungeachtet ihrer Rechtsform.
(3) 1Vereinigungen des privaten Rechts von öffentlichen Stellen des Bundes und der Länder, die Aufgaben der öffentlichen Verwaltung wahrnehmen, gelten ungeachtet der Beteiligung nichtöffentlicher Stellen als öffentliche Stellen des Bundes, wenn
	1.
	
sie über den Bereich eines Landes hinaus tätig werden oder

	2.
	
dem Bund die absolute Mehrheit der Anteile gehört oder die absolute Mehrheit der Stimmen zusteht.


2Andernfalls gelten sie als öffentliche Stellen der Länder.
(4) 1Nichtöffentliche Stellen sind natürliche und juristische Personen, Gesellschaften und andere Personenvereinigungen des privaten Rechts, soweit sie nicht unter die Absätze 1 bis 3 fallen. 2Nimmt eine nichtöffentliche Stelle hoheitliche Aufgaben der öffentlichen Verwaltung wahr, ist sie insoweit öffentliche Stelle im Sinne dieses Gesetzes.
(5) 1Öffentliche Stellen des Bundes gelten als nichtöffentliche Stellen im Sinne dieses Gesetzes, soweit sie als öffentlich-rechtliche Unternehmen am Wettbewerb teilnehmen. 2Als nichtöffentliche Stellen im Sinne dieses Gesetzes gelten auch öffentliche Stellen der Länder, soweit sie als öffentlich-rechtliche Unternehmen am Wettbewerb teilnehmen, Bundesrecht ausführen und der Datenschutz nicht durch Landesgesetz geregelt ist.
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A. Einordnung und Hintergrund
1


Gegenstand der Norm ist die Bestimmung der im BDSG verwendeten Begrifflichkeit bezüglich des Kreises der Normadressaten. § 2 trägt so zum Verständnis des BDSG im Übrigen bei. Von Bedeutung ist § 2 im Spannungsverhältnis mit den Vorschriften der DS-GVO insoweit, als letztere den Kreis der Adressaten einheitlich bestimmt und nicht zwischen öffentlichen und nichtöffentlichen Stellen differenziert.


2


In § 2 werden die Regelungen des § 2 BDSG a.F. und des § 27 Abs. 1 S. 1 Nr. 2 BDSG a.F., letzterer nunmehr in Abs. 5, hinsichtlich der Stellung als Normadressaten zusammengefasst.





B. Kommentierung


I. Allgemeines: Zweck, Bedeutung, Systematik/Verhältnis zu anderen Vorschriften
3


§ 2 enthält lediglich Begriffsbestimmungen. Welche Normen auf die nach § 2 definierten Stellen Anwendung finden, ergibt sich aus dem BDSG im Übrigen, soweit nicht die DS-GVO unmittelbar gilt.





II. Öffentliche Stellen des Bundes (§ 2 Abs. 1 BDSG)
4


Abs. 1 definiert die öffentlichen Stellen des Bundes. Dies sind Behörden, die Organe der Rechtspflege und andere öffentlich-rechtlich organisierte Einrichtungen des Bundes, der bundesunmittelbaren Körperschaften, der Anstalten und Stiftungen des öffentlichen Rechts sowie deren Vereinigungen ungeachtet ihrer Rechtsform.




1. Behörden


a) Behördenbegriff
5


Das BDSG enthält selbst keine Definition des Behördenbegriffs. Insoweit liegt zunächst ein Rückgriff auf das VwVfG des Bundes bzw. der VwVfG der Länder nahe. Gemäß § 1 Abs. 4 VwVfG Bund – regelmäßig entsprechend § 1 Abs. 2 VwVfG der Länder – ist eine Behörde jede Stelle, die Aufgaben der öffentlichen Verwaltung wahrnimmt.


6


Diese am Behördenbegriff im funktionellen Sinne orientierte Definition lässt sich nicht zwanglos in die Begrifflichkeit i.S.d. BDSG einpassen. So sind Behörden i.S.d. § 1 Abs. 4 VwVfG alle öffentlichen Stellen, die durch Organisationsakt gebildet werden, vom Wechsel des Amtsinhabers unabhängig und nach der jeweiligen Zuständigkeitsregelung berufen sind, unter eigenem Namen nach außen eigenständige Aufgaben der öffentlichen Verwaltung wahrzunehmen.[742] Anknüpfungspunkt des § 2 sind jedenfalls nicht die Rechtsträger selbst, sondern deren verantwortliche Einrichtungen. Zugleich sind die unselbstständigen Einheiten innerhalb des jeweiligen Rechtsträgers selbst datenschutzpflichtig. Folge der schon unter Geltung des BDSG a.F. vorgenommenen Anknüpfung an die Behörde als unselbstständige Stelle ggf. innerhalb des gleichen Verwaltungsträgers ist, dass die Weiterleitung personenbezogener Daten von einer Stelle zur anderen datenschutzrechtlich relevant ist.[743]


7


So genannte Beliehene, also Private, die durch Gesetz oder aufgrund eines Gesetzes mit hoheitlichen Aufgaben betraut werden, nehmen Aufgaben der öffentlichen Verwaltung wahr. Sie sind so vom funktionalen Behördenbegriff erfasst,[744] finden aber in § 2 Abs. 4 S. 2 noch einmal gesondert Erwähnung.





b) Behörden des Bundes
8


Behörden des Bundes sind nach alledem die obersten Bundesbehörden, also die Ministerien, das Kanzleramt, der Bundesrechnungshof, die Bundesbank, aber auch der Präsident des Bundestages sowie des Bundesrates, letztere im Rahmen ihrer Exekutivfunktionen.


9


In ihrer Exekutivfunktion bezüglich der Gerichts- und Behördenverwaltung sind Behörden auch die Präsidenten des Bundesverfassungsgerichts und der Gerichtshöfe des Bundes, sowie der Generalbundesanwalt.


10


Ebenso sind Behörden des Bundes alle Bundesoberbehörden und Bundeszentralstellen, die den obersten Bundesbehörden nachgeordnet sind, ebenso die bundeseigenen Mittel- und Unterbehörden, soweit das GG einen eigenen Verwaltungsunterbau vorsieht (Art. 87 Abs. 1 GG).






2. Organe der Rechtspflege des Bundes
11


Die ausdrückliche Nennung der Organe der Rechtspflege stellt klar, dass diese nicht nur über die verwaltende Tätigkeit, also als „Behörde“ als öffentliche Stelle gelten, sondern auch in ihrer originären streitentscheidenden Funktion und im Bereich der freiwilligen Gerichtsbarkeit.


12


Organe der Rechtsprechung des Bundes sind demzufolge das Bundesverfassungsgericht, die obersten Gerichtshöfe des Bundes, Bundesgerichtshof, Bundesverwaltungsgericht, Bundessozialgericht, Bundesarbeitsgericht und Bundesfinanzhof, sowie Bundesgerichte, hier das Bundespatentgericht. Organ der Rechtspflege des Bundes ist auch Generalbundesanwalt beim Bundesgerichtshof und der Vertreter des Bundesinteresses beim Bundesverwaltungsgericht.[745]





3. Sonstige öffentlich-rechtliche Einrichtungen des Bundes
13


Zu den sonstigen öffentlich-rechtlichen Einrichtungen des Bundes sind zu rechnen insbesondere die Gesetzgebungsorgane, Bundestag und Bundesrat, sowie der Bundespräsident.[746] Erfasst sind auch Untergliederungen des Bundestages, so bspw. Fraktionen.[747]





4. Stellen mittelbarer Staatsverwaltung auf Bundesebene
14


Schon nach dem Wortlaut des § 2 BDSG a.F. nicht ganz eindeutig ist die Einbeziehung der „bundesunmittelbaren Körperschaften, Anstalten und Stiftungen des öffentlichen Rechts sowie deren Vereinigungen ungeachtet ihrer Rechtsform“, insoweit, als nicht von „die“, sondern von „der“ die Rede ist.


15


Insoweit ist ein Bezug herzustellen zum Begriff der „Behörden […] der bundesunmittelbaren Körperschaften . . .“ und/oder – im Sinne einer Auffangformulierung – „andere öffentlich-rechtlich organisierte Einrichtungen […] der bundesunmittelbaren Körperschaften . . .“.[748] Sinn der Formulierung ist insoweit einerseits, dass die Körperschaften, Anstalten, Stiftungen und deren Vereinigungen umfassend einbezogen sein sollen, diese aber zugleich rechtlich verselbstständigte[749] Rechtsträger und nicht handelnde Stelle sind.


16


Zu bedenken ist dabei stets das Ziel des § 2, jede denkbare öffentliche Stelle auf Bundesebene mit einzubeziehen. Dieser Überlegung geschuldet ist auch, dass „Vereinigungen [der vorgenannten Stellen] ungeachtet ihrer Rechtsform“ als öffentliche Stellen gelten. Hier soll erreicht werden, dass, sofern eine solche Vereinigung Aufgaben der öffentlichen Verwaltung wahrnimmt, die Einstufung als öffentliche Stelle unabhängig von ihrer Organisationsform gelten soll.[750]


17


Bundesunmittelbare Stellen dieser Art sind als Körperschaften[751] bspw. mittlerweile die Deutsche Rentenversicherung Bund, die Kassenärztliche und die Kassenzahnärztliche Bundesvereinigung oder die Bundesrechtsanwaltskammer, als Anstalten[752] die Bundesagentur für Arbeit, die Bundesanstalt für Finanzdienstleistungsaufsicht (BAFin) oder die Bundesanstalt für Immobilienaufgaben, als Stiftungen[753] die Stiftung Preußischer Kulturbesitz oder die Stiftung Erinnerung, Verantwortung und Zukunft.






III. Öffentliche Stellen der Länder (§ 2 Abs. 2 BDSG)
18


Abs. 2 ist parallel zu Abs. 1 konstruiert und verweist auf die entsprechenden öffentlichen Stellen der Länder, die Adressaten des BDSG im Falle der Verarbeitung personenbezogener Daten sind.




1. Behörden der Länder
19


Der Behördenbegriff entspricht dem des Abs. 1. Die Behörden der Länder sind entsprechend die obersten, oberen, mittleren und unteren Behörden innerhalb der jeweiligen Länderverwaltungen.





2. Organe der Rechtspflege der Länder
20


Angesprochen sind hier die Fachgerichtsbarkeiten der Länder in ihrer rechtsprechenden Funktion. In ihrer verwaltenden Funktion sind sie wie auf Bundesebene als Behörden anzusehen.


21


Erfasst sind Notare als Träger eines öffentlichen Amtes und Organe der Rechtspflege.[754] Organe der Rechtspflege sind zwar auch Rechtsanwälte (§ 1 BRAO), aber nicht solche des Bundes oder der Länder; daher sind sie nicht öffentliche Stellen i.S.d. Abs. 1 oder 2.





3. Sonstige öffentlich-rechtlich organisierte Einrichtungen der Länder
22


Entsprechend der Regelung zum Bund sind hier erfasst die Gesetzgebungskörperschaften, also insbesondere die Landtage.





4. Stellen mittelbarer Staatsverwaltung auf Landesebene
23


Erfasst sind die Stellen der mittelbaren Staatsverwaltung auf Landesebene. Als öffentliche Stellen werden insoweit auch die Behörden oder sonstigen öffentlich-rechtlich organisierten Einrichtungen der Gemeinden und Gemeindeverbände angesehen.


24


Daneben spricht § 2 Abs. 2 von sonstigen der Aufsicht des Landes unterstehender juristischer Personen des öffentlichen Rechts. Erfasst sind alle derartigen Stellen, gleich, wie intensiv die Aufsicht stattfindet.[755]


25


Erfasst sind so bspw. Landesrundfunkanstalten, Kammern und Innungen, Universitäten und sonstige Hochschulen auf Landesebene sowie auf die Landesebene begrenzte Sozialversicherungsträger.






IV. Öffentlich-rechtlich organisierte Religionsgemeinschaften
26


Nicht als öffentliche Stelle der Länder (oder des Bundes) anzusehen sind die als Körperschaften des öffentlichen Rechts anerkannten Religionsgemeinschaften. Sie unterliegen für ihre internen Belange selbstgeschaffenen Datenschutzbestimmungen, können aber, wenn sie nach außen wirksame Verwaltungshandlungen vornehmen (bspw. Steuererhebung, Verwaltungshandeln konfessioneller Schulen), dem BDSG unterfallen.[756]





V. Vereinigungen des Privatrechts von öffentlichen Stellen des Bundes und der Länder (§ 2 Abs. 3 BDSG)
27


§ 2 Abs. 3 S. 1 übernimmt die Fiktion des § 2 Abs. 3 BDSG a.F., wonach Vereinigungen des Privatrechts, die von öffentlichen Stellen von Bund und mindestens eines Landes[757] gebildet werden, zunächst öffentliche Stellen, und weiterhin unter den Voraussetzungen der Nr. 1 und 2 solche des Bundes sind.


28


Gemeint sind privatrechtliche Vereinigungen, die Aufgaben der öffentlichen Verwaltung wahrnehmen. Diese sind öffentliche Stellen des Bundes, wenn sie (1.) über den Bereich eines Landes hinaus tätig werden oder (2.) dem Bund die absolute Mehrheit der Anteile gehört oder die absolute Mehrheit der Stimmen zusteht.


29


Der erste Fall galt bspw. für den Verband der Deutschen Rentenversicherungen e.V., der mittlerweile in der Deutschen Rentenversicherung Bund als Körperschaft des öffentlichen Rechts aufgegangen ist. Der zweite Fall gilt bspw. für den früheren Hauptverband der gewerblichen Berufsgenossenschaften, mittlerweile aufgegangen in der Deutschen Gesetzlichen Unfallversicherung, die – immer noch organisiert als eingetragener Verein – der Spitzenverband der gewerblichen Berufsgenossenschaften und der Unfallkassen ist.


30


Ist eine Zuordnung nach S. 1 nicht möglich, wenn also bspw. eine Vereinigung des Privatrechts von öffentlichen Stellen eines Landes oder mehrerer Länder vorliegt, gelten diese nach S. 2 als öffentliche Stellen der Länder.





VI. Nichtöffentliche Stellen (§ 2 Abs. 4 BDSG)
31


Als nichtöffentliche Stellen sieht § 2 Abs. 4 alle natürlichen Personen und alle juristischen Personen, Gesellschaften und andere Personenvereinigungen des privaten Rechts an, sofern diese nicht unter Absätze 1 bis 3 fallen.
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Für die natürlichen Personen ist dabei ohne Belang, ob sie im Rahmen selbstständiger beruflicher Tätigkeiten, bspw. Kaufleute in Einzelfirma oder als Vertreter eines freien Berufs, oder als Privatpersonen auftreten.
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Juristische Personen des Privatrechts sind bspw. der eingetragene Verein, die Aktiengesellschaft oder die Gesellschaft mit beschränkter Haftung; erfasst sind auch Personenmehrheiten oder Personengesellschaften ohne eigene Rechtspersönlichkeit, etwa nach BGB (nicht eingetragener Verein, Gesellschaft bürgerlichen Rechts) oder HGB (Kommanditgesellschaft oder offene Handelsgesellschaft). Die sind nur dann ausnahmsweise öffentliche Stellen, wenn sie nicht wegen Wahrnehmung öffentlicher Aufgaben den Absätzen 1 bis 3 zuzuordnen sind.[758]
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Eine Gegenausnahme stellen die Beliehenen dar, also Private, die durch Gesetz oder aufgrund eines Gesetzes mit hoheitlichen Aufgaben betraut werden. Diese gelten dann (nur) in Ausübung der hoheitlichen Tätigkeit als öffentliche Stellen,[759] sind aber zugleich Behörden i.S.d. der Abs. 1 und 2. Die Zuordnung nach S. 2 ist aufgabenbedingt; ein Beliehener kann insofern je nachdem, welche Aufgabe gerade ausgeführt wird, öffentliche oder nichtöffentliche Stelle sein.





VII. Erwerbswirtschaftliche öffentliche-rechtliche Unternehmen (§ 2 Abs. 5 BDSG)
35


Entsprechend der Gesetzesbegründung wird der „Regelungsgehalt des § 27 Abs. 1 S. 1 Nummer 2 BDSG a.F.“ nachvollzogen.[760] Während § 27 BDSG a.F. die Erstreckung des Anwendungsbereichs der §§ 27–32 auf öffentlich-rechtliche Unternehmen im Wettbewerb regelte, enthält § 2 Abs. 5 lediglich eine Begriffsbestimmung mit dem Ziel der Zuordnung der betreffenden Unternehmen zum Kreis der nichtöffentlichen Stellen, so dass alle Normen, die nach BDSG für nichtöffentliche Stellen gelten, auch auf diese Unternehmen erstreckt werden. Zugleich nimmt S. 2 eine Zuordnung der betreffenden Unternehmen zum Geltungsbereich des Bundes- oder des Landesrechts vor.
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Sinn der Regelung ist ungeachtet der Zuordnung zu Land oder Bund, auf der datenschutzrechtlichen Ebene Wettbewerbsverzerrungen zugunsten der öffentlich-rechtlichen Unternehmen ggü. privaten Unternehmen zu vermeiden.[761]
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Unternehmen i.S.d. des S. 1 können bspw. öffentlich-rechtlich organisierte Unternehmen in der Kreditwirtschaft und im Versicherungswesen sein. Ebenso denkbar ist die Einbeziehung von Versorgungs- oder Verkehrsunternehmen.
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Gegenstand der Begriffsbestimmung sind öffentlich-rechtliche Wettbewerbsunternehmen. Eine Einschränkung nimmt S. 1 aber insoweit vor, als öffentlich-rechtliche Unternehmen nur als nichtöffentliche Stellen gelten, „soweit“ sie am Wettbewerb teilnehmen. Die Kreditanstalt für Wiederaufbau gilt im Bereich der Entwicklungshilfe und der Finanzierung von Exportgeschäften inländischer Unternehmen als öffentliche Stelle. Bietet sie im Wettbewerb Wertpapiere auf dem Kapitalmarkt an, gilt sie als nichtöffentliche Stelle.[762]
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Öffentlich-rechtliche Unternehmen auf Landesebene, die Bundesrecht ausführen, könnten Sparkassen sein, die aber regelmäßig landesdatenschutzrechtlichen Regelungen unterliegen. Die flächendeckende Geltung der Landesdatenschutzgesetze lässt somit für ein Eingreifen des § 2 Abs. 5 S. 1 wenig Raum.





VIII. Kritik
40


Zu kritisieren ist, dass § 2 die Unsicherheiten etwa bezüglich des zugrunde gelegten Behördenbegriffs, die schon nach BDSG a.F. herrschten, durch weithin wortgleiche Übernahme nicht ausgeräumt hat.






C. Praxistipps
41


Gerade im Fall des § 2 Abs. 5 ist die Formulierung „soweit“ ernst zu nehmen. So muss für jeden Fall der Datenverarbeitung ermessen werden, ob das jeweilige Unternehmen im Wettbewerb tätig wird oder nicht.
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Ebenso müssen Beliehene i.S.d. § 2 Abs. 4 S. 2 jeweils entscheiden, ob jeweilige Tätigkeit im Rahmen der Beleihung oder außerhalb dessen anzusiedeln ist. Hiervon hängt ab, ob sie als öffentliche oder nichtöffentliche Stelle gelten.
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 Hierbei ist insbesondere das Konkurrenzverhältnis von KUG und DS-GVO zu beachten, vgl. dazu Frey i.R.v. Art. 85 Abs. 2.


[119]
 Vgl. dazu etwa Schwartmann/Jacquemain DataAgenda – Arbeitspapier 02; OLG Köln v. 18.6.2018 – 15 W 27/18; OLG Köln v. 8.10.2018 – 15 U 110/18, Rn. 18. Offen gelassen in LG Frankfurt a.M. v. 13.9.2018 – 2-03 O 283/18 = K&R 2018, 733 ff.; HmbBfD Vermerk: Rechtliche Bewertung von Fotografien einer unüberschaubaren Anzahl von Menschen nach der DS-GVO außerhalb des Journalismus, abrufbar unter https://datenschutz-hamburg.de/assets/pdf/Vermerk_Fotografie_DSGVO.pdf, zuletzt abgerufen am 15.4.2020; Benedikt/Kranig ZD 2019, 4, 5 ff. sowie Frey zu Art. 85.


[120]
 Zur Diskussion vgl. Thüsing/Kugelmann/Schwartmann Datenschutz-Experten beurteilen Corona-App, F.A.Z. v. 9.4.2020; Schwartmann/Mühlenbeck Die Corona-App und der Datenschutz, F.A.Z. Einspruch v. 6.4.2020; Schwartmann/Jacquemain/Mühlenbeck DataAgenda Arbeitspapier Nr. 17: Positionen zur Zulssäigkeit von Handytracking wegen Corona-Pandemie, abrufbar unter https://dataagenda.de/wp-content/uploads/2020/04/DataAgenda-Arbeitspapier-17_Factsheet_Positionen_Handytracking.pdf, zuletzt abgerufen am 14.4.2020; sowie Science Media Center Rapid Reaction zur Frage nach der Verwendung von Bewegungsdaten der Bevölkerung zur Eindämmung von COVID-19 mit Stellungnahmen u.a. von Weichert, Golla, Müller-Quade, Schwartmann/Mühlenbeck, Martini abrufbar unter https://www.sciencemediacenter.de/alle-angebote/rapid-reaction/details/news/verwendung-von-bewegungsdaten-der-bevoelkerung-zur-eindaemmung-von-covid-19/, zuletzt abgerufen am 14.4.2020; Buermeyer/Abele/Bäcker Gastbeitrag auf netzpolitik.org: Corona-Tracking & Datenschutz: kein notwendiger Widerspruch v. 29.03.2020, abrufbar unter https://netzpolitik.org/2020/corona-tracking-datenschutz-kein-notwendiger-widerspruch/, zuletzt abgerufen am 14.4.2020.


[121]
 Auernhammer-Eßer Art. 4 Rn. 17, Plath-Schreiber Art. 4 Rn. 12.


[122]
 Schantz/Wolff-Schantz Das neue Datenschutzrecht, Rn. 309.


[123]
 So auch Auernhammer-Eßer Art. 4, Rn. 18.


[124]
 Vgl. Kommentierung zu Art. 6.


[125]
 Kühling/Buchner-Herbst Art. 4 Nr. 2 Rn. 2; Vgl. auch Kommentierung zu Art. 5.


[126]
 Vgl. dazu auch Rn. 140 ff.


[127]
 EuGH v. 29.7.2019 – C-40/17, ECLI:EU:C:2019:629, Rn. 64.


[128]
 EuGH v. 29.7.2019 – C-40/17, ECLI:EU:C:2019:629, Fashion ID, Rn. 70.


[129]
 EuGH v. 29.7.2019 – C-40/17, ECLI:EU:C:2019:629, Fashion ID, Rn. 72.


[130]
 Vgl. EuGH v. 29.7.2019 – C-40/17, ECLI:EU:C:2019:629, Fashion ID, Rn. 74.


[131]
 Siehe zur Privilegierung der Auftragsverarbeitung nach der DS-GVO vertiefend Kommentierung von Kremer Art. 28 Rn. 57 ff.


[132]
 Gierschmann-Buchholtz/Stentzel Art. 4 Nr. 2 Rn. 9.


[133]
 Laue/Kremer Das neue Datenschutzrecht in der betrieblichen Praxis, § 1 Rn. 9.


[134]
 Siehe dazu auch Gierschmann-Buchholtz/Stentzel Art. 4 Nr. 2 Rn. 9.


[135]
 Schantz/Wolff-Schantz Das neue Datenschutzrecht, Rn. 310.


[136]
 EuGH NJW 2015, 463 Rn. 25 – Rynes.


[137]
 Zum Begriff „Dateisystem“ vgl. Kommentierung zu Art. 4 Nr. 6.


[138]
 ErwG 15 S. 2.


[139]
 Laue/Kremer Das neue Datenschutzrecht in der betrieblichen Praxis, § 1 Rn. 10.


[140]
 Gierschmann-Veil Art. 4 Nr. 3 Rn. 1.


[141]
 Ehmann/Selmayr-Klabunde Art. 4 Nr. 3 Rn. 20; Plath-Schreiber Art. 4 Rn. 14; Auernhammer-Eßer Art. 4 Rn. 21. 


[142]
 Zu ergänzenden Regelungen zur Verarbeitungseinschränkung siehe auch Kommentierungen zu §§ 27, 28 BDSG n.F.


[143]
 Vgl. Simitis/Hornung/Spiecker gen. Döhmann-Dix Art. 4 Nr. 3 Rn. 4.


[144]
 So auch Gierschmann-Veil Art. 4 Nr. 3 Rn. 15.


[145]
 BeckOK DatenSR-Schild Art. 4 Rn. 60; vgl. Kommentierung zu Art. 18.


[146]
 Albrecht/Jotzo Das neue Datenschutzrecht der EU, Teil 3 A Rn. 5.


[147]
 Vgl. Kommentierungen zu Art. 19, 13, 14, 15.


[148]
 Gierschmann-Veil Art. 4 Nr. 3 Rn. 10.


[149]
 ErwG 67 S. 2.


[150]
 ErwG 67 S. 3.


[151]
 Gierschmann-Veil Art. 4 Nr. 3 Rn. 12.


[152]
 Vgl. Gierschmann-Veil Art. 4 Nr. 3 Rn. 12, die zutreffend feststellen, dass Art. 18 keinen Tatbestand enthält, der dem Anspruch des Betroffenen gegen den Suchmaschinenbetreiber auf De-listing an sich rechtmäßiger Inhalte gerecht wird.


[153]
 Sydow-Ziebarth Art. 4 Rn. 83.


[154]
 Laue/Kremer Das neue Datenschutzrecht in der betrieblichen Praxis, § 2 Rn. 93.


[155]
 Unzutreffend dahingehend Ehmann/Selmayr-Klabunde Art. 4 Rn. 22.


[156]
 Zum Begriff der Zweistufigkeit des Profilings Gierschmann-Veil Art. 4 Nr. 4 Rn. 13.


[157]
 Sydow-Helfrich Art. 4 Rn. 87.


[158]
 Vertiefend zu personalisierten Preisen DEK Gutachten v. Oktober 2019, S. 189.


[159]
 Zur Kritikalität bei Smart Mobility-Anwendungen vgl. DEK Gutachten v. Oktober 2019, S. 188.


[160]
 Umfassend dazu Simitis/Hornung/Spiecker gen. Döhmann-Scholz Art. 4 Nr. 3 Rn. 7 ff.


[161]
 DEK Gutachten v. Oktober 2019, S. 192.


[162]
 Vgl. DEK Gutachten v. Oktober 2019, S. 192.


[163]
 DEK Gutachten v. Oktober 2019, S. 177.


[164]
 Kritikalitätspyramide der DEK vgl. DEK Gutachten v. Oktober 2019, S. 177.


[165]
 DEK Gutachten v. Oktober 2019, S. 177.


[166]
 Simitis-Scholz § 6a BDSG Rn. 23; BeckOK BDSG-von Lewinski § 28b Rn. 1.


[167]
 Vgl. Kommentierung zu Art. 22.


[168]
 Vgl. dazu Kommentierung § 31 BDSG.


[169]
 Vgl. dazu die Kommentierung zu Art. 35 Abs. 3 lit. a.


[170]
 Vgl. dazu Gierschmann-Stentzel/Jergl Art. 4 Nr. 5 Rn. 5.


[171]
 Schwartmann/Weiß Whitepaper zur Pseudonymisierung der Fokusgruppe Datenschutz 2017, S. 12.


[172]
 Dazu Schwartmann/Weiß Whitepaper zur Pseudonymisierung der Fokusgruppe Datenschutz 2017, S. 14 f.


[173]
 Schwartmann/Weiß Anforderungen an den datenschutzkonformen Einsatz von Pseudonymisierungslösungen 2018, S. 8.


[174]
 Schwartmann/Weiß Anforderungen an den datenschutzkonformen Einsatz von Pseudonymisierungslösungen 2018, S. 8.


[175]
 Vgl. dazu Rn. 9.


[176]
 Vgl. dazu die Kommentierung zu Art. 6 Abs. 4.


[177]
 Vgl. dazu die Kommentierung zu Art. 25.


[178]
 Vgl. dazu die Kommentierung zu Art. 32.


[179]
 Vgl. dazu die Kommentierung zu Art. 40.


[180]
 Vgl. dazu die Kommentierung zu Art. 83.


[181]
 Vgl. dazu die Kommentierung zu Art. 89.


[182]
 Schwartmann/Weiß Whitepaper zur Pseudonymisierung der Fokusgruppe Datenschutz 2017, S. 14.


[183]
 Vgl. dazu die Kommentierung zu Art. 32 Abs. 1 lit. a.


[184]
 Vgl. dazu Kühlung/Buchner-Klar/Kühling Art. 4 Nr. 5 Rn. 2 sowie WP 216 der Art.-29-Datenschutzgruppe zu Anonymisierungstechniken, S. 3 („Pseudonymisation is (…) not a method of anonymisation.“). Dazu auch Schwartmann/Weiß Anforderungen an den datenschutzkonformen Einsatz von Pseudonymisierungslösungen 2018, S. 8 f.


[185]
 Zum Begriff des „unverhältnismäßigen Aufwands“ vgl. Rn. 94.


[186]
 Vgl. dazu die ausführliche Darstellung von Schwartmann/Weiß Whitepaper zur Pseudonymisierung der Fokusgruppe Datenschutz 2017, S. 12 f.


[187]
 Vgl. dazu die Kommentierung im Rahmen von Art. 5.


[188]
 Zu den Schutzfunktionen der Pseudonymisierung vgl. Schwartmann/Weiß Whitepaper zur Pseudonymisierung der Fokusgruppe Datenschutz 2017, S. 14 f.


[189]
 Vgl. dazu die Kommentierung zu Art. 25.


[190]
 Schwartmann/Weiß Whitepaper zur Pseudonymisierung der Fokusgruppe Datenschutz 2017, S. 15.


[191]
 Schwartmann/Weiß Whitepaper zur Pseudonymisierung der Fokusgruppe Datenschutz 2017, S. 16 sowie Rn. 105.


[192]
 Vgl. dazu die Kommentierung zu Art. 6 Abs. 4 mit besonderer Rücksichtnahme der datenschutzrechtlichen Probleme rund um Big Data.


[193]
 Schwartmann/Weiß Whitepaper zur Pseudonymisierung der Fokusgruppe Datenschutz 2017, S. 17 sowie Kühling/Buchner-Buchner/Petri Art. 6 Rn. 154.


[194]
 Vgl. dazu die Kommentierung von Art. 83.


[195]
 Vgl. dazu Rn. 82.


[196]
 Kühling/Buchner-Klar/Kühling Art. 4 Nr. 5 Rn. 4.


[197]
 Schwartmann/Weiß Whitepaper zur Pseudonymisierung der Fokusgruppe Datenschutz 2017, S. 10 f. sowie dies. Anforderungen an den datenschutzkonformen Einsatz von Pseudonymisierungslösungen – Arbeitspapier der Fokusgruppe Datenschutz 2018, S. 8 ff.; dies. Entwurf für einen Code of Conduct zum Einsatz DS-GVO konformer Pseudonymisierung 2019.


[198]
 Dazu Schwartmann/Weiß Anforderungen an den datenschutzkonformen Einsatz von Pseudonymisierungslösungen – Arbeitspapier der Fokusgruppe Datenschutz 2018, S. 8; dies. Entwurf für einen Code of Conduct zum Einsatz DS-GVO konformer Pseudonymisierung 2019, S. 16. Dazu dies. RDV 2020, 71, 72.


[199]
 Gierschmann-Stentzel/Jergl Art. 4 Nr. 5 Rn. 6.


[200]
 So auch Gierschmann-Stentzel/Jergl Art. 4 Nr. 5 Rn. 6.


[201]
 Schwartmann/Weiß Whitepaper zur Pseudonymisierung der Fokusgruppe Datenschutz 2017, S. 10. Zum Verfahren der Pseudonymisierung vgl. auch die Ausführungen unter 5. Rn. 97 ff.


[202]
 Schwartmann/Weiß Whitepaper zur Pseudonymisierung der Fokusgruppe Datenschutz 2017, S. 11 sowie dies. Entwurf für einen Code of Conduct zum Einsatz DS-GVO konformer Pseudonymisierung 2019, S. 17.


[203]
 Schwartmann/Weiß Entwurf für einen Code of Conduct zum Einsatz DS-GVO konformer Pseudonymisierung 2019, S. 16.


[204]
 Schwartmann/Weiß Entwurf für einen Code of Conduct zum Einsatz DS-GVO konformer Pseudonymisierung 2019, S. 16. Dazu dies. RDV 2020, 71, 73 f. 


[205]
 Kühling/Buchner-Klar/Kühling Art. 4 Nr. 5 Rn. 7.


[206]
 Zu „Identifizierbarkeit“ vgl. die Ausführungen unter Rn. 12.


[207]
 Schwartmann/WeißWhitepaper zur Pseudonymisierung der Fokusgruppe Datenschutz 2017, S. 11.


[208]
 Schwartmann/Weiß Anforderungen an den datenschutzkonformen Einsatz von Pseudonymisierungslösungen – Arbeitspapier der Fokusgruppe Datenschutz 2018.


[209]
 Schwartmann/Weiß Entwurf für einen Code of Conduct zum Einsatz DS-GVO konformer Pseudonymisierung – Arbeitspapier der Fokusgruppe Datenschutz 2019.


[210]
 Dazu Schwartmann/Weiß Anforderungen an den datenschutzkonformen Einsatz von Pseudonymisierungslösungen – Arbeitspapier der Fokusgruppe Datenschutz 2018, S. 9 sowie dies. Entwurf für einen Code of Conduct zum Einsatz DS-GVO konformer Pseudonymisierung – Arbeitspapier der Fokusgruppe Datenschutz 2019, S. 9 f.


[211]
 Schwartmann/Weiß Entwurf für einen Code of Conduct zum Einsatz DS-GVO konformer Pseudonymisierung – Arbeitspapier der Fokusgruppe Datenschutz 2019, S. 10.


[212]
 Schwartmann/Weiß Entwurf für einen Code of Conduct zum Einsatz DS-GVO konformer Pseudonymisierung – Arbeitspapier der Fokusgruppe Datenschutz 2019, S. 10 f.


[213]
 Schwartmann/Weiß Entwurf für einen Code of Conduct zum Einsatz DS-GVO konformer Pseudonymisierung – Arbeitspapier der Fokusgruppe Datenschutz 2019, S. 13.


[214]
 Dazu Schwartmann/Weiß Anforderungen an den datenschutzkonformen Einsatz von Pseudonymisierungslösungen – Arbeitspapier der Fokusgruppe Datenschutz 2018, S. 12; dies. Entwurf für einen Code of Conduct zum Einsatz DS-GVO konformer Pseudonymisierung – Arbeitspapier der Fokusgruppe Datenschutz 2019, S. 19.


[215]
 Schwartmann/Weiß Entwurf für einen Code of Conduct zum Einsatz DS-GVO konformer Pseudonymisierung – Arbeitspapier der Fokusgruppe Datenschutz 2019, S. 9 ff.


[216]
 DEK Gutachten v. Oktober 2019, S. 129.


[217]
 DEK Gutachten v. Oktober 2019, S. 131.


[218]
 Schwartmann/Weiß Entwurf für einen Code of Conduct zum Einsatz DS-GVO konformer Pseudonymisierung – Arbeitspapier der Fokusgruppe Datenschutz 2019, S. 13.


[219]
 WP 136 der Art.-29-Datenschutzgruppe v. 20.6.2007, S. 21.


[220]
 Vgl. Auernhammer-Eßer Art. 4 Rn. 31.


[221]
 Vgl. dazu Schwartmann/Weiß Whitepaper zur Pseudonymisierung der Fokusgruppe Datenschutz 2017, S. 12 sowie die Kommentierung zu Art. 4 Nr. 1 Rn. 9.


[222]
 Schwartmann/Weiß Whitepaper zur Pseudonymisierung der Fokusgruppe Datenschutz 2017, S. 12.


[223]
 Zum Begriff der Identifizierbarkeit vgl. Rn. 31.


[224]
 Vgl. dazu Kommentierung zu Art. 4 Nr. 1.


[225]
 Zu den Kriterien vgl. Schwartmann/Weiß Whitepaper zur Pseudonymisierung der Fokusgruppe Datenschutz 2017, S. 13.


[226]
 Laue/Kremer Das neue Datenschutzrecht in der betrieblichen Praxis, § 1 Rn. 28.


[227]
 DEK Gutachten v. Oktober 2019, S. 129.


[228]
 DEK Gutachten v. Oktober 2019, S. 129.


[229]
 BeckOK DatenSR-Schild Art. 4 Rn. 80.


[230]
 Siehe dazu auch Kommentierung zu Art. 32 Abs. 1 lit. a.


[231]
 Laue/Kremer Das neue Datenschutzrecht in der betrieblichen Praxis, § 1 Rn. 22.


[232]
 Schwartmann/Weiß Anforderungen an den datenschutzkonformen Einsatz von Pseudonymisierungslösungen 2018, S. 18.


[233]
 Zu möglichen Verfahren und den technisch-organisatorischen Anforderungen im Einzelnen vgl. Schwartmann/Weiß Whitepaper zur Pseudonymisierung der Fokusgruppe Datenschutz 2017, S. 17 f. sowie dies. Anforderungen an den datenschutzkonformen Einsatz von Pseudonymisierungslösungen 2018, S. 20; dies. Entwurf für einen Code of Conduct zum Einsatz DS-GVO konformer Pseudonymisierung – Arbeitspapier der Fokusgruppe Datenschutz 2019, S. 21 f.


[234]
 Schwartmann/Weiß Anforderungen an den datenschutzkonformen Einsatz von Pseudonymisierungslösungen 2018, S. 22 ff.


[235]
 Vgl. dazu Schwartmann/Weiß Anforderungen an den datenschutzkonformen Einsatz von Pseudonymisierungslösungen 2018, S. 12 ff.


[236]
 Zu den Verfügbarkeitsanforderungen im Einzelnen vgl. Schwartmann/Weiß Whitepaper zur Pseudonymisierung der Fokusgruppe Datenschutz 2017, S. 19 f.


[237]
 WP 136 der Art.-29-Datenschutzgruppe vom 20.6.2007, S. 21.


[238]
 Schwartmann/Weiß Entwurf für einen Code of Conduct zum Einsatz DS-GVO konformer Pseudonymisierung – Arbeitspapier der Fokusgruppe Datenschutz 2019, S. 22.


[239]
 So auch Sydow-Ziebarth Art. 4 Nr. 5 Rn. 104.


[240]
 Vgl. dazu Kühling/Buchner-Klar/Kühling Art. 4 Rn. 13.


[241]
 Zum Begriff der biometrischen Daten vgl. Kommentierung zu Art. 4 Nr. 14 sowie die Kommentierung zu Art. 9.


[242]
 Sydow-Ziebarth Art. 4 Nr. 5 Rn. 94.


[243]
 Beispiel und Erläuterungen aus Schwartmann/Weiß Whitepaper zur Pseudonymisierung der Fokusgruppe Datenschutz 2017, S. 28 f.


[244]
 Vgl. dazu insbesondere die sich inhaltlich insoweit überschneidenden Ausführungen im Rahmen der Kommentierung zu Art. 6 Abs. 4 Rn. 70 f.


[245]
 Vgl. Weichert ZD 2013, 251, 253, der unter Nennung der vielfältigen Einsatzmöglichkeiten die Frage nach Big Data als „Baum der Erkenntnis“ aufwirft.


[246]
 Zum Beispiel „Google Flu Trends“, wo Suchanfragen zu Grippeerkrankungen analysiert wurden, dazu Budras „Big Data: Google weiß, wo die Grippe lauert“, faz.net vom 15.11.2014, abrufbar unter http://www.faz.net/aktuell/wirtschaft/netzwirtschaft/google-flu-trends-big-data-kann-helfen-uns-gegen-krankheiten-zu-wappnen-13268389.html, zuletzt abgerufen am 14.4.2020.


[247]
 Scheppach „Und jetzt: Ihr Wetter“, Technology Review vom 6.5.2015, abrufbar unter http://www.heise.de/tr/artikel/Und-jetzt-Ihr-Wetter-2599595.html, zuletzt abgerufen am 14.4.2020.


[248]
 So prognostizierte eine vom BITKOM in Auftrag gegebene Studie allein für den Big Data-Analysis-Markt im Jahr 2014 ein Wachstum von 59 Prozent auf 6,1 Milliarden EUR und bis zum Jahr 2016 eine Umsatzverdopplung mit Big-Data-Lösungen auf 13,6 Milliarden EUR, BITKOM-Pressemitteilung vom 5.3.2014, „Großes Wachstum bei Big Data“, abrufbar unter https://www.bitkom.org/Presse/Presseinformation/Grosses-Wachstum-bei-Big-Data.html, zuletzt abgerufen am 14.4.2020.


[249]
 Siehe hierzu ausführlich Brisch/Pieper CR 2015, 724.


[250]
 Hierzu Katko/Babaei-Beigi MMR 2014, 360, 362.


[251]
 Helbing K&R 2015, 145, 145.


[252]
 EU Kommission Questions and Answers – Data protection reform, Brussels, 21 December 2015, abrufbar unter http://europa.eu/rapid/press-release_MEMO-15-6385_en.pdf, zuletzt abgerufen am 14.4.2020.


[253]
 Gola-Schulz Art. 6 Rn. 202.


[254]
 Werden etwa Rahmen einer Due Diligence ausschließlich anonymisierte oder pseudonymisierte Daten verarbeitet, wird vertreten, dass diese Verarbeitung als mit der ursprünglichen Zweckbestimmung vereinbar anzusehen ist, Gola-Schulz Art. 6 Rn. 202.


[255]
 ErwG 28.


[256]
 ErwG 28 S. 2.


[257]
 Vgl. Meldung des Landesbeauftragten für Datenschutz und Informationsfreiheit Baden-Württemberg v. 22.11.2018, abrufbar unter https://www.baden-wuerttemberg.datenschutz.de/lfdi-baden-wuerttemberg-verhaengt-sein-erstes-bussgeld-in-deutschland-nach-der-DS-GVO/, zuletzt abgerufen am 14.4.2020.


[258]
 Meldung des Landesbeauftragten für Datenschutz und Informationsfreiheit Baden-Württemberg v. 22.11.2018, abrufbar unter https://www.baden-wuerttemberg.datenschutz.de/lfdi-baden-wuerttemberg-verhaengt-sein-erstes-bussgeld-in-deutschland-nach-der-DS-GVO/, zuletzt abgerufen am 14.4.2020.


[259]
 Dazu ausführlich Wissenschaftlicher Dienst Ausarbeitung zu Einzelfragen zum Handy-Tracking in Deutschland im Zusammenhang mit der Corona-Pandemie 2020, WD 3 – 3000 – 098/20.


[260]
 Zum Diskussionsstand vgl. Rn. 47 mit Fn. 119.


[261]
 Vgl. zur Corona-Warn-App die Informationen der Bundesregierung, abrufbar unter https://www.bundesregierung.de/breg-de/themen/corona-warn-app (zuletzt abgerufen am 17.6.2020).


[262]
 Ansätze in diesem Sinne finden sich bei einer in der Entwicklung befindlichen App des Heinrich-Hertz-Instituts, sog. PEPP-PT, vgl. dazu die Selbstbeschreibung der PEPP-PT-App unter https://pepp-pt.org, zuletzt abgerufen am 4.5.2020; Wissenschaftlicher Dienst Ausarbeitung zu Einzelfragen zum Handy-Tracking in Deutschland im Zusammenhang mit der Corona-Pandemie 2020, WD 3 – 3000 – 098/20, S. 4 f. sowie Schulzki-Haddouti Heinrich-Hertz-Institut: Europäische Corona-App in Entwicklung v. 1.4.2020, abrufbar unter https://www.heise.de/newsticker/meldung/Heinrich-Hertz-Institut-Europaeische-Corona-Tracking-App-in-Entwicklung-4694736.html, zuletzt abgerufen am 14.4.2020 sowie bei Buermeyer/Abele/Bäcker Gastbeitrag auf netzpolitik.org: Corona-Tracking & Datenschutz: kein notwendiger Widerspruch v. 29.3.2020, abrufbar unter https://netzpolitik.org/2020/corona-tracking-datenschutz-kein-notwendiger-widerspruch/, zuletzt abgerufen am 14.4.2020. Zum Ganzen vgl. auch Schwartmann/Mühlenbeck Die Corona-App und der Datenschutz, F.A.Z. Einspruch v. 6.4.2020.


[263]
 Buermeyer/Abele/Bäcker Gastbeitrag auf netzpolitik.org: Corona-Tracking & Datenschutz: kein notwendiger Widerspruch v. 29.3.2020.


[264]
 Brössler/Hurtz Regierung einigt sich auf Tracing-App – und Kritiker sind begeistert, S. Z. v. 26.4.2020.


[265]
 Ein anderer Ansatz, nach welchem alle übermittelten IDs zentral gespeichert werden sollten, hat sich hingegen nicht durchgesetzt. Im Infektionsfall sollte eine Übermittlung der ID der infizierten Person samt der Kontaktliste an eine zentrale Stelle als Datentreuhänder erfolgen, die die auf dem Handy der betroffenen Person gespeicherte Liste der IDs der anderen Geräte ausliest, die sich in der Nähe der betroffenen Person befunden haben und diese per Push-Mitteilung über die Gefahr einer Infektion informiert. Zur Funktionsweise der App nach einem Vorschlag von Buermeyer/Abele/Bäcker vgl. Buermeyer/Abele/Bäcker Gastbeitrag auf netzpolitik.org: Corona-Tracking & Datenschutz: kein notwendiger Widerspruch v. 29.3.2020; Wissenschaftlicher Dienst Ausarbeitung zu Einzelfragen zum Handy-Tracking in Deutschland im Zusammenhang mit der Corona-Pandemie 2020, WD 3 – 3000 – 098/20, S. 4 f.; Brössler/Hurtz Regierung einigt sich auf Tracing-App – und Kritiker sind begeistert, S. Z. v. 26.4.2020 sowie Hurtz Eine App zum Ärgern, S. Z. 21.4.2020, S. 5.


[266]
 Brössler/Hurtz Regierung einigt sich auf Tracing-App – und Kritiker sind begeistert, S. Z. v. 26.4.2020


[267]
 Dazu unter https://www.bundesregierung.de/breg-de/themen/corona-warn-app, zuletzt abgerufen am 17.6.2020.


[268]
 Dazu Thüsing/ Kugelmann/Schwartmann Freiwillig oder mit Zwang, F.A.Z. v. 9.4.2020, S. 7, https://www.faz.net/aktuell/politik/staat-und-recht/was-juristen-und-datenschuetzer-ueber-die-corona-app-sagen-16718015.html. Zum Ganzen auch Schwartmann/Mühlenbeck Die Corona-App und der Datenschutz, F.A.Z. Einspruch v. 6.4.2020 sowie Wissenschaftlicher Dienst Ausarbeitung zu Einzelfragen zum Handy-Tracking in Deutschland im Zusammenhang mit der Corona-Pandemie 2020, WD 3 – 3000 – 098/20, S. 6 f.


[269]
 Buermeyer/Abele/Bäcker Gastbeitrag auf netzpolitik.org: Corona-Tracking & Datenschutz: kein notwendiger Widerspruch v. 29.3.2020; Dazu auch Schwartmann/Mühlenbeck Die Corona-App und der Datenschutz, F.A.Z. Einspruch v. 6.4.2020.


[270]
 So Heinrich-Hertz-Institut, vgl. dazu Schulzki-Haddouti Heinrich-Hertz-Institut: Europäische Corona-App in Entwicklung v. 1.4.2020 sowie wohl auch Wissenschaftlicher Dienst Ausarbeitung zu Einzelfragen zum Handy-Tracking in Deutschland im Zusammenhang mit der Corona-Pandemie 2020, WD 3 – 3000 – 098/20, S. 11 f.


[271]
 Vgl. dazu Rn. 39.


[272]
 Schwartmann/Mühlenbeck Die Corona-App und der Datenschutz, F.A.Z. Einspruch v. 6.4.2020. Dazu auch Thüsing/ Kugelmann/Schwartmann, Freiwillig oder mit Zwang, F.A.Z. v. 9.4.2020, S. 7, https://www.faz.net/aktuell/politik/staat-und-recht/was-juristen-und-datenschuetzer-ueber-die-corona-app-sagen-16718015.html. 


[273]
 Gierschmann-Stentzel Art. 4 Nr. 6 Rn. 1.


[274]
 Gierschmann-Stentzel Art. 4 Nr. 6 Rn. 1; Sydow-Ennöckl Art. 4 Nr. 6 Rn. 107.


[275]
 Kühling/Buchner-Kühling/Raab Art. 4 Nr. 6 Rn. 2; BeckOK DatenSR-Schild § 3 BDSG Rn. 36 ff.; Simitis-Dammann zu § 3 BDSG Rn. 85 ff. sowie Plath-Schreiber zu § 3 BDSG Rn. 25 ff.


[276]
 Entwurf der Europäische Kommission v. 25.1.2012 – KOM (2012) 11 endg., S. 46 f.


[277]
 So auch Gierschmann-Stentzel Art. 4 Nr. 6 Rn. 6 sowie Kühling/Buchner-Kühling/Raab Art. 4 Nr. 6 Rn. 1.


[278]
 Verweis auf Kommentierung zu § 46 BDSG n.F.


[279]
 Verweis auf Kommentierung zu § 26 BDSG n.F.


[280]
 Kühling/Buchner-Kühling/Raab Art. 4 Nr. 6 Rn. 3; Sydow-Ennöckl Art. 4 Nr. 6 Rn. 110.


[281]
 Auernhammer-Eßer Art. 4 Nr. 6 Rn. 33; Kühling/Buchner-Kühling/Raab Art. 4 Nr. 6 Rn. 3; Sydow-Ennöckl Art. 4 Nr. 6 Rn. 110.


[282]
 Kühling/Buchner-Kühling/Raab Art. 4 Nr. 6 Rn. 4; Sydow-Ennöckl Art. 4 Nr. 6 Rn. 112.


[283]
 Kühling/Buchner-Kühling/Raab Art. 4 Nr. 6 Rn. 4; Sydow-Ennöckl Art. 4 Nr. 6 Rn. 112.


[284]
 Ehmann/Selmayr-Klabunde Art. 4 Nr. 6 Rn. 24.


[285]
 Vgl. EuGH v. 10.7.2018 – C-25/17, ECLI:EU:C:2018:551, Jehova, Rn. 56.


[286]
 EuGH v. 10.7.2018 – C-25/17, ECLI:EU:C:2018:551, Jehova, Rn. 62.


[287]
 EuGH v. 10.7.2018 – C-25/17, ECLI:EU:C:2018:551, Jehova, Rn. 62.


[288]
 Zu dieser Problematik vgl. Gierschmann-Stentzel Art. 4 Nr. 6 Rn. 9 ff.


[289]
 So auch Auernhammer-Eßer Art. 4 Nr. 7 Rn. 34; Kühling/Buchner-Hartung Art. 4 Nr. 7 Rn. 1 sowie Gierschmann-Kramer in Vorbemerkung zu Art. 4 Nr. 7.


[290]
 Kühling/Buchner-Hartung Art. 4 Nr. 7 Rn. 2; Sydow-Raschauer Art. 4 Nr. 7 Rn. 115; Plath-Schreiber Art. 4 Nr. 7 Rn. 25.


[291]
 Kühling/Buchner-Hartung Art. 4 Nr. 7 Rn. 3.


[292]
 Gierschmann-Kramer Art. 4 Nr. 7 Rn. 6; Gola-Gola Art. 4 Nr. 7 Rn. 47; Kühling/Buchner-Hartung Art. 4 Nr. 7 Rn. 3.


[293]
 Vgl. dazu Kühling/Buchner-Hartung Art. 4 Nr. 7 Rn. 3; Gierschmann-Kramer Art. 4 Nr. 7 Rn. 6; Plath-Schreiber zu § 3 BDSG Rn. 66; Taeger/Gabel-Buchner zu § 3 BDSG Rn. 3 sowie Monreal ZD 2014, 611, 614.


[294]
 Sydow-Raschauer Art. 4 Nr. 7 Rn. 116; Kühling/Buchner-Hartung Art. 4 Nr. 7 Rn. 2.


[295]
 Vgl. dazu 1. Entwurf der DS-GVO durch die Kommission v. 25.1.2012, COM 2012,11; 2. Entwurf des EU-Parlaments v. 12.3.2014, TA 2014-0212; 3. Entwurf des EU-Ministerrats v. 15.6.2015, ST-9565-2015 sowie die finale Fassung der DS-GVO v. 27.4.2016.


[296]
 Vgl. dazu die Kommentierung zu Art. 5 Abs. 2.


[297]
 Vgl. dazu die Kommentierung zu Art. 24.


[298]
 Vgl. dazu die Kommentierung zu Art. 26.


[299]
 Vgl. dazu die Kommentierung zu Art. 28.


[300]
 Art.-29-Datenschutzgruppe WP 169 zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 6.


[301]
 Vgl. dazu die Kommentierung zu Art. 82.


[302]
 Vgl. dazu die Kommentierung zu Art. 83.


[303]
 So auch Kühling/Buchner-Hartung Art. 4 Nr. 7 Rn. 6 f.; Sydow-Raschauer Art. 4 Nr. 7 Rn. 114 und 121.


[304]
 Sydow-Raschauer Art. 4 Nr. 7 Rn. 114, 120 f. sowie Kühling/Buchner-Hartung Art. 4 Nr. 7 Rn. 6.


[305]
 EuGH v. 5.6.2018 – C-210/16, ECLI:EU:C:2018:388, Fanpage, Rn. 28; EuGH v. 10.7.2018 – C-25/17, ECLI:EU:C:2018:551, Jehova, Rn. 66; EuGH v. 29.7.2019 – C 40/17, ECLI:EU:C:2019:629, Fashion ID, Rn. 70. Vgl. dazu auch Schwartmann/Jacquemain DataAgenda Arbeitspapier 10 – Die EuGH-Rechtsprechung zum Joint-Controllership, S. 2 f. sowie dazu ausführlich unter Rn. 116a.


[306]
 Art.-29-Datenschutzgruppe WP 169 zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 10.


[307]
 So auch Gierschmann-Kramer Art. 4 Nr. 7 Rn. 7.


[308]
 Art.-29-Datenschutzgruppe WP 169 zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 10 f., 19 f.


[309]
 Art.-29-Datenschutzgruppe WP 169 zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 19; Gierschmann-Kramer Art. 4 Nr. 7 Rn. 8.


[310]
 Gierschmann-Kramer Art. 4 Nr. 7 Rn. 7.


[311]
 Art.-29-Datenschutzgruppe WP 169 zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 19.


[312]
 Art.-29-Datenschutzgruppe WP 169 zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 20.


[313]
 Vgl. dazu Pressemitteilung des LfDI Baden-Württemberg v. 18.6.2019, abrufbar unter https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/06/Erstes-Bu%C3%9Fgeld-gegen-Polizeibeamten.pdf, zuletzt abgerufen am  14.4.2020.


[314]
 Vgl. dazu Pressemitteilung des LfDI Baden-Württemberg v. 18.6.2019.


[315]
 Art.-29-Datenschutzgruppe WP 169 zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 21 (Bsp. 4 – Heimliche Überwachung von Mitarbeitern) sowie Kühling/Buchner-Hartung Art. 4 Nr. 7 Rn. 10.


[316]
 Art.-29-Datenschutzgruppe WP 169 zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 19 f.


[317]
 Art.-29-Datenschutzgruppe WP 169 zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 20 sowie Kühling/Buchner-Hartung Art. 4 Nr. 7 Rn. 9.


[318]
 Kühling/Buchner-Hartung Art. 4 Nr. 7 Rn. 9; Sydow-Raschauer Art. 4 Nr. 7 Rn. 129.


[319]
 Sydow-Raschauer Art. 4 Nr. 7 Rn. 129.


[320]
 Übereinstimmend Gola-Gola Art. 4 Nr. 7 Rn. 55; Kühling/Buchner-Hartung Art. 4 Nr. 7 Rn. 11; Gierschmann-Kramer Art. 4 Nr. 7 Rn. 14.


[321]
 Vgl. dazu Kühling/Buchner-Hartung Art. 4 Nr. 7 Rn. 9; Gierschmann-Kramer Art. 4 Nr. 7 Rn. 14.


[322]
 Vgl. dazu etwa Gola-Gola Art. 4 Nr. 7 Rn. 55; BAG v. 18.7.2012 – 7 ABR 23/11, ZD 2013, 36 sowie Gola/Schomerus-Gola/Klug/Körffer zu § 3 Rn. 49 sowie Auernhammer-Eßer Art. 4 Nr. 7 Rn. 38.


[323]
 Gola-Gola Art. 4 Nr. 7 Rn. 55; Gola/Schomerus-Gola/Klug/Körffer zu § 3 Rn. 49 sowie Gierschmann-Kramer Art. 4 Nr. 7 Rn. 14.


[324]
 Vgl. dazu die Kommentierung in Rn. 309.


[325]
 Gierschmann-Kramer Art. 4 Nr. 7 Rn. 14 sowie Sydow-Raschauer Art. 4 Nr. 7 Rn. 133.


[326]
 So auch Sydow-Raschauer Art. 4 Nr. 7 Rn. 130 sowie Gierschmann-Kramer Art. 4 Nr. 7 Rn. 16.


[327]
 Gierschmann-Kramer Art. 4 Nr. 7 Rn. 18; Sydow-Raschauer Art. 4 Nr. 7 Rn. 131 f.


[328]
 Dazu schon das WP 169 der Art.-29-Datenschutzgruppe S. 21 f.


[329]
 EuGH v. 5.6.2018 – C-210/16, ECLI:EU:C:2018:388, Fanpage. Dazu auch Rn. 53.


[330]
 EuGH v. 10.7.2018 – C-25/17, ECLI:EU:C:2018:551, Jehova.


[331]
 EuGH v. 29.7.2019 – C 40/17, ECLI:EU:C:2019:629, Fashion ID.


[332]
 Vgl. dazu auch die Kommentierung von Kremer zu Art. 26.


[333]
 EuGH v. 5.6.2018 – C-210/16, ECLI:EU:C:2018:388, Fanpage, Rn. 28; EuGH v. 10.7.2018 – C-25/17, ECLI:EU:C:2018:551, Jehova, Rn. 66; EuGH v. 29.7.2019 – C-40/17, ECLI:EU:C:2019:629, Fashion ID, Rn. 70.


[334]
 BVerwG v. 25.2.2016 – 1 C 28.14.


[335]
 Dazu EuGH v. 5.6.2018 – C-210/16, ECLI:EU:C:2018:388, Fanpage, Rn. 14 ff. sowie Schwartmann/Jacquemain DataAgenda Arbeitspapier 04 – EuGH: Facebook Fanpages, S. 1.


[336]
 EuGH v. 5.6.2018 – C-210/16, ECLI:EU:C:2018:388, Fanpage, Rn. 16 sowie Schwartmann/Jacquemain DataAgenda Arbeitspapier 04 – EuGH: Facebook Fanpages, S. 1.


[337]
 EuGH v. 5.6.2018 – C-210/16, ECLI:EU:C:2018:388, Fanpage, Rn. 29. Dieses Verständnis greift der EuGH in der Entscheidung v. 29.7.2019 – C 40/17, ECLI:EU:C:2019:629, Fashion ID, Rn. 67 unter Verweis auf EuGH v. 5.6.2018 – C-210/16, ECLI:EU:C:2018:388, Fanpage, Rn. 29 und EuGH v. 10.7.2018 – C-25/17, ECLI:EU:C:2018:551, Jehova, Rn. 65 ausdrücklich auf.


[338]
 EuGH v. 5.6.2018 – C-210/16, ECLI:EU:C:2018:388, Fanpage, Rn. 35 sowie dazu ausführlich Schwartmann/Jacquemain DataAgenda Arbeitspapier 10 – Die EuGH-Rechtsprechung zum Joint-Controllership, S. 2; dies. DataAgenda Arbeitspapier 04 – EuGH: Facebook Fanpages, S. 2.


[339]
 EuGH v. 5.6.2018 – C-210/16, ECLI:EU:C:2018:388, Fanpage, Rn. 38 sowie dazu Schwartmann/Jacquemain DataAgenda Arbeitspapier 10 – Die EuGH-Rechtsprechung zum Joint-Controllership, S. 2.


[340]
 EuGH v. 5.6.2018 – C-210/16, ECLI:EU:C:2018:388, Fanpage, Rn. 43; Schwartmann/Jacquemain DataAgenda Arbeitspapier 10 – Die EuGH-Rechtsprechung zum Joint-Controllership, S. 2.


[341]
 EuGH v. 5.6.2018 – C-210/16, ECLI:EU:C:2018:388, Fanpage, Rn. 43.


[342]
 EuGH v. 5.6.2018 – C-210/16, ECLI:EU:C:2018:388, Fanpage, Rn. 43 sowie dazu ausführlich Schwartmann/Jacquemain DataAgenda Arbeitspapier 10 – Die EuGH-Rechtsprechung zum Joint-Controllership, S. 2.


[343]
 Dazu ausführlich Schwartmann/Jacquemain DataAgenda Arbeitspapier 04 – EuGH: Facebook Fanpages, S. 1.


[344]
 Vgl. auch Härting/Gössling NJW 2018, 2523, 2524 f.; Nebel RDV 2019, 9, 10 ff.


[345]
 BVerwG v. 11.9.2019 – 6 C 15/18.


[346]
 EuGH v. 10.7.2018 – C-25/17, ECLI:EU:C:2018:551, Jehova, Rn. 15.


[347]
 EuGH v. 10.7.2018 – C-25/17, ECLI:EU:C:2018:551, Jehova, Rn. 16.


[348]
 EuGH v. 10.7.2018 – C-25/17, ECLI:EU:C:2018:551, Jehova, Rn. 17.


[349]
 Vgl. dazu die Kommentierung von Schwartmann/Hermann zu Art. 4 Nr. 6 Rn. 119.


[350]
 Dazu Schwartmann/Jacquemain DataAgenda Arbeitspapier 10 – Die Rechtsprechung des EuGH zum Joint-Controllership, S. 3 f.


[351]
 EuGH v. 10.7.2018 – C-25/17, ECLI:EU:C:2018:551, Jehova, Rn. 66 ff.


[352]
 EuGH v. 10.7.2018 – C-25/17, ECLI:EU:C:2018:551, Jehova, Rn. 68.


[353]
 EuGH v. 10.7.2018 – C-25/17, ECLI:EU:C:2018:551, Jehova, Rn. 67 und 69.


[354]
 EuGH v. 10.7.2018 – C-25/17, ECLI:EU:C:2018:551, Jehova, Rn. 71.


[355]
 Zum Ganzen vgl.  auch Schwartmann/Jacquemain DataAgenda Arbeitspapier 10 – Die Rechtsprechung des EuGH zum Joint-Controllership, S. 3 f.


[356]
 Vgl. dazu Reif Gemeinsame Verantwortung beim Lettershopverfahren – praktische Konsequenz der EUGH-Rechtsprechung zu den „Fanpages“ und „Zeugen Jehovas“, RDV 2019, 30. Zur Abgrenzung vgl. Schreiber Gemeinsame Verantwortlichkeit gegenüber Betroffenen und Aufsichtsbehörden, ZD 2019, 55, 55; Specht-Riemschneider/Schneider Die gemeinsame Verantwortlichkeit im Datenschutzrecht, MMR 2019, 503, 504 f.; Härting/Gössling NJW 2018, 2523, 2525.


[357]
 Vgl. hierzu auch BeckOK DS-GVO-Ehmann/Selmayr Art. 26 Rn. 9; Golland Reichweite des „Joint Controllership“, K&R, 2019, 533; Kremer Plugins nach dem EuGH: Cookie Consent und Joint Controller überall?, CR 2019, 676; Nebel Datenschutzrechtliche Verantwortlichkeit bei der Nutzung von Fanpages und Social Plug-ins, RDV 2019, 9, 12 f.; Sattler Gemeinsame Verantwortlichkeit – getrennte Pflichten, GRUR 2019, 1023 – alternativer Ansatz zur Einordnung der Akteure bei Lee/Cross (Gemeinsame) Verantwortlichkeit beim Einsatz von Drittinhalten auf Websites, MMR 2019, 559.


[358]
 EuGH v. 29.7.2019 – C 40/17, ECLI:EU:C:2019:629, Fashion ID, Rn. 25 ff. 


[359]
 EuGH v. 29.7.2019 – C 40/17, ECLI:EU:C:2019:629, Fashion ID, Rn. 65 ff. 


[360]
 EuGH v. 29.7.2019 – C 40/17, ECLI:EU:C:2019:629, Fashion ID, Rn. 74. 


[361]
 EuGH v. 29.7.2019 – C 40/17, ECLI:EU:C:2019:629, Fashion ID, Rn. 76.


[362]
 EuGH v. 29.7.2019 – C 40/17, ECLI:EU:C:2019:629, Fashion ID, Rn. 97.


[363]
 AG Mannheim v. 11.9.2019 – 5 C 1733/19 WEG.


[364]
 AG Mannheim v. 11.9.2019 – 5 C 1733/19 WEG, Rn. 23.


[365]
 AG Mannheim v. 11.9.2019 – 5 C 1733/19 WEG, Rn. 23.


[366]
 AG Mannheim v. 11.9.2019 – 5 C 1733/19, WEG, Rn. 23.


[367]
 Schwartmann/Jacquemain DataAgenda Arbeitspapier 10 – Die EuGH-Rechtsprechung zum Joint-Controllership, S. 7.


[368]
 Schwartmann/Jacquemain DataAgenda Arbeitspapier 10 – Die EuGH-Rechtsprechung zum Joint-Controllership, S. 7.


[369]
 Schwartmann/Jacquemain DataAgenda Arbeitspapier 10 – Die EuGH-Rechtsprechung zum Joint-Controllership, S. 6.


[370]
 EuGH v. 29.7.2019 – C 40/17, ECLI:EU:C:2019:629, Fashion ID, Rn. 74.


[371]
 Vgl. dazu EDPS Guidelines on the concepts of controller, processor and joint controllership under Regulation (EU) 2018/1725 v. 7.11.2019, S. 13 und S. 20 f.


[372]
 Art.-29-Datenschutzgruppe WP 169 zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 22; BeckOK DatenSR-Sydow Art. 26 Rn. 4.


[373]
 Art.-29-Datenschutzgruppe WP 169 zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 22.


[374]
 Art.-29-Datenschutzgruppe WP 169 zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 22; Gierschmann-Kramer Art. 4 Nr. 7 Rn. 21 f. Dazu auch AG Mannheim v. 11.9.2019 – 5 C 1733/19, WEG, Rn. 24.


[375]
 Beispiel aus WP 169 der Art.-29-Datenschutzgruppe zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 23.


[376]
 AG Mannheim v. 11.9.2019 – 5 C 1733/19, WEG, Rn. 23.


[377]
 AG Mannheim v. 11.9.2019 – 5 C 1733/19 WEG, Rn. 23.


[378]
 EuGH v. 29.7.2019 – C 40/17, ECLI:EU:C:2019:629, Fashion ID, Rn. 74.


[379]
 Beispiel aus WP 169 der Art.-29-Datenschutzgruppe zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 24.


[380]
 Beispiel aus WP 169 der Art.-29-Datenschutzgruppe zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 24.


[381]
 EuGH v. 29.7.2019 – C 40/17, ECLI:EU:C:2019:629, Fashion ID; EuGH v. 10.7.2018 – C-25/17, ECLI:EU:C:2018:551, Jehova; EuGH v. 5.6.2018 – C-210/16, ECLI:EU:C:2018:388, Fanpage; AG Mannheim v. 11.9.2019 – 5 C 1733/19 WEG.


[382]
 So auch Gierschmann-Kramer Art. 4 Nr. 7 Rn. 23; Kühling/Buchner-Hartung Art. 4 Nr. 7 Rn. 13.


[383]
 Art.-29-Datenschutzgruppe WP 169 zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 16.


[384]
 AG Mannheim v. 11.9.2019 – 5 C 1733/19 Rn. 23; Art.-29-Datenschutzgruppe WP 169 zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 16; Kühling/Buchner-Hartung Art. 4 Nr. 7 Rn. 13. Zur Abgrenzung der gemeinsamen zur alleinigen Verantwortung Kartheuser/Nabulsi Abgrenzungsfragen bei gemeinsam Verantwortlichen, MMR 2019, 717, 718 ff.


[385]
 Zum Begriff des Auftragsverarbeiters vgl. Kommentierung zu Art. 4 Nr. 8 sowie die Kommentierung zu Art. 28 DS-GVO.


[386]
 Art.-29-Datenschutzgruppe WP 169 zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 16.


[387]
 Art.-29-Datenschutzgruppe WP 169 zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 16; Gierschmann-Kramer Art. 4 Nr. 7 Rn. 27.


[388]
 Art.-29-Datenschutzgruppe WP 169 zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 16; Kühling/Buchner-Hartung Art. 4 Nr. 7 Rn. 13.


[389]
 Art.-29-Datenschutzgruppe WP 169 zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 16 f.


[390]
 Art.-29-Datenschutzgruppe WP 169 zu den Begriffen „für die Verarbeitung Verantwortlicher“ und „Auftragsverarbeiter“, S. 17 sowie Gierschmann-Kramer Art. 4 Nr. 7 Rn. 28.


[391]
 Vgl. dazu oben Rn. 140.


[392]
 AG Mannheim v. 11.9.2019 – 5 C 1733/19, WEG, Rn. 23.


[393]
 AG Mannheim v. 11.9.2019 – 5 C 1733/19, WEG, Rn. 23.


[394]
 AG Mannheim v. 11.9.2019 – 5 C 1733/19, WEG, Rn. 26.


[395]
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[398]
 Page Controller Addendum von Facebook abrufbar unter https://www.facebook.com/legal/terms/page_controller_addendum, zuletzt abgerufen am 14.4.2020.
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 Zu den Voraussetzungen an eine wirksame Einwilligung im Zusammenhang mit sog. Corona-Apps vgl. Wissenschaftlicher Dienst Ausarbeitung zu Einzelfragen zum Handy-Tracking in Deutschland im Zusammenhang mit der Corona-Pandemie 2020, WD 3 – 3000 – 098/20, S. 7 ff. sowie Rn. 109.
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 Schwartmann/Benedikt/Jacquemain PinG 2018, 150, 152; Schwartmann/Benedikt/Reif Datenschutz und ePrivacy bei Websites, Social Media und Messengern, 2020, S. 18.


[526]
 Vgl. DSK Positionsbestimmung der DSK v. 26.4.2018, S. 6; Schwartmann/Benedikt/Jacquemain PinG 2018, 150, 152.


[527]
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[552]
 Art.-29-Datenschutzgruppe WP 91 „Arbeitspapier über genetische Daten“ v. 17.3.2004.


[553]
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[554]
 Art.-29-Datenschutzgruppe WP 91 „Arbeitspapier über genetische Daten“ v. 17.3.2004, S. 5.
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[561]
 Vgl. dazu die Kommentierung zu Art. 9.


[562]
 Vgl. dazu die Kommentierung zu Art. 4 Nr. 13.


[563]
 Vgl. dazu die Kommentierung zu Art. 4 Nr. 13.


[564]
 Vgl. zu Lichtbildern ergänzend die Kommentierung in Rn. 45.


[565]
 Zum Begriff der Biometrie vgl. auch Sydow-Kampert Art. 4 Nr. 14 Rn. 183; Kühling/Buchner-Weichert Art. 4 Nr. 14 Rn. 1.


[566]
 Art.-29-Datenschutzgruppe WP 193 „zu Entwicklungen im Bereich biometrischer Technologien“ v. 27.4.2014, S. 2.


[567]
 Sydow-Kampert Art. 4 Nr. 14 Rn. 185.


[568]
 Art.-29-Datenschutzgruppe WP 193 „zu Entwicklungen im Bereich biometrischer Technologien“ v. 27.4.2014, S. 4.


[569]
 Art.-29-Datenschutzgruppe WP 193 „zu Entwicklungen im Bereich biometrischer Technologien“ v. 27.4.2014, S. 4.


[570]
 Art.-29-Datenschutzgruppe WP 193 „zu Entwicklungen im Bereich biometrischer Technologien“ v. 27.4.2014, S. 5; Kühling/Buchner-Weichert Art. 4 Nr. 14 Rn. 7.


[571]
 Bsp. aus Art.-29-Datenschutzgruppe WP 193 „zu Entwicklungen im Bereich biometrischer Technologien“ v. 27.4.2014, S. 8.


[572]
 Auernhammer-Eßer Art. 4 Nr. 14 Rn. 66; Ehmann/Selmayr-Klabunde Art. 4 Nr. 14 Rn. 42.


[573]
 Weitere Bsp. vgl. Auernhammer-Eßer Art. 4 Nr. 14 Rn. 67; Sydow-Kampert Art. 4 Nr. 14 Rn. 185 sowie Plath-Schreiber Art. 4 Nr. 14 Rn. 50.


[574]
 Vgl. dazu Kühling/Buchner-Weichert Art. 4 Nr. 14 Rn. 2; Sydow-Kampert Art. 4 Nr. 14 Rn. 185.


[575]
 Kühling/Buchner-Weichert Art. 4 Nr. 14 Rn. 3.


[576]
 Vgl. dazu Art.-29-Datenschutzgruppe WP 193 „zu Entwicklungen im Bereich biometrischer Technologien“ v. 27.4.2014, S. 4.


[577]
 Kühling/Buchner-Weichert Art. 4 Nr. 14 Rn. 3.


[578]
 Übereinstimmend etwa Auernhammer-Eßer Art. 4 Nr. 14 Rn. 68.


[579]
 Art.-29-Datenschutzgruppe WP 193 „zu Entwicklungen im Bereich biometrischer Technologien“ v. 27.4.2014, S. 6.


[580]
 Vgl. dazu Art.-29-Datenschutzgruppe WP 193 „zu Entwicklungen im Bereich biometrischer Technologien“ v. 27.4.2014, S. 2. 


[581]
 Kühling/Buchner-Weichert Art. 4 Nr. 14 Rn. 9; Sydow-Kampert Art. 4 Nr. 14 Rn. 186.


[582]
 Vgl. zu dieser Problematik die Kommentierung zu Art. 4 Nr. 13 Rn. 243.


[583]
 Dazu Sydow-Kampert Art. 4 Nr. 14 Rn. 187.


[584]
 Zu den rechtlichen Grundlagen und Problemen der Gesichtserkennung Heldt Gesichtserkennung: Schlüssel oder Spitzel?, MMR 2019, 285, 285 ff.


[585]
 DEK Gutachten v. Oktober 2019, S. 101.


[586]
 Bsp. aus Art.-29-Datenschutzgruppe WP 193 „zu Entwicklungen im Bereich biometrischer Technologien“ v. 27.4.2014, S. 9.


[587]
 Vgl. dazu die Kommentierung zu Art. 4 Nr. 11, Art. 6 Abs. 1 lit a. sowie Art. 7.


[588]
 Vgl. dazu die Kommentierung zu Art. 4 Nr. 5 sowie Art. 6 Abs. 4. 


[589]
 Art.-29-Datenschutzgruppe WP 193 „zu Entwicklungen im Bereich biometrischer Technologien“ v. 27.4.2014, S. 13.


[590]
 Ist die Gesichtserkennung aktiviert, können Mitglieder die Funktion „Photo-Review“ benutzen, die sie informiert sobald ein Foto von ihnen veröffentlicht wird, außerdem erhalten sie Markierungsvorschläge.


[591]
 Die Funktion stand seit 2012 aufgrund erheblicher Proteste zunächst nicht mehr zur Verfügung. Vgl. Redaktion MMR-Aktuell Automatische Gesichtserkennung auf Facebook – nomen est omen, MMR-Aktuell 2011, 320076.


[592]
 So Martini/Weinzierl KW 2019, 287, 294, 306, 311.


[593]
 Vgl. dazu die Kommentierung zu Art. 6 Abs. 2 S. 4 sowie § 4 BDSG n.F.


[594]
 Übereinstimmend Auernhammer-Eßer Art. 4 Nr. 15 Rn. 70; Plath-Schreiber Art. 4 Nr. 15 Rn. 55; Ehmann/Selmayr-Klabunde Art. 4 Nr. 13 Rn. 41.


[595]
 Vgl. dazu die Kommentierung zu Art. 9.


[596]
 Vgl. dazu Rn. 266 unter 3. Praxisbeispiele.


[597]
 Zur Abgrenzung zwischen Gesundheit und Krankheit in diesem Kontext: Kühling/Buchner-Weichert Art. 4 Nr. 15 Rn. 1; Art.-29-Datenschutzgruppe Annex zum Brief v. 5.2.2015 „Health data in apps and devices“, S. 2; Plath-Schreiber Art. 4 Nr. 15 Rn. 57.


[598]
 Dazu auch Sydow-Ziebarth Art. 4 Nr. 15 Rn. 189; Kühling/Buchner-Weichert Art. 4 Nr. 15 Rn. 3 sowie Auernhammer-Eßer Art. 4 Nr. 15 Rn. 72.


[599]
 Art.-29-Datenschutzgruppe Annex zum Brief v. 5.2.2015 „Health data in apps and devices“.


[600]
 Art.-29-Datenschutzgruppe Annex zum Brief v. 5.2.2015 „Health data in apps and devices“, S. 3.


[601]
 Art.-29-Datenschutzgruppe Annex zum Brief v. 5.2.2015 „Health data in apps and devices“ S. 4.


[602]
 Art.-29-Datenschutzgruppe Annex zum Brief v. 5.2.2015 „Health data in apps and devices“, S. 3; Kühling/Buchner-Weichert Art. 4 Nr. 15 Rn. 3 und 6.


[603]
 Art.-29-Datenschutzgruppe Annex zum Brief v. 5.2.2015 „Health data in apps and devices“, S. 2 f.


[604]
 Kühling/Buchner-Weichert Art. 4 Nr. 15 Rn. 7; Gola-Gola Art. 4 Nr. 15 Rn. 75; Gola/Schomerus § 3 BDSG Rn. 56a.


[605]
 Zur Pseudonymisierung vgl. die Kommentierung zu Art. 4 Nr. 5 Rn. 79.


[606]
 Auernhammer-Eßer Art. 4 Nr. 15 Rn. 72; Kühling/Buchner-Weichert Art. 4 Nr. 15 Rn. 3 sowie Plath-Schreiber Art. 4 Nr. 15 Rn. 56.


[607]
 Bsp. aus Plath-Schreiber Art. 4 Nr. 15 Rn. 56; Kühling/Buchner-Weichert Art. 4 Nr. 15 Rn. 2.


[608]
 DEK Gutachten v. Oktober 2019, S. 128. Vgl. zudem die Kommentierung zu Art. 4 Nr. 13 Rn. 243.


[609]
 Dazu auch Kühling/Buchner-Weichert Art. 4 Nr. 15 Rn. 4.


[610]
 DEK Gutachten v. Oktober 2019, S. 124.


[611]
 Dies zeigen auch die von der EU-Kommission veröffentlichten Ergebnisse einer Konsultation zum mobilen Gesundheitswesen vom 13.1.2015, abrufbar unter https://ec.europa.eu/digital-single-market/news/mhealth-europe-preparing-ground-consultation-results-published-today, zuletzt abgerufen am 20.4.2020 sowie ZD-Aktuell 2015, 04492. Vgl. außerdem DEK Gutachten v. Oktober 2019, S. 114.


[612]
 Vgl. dazu die Kommentierung zu Art. 4 Nr. 11, 6 Abs. 1 lit. a, 7 und 8.


[613]
 Vgl. dazu die Kommentierung zu Art. 5 Abs. 1 lit. b.


[614]
 Vgl. dazu die Kommentierung zu Art. 5 Abs. 1 lit. c.


[615]
 Vgl. dazu die Kommentierung zu Art. 6 Abs. 4.


[616]
 BeckOK DatenSR-Schild Art. 4 Nr. 16 Rn. 145; Paal/Pauly-Ernst Art. 4 Nr. 16 Rn. 111.


[617]
 BeckOK DatenSR-Schild Art. 4 Nr. 16 Rn. 145; Paal/Pauly-Ernst Art. 4 Nr. 16 Rn. 112.


[618]
 Zum Begriff des Unternehmens vgl. die Kommentierung in Art. 4 Nr. 18.


[619]
 EuGH NJW 2015, 3636, Rn. 29 ff.; Paal/Pauly-Ernst Art. 4 Nr. 16 Rn. 112.


[620]
 Sydow-Ziebarth Art. 4 Nr. 16 Rn. 194; EuGH v. 13.5.2014 – C-131/12, NJW 2014, 2257 sowie Ziebarth ZD 2014, 394, 395.


[621]
 Vgl. dazu EuGH v. 1.10.2015 – C-320/14, ZD 2015, 590 sowie Gola-Gola Art. 4 Nr. 16 Rn. 79; Paal/Pauly-Ernst Art. 4 Nr. 16 Rn. 112.


[622]
 Ehmann/Selmayr-Klabunde Art. 4 Nr. 16 Rn. 46.


[623]
 Vgl. dazu die Kommentierung in Art. 4 Nr. 7 Rn. 121.


[624]
 Vgl. dazu die Kommentierung in Art. 4 Nr. 8 Rn. 171.


[625]
 Vgl. dazu die Kommentierung zu Art. 56 sowie Sydow-Ziebarth Art. 4 Nr. 16 Rn. 190; Kühling/Buchner-Boehm Art. 4 Nr. 16 Rn. 1; Ehmann/Selmayr-Klabunde Art. 4 Nr. 16 Rn. 44.


[626]
 Vgl. dazu die Kommentierung zu Art. 60 Abs. 7.


[627]
 Art.-29-Datenschutzgruppe WP 244 zum Begriff der „federführenden Aufsichtsbehörden“, S. 9.


[628]
 Vgl. dazu die Kommentierung zu Art. 3.


[629]
 Kühling/Buchner-Boehm Art. 4 Nr. 16 Rn. 2; Paal/Pauly-Ernst Art. 4 Nr. 16 Rn. 114.


[630]
 Ehmann/Selmayr-Klabunde Art. 4 Nr. 16 Rn. 47; Sydow-Ziebarth Art. 4 Nr. 16 Rn. 196.


[631]
 Kontrollfragen bei der Ermittlung des Ortes der Hauptniederlassung bei Art.-29-Datenschutzgruppe WP 244 zum Begriff der „federführenden Aufsichtsbehörden“, S. 7 f. Vgl. Rn. 267 ff. zur Niederlassung. Auch Gola-Gola Art. 4 Nr. 16 Rn. 80; BeckOK DatenSR-Schild Art. 4 Nr. 16 Rn. 146.


[632]
 Art.-29-Datenschutzgruppe WP 244 zum Begriff der „federführenden Aufsichtsbehörden“, S. 8, 14.


[633]
 Art.-29-Datenschutzgruppe WP 244 zum Begriff der „federführenden Aufsichtsbehörden“, S. 6. Zu Grenzfällen vgl. S. 9 f.


[634]
 Paal/Pauly-Ernst Art. 4 Nr. 16 Rn. 115.


[635]
 Vgl. dazu auch Sydow-Ziebarth Art. 4 Nr. 16 Rn. 198; Paal/Pauly-Ernst Art. 4 Nr. 16 Rn. 115 f.


[636]
 Kühling/Buchner-Boehm Art. 4 Nr. 16 Rn. 2; Sydow-Ziebarth Art. 4 Nr. 16 Rn. 198.


[637]
 Zur Abgrenzung zwischen Verantwortlichem und Auftragsverarbeiter vgl. insbesondere die Ausführungen zu Art. 4 Nr. 7 und 8; Sydow-Ziebarth Art. 4 Nr. 16 Rn. 199.


[638]
 Vgl. dazu Sydow-Ziebarth Art. 4 Nr. 16 Rn. 201; Kühling/Buchner-Boehm Art. 4 Nr. 16 Rn. 4 und 7.


[639]
 Ehmann/Selmayr-Klabunde Art. 4 Nr. 16 Rn. 49; Kühling/Buchner-Boehm Art. 4 Nr. 16 Rn. 7.


[640]
 Vgl. dazu die Kommentierung zu Art. 4 Nr. 19.


[641]
 Art.-29-Datenschutzgruppe WP 244 zum Begriff der „federführenden Aufsichtsbehörden“, S. 8.


[642]
 Zum Vertreter als neues Geschäftsmodell Franck Der Vertreter in der Union gem. Art. 27 DS-GVO, RDV 6/2018, 303 ff.


[643]
 Vgl. dazu Ehmann/Selmayr-Klabunde Art. 4 Nr. 17 Rn. 50; Kühling/Buchner-Hartung Art. 4 Nr. 17 Rn. 1.


[644]
 Vgl. dazu die Kommentierung zu Art. 3 Abs. 2.


[645]
 Vgl. dazu die Kommentierung zu Art. 27.


[646]
 Dazu Ehmann/Selmayr-Klabunde Art. 4 Nr. 17 Rn. 51; Kühling/Buchner-Hartung Art. 4 Nr. 17 Rn. 1 f.


[647]
 Vgl. dazu die Kommentierung zu Art. 30.


[648]
 Vgl. dazu die Kommentierung zu Art. 31.


[649]
 Vgl. dazu die Kommentierung zu Art. 58.


[650]
 Kühling/Buchner-Hartung Art. 4 Nr. 17 Rn. 4; Sydow-Ziebarth Art. 4 Nr. 17 Rn. 202.


[651]
 Ehmann/Selmayr-Klabunde Art. 4 Nr. 17 Rn. 53; Paal/Pauly-Ernst Art. 4 Nr. 17 Rn. 122.


[652]
 Vgl. dazu die Kommentierung zu Art. 35.


[653]
 Vgl. dazu die Kommentierung zu Art. 68.


[654]
 Vgl. dazu in Kommentierung in Rn. 121.


[655]
 Vgl. dazu in Kommentierung in Rn. 171.


[656]
 So Art. 27 Abs. 1 und 4 DS-GVO sowie ErwG 80 S. 3.


[657]
 Kühling/Buchner-Hartung Art. 4 Nr. 17 Rn. 8.


[658]
 Vgl. ErwG 80 S. 6.


[659]
 Sydow-Ziebarth Art. 4 Nr. 17 Rn. 204.


[660]
 Kühling/Buchner-Hartung Art. 4 Nr. 17 Rn 10.


[661]
 Paal/Pauly-Ernst Art. 4 Nr. 18 Rn. 124.


[662]
 Sydow-Ziebarth Art. 4 Rn. 207.


[663]
 So auch Sydow-Ziebarth Art. 4 Rn. 208.


[664]
 Paal/Pauly-Ernst Art. 4 Nr. 18 Rn. 125.


[665]
 ABl. 2003 L 124, 36, 39.


[666]
 Eingehend dazu Kommentierung zu Art. 83.


[667]
 Vgl. Simitis/Hornung/Spiecker gen. Döhmann-Scholz Art. 4 Nr. 19 Rn. 1.


[668]
 Kühling/Buchner-Schröder Art. 4 Nr. 19 Rn. 1.


[669]
 Dazu Kommentierung zu Art. 47.


[670]
 Vgl. Kommentierung zu Art. 37 Abs. 2.


[671]
 Vgl. Kommentierung zu Art. 88.


[672]
 Vgl. dazu die Kommentierung zu Art. 47.


[673]
 Dazu auch Paal/Pauly-Ernst Art. 4 Nr. 20 Rn. 132; Kühling/Buchner-Schröder Art. 4 Nr. 20 Rn. 1 f.; Sydow-Towfigh/Ulrich Art. 4 Nr. 20 Rn. 224; BeckOK DatenSR-Schild Art. 4 Nr. 20 Rn. 163.


[674]
 Vgl. dazu die Kommentierung in Rn. 295.


[675]
 Vgl. dazu die Kommentierung in Rn. 300.


[676]
 Kühling/Buchner-Schröder Art. 4 Nr. 20 Rn. 1; Sydow-Towfigh/Ulrich Art. 4 Nr. 20 Rn. 224.


[677]
 Ehmann/Selmayr-Klabunde Art. 4 Nr. 20 Rn. 62; Kühling/Buchner-Schröder Art. 4 Nr. 20 Rn. 1; Sydow-Towfigh/Ulrich Art. 4 Nr. 20 Rn. 224; Gola-Gola Art. 4 Nr. 20 Rn. 92.


[678]
 Vgl. dazu die Kommentierung zu Art. 46.


[679]
 Kühling/Buchner-Schröder Art. 4 Nr. 20 Rn. 1; Paal/Pauly-Ernst Art. 4 Nr. 20 Rn. 131.


[680]
 Sydow-Towfigh/Ulrich Art. 4 Nr. 20 Rn. 224; Kühling/Buchner-Schröder Art. 4 Nr. 20 Rn. 1; Paal/Pauly-Ernst Art. 4 Nr. 20 Rn. 131.


[681]
 Zu dem Begriff vgl. ausführlich Schwartmann-Schwartmann Praxishandbuch Medienrecht Kap. 1 Rn. 19.


[682]
 Sydow-Towfigh/Ulrich Art. 4 Nr. 20 Rn. 225; Gola-Gola Art. 4 Nr. 20 Rn. 91.


[683]
 Kühling/Buchner-Schröder Art, 4 Nr. 20 Rn. 2. 


[684]
 Sydow-Towfigh/Ulrich Art. 4 Nr. 20 Rn. 226; Kühling/Buchner-Schröder Art. 4 Nr. 20 Rn. 2.


[685]
 Vgl. Kommentierung zu Art. 51 Rn. 19 ff.


[686]
 BeckOK DatenSR-Schild Art. 4 Rn. 165.


[687]
 Vgl. Kommentierung zu Art. 51 Abs. 3 Rn. 49 ff.


[688]
 Sydow-Ziebarth Art. 4 Nr. 22 Rn. 240.


[689]
 Vgl. dazu die Kommentierung zu Art. 60 Rn. 16.


[690]
 Vgl. Rat v. 9.3.2015, Nr. 6833/15, S. 17 sowie Stellungnahme der BfDI zum Entwurf des DSAnpUG-EU v. 31.8.2016, S. 11; Kühling/Buchner-Boehm Art. 4 Nr. 22 Rn. 1; Ehmann/Selmayr-Klabunde Art. 4 Nr. 22 Rn. 64.


[691]
 So Art.-29-Datenschutzgruppe WP 244 zum Begriff der „federführenden Aufsichtsbehörden“, S. 11.


[692]
 Kühling/Buchner-Boehm Art. 4 Nr. 22 Rn. 1; Ehmann/Selmayr-Klabunde Art. 4 Nr. 22 Rn. 64.


[693]
 Kühling/Buchner-Boehm Art. 4 Nr. 22 Rn. 1; Caspar ZD 2012, 555, 556 f.; Nguyen ZD 2015, 265, 266.


[694]
 Vgl. dazu die Kommentierung zu Art. 4 Nr. 23 Rn. 329 ff.


[695]
 Gola-Gola Art. 4 Nr. 22 Rn. 94.


[696]
 Vgl. dazu bereits im Rahmen von Art. 4 Nr. 16 Rn. 267 ff.


[697]
 EuGH v. 1.10.2015 – C-320/14, Google Spain, ZD 2015, 590.


[698]
 EuGH v. 1.10.2015 – C 230/14, Weltimmo Rn. 29; EuGH NJW 2015, 3636 Rn. 29 ff.; Paal/Pauly-Ernst Art. 4 Nr. 16 Rn. 112.


[699]
 Vgl. dazu EuGH v. 1.10.2015 – C-320/14, ZD 2015, 590 sowie Gola-Gola Art. 4 Nr. 16 Rn. 79; Paal/Pauly-Ernst Art. 4 Nr. 16 Rn. 112.


[700]
 EuGH v. 1.10.2015 – C 230/14, Weltimmo, Rn. 29; BeckOK DatenSR-Schild Art. 4 Nr. 16 Rn. 145; Paal/Pauly-Ernst Art. 4 Nr. 16 Rn. 112.


[701]
 Vgl. dazu die Kommentierung zu Art. 4 Nr. 23 lit. b Rn. 338 f.


[702]
 Vgl. dazu Kühling/Buchner-Boehm Art. 4 Nr. 22 Rn. 5 sowie Kühling/Buchner-Dix Art. 4 Nr. 23 Rn. 4.


[703]
 Art.-29-Datenschutzgruppe WP 244 zum Begriff der „federführenden Aufsichtsbehörden“, S. 3 ff.


[704]
 Abrufbar unter: https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_de, zuletzt abgerufen am 20.4.2020.


[705]
 Art.-29-Datenschutzgruppe WP 244 zum Begriff der „federführenden Aufsichtsbehörden“, S. 3 ff.


[706]
 Art.-29-Datenschutzgruppe WP 244 zum Begriff der „federführenden Aufsichtsbehörden“, S. 4.


[707]
 Vgl. dazu die Kommentierung zu Art. 57 Abs. 1 lit. f Rn. 62.


[708]
 Vgl. dazu die Kommentierung zu Art. 77.


[709]
 Kühling/Buchner-Boehm Art. 4 Nr. 23 Rn. 6; Sydow-Ziebarth Art. 4 Nr. 24 Rn. 250 f.


[710]
 Art.-29-Datenschutzgruppe WP 244 zum Begriff der „federführenden Aufsichtsbehörden“, S. 3; Ehmann/Selmayr-Klabunde Art. 4 Nr. 23 Rn. 66; BeckOK DatenSR-Schild Art. 4 Nr. 23 Rn. 169.


[711]
 Kühling/Buchner-Dix Art. 4 Nr. 23 Rn. 1; Gola-Gola Art. 4 Nr. 23 Rn. 96.


[712]
 Sydow-Ziebarth Art. 4 Nr. 23 Rn. 254.


[713]
 Vgl. dazu die Kommentierung zu Art. 56.


[714]
 Art.-29-Datenschutzgruppe WP 244 zum Begriff der „federführenden Aufsichtsbehörden“, S. 3.


[715]
 Vgl. dazu die Kommentierung zu Art. 55.


[716]
 Vgl. dazu die Kommentierung zu Art. 60.


[717]
 Vgl. dazu die Kommentierung zu Art. 3 Rn. 22.


[718]
 Kühling/Buchner-Dix Art. 4 Nr. 23 Rn. 5; Gola-Gola Art. 4 Nr. 23 Rn. 96.


[719]
 Sydow-Ziebarth Art. 4 Nr. 23 Rn. 256.


[720]
 Kühling/Buchner-Dix Art. 4 Nr. 23 Rn. 3; Sydow-Ziebarth Art. 4 Nr. 23 Rn. 257.


[721]
 Vgl. etwa EuGH v. 13.5.2014 – C-131/12, Google/Agencia Espanola de Protección de Datos; EuGH 1.10.2015 – C 230/14, Weltimmo/Nemetzi Adatvédelmi és Információszabadság Hatóság; Kühling/Buchner-Dix Art. 4 Nr. 23 Rn. 2.


[722]
 Kühling/Buchner-Dix Art. 4 Nr. 23 Rn. 2.


[723]
 Siehe oben Rn. 330 f.


[724]
 Kühling/Buchner-Dix Art. 4 Nr. 23 Rn. 4; Gola-Gola Art. 4 Nr. 23 Rn. 97; Sydow-Ziebarth Art. 4 Nr. 23 Rn. 259.


[725]
 Siehe oben Rn. 326. Vgl. außerdem Kühling/Buchner-Dix Art. 4 Nr. 23 Rn. 4. 


[726]
 Vgl. dazu die Kommentierung zu Art. 60 Rn. 33 f.


[727]
 Vgl. dazu die Kommentierung zu Art. 65 Rn. 8 f.


[728]
 Dazu Kühling/Buchner-Dix Art. 4 Nr. 24 Rn. 1 f.; Sydow-Peuker Art. 4 Nr. 23 Rn. 263 f.; Gola-Gola Art. 4 Nr. 23 Rn. 99; Ehmann/Selmayr-Klabunde Art. 4 Nr. 23 Rn. 68.


[729]
 Kühling/Buchner-Dix Art. 4 Nr. 23 Rn. 2; Paal/Pauly-Ernst Art. 4 Nr. 23 Rn. 141.


[730]
 Gola-Gola Art. 4 Nr. 23 Rn. 99.


[731]
 Kühling/Buchner-Dix Art. 4 Nr. 23 Rn. 3.


[732]
 Übereinstimmend Kühling/Buchner-Dix Art. 4 Nr. 23 Rn. 3; Paal/Pauly-Ernst Art. 4 Nr. 23 Rn. 141.


[733]
 Richtlinie (EU) 2015/1535 des Europäischen Parlaments und des Rates vom 9. September 2015 über ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und der Vorschriften für die Dienste der Informationsgesellschaft (ABl. EU 2015 L 241, 1).


[734]
 Vgl. Art. 2 lit. a RL 200/31/EG.


[735]
 Vgl. Kommentierung zu Art. 8.


[736]
 Vgl. Kommentierung zu Art. 17.


[737]
 Ehmann/Selmayr-Klabunde Art. 4 Rn. 73.


[738]
 Schwartmann-Gennen Praxishandbuch Medien-, IT- und Urheberrecht, Kap. 22 Rn. 83 ff.


[739]
 Hoeren/Sieber/Holznagel-Holznagel Handbuch Multimedia-Recht, 5. Teil, Rn. 45.


[740]
 Kühling/Buchner-Schröder Art. 4 Nr. 26 Rn. 1.


[741]
 Gola-Gola Art. 4 Rn. 103; dazu Kommentierung zu Art. 96.


[742]
 Stelkens/Bonk/Sachs-Schmitz VwVfG, § 1 Rn. 231.


[743]
 Vgl. insoweit BeckOK DatenSR-Hanloser § 2 BDSG Rn. 7.


[744]
 So schon die Begründung zum Entwurf des BDSG von 1973, BT-Drucks. 7/1022, S. 24. Missverständlich BeckOK DatenSR-Hanloser § 2 BDSG Rn. 14.


[745]
 So schon zum BDSG a.F. Simitis-Dammann § 2 BDSG a.F. Rn. 28.


[746]
 BeckOK DatenSR-Hanloser BDSG, § 2 Rn. 16.


[747]
 So schon zur Rechtslage nach BDSG a.F. Simitis-Dammann § 2 BDSG a.F. Rn. 29, der aber Abgeordnete, wenn sie nicht in behördenähnlicher Funktion tätig werden (etwa als Ausschussvorsitzende oder Bearbeiter von Petitionen), als nichtöffentliche Stellen einordnet.


[748]
 In diesem Sinne auch zur Rechtslage nach BDSG a.F. Simitis-Dammann § 2 BDSG a.F. Rn. 31.


[749]
 Huck/Müller-Müller VwVfG, § 1 Rn. 16.


[750]
 In diesem Sinne schon Gola/Schomerus-Gola/Klug/Körffer § 2 BDSG a.F. Rn. 17a.


[751]
 Vgl. insoweit Maunz/Dürig-Ibler Art. 86 GG Rn. 71: „Unter Körperschaften des öffentlichen Rechts versteht man durch staatlichen Hoheitsakt geschaffene, rechtsfähige, mitgliedschaftlich verfasste (aber unabhängig vom Wechsel der Mitglieder bestehende) Organisationen des öffentlichen Rechts, die unter staatlicher Aufsicht öffentliche Aufgaben wahrnehmen“.


[752]
 Vgl. insoweit Maunz/Dürig-Ibler Art. 87 GG Rn. 258: „Eine rechtsfähige Anstalt des öffentlichen Rechts ist eine zu einer rechtsfähigen Verwaltungseinheit verselbstständigte Zusammenfassung von Bediensteten und Sachmitteln (Gebäude, Anlagen, technische Geräte) zur dauerhaften Erfüllung bestimmter Verwaltungsaufgabe“.


[753]
 Vgl. insoweit Maunz/Dürig-Ibler Art. 87 GG Rn. 260: „Rechtsfähige Stiftungen des öffentlichen Rechts sind durch Hoheitsakt errichtete, mit Hoheitsbefugnissen ausgestattete Rechtsträger, die unter staatlicher Aufsicht einen zweckgebunden bereitgestellten Bestand an Vermögenswerten (Kapital und/oder Sachgüter) zur Erfüllung öffentlicher Aufgaben verwalten“.


[754]
 BGH Beschl. v. 30.7.1990, NotZ 19/89 (Köln), NJW 1991, 568, 568 f. zur Anwendbarkeit des DSchG NRW.


[755]
 So schon zur Rechtslage nach BDSG a.F. Simitis-Dammann § 2 BDSG a.F. Rn. 60.


[756]
 Gola/Schomerus-Gola/Klug/Körffer § 2 BDSG a.F. Rn. 14a und ausführlich Simitis-Dammann § 2 BDSG a.F. Rn. 84 ff.


[757]
 Simitis-Dammann § 2 BDSG a.F. Rn. 65.


[758]
 Gola/Schomerus-Gola/Klug/Körffer § 2 BDSG a.F. Rn. 19.


[759]
 Simitis-Dammann § 2 BDSG a.F. Rn. 129 ff.


[760]
 BT-Drucks. 18/11325, S. 80.


[761]
 So schon zu § 27 BDSG a.F. Simitis-Simitis § 27 BDSG a.F. Rn. 7.


[762]
 Simitis-Simitis § 27 BDSG a.F. Rn. 13.
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Artikel 5 Grundsätze für die Verarbeitung personenbezogener Daten[1]
(1) Personenbezogene Daten müssen
	a)
	
auf rechtmäßige Weise, nach Treu und Glauben und in einer für die betroffene Person nachvollziehbaren Weise verarbeitet werden („Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, Transparenz“);

	b)
	
für festgelegte, eindeutige und legitime Zwecke erhoben werden und dürfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung für im öffentlichen Interesse liegende Archivzwecke, für wissenschaftliche oder historische Forschungszwecke oder für statistische Zwecke gilt gemäß Artikel 89 Absatz 1 nicht als unvereinbar mit den ursprünglichen Zwecken („Zweckbindung“);

	c)
	
dem Zweck angemessen und erheblich sowie auf das für die Zwecke der Verarbeitung notwendige Maß beschränkt sein („Datenminimierung“);

	d)
	
sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen Maßnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverzüglich gelöscht oder berichtigt werden („Richtigkeit“);

	e)
	
in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange ermöglicht, wie es für die Zwecke, für die sie verarbeitet werden, erforderlich ist; personenbezogene Daten dürfen länger gespeichert werden, soweit die personenbezogenen Daten vorbehaltlich der Durchführung geeigneter technischer und organisatorischer Maßnahmen, die von dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen Person gefordert werden, ausschließlich für im öffentlichen Interesse liegende Archivzwecke oder für wissenschaftliche und historische Forschungszwecke oder für statistische Zwecke gemäß Artikel 89 Absatz 1 verarbeitet werden („Speicherbegrenzung“);

	f)
	
in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewährleistet, einschließlich Schutz vor unbefugter oder unrechtmäßiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstörung oder unbeabsichtigter Schädigung durch geeignete technische und organisatorische Maßnahmen („Integrität und Vertraulichkeit“);


(2) Der Verantwortliche ist für die Einhaltung des Absatzes 1 verantwortlich und muss dessen Einhaltung nachweisen können („Rechenschaftspflicht“).

	–
	Andere Vorschriften: Art. 8 Abs. 2 GRCh
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A. Einordnung und Hintergrund


I. Erwägungsgründe
1


ErwG 39 nennt die Grundsätze des Art. 5 und beschreibt den Stellenwert der Begriffe bei der Verarbeitung personenbezogener Daten. ErwG 39 dient dabei als erste Hilfe zur Auslegung der Grundsätze des Art. 5.


2


ErwG 50 betont insbesondere in S. 8, dass die in der DS-GVO niedergelegten Grundsätze bei der Verarbeitung personenbezogener Daten zu anderen Zwecken zu gewährleisten sind.





II. Normengenese und -umfeld


1. DSRL
3


Art. 5 übernimmt weitgehend die Inhalte des Art. 6 DSRL. Gänzlich neu im Gegensatz zu Art. 6 DSRL ist die Rechenschaftspflicht des Art. 5 Abs. 2.





2. BDSG a.F.
4


Die Grundsätze aus Art. 6 DSRL sind auf nationaler Ebene überwiegend verfassungsrechtlich verankert und wurden im Übrigen mehr oder weniger im BDSG a.F. umgesetzt. So erfuhr bspw. der Grundsatz von „Treu und Glauben“ aus Art. 6 DSRL keine ausdrückliche Erwähnung im BDSG a.F.





3. WP der Art.-29-Datenschutzgruppe
5


	–
	WP 260 der Art.-29-Datenschutzgruppe zur Transparenz („Guidelines in transparency under Regulation“ 2016/679),

	–
	WP 172 der Art.-29-Datenschutzgruppe zum Grundsatz der Rechenschaftspflicht,

	–
	WP 203 der Art.-29-Datenschutzgruppe on purpose limitation.









B. Kommentierung


I. Allgemeines
6


Art. 5 bildet das Herzstück der DS-GVO und regelt das „Wie“ der Verarbeitung.[2]


7


In Art. 5 sind unmittelbar anwendbare, allgemeine Grundsätze als Rechtssätze normiert. Namentlich sind dies die Rechtmäßigkeit, die Verarbeitung nach Treu und Glauben und die Transparenz (Abs. 1 lit. a), der Grundsatz der Zweckbindung mit Ausnahmen für Forschungszwecke (Abs. 1 lit. b), die Datenminimierung (Abs. 1 lit. c), die Datenrichtigkeit (Abs. 1 lit. d), die Speicherbegrenzung (Abs. 1 lit. e) sowie die Integrität und Vertraulichkeit (Abs. 1 lit. f).


8


Inhaltlich deckt sich Art. 5 nicht vollständig mit der Vorgängerreglung des Art. 6 DSRL. So ist bereits die Überschrift des Art. 5 mit der Bezeichnung „Grundsätze“ eine andere als die Überschrift des Art. 6 DSRL mit „Qualität der Daten“. Das bisher nur ungeschriebene Transparenzprinzip wird nunmehr in Art. 5 Abs. 1 lit. a ausdrücklich erwähnt. Der Grundsatz der Transparenz zieht sich durch die gesamte DS-GVO. Insbesondere in den Art. 12 ff. im Rahmen der Informationspflichten und Auskunftsrechten des Betroffenen hat das Transparenzprinzip elementare Bedeutung.[3] Die weiteren, klauselartig formulierten Prinzipien des Art. 5 finden ihre praktische Relevanz insbesondere an den Stellen, an denen die DS-GVO nur sehr allgemeine oder gar keine näheren Regelungen enthält. Hier entfalten sie unmittelbare Wirkung, weil sie im Rahmen gebotener Interessenabwägungen zu gewichten sind. Zu denken ist hier insbesondere an die – für den Geltungsbereich des BDSG n.F. freilich durch § 4 BDSG n.F. präzisierte[4] – Videoüberwachung oder an das Scoring.[5] In diesen Fällen müssen Rechtsanwender vor allem auf den Grundsatz von „Treu und Glauben“ nach Art. 5 Abs. 1 lit. a zurückgreifen.


9


Für den deutschen Rechtsanwender ist die Verwendung dieser Grundätze neu. Art. 6 DSRL war insoweit nur sehr eingeschränkt in deutsches Recht übernommen worden. Lediglich die Grundsätze der Datenvermeidung und Datensparsamkeit wurden ins BDSG (§ 3a) übernommen, aber als bloße Programmsätze bezeichnet.[6]


10


Die Grundsätze des Art. 5 sind trotz ihrer offenen und unbestimmten Formulierung geltendes Recht.[7] Sie sind verbindlich und stellen nicht nur bloße Programmsätze dar.[8] Bei Programmsätzen handelt es sich nämlich um allgemein gehaltene Begriffe oder Sätze, aus denen sich keine unmittelbaren Vorgaben entnehmen lassen und die auch nicht einklagbar sind.[9] Somit macht bereits die Bußgeldbewährung der Verletzung der Grundsätze[10] des Art. 5 deutlich, dass im Rahmen des Art. 5 nicht von Programmgrundsätzen auszugehen ist.[11]


11


Eine eigenständige Bedeutung kommt den Grundsätzen des Art. 5 insoweit zu, als sie den Verantwortlichen mit Blick auf die Betroffenenrechte auch Pflichten aufgeben. So ergeben sich aus Art. 15–22 eigenständige Pflichten für den Verantwortlichen zur Sperrung und Löschung, auch wenn die Betroffenen diese nicht geltend machen, wenn die Verarbeitung dem Grundsatz der Richtigkeit (Abs. 1 lit. d) nicht entspricht.


12


Die Nachweispflicht nach Art. 5 Abs. 2 hat erhebliche praktische Bedeutung, da sie umfangreiche Dokumentationspflichten nach sich zieht und zu einer Beweislast des Verantwortlichen bei Kontrollen oder Interventionen der Aufsichtsbehörden führt. Nach Art. 5 Abs. 2 hat der Verantwortliche dafür zu sorgen, dass die datenschutzrechtlichen Grundsätze eingehalten werden. Die Einhaltung derselbigen hat der Verantwortliche nachzuweisen. Zu beachten ist, dass nach dem Wortlaut der Regelung lediglich der Verantwortliche (Art. 4 Nr. 7), nicht aber der Auftragsverarbeiter (Art. 4 Nr. 8), von dieser Pflicht erfasst wird.[12]


13


Da Art. 5 als eine Kernnorm der Verordnung elementare Grundsätze der Datenverarbeitung festlegt, muss jede Datenverarbeitung, die in den Anwendungsbereich der DS-GVO fällt, kumulativ den Anforderungen jedem dieser Grundsätze entsprechen.[13] Es ist somit nicht genügend, wenn etwa der Grundsatz der Datenminimierung beachtet wird, die Grundsätze der Transparenz und der Richtigkeit aber außer Acht gelassen werden.


14


Über Art. 5 werden die allgemeinen Grundsätze der DS-GVO vor die Klammer gezogen und damit zur Grundlage der nachfolgenden Bestimmungen gemacht.[14] Die in Art. 5 Abs. 1 und 2 niedergelegten Grundsätze werden in Einzelvorschriften der DS-GVO konkretisiert. So wird insbesondere der Grundsatz der Rechtmäßigkeit in den Vorschriften über die Rechtmäßigkeit der Datenverarbeitung ausgestaltet (Art. 6 Abs. 1) und das Transparenzprinzip ist Grundlage für die Anforderungen an die Art und Weise und den Inhalt der Information und Benachrichtigung der betroffenen Person (Art. 7 Abs. 2, Art. 12–15 und Art. 34).[15]


15


Normadressaten des Art. 5 sind direkt die „Verantwortlichen“. Dies war in der Vorgängerregelung in Art. 6 DSRL noch anders, da diese Regelung an die Mitgliedstaaten adressiert war. Ergebnis der Ausgestaltung als Verordnung ist, dass die Verpflichtungen der DS-GVO den Verantwortlichen unmittelbar treffen.


16


Die Öffnungsklauseln der DS-GVO gestatten innerhalb ihres Rahmens, Ausnahmen von Art. 5 durch mitgliedstaatliches Recht zu normieren.[16] Die Öffnungsklauseln mit dieser Möglichkeit finden sich in Art. 23 hinsichtlich der Rechte der betroffenen Personen und Art. 85 im Bereich des Journalismus. Außerhalb dieser beiden Normen besteht für den nationalen Gesetzgeber keine Möglichkeit von den Grundsätzen des Art. 5 abzuweichen.





II. Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, Transparenz, Abs. 1 lit. a (Lawfulness, Fairness, Transparency)
17


In Art. 5 Abs. 1 lit. a werden drei Grundsätze aufgestellt: Rechtmäßigkeit (Lawfulness), Verarbeitung nach Treu und Glauben (Fairness) und Transparenz (Transparency). Die Grundsätze weisen wechselseitige Bezüge auf, stehen aber nicht in einem zwingenden Zusammenhang zueinander.[17] So setzen die Verarbeitung nach Treu und Glauben und die Transparenz die Rechtmäßigkeit voraus, selbst wenn sie nicht selber als Rechtmäßigkeitsvoraussetzungen anzusehen sind.[18] Auch nach der Rechtsprechung des EuGH sind Transparenz und Treu und Glauben im Zusammenhang zu sehen.[19]




1. Rechtmäßigkeit (Lawfulness)
18


Nach Art. 5 Abs. 1 lit. a Var. 1 müssen personenbezogene Daten „auf rechtmäßige Weise“ verarbeitet werden.


19


In Bezug auf die Formulierung „in rechtmäßiger Weise“ kann von einem weiten oder einem engen Verständnis ausgegangen werden. Bei einem engen Verständnis ist die Voraussetzung gemeint, dass entweder eine Einwilligung der betroffenen Person vorliegt oder eine anderweitige Rechtsgrundlage für die Verarbeitung existiert.[20] Es wird vertreten, diesem engen Verständnis trage auch ErwG 40 Rechnung.[21] Dort heißt es: „Damit die Verarbeitung rechtmäßig ist, müssen personenbezogene Daten mit Einwilligung der betroffenen Person oder auf einer sonstigen zulässigen Rechtsgrundlage verarbeitet werden, die sich aus dieser Verordnung oder – wann immer in dieser Verordnung darauf Bezug genommen wird – aus dem sonstigen Unionsrecht oder dem Recht der Mitgliedstaaten ergibt…“. Rechtmäßigkeit in diesem Sinne bedeute also, dass für die betreffende Verarbeitung eine ausreichende Rechtsgrundlage im Unionsrecht oder im unionsrechtlich zulässigen mitgliedstaatlichen Recht existiert.


20


Geht man dagegen von einem weiten Verständnis von „in rechtmäßiger Weise“ aus, muss es nicht nur eine Rechtsgrundlage für die Verarbeitung geben, sondern es müssen bei der Verarbeitung auch alle zusätzlichen Anforderungen und Pflichten beachtet werden, die sich aus der DS-GVO oder aus dem nach der DS-GVO zulässigen nationalen Recht ergeben. In diesem weiten Sinne wäre eine Verarbeitung schon dann nicht „rechtmäßig“, wenn für sie zwar eine ausreichende Rechtsgrundlage existiert, aber der Verantwortliche etwa seine Informationspflichten aus Art. 13 und 14 nicht erfüllt.[22]


21


Aus dem Wortlaut der Norm lässt sich nicht entnehmen, ob von einem engen oder weiten Begriffsverständnis auszugehen ist. Beide Ansichten haben zunächst gemeinsam, dass für eine rechtmäßige Datenverarbeitung eine legitimierende Rechtsgrundlage, also entweder eine Einwilligung oder ein gesetzlicher Erlaubnistatbestand, vorliegen muss. Insofern bedeutet das Prinzip der Rechtmäßigkeit mindestens, dass für jede Verarbeitung eine ausreichende Rechtsgrundlage besteht.[23] In Bezug auf weitere Voraussetzungen der Rechtmäßigkeit ist zu differenzieren. Sind die zusätzlichen Anforderungen und Pflichten, die sich aus der DS-GVO oder aus dem nach der DS-GVO zulässigen nationalen Regelungen ergeben, so elementar, dass sie die Datenverarbeitung tragen, schlägt die Verletzung dieser Vorgaben auf die materielle Rechtmäßigkeit der Datenverarbeitung durch. Die Verarbeitung personenbezogener Daten erfolgt dann nicht mehr „in rechtmäßiger Weise“. Liegt die Verarbeitung außerhalb der jeweiligen Rechtsgrundlage ist sie in jedem Fall unrechtmäßig. Wird etwa in einem gesetzlichen Erlaubnistatbestand ein Verarbeitungszweck bestimmt, dann ist eine Verarbeitung jenseits dieses Zwecks nicht mehr von der Rechtsgrundlage gedeckt und damit unrechtmäßig.[24]


22


Soweit von einer Datenverarbeitung mehrere Personen betroffenen sind, hat die Datenverarbeitung jeder einzelnen Person gegenüber rechtmäßig zu sein. Eine Datenverarbeitung wird dann gegen den Grundsatz der Rechtmäßigkeit verstoßen, wenn durch sie ohne die notwendige Legitimation in die Rechte Dritter eingegriffen wird. Dies macht insbesondere Art. 15 Abs. 4 deutlich, der die Herausgabe einer Kopie im Rahmen eines Auskunftsanspruchs der betroffenen Person dann einschränkt, wenn die Herausgabe einer Kopie die Rechte und Freiheiten anderer Personen beeinträchtigt. Werden bspw. Kopien von E-Mails oder Tonaufnahmen einer Servicehotline im Rahmen der Auskunft nach Art. 15 als Kopie an die betroffene Person übermittelt, muss überprüft werden, ob diese auch personenbezogene Daten Dritter enthalten. Ist dies der Fall, darf die Übermittlung dieser Daten nur stattfinden, soweit nicht in die Rechte und Freiheiten der Dritten eingegriffen wird. Soweit die Rechte Dritter von der Übermittlung der Daten betroffen sind, genügt die Übermittlung dieser Daten an die betroffene Person nicht dem Grundsatz der Rechtmäßigkeit, soweit die Datenverarbeitung nicht durch einen Erlaubnistatbestand der DS-GVO legitimiert werden kann. Dies gilt es im Einzelfall zu prüfen.


23


Damit basiert das Datenschutzrecht weiterhin auf dem Verbotsprinzip[25], wonach jede Datenverarbeitung legalisiert werden muss. Die Zulässigkeit der Datenverarbeitung ergibt sich nach der DS-GVO aus den Art. 6–11 sowie aus Art. 22 (automatisierte Einzelentscheidung) und Art. 44 ff. (Drittlandstransfer).


24


Die Rechtsgrundlage kann sich neben der DS-GVO auch, bei Vorhandensein einer entsprechenden Öffnungsklausel, aus dem Recht der Union oder des Mitgliedstaats ergeben. Aus der Perspektive des Unionsrechts bedarf es für diese Rechtsgrundlage keines parlamentarischen Rechtsakts. Nach ErwG 41 bleiben davon Anforderungen gem. der Verfassungsordnung des betreffenden Mitgliedstaates unberührt. Im nationalen deutschen Recht greift an dieser Stelle die Wesentlichkeitstheorie. Danach müssen Regelungen, die wesentlich für die Verwirklichung von Grundrechten sind, durch den Parlamentsgesetzgeber verabschiedet werden.[26] Im deutschen Recht muss daher eine Regelung, die wesentlich in das Recht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG eingreift, auf einer Rechtsgrundlage in Form eines Parlamentsgesetzes beruhen.[27]
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Da der Grundsatz der Rechtmäßigkeit der Sache nach so etwas wie einen Vorbehalt des Gesetzes normiert, ist er vor allem für den Bereich der Datenverarbeitung unter Privaten nach deutschem Rechtsverständnis zwar bemerkenswert, aber durch § 4 BDSG a.F. auf einfacher Rechtsgrundlage schon eingeführt gewesen.[28]
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Eine nicht unwesentliche Zahl von Zulässigkeitsregelungen des BDSG a.F. ist in der DS-GVO nicht spezifiziert. Zu nennen sind die Vorschriften über die Videoüberwachung[29], zum Einsatz mobiler personenbezogener Speicher- und Verarbeitungsmedien oder über automatisierte Abrufverfahren. Da die DS-GVO nicht mehr zwischen Stellen, die Daten für eigene Zwecke geschäftsmäßig zur Datenübermittlung in personenbezogener bzw. anonymisierter Form und der Markt- und Meinungsforschung speichern trennt, sind auch die für die verschiedenen Bereiche bestehenden Sonderregelungen entfallen. Ebenfalls nicht mehr speziell angesprochen werden die Zulässigkeit der personalisierten Werbung und die Profilbildung durch Scoring. Die Erlaubnisse hierfür müssen durch die Interessenabwägung des Art. 6 Abs. 1 lit. f beurteilt werden. Teilweise wurden Spezifikationen der Zulässigkeit des BDSG a.F. über die Öffnungsklauseln der DS-GVO in §§ 22 bis 31 BDSG n.F. beibehalten. Damit wird in den im BDSG n.F. geregelten Vorschriften zusätzliche Rechtssicherheit geschaffen.





2. Verarbeitung nach Treu und Glauben (Fairness)
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Gemäß Art. 5 Abs. 1 lit. a Var. 2 müssen personenbezogene Daten nach Treu und Glauben verarbeitet werden. Der Grundsatz Treu und Glauben findet sich in Konvention Nr. 108 des Europarates, ist in Art. 8 Abs. 2 S. 1 der Europäischen-Grundrechtecharta verbürgt und wurde durch Art. 6 Abs. 1 der DSRL i.V.m. ErwG 38 DSRL ausgefüllt.
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Auch wenn das Gebot von Treu und Glauben unter der DS-GVO inhaltlich schwer zu fassen ist[30], verbietet es sich einfach, auf den im deutschen nationalen Recht bestimmten Begriff von Treu und Glauben zurückzugreifen. Ein solches Vorgehen widerspricht dem unionsrechtlichen Grundsatz, dass das Unionsrecht eine eigenständige Rechtsordnung aufstellt, „nach der sich die Befugnisse, Rechte und Pflichten der Rechtssubjekte sowie die zur Feststellung und Ahndung etwaiger Rechtsverletzungen erforderlichen Verfahren bestimmen.“[31]. Der Begriff von Treu und Glauben muss autonom für die DS-GVO als EU-Norm ausgelegt werden. Es kann nicht die Absicht des Gesetzgebers der EU gewesen sein, in Art. 5 Abs. 1 lit. a Var. 2 die vielseitigen Bedeutungsinhalte zu implementieren, die sich im Laufe der Zeit in der deutschen Rechtsordnung mit dem Begriff von Treu und Glauben entwickelt haben.[32]
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In der englischen Sprachfassung des Art. 5 Abs. 1 lit. a wird an der Stelle der Begriff „fairly“ verwendet. Die deutsche Sprachfassung wäre an dieser Stelle weniger missverständlich, wenn sie hier den Begriff „fair“ verwendet hätte.[33] An anderen Stellen der deutschen Sprachfassung ist dies geschehen. So findet sich der Begriff „fair“ unter anderem in den Art. 13 Abs. 2, 14 Abs. 2 und Art. 40 Abs. 2 lit. a sowie in den ErwG 39 S. 4, 60 S. 1, 2 und 71 S. 6.
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Inhaltlich ist die englische Sprachfassung, die eine „faire“ Verarbeitung fordert, aussagefähig. Eine „faire“ Verarbeitung ist in der Regel nur gegeben, wenn sie mit dem Wissen der betroffenen Person und nicht heimlich erfolgt.[34] Insoweit bedingen sich die Grundsätze der Rechtmäßigkeit und der der Transparenz. So wird es dem Grundsatz der „Fairness“ widersprechen, im Wege sogenannter „Freundschaftswerbung“ hinter dem Rücken der betroffenen Person Wissen für Werbezwecke zu erlangen, obwohl der Direkterhebungsgrundsatz des § 4 Abs. 2 BGSG a.F. nicht ausdrücklich in der DS-GVO normiert ist.[35] Auch dürfte die Verwendung verborgener Techniken, wie z.B. heimliche Videoüberwachung oder Spyware, regelmäßig treuwidrig sein.[36]
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Große praktische Relevanz hat der Grundsatz von Treu und Glauben insbesondere dort, wo die DS-GVO nur sehr allgemeine Vorgaben enthält. Praktische Anwendungsfälle sind etwa das Scoring[37] oder die Videoüberwachung[38] auf Grundlage der DS-GVO. So dürfte ein Verstoß gegen den Zweckbindungsgrundsatz meist treuwidrig sein, etwa wenn Videomaterial, das zur Abwehr und Aufklärung von Straftaten aufgezeichnet wurde, zur Leistungskontrolle bei Beschäftigten eingesetzt wird.[39] Ebenso entspricht eine Datenverarbeitung nicht dem Grundsatz von Treu und Glauben, wenn sie unverhältnismäßig ist.[40] Dies ist dann der Fall, wenn es entweder an einem legitimen Zweck fehlt oder sie nicht zur Zweckerreichung das geeignete, erforderliche und angemessene Mittel darstellt.
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Der Grundsatz der „fairen“ Verarbeitung ist auch Auslegungskriterium im Rahmen der Interessenabwägung des Art. 6 Abs. 1 lit. f. Dieser wird konkretisiert durch den ErwG 47 S. 1, wonach auf die „vernünftige Erwartungshaltung“ der betroffenen Person abzustellen ist. Eine Weitegabe personenbezogener Daten an Dritte zum Zwecke der werblichen Nutzung ohne vorherige Information dürfte damit in der Regel auch dem Grundsatz der Fairness widersprechen.[41]





3. Transparenz (Transparency)
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Es gehört zu den datenschutzrechtlichen Grundpositionen, dass die Verarbeitung personenbezogener Daten nicht „hinter dem Rücken“ des Betroffenen stattfinden darf. Eine faire und transparente Verarbeitung setzt daher voraus, dass der Betroffene über die Existenz eines Verarbeitungsvorgangs und dessen Zwecke unterrichtet wird.
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Der Zweck von Transparenzvorgaben besteht im Ausgangspunkt darin, eine informierte Entscheidung der betroffenen Personen zu fördern. Die betroffene Person kann durch Transparenz in die Lage zu versetzt werden, eine selbstbestimmte Auswahlentscheidung zu treffen und Einfluss auf das Zustandekommen einer Entscheidung in der Zukunft zu nehmen.[42] Begreift man Transparenz als Grundbedingung, um Vertrauen in informationstechnische Systeme aufzubauen und davon ausgehend eine informierte Entscheidung treffen zu können, so ist Transparenz die Grundlage für eine Nachvollziehbarkeit der Funktionsweise von algorithmischen Systemen durch seinen Nutzer.[43] Um diese Nachvollziehbarkeit auf Seiten der betroffenen Person zu erzeugen, werden die dazu notwendigen Informationen benötigt.[44]
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Transparenz kann zu einer Selbstverpflichtung der datenschutzrechtlich Verantwortlichen führen. Machen sie nach außen transparent, welchen Grundsätzen die Verarbeitung personenbezogener Daten ihrer Systeme unterliegt, werden ihre Systeme dadurch mittelbar sowohl durch die rechtliche Verpflichtung gegenüber den betroffenen Personen als auch durch ihr Vertrauen an diese Grundsätze gebunden.[45]
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Für betroffene Personen ist oftmals nicht nachvollziehbar und damit intransparent, durch welche Datenverarbeitungen deren Ergebnisse zustande kommen. Ohne die durch den Grundsatz der Transparenz geforderte Nachvollziehbarkeit einer Verarbeitung personenbezogener Daten, ist insbesondere die Verarbeitung personenbezogener Daten durch den Einsatz komplexer Verarbeitungssysteme für die betroffenen Personen nicht klar. Für die betroffenen Personen sind die Systeme und Funktionsweisen solcher Systeme mangels hinreichender Transparenz eine Blackbox[46].
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In der Praxis dürfte sich diese Intransparenz durch eine dezentrale Datenhaltung der Verantwortlichen überwinden lassen.[47] Indem Nutzer Informationen darüber erhalten, welche Daten durch welchen Verantwortlichen verarbeitet und gespeichert werden, wird für Nutzer transparent, welchen Datenverarbeitungen sie unterliegen und welche Unternehmen zu welchen Zwecken ihre Daten erheben und verarbeiten.[48]
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Dementsprechend beinhaltet der Grundsatz der Transparenz, dass eine für die Öffentlichkeit oder die betroffene Person bestimmte Information präzise, leicht zugänglich und verständlich sowie in klarer und einfacher Sprache abgefasst ist. Dies fordert Art. 12. Auch ErwG 39 präzisiert das Transparenzgebot. Danach sollte für natürliche Personen Transparenz im Hinblick auf den Umstand bestehen, dass sie betreffende personenbezogene Daten erhoben, verwendet, eingesehen oder anderweitig verarbeitet werden. Die Transparenz sollte sich unter anderem auch auf den Umfang der Datenverarbeitung, die Identität des Verantwortlichen, die Zwecke der Verarbeitung, die Rechte der betroffenen Person und die Risiken der Verarbeitung beziehen.
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Besondere Bedeutung kommt dem Transparenzerfordernis in Situationen zu, wo die große Zahl der Beteiligten und die Komplexität der dazu benötigten Technik den Betroffenen nicht ohne Weiteres erkennen lassen, ob, von wem und zu welchem Zweck ihn betreffende personenbezogene Daten erfasst werden. Der Grundsatz transparenter Verarbeitung personenbezogener Daten wird von der DS-GVO somit als Gebot verstanden, dass die betroffene Person die Verarbeitung nachvollziehen können muss.[49] Eine Pflicht zu kleinteiligen Information über jedes Detail der Verarbeitung im Voraus folgt aus dem Transparenzgrundsatz nicht.[50]
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Die inhaltlichen Anforderungen ergeben sich vor allem aus den Informationspflichten der Art. 12[51], 13[52] und 14[53]. Diese gehen über die Angaben zum Verantwortlichen, Zwecken der Verarbeitung Kategorie von Empfängern hinaus (so § 4 Abs. 3 BDSG a.F.), indem grundsätzlich auch eine umfangreiche Information, insbesondere über die Rechte der Betroffenen Person, zu erfolgen hat. Im Rahmen der Informationspflichten ist es nach Ansicht der Art.-29-Datenschutzgruppe sogar notwendig, dass die Transparenzinformationen gegenüber betroffenen Personen regelmäßig aufzufrischen sind. Dies sei auch dann notwendig, wenn sich inhaltlich keine Änderungen ergeben haben.[54] Dem ist entgegenzuhalten, dass betroffene Personen, die keinen Überblick mehr über die Transparenzinformationen haben, sich diesen im Rahmen des Auskunftsersuchens gem. Art. 15 verschaffen können. Sämtliche Betroffene ungefragt in regelmäßigen Abständen mit Informationen zu behelligen, führt lediglich zu „Transparency Fatigue“.[55] Die Informationen würden dann bei tatsächlicher inhaltlicher Änderung gar nicht mehr zur Kenntnis genommen. Zudem erscheint es unbillig, Verantwortliche gem. Art. 83 für etwas haften zu lassen, das in den Art. 13 und 14 nicht vorgeschrieben ist.


41


Erweitert wurde auch das Auskunftsrecht der betroffenen Person (Art. 15). Weitere Konkretisierungen des Grundsatzes der Transparenz finden sich in der Verpflichtung zur Benachrichtigung des Betroffenen von Datenschutzverstößen (Art. 34) und der Veröffentlichung der Angaben zum betrieblichen oder behördlichen Datenschutzbeauftragten (Art. 37 Abs. 7).
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Wesentliches Ziel von Zertifizierungen der Datenschutzkonformität ist die Transparenz. Nach ErwG 100 sollen Zertifizierungsverfahren sowie Datenschutzsiegel und -prüfzeichen ermöglichen, den betroffenen Personen einen raschen Überblick über das Datenschutzniveau einschlägiger Produkte und Dienstleistungen zu ermöglichen. Das Zertifizierungsverfahren ist seinerseits in Art. 42 geregelt. Diese Transparenzpflichten werden auf Grundlage der Öffnungsklausel in Art. 23 konkretisiert bzw. eingeschränkt in den §§ 23–36 BDSG n.F. sowie bei der Videoüberwachung öffentlich zugänglicher Räume in § 4 Abs. 2 BDSG n.F.






III. Zweckbindung, Abs. 1 lit. b (Purpose Limitation)
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Ein wesentlicher Kern der DS-GVO ist auch der Grundsatz der Zweckbindung. Dieser ergibt sich schon aus Art. 8 Abs. 2 S. 1 der GRCh. Er soll verhindern, dass einmal erhobenen und gespeicherten Daten nicht für beliebige Zwecke weiterverarbeitet werden.[56] Damit begrenzt der Grundsatz der Zweckbindung die Verarbeitungsmöglichkeiten auf einen legitimen, gegenüber der Betroffenen Person informierten, Zweck.
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Die Verarbeitung muss für „festgelegte“ Zwecke erfolgen. Damit muss die Zweckbestimmung schon zum Zeitpunkt der Datenerhebung festgelegt sein. Die Festlegung bedingt entsprechende Informationspflichten gem. Art. 13 und 14, wonach betroffene Personen über die festgelegten Zwecke zu informieren sind.
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Eine bestimmte Form ist für die Zweckfestlegung nicht vorgeschrieben. Es ist aber zu berücksichtigen, dass der Verantwortliche nach Art. 5 Abs. 2 die Einhaltung des Zweckbindungsgrundsatzes nachweisen können muss. Eine rein gedankliche Zweckfestlegung wird hierzu nicht ausreichen. Vielmehr muss die Festlegung in einer Weise dokumentiert werden, die es Dritten erlaubt, sie nachzuvollziehen. Geeignet ist hierfür jedenfalls die Dokumentation der Verarbeitungswecke in Schriftform.[57] Sofern andere Formen die notwendige Nachweisfunktion erfüllen, sind auch diese Formen praktikabel.
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Art. 5 Abs. 1 lit. b fordert die Verarbeitung für „eindeutig“ festgelegte Zwecke. Damit wird eine hinreichende Bestimmtheit gefordert. Das schließt nicht aus, dass bei bestehenden ausreichenden Rechtsgrundlagen auch umfangreichere Bearbeitungen festgelegt werden können. Die Verwendung des Plurals „Zwecke“ macht deutlich, dass auch bei der Datenerhebung mehrere illegale Zwecke zur Datenverarbeitung zulässig sind, z.B. Vertragserfüllung und personalisierte Werbung. Die „Legitimität“ hinsichtlich der festgelegten Zwecke nimmt Bezug auf die Rechtmäßigkeit, die ihrerseits gem. Art. 5 Abs. 1 lit. a ein Grundsatz der DS-GVO ist.
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Eine Zweckänderung und damit eine Durchbrechung des Zweckbindungsgrundsatzes stellt die Weiterverarbeitung dar. Diese ist unter bestimmten Voraussetzungen gem. Art. 6 Abs. 4 für eine Datenverarbeitung zu anderen, als dem bei der Datenerhebung festgelegten Zweck, zulässig.[58] Die zweckändernde Datenverarbeitung ist allerdings nur unter eingeschränkten Bedingungen zulässig.
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Erforderlich ist eine Vereinbarkeit von ursprünglichen und neuen Zweck. Hierzu werden in Art. 6 Abs. 4 einschränkende Kriterien genannt. Falls diese Kriterien nicht erfüllt werden, die Weiterverarbeitung zu geänderten Zweck unvereinbar mit dem ursprünglichen Zweck ist, müssen die Daten erneut erhoben werden.[59] Ansonsten muss der Betroffene nach ErwG 50 in die Verarbeitung für den neuen Zweck einwilligen.
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Unbestritten ist, dass für zweckändernde Weiterverarbeitung eine Rechtsgrundlage notwendig ist.[60] Nach ErwG 50 S. 2 ist im Fall der Kompatibilität der Verarbeitungszwecke keine andere gesonderte Rechtsgrundlage erforderlich, als diejenige, der Erhebung der personenbezogenen Daten. Die wörtliche Auslegung des ErwG 50 ist vor dem Hintergrund des Grundsatzes der Rechtmäßigkeit der Datenverarbeitung problematisch. Deshalb muss für eine zweckändernde Weiterverarbeitung sowohl dieselbe als auch eine eigenständige Rechtsgrundlage vorliegen.
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Eine Weiterverarbeitung ist auch auf Grundlage einer Rechtsvorschrift der Union oder der Mitgliedstaaten zulässig. Die Regelungen der §§ 23 und 25 BDSG n.F. sehen eine zweckändernde Datenverarbeitung bzw. Datenübermittlung durch öffentliche Stellen vor; § 24 n.F. regelt die zweckändernde Datenverarbeitung durch nicht öffentliche Stellen.[61]
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Archivzwecke, Forschungszwecke und statistische Zwecke: Eine Weiterverarbeitung für im öffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische Forschungszwecke oder für statistische Zwecke gilt als nicht unvereinbar mit dem ursprünglichen Zweck, sofern die Voraussetzungen des Art. 89 Abs. 1 vorliegen. Dies bedeutet, dass nach Abs. 1 lit. e Hs. 2 TOM zu ergreifen sind, um die Weiterverarbeitung auf diese Zwecke zu begrenzen.





IV. Datenminimierung, Abs. 1 lit. c (Data Minimisation)
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Gemäß Art. 5 Abs. 1 lit. c müssen personenbezogenen Daten dem Zweck angemessen und erheblich sowie auf das für die Zwecke der Verarbeitung notwendige Maß beschränkt sein. Zusammenfassend bezeichnet die DS-GVO diesen Grundsatz als „Datenminimierung“. Nach der DS-GVO unzulässig ist damit die Verarbeitung personenbezogener Daten, die für den verfolgten Zweck inadäquat, unerheblich oder entbehrlich sind. Die englische Sprachfassung verwendet an dieser Stelle die Begriffe „adequate, relevant and limited“ und beschreibt den Regelungsgehalt der Norm damit sehr genau.[62]
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Der Grundsatz der Datenminimierung ergänzt den Grundsatz der Zweckbindung in Art. 5 Abs. 1 lit. b. Er stellt sicher, dass die Verarbeitung personenbezogener Daten durch den festgelegten Zweck begrenzt wird. Umgekehrt wird durch den Grundsatz der Zweckbindung der Orientierungspunkt für den Grundsatz der Datenminimierung festgelegt, in dem in Art. 5 Abs. 1 lit. b normative Aussagen zur Zweckfestlegung und Zweckänderung getroffen werden und damit sichergestellt wird, dass der Zweck bestimmt ist und nicht beliebig gewählt oder geändert werden darf.[63]
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Art. 5 Abs. 1 lit. c fordert, dass personenbezogener Daten nur dann verarbeitet werden dürfen, wenn keine alternative Methode zur Verfügung steht, um den angestrebten Zweck zu erreichen. Damit entspricht diese Regelung dem § 3a BDSG a.F., der die Grundsätze der Datenvermeidung und Datensparsamkeit beinhaltet.[64] Der Grundsatz der Datenminimierung verbietet damit auch eine Erhebung personenbezogener Daten, die für den im Zeitpunkt der Erhebung festgelegten Zweck nicht erforderlich sind, um diese zusätzlichen Daten für mögliche zukünftige Zwecke zu speichern.[65] Teilweise wird gefordert, einen expliziten Grundsatz der Datenvermeidung in der DS-GVO zu normieren, um Verstöße gegen dieses Prinzip mit Sanktionen belegen zu können.[66] Dabei wird jedoch verkannt, dass der Grundsatz der Datenminimierung bereits den Grundsatz der Datenvermeidung beinhaltet. Dies ergibt sich insbesondere aus der englischen Sprachfassung, die an dieser Stelle die Begriffe „adequate, relevant and limited“ verwendet. „Adequate, relevant and limited“ kann eine Datenverarbeitung nur dann sein, wenn keine datenärmere Verarbeitung möglich ist, die den Zweck der Verarbeitung erfüllt.
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Wesentliche Ausprägung des Grundsatzes der Datenminimierung ist die Forderung nach Pseudonymisierung oder Anonymisierung. Sind Daten anonymisiert, sind sie nicht mehr personenbezogen und somit nicht dem Grundsatz der Datenminimierung unterworfen.[67] Soweit der Verarbeitungszweck auch durch pseudonymisierte oder anonymisierte Daten erreicht werden kann, verstößt die Verarbeitung nicht-pseudonymisierter oder nicht-anonymisierter Daten gegen den Grundsatz der Datenminimierung. Eine solche Verarbeitung wäre nicht auf das notwendige Maß beschränkt.
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Beispiel einer datenminimierenden Verarbeitung ist der Einsatz synthetischer, erforderlichenfalls pseudonymisierter Daten für Testzwecke bei der Migration auf neue Datenverarbeitungssysteme. Auch der Einsatz aggregierter Daten kann unter dem Aspekt der Datenminimierung zur Zweckerreichung ausreichend sein.[68] Ein weiteres Beispiel ist die Bereitstellung der Daten nur zum Lesen auf den Bildschirm ohne Möglichkeit des Ausdrucks.[69]
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In der Praxis wird man die Frage stellen müssen, ob eine datenschonende Anwendung von Edge-Computing-Lösungen anstelle von cloudbasierten Anwendungen möglich ist. Bei dieser Lösung werden Anwendungen von den zentralen Knoten im Netz – zumindest soweit das möglich ist – an dessen Ränder verlagert. Die Daten werden bspw. im Endgerät oder in einer vernetzten Fertigungsanlage verarbeitet. Die verwendeten Datenverarbeitungspunkte müssen nicht dauerhaft mit dem Netz verbunden sein. Insbesondere für das Internet der Dinge bieten sich Systemarchitekturen auf dieser dezentralen Basis an.[70]
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Der Grundsatz der Datenminimierung gem. Art. 5 Abs. 1 lit. c wird an verschiedenen Stellen der DS-GVO aufgegriffen und damit konkretisiert. So bildet etwa Art. 25 die technische Flanke des Grundsatzes der Datenminimierung mit der Forderung nach einem Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellung. Auch Art. 25 nennt als Beispiel die Pseudonymisierung[71] als eine geeignete technische Maßnahme zur Umsetzung des Grundsatzes der Datenminimierung.[72] Art. 89 Abs. 1 S. 2, der Garantien und Ausnahmen in Bezug auf die Verarbeitung und im öffentlichen Interesse liegenden Archivzwecken, zu wissenschaftlichen oder historischen Forschungszwecken und zu statistischen Zwecken regelt, nimmt explizit auf den Grundsatz der Datenminimierung Bezug.[73]





V. Richtigkeit, Abs. 1 lit. d (Accuracy)
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Gemäß Art. 5 Abs. 1 lit. d müssen personenbezogene Daten sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein. Es sind alle angemessenen Maßnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverzüglich gelöscht oder berichtigt werden. Der Richtigkeit der Daten kommt ein hoher Stellenwert zu.[74] Bereits das BVerfG hat im Volkszählungsurteil vor Persönlichkeitsbildern gewarnt, deren Richtigkeit die betroffene Person nur unzureichend kontrollieren kann.[75]
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Unter dem Grundsatz der Richtigkeit sind drei Pflichten nach Art. 5 Abs. 1 lit. d zu fassen, nämlich das Verbot der unrichtigen Erhebung oder Speicherung von Daten (Hs. 1 Var. 1), das Gebot der Aktualisierung unrichtig gewordener Daten (Hs. 1 Var. 2) und das Gebot der Löschung oder Berichtigung unrichtig gespeicherter Daten (Hs. 2).[76]
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Personenbezogene Daten müssen sachlich richtig sein. Sachlich richtig bedeutet, dass über die betroffene Person gespeicherte Daten mit der Realität übereinstimmen müssen.[77] Demgemäß unterliegt die Verpflichtung zur Richtigkeit nur Tatsachenangaben, nicht aber Werturteilen. Werturteile sind auf ihre Richtigkeit hin nicht überprüfbar, da sie subjektiver Natur sind. Im Unterschied dazu sind Tatsachenangaben dem Beweis zugänglich und damit überprüfbar.
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Das Gebot der Aktualisierung unrichtig gewordener Daten beinhaltet nach Art. 5 Abs. 1 lit. d Hs. 1 Var. 2 Aktualisierungspflichten vor allem in den Fällen, in denen Daten aus berechtigten Gründen zulässig längere Zeit aufbewahrt werden. In Betracht kommen hier neben Behörden namentlich Unternehmen, die – wie Auskunfteien, Detekteien oder Unternehmen bei Dauerschuldverhältnissen – personenbezogene Daten längerfristig aufbewahren.[78] Im Rahmen des Profilings konkretisiert ErwG 71 das Aktualisierungsgebot. Danach hat der Verantwortliche die Aufgabe technische und organisatorische Maßnahmen zu treffen, mit denen in geeigneter Weise sichergestellt wird, dass Faktoren, die zu unrichtigen personenbezogenen Daten führen, korrigiert werden und das Risiko von Fehlern minimiert wird.
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Der Grundsatz der Richtigkeit wird jedoch relativiert durch den Zusatz „erforderlichenfalls“ in Art. 5 Abs. 1 lit. d Hs. 1 Var. 2. Damit müssen die personenbezogenen Daten nicht in jedem Fall auf dem neuesten Stand sein. Werden bspw. Gesundheitsdaten einer betroffenen Person bei einer bestimmten Untersuchung gewonnen, kann sich deren Richtigkeit logischerweise nur auf den Zeitpunkt der Untersuchung beziehen. Eine Berichtigung ist ebenfalls nicht erforderlich, wenn das betreffende Datum zu Zwecken der Beweissicherung auf Grundlage der Interessenabwägung gem. Art. 6 Abs. 1 lit. f notwendig ist.
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Das Kriterium der Richtigkeit muss sich dabei an den Verarbeitungszwecken orientieren. Die Richtigkeit muss im Hinblick auf die Zwecke der Verarbeitung gegeben sein. Eine Berichtigung ist nicht erforderlich, wenn das Datum mit Blick auf die Verarbeitungszwecke in seiner konkreten Ausgestaltung im Detail nicht relevant ist. Falls richtige Daten unter dem Grundsatz der Datenminimierung nicht notwendig sind, besteht insoweit ebenfalls keine Verpflichtung zur Gewährleistung der Richtigkeit.
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Der Grundsatz der Richtigkeit korrespondiert mit den Rechten der betroffenen Person auf Berichtigung (Art. 16), Löschung (Art. 17) und Einschränkung der Verarbeitung (Art. 18). Diese sind als Betroffenenrechte ausgestaltet.
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Seine eigenständige Bedeutung erfährt der Grundsatz der Richtigkeit dadurch, dass es auch eine Pflicht des Verantwortlichen ist, eigenständig bei Vorliegen der Voraussetzungen der Betroffenenrecht der Art. 16–18 aktiv die Datenverarbeitung anzupassen.[79] Das Betroffenenrecht muss dazu nicht erst ausgeübt werden.





VI. Speicherbegrenzung, Abs. 1 lit. e (Storage Limitation)
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Der Grundsatz der Speicherbegrenzung fordert eine zeitliche Begrenzung der Verarbeitung personenbezogener Daten. Eine Identifizierung der Betroffenen Person darf nur so lange möglich sein, wie es die Verarbeitungszwecke erfordern. Der Grundsatz der Speicherbegrenzung konkretisiert damit den Grundsatz der Zweckbindung in zeitlicher Hinsicht. Die Speicherung personenbezogener Daten muss beendet werden, sobald sie für die Zwecke der Verarbeitung nicht mehr erforderlich ist. Entgegen dem Wortlaut ist nicht die Größe des Speichermediums, sondern die Speicherdauerbegrenzung gemeint.
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Ähnlich formuliert fand sich der Grundsatz der Speicherbegrenzung bereits in Art. 6 Abs. 1 lit. e DSRL. In der Rechtssache Google Spain schöpfte der EuGH aus der Datenminimierung und der Speicherbegrenzung das Recht auf Vergessenwerden.[80] Danach können Betroffene die Löschung rechtmäßig veröffentlichter Daten verlangen, wenn deren Verarbeitung nicht mehr für die Zwecke erforderlich ist, für die sie ursprünglich verarbeitet wurden.[81] Dieser Löschungsanspruch findet sich nun ausdrücklich in Art. 17.[82]
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Die Rechtsfolge eines Wegfalls der Zweckbestimmung in zeitlicher Hinsicht ist nach dem Grundsatz der Speicherbegrenzung die Aufhebung des Bezugs der Daten zur betroffenen Person. Dies kann in der Weise geschehen, dass die Datensätze gelöscht werden. Bei Pseudonymen kann der Personenbezug auch durch Auflösung der Referenzliste erreicht werden. Im Ergebnis müssen die Daten derart geändert werden, dass die Identifizierung der betroffenen Person nicht mehr möglich ist. Dies ist dann der Fall, wenn die Daten keiner identifizierten oder identifizierbaren Person mehr zugeordnet werden können.
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Der Verantwortliche muss also in Datensätzen gegebenenfalls den Namen und weitere personenbezogene Daten, die eine Identifizierbarkeit ermöglichen, löschen, wenn sich die Zwecke erledigt haben.[83] Wenn bspw. die Durchführung eines Kaufvertrags mit den zugehörigen Daten beim Verantwortlichen abgebildet ist, müssen diese Kaufvertragsdaten nach dem Grundsatz der Speicherbegrenzung für den Primärzweck der Kaufvertragsdurchführung bis zum Auslaufen von Gewährleistungsansprüchen vorgehalten werden. Danach sind diese Daten nur noch für mitgliedstaatliche gesetzliche Nebenzwecke, wie handels- und steuerrechtliche Zwecke, vorzuhalten.[84]
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ErwG 39 S. 10 fordert, dass vom Verantwortlichen Fristen für die Löschung oder der regelmäßigen Überprüfung der personenbezogenen Daten vorgesehen sind. Die vorgesehenen Löschfristen sind auch Bestandteil des VVT gem. Art. 30 Abs. 1 lit f. In zahlreichen einzelnen Vorgaben der DS-GVO wird der Grundsatz der Speicherbegrenzung ebenfalls konkretisiert. Beispielsweise verpflichtet Art. 13 Abs. 2 lit. a bzw. Art. 14 Abs. 2 lit. a den Verantwortlichen dazu, über die Dauer, für die die personenbezogenen Daten gespeichert werden oder, falls dies nicht möglich ist, über die Kriterien für die Festlegung dieser Dauer zu informieren. Art. 15 Abs. 1 lit. d räumt dem Betroffenen ein entsprechendes Auskunftsrecht ein. Von Bedeutung zur Absicherung des Grundsatzes der Speicherbegrenzung sind das Recht auf Löschung gem. Art. 17 Abs. 1 lit. a und das Recht auf Einschränkung der Verarbeitung gem. Art. 18 Abs. 1.
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Eine Ausnahme vom Grundsatz der Speicherbegrenzung für Weiterverarbeitung für im öffentlichen Interesse liegende Archivzwecke, für wissenschaftliche oder historische Forschungszwecke und für statistische Zwecke gem. Art. 89 Abs. 1 regelt Art. 5 Abs. 1 lit. e Hs. 2. Sie ist eine Durchbrechung des Zweckbindungsgrundsatzes des Art. 5 Abs. 1 lit. b. Die Forderung nach geeigneten Garantien in der Ausnahme vom Speicherbegrenzgrundsatz ist insofern redundant, als nach Art. 89 die gleiche Verpflichtung besteht.[85]
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Die Privilegierung der Verarbeitung zu öffentlichen Archivzwecken hat auch Auswirkungen auf die Anwendung anderer Normen, wie bspw. § 6 BArchG. Dieser regelt die Anbietung und Abgabe von Unterlagen durch öffentliche Stellen des Bundes an öffentliche Bundes- oder Landesarchive, die einer Geheimhaltungs-, Vernichtungs- oder Löschpflicht unterliegen. Nach § 6 Abs. 2 BArchG sind Unterlagen von der Anbietungspflicht ausgenommen, die nach gesetzlichen Vorschriften vernichtet oder gelöscht werden müssen und die nach diesen gesetzlichen Vorschriften nicht ersatzweise den zuständigen öffentlichen Archiven angeboten werden dürfen. Grundsätzlich wären davon auch Unterlagen betroffen, die personenbezogene Daten beinhalten. Diesen Umstand hat der Normgeber der DS-GVO erkannt und durch die Regelungen der Weiterverarbeitung für im öffentlichen Interesse liegende Archivzwecke privilegiert. Durch die Privilegierung der Verarbeitung zu öffentlichen Archivzwecken sind diese Verarbeitungen vom Grundsatz der Speicherbegrenzung weitgehend befreit und die Daten gerade nicht zu löschen oder zu vernichten. Daneben ist die Verarbeitung personenbezogener Daten zu öffentlichen Archivzwecken eine in Art. 5 Abs. 1 lit. b ausdrücklich privilegierte Zweckänderung, auf die der Grundsatz der Zweckbindung nur begrenzte Anwendung findet. Unterlagen, die personenbezogene Daten enthalten, unterliegen somit keiner gesetzlichen Vernichtungs- oder Löschpflicht, soweit sie zu öffentlichen Archivzwecken verarbeitet werden. Sie sind nicht gem. § 6 Abs. 2 BArchG von der Anbietungspflicht des § 6 Abs. 1 BArchG ausgenommen.





VII. Integrität und Vertraulichkeit, Abs. 1 lit. f (Integrity and Confidentialy)
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Der Grundsatz der Integrität und Vertraulichkeit ist die technisch organisatorische Ausprägung des Datenschutzrechts. Danach müssen personenbezogenen Daten in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewährleistet. Bereits Art. 17 Abs. 1 DSRL und § 9 BDSG a.F. verpflichtete Verantwortliche und Auftragsverarbeiter dazu, angemessene technische und organisatorische Maßnahme vorzunehmen, die den Betroffenen vor unrechtmäßigen Verarbeitung seiner Daten schützen. Diese Vorgaben zum Systemdatenschutz übernimmt Art. 5 Abs. 1 lit. f und erklärt sie zu einem allgemeinen Grundsatz jeder Datenverarbeitung, um deren Bedeutung zu stärken.[86]


75


Zum einen sollen Integrität und Vertraulichkeit den Schutz vor unbefugter oder unrechtmäßiger Verarbeitung gewährleisten. Eine unrechtmäßige Verarbeitung liegt vor, wenn hierfür keine Rechtsgrundlage vorliegt. Eine unbefugte Verarbeitung ist gegeben, wenn ein Dritter im Sinne von Art. 4 Nr. 10 ohne Befugnis eine Datenverarbeitung vornimmt. Deshalb ist durch technisch organisatorische Maßnahmen der unbefugte Zugang zu personenbezogenen Daten zu verhindern.[87]
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Daneben soll ein unbeabsichtigter Verlust, eine unbeabsichtigte Zerstörung oder eine unbeabsichtigte Schädigung verhindert werden. Ein unbeabsichtigter Verlust, eine unbeabsichtigte Zerstörung oder unbeabsichtigte Schädigung von Daten liegt vor, wenn in der Sphäre des Verantwortlichen durch mit der Datenverarbeitung betrauten Personen Daten verlustig gehen, zerstört oder beschädigt werden. Das ist insbesondere dann der Fall, wenn Daten abhanden kommen oder derart geändert werden, dass sie nicht mehr oder nur noch eingeschränkt für den vorgesehenen Zweck verarbeitet werden können.
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Welche Maßnahmen zum Schutz der Daten ergriffen werden müssen, hängt insbesondere von dem Risiko eines unberechtigten Zugriffs, der Art der Verarbeitung[88] sowie der Bedeutung der Daten für die Rechte und Interessen der betroffenen Personen ab.[89] So werden bspw. persönliche Finanz- oder Gesundheitsdaten eines höheren Schutzes bedürfen, als der Name oder das Alter einer Person. Nach ErwG 39 gehört zu den Schutzmaßnahmen zumindest, dass personenbezogene Daten so verarbeitet werden, dass ihre Sicherheit und Vertraulichkeit hinreichend gewährleistet ist, wozu auch gehört, dass Unbefugte keinen Zugang zu den Daten haben und weder die Daten noch die Geräte, mit denen diese verarbeitet werden, benutzen können.
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Vergleichbare Anforderungen wie Art. 5 Abs. 1 lit. f stellte auch § 9 BDSG a.F. auf. Die Anlage zu § 9 BDSG a.F. listet technische und organisatorische Maßnahmen auf, die auch zur Erfüllung der Anforderungen des Art. 5 Abs. 1 lit. f eingesetzt werden können.[90] Zu beachten ist aber, dass diese Auflistung schon in Bezug auf § 9 BDSG a.F. nicht abschließend war. Sie erschöpft somit nicht die nach Art. 5 Abs. 1 lit. f möglichen und erforderlichen Maßnahmen.
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Der Grundsatz der Vertraulichkeit und Integrität wird durch die in den Art. 25 und 32 geforderten technischen und organisatorischen Maßnahmen konkretisiert. Der Grundsatz der Vertraulichkeit und Integrität korrespondiert zudem mit den in Art. 33 und 34 geregelten Meldepflichten bei der Verletzung des Schutzes personenbezogener Daten.[91] Art. 28 Abs. 3 S. 2 lit. b nimmt auf die organisatorische Verpflichtung Bezug, indem er Auftragsverarbeiter verpflichtet, die mit der Datenverarbeitung betrauten Personen auf die Vertraulichkeit zu verpflichten.





VIII. Rechenschaftspflicht, Abs. 2 (Accountability)
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Die Rechenschaftspflicht des Art. 5 Abs. 2 ist eines der gewichtigsten und umfänglichsten Gebote der DS-GVO.[92] Die Rechenschaftspflicht des Verantwortlichen nach Art. 5 Abs. 2 hat zwei Bestandteile: Die Einhaltung der Grundsätze des Art. 5 Abs. 1 wird ihm als Pflicht auferlegt, und er muss nachweisen können, dass er diese Pflicht befolgt.[93] Art. 5 Abs. 2 enthält damit die beiden wesentlichen Aspekte des Konzepts der „Accountability“.[94] Über den Grundsatz der Rechenschaftspflicht bekommt Art. 5 eine hohe eigenständige Bedeutung mit erheblicher Praxisrelevanz.
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Der Grundsatz der Rechenschaftspflicht war als Verpflichtung, die Einhaltung der Grundsätze des Art. 6 Abs. 1 DSRL sicherzustellen, bereits in Art. 6 Abs. 2 DSRL enthalten. Die Verpflichtung des Verantwortlichen, die Einhaltung der Grundsätze nun auch nachweisen zu müssen, ist dagegen ein Novum im Rahmen der DS-GVO. Mit dem Grundsatz der Rechenschaftspflicht nimmt der Gesetzgeber die Verantwortlichen stärker in die Pflicht. Statt einer bürokratischen Vorabkontrolle möchte er stärker auf die Eigenverantwortung der Verantwortlichen setzen und diese als sanktionsbewehrten Grundsatz zum Fundament des neuen Datenschutzrechts machen.[95]
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Adressat des Art. 5 Abs. 2 ist nach dem Wortlaut der Regelung lediglich der Verantwortliche (Art. 4 Nr. 7). Dabei können innerhalb eines Unternehmensverbunds auch mehre als gemeinsam Verantwortliche kooperieren (Art. 26). Der Auftragsverarbeiter (Art. 4 Nr. 8) wird von dieser Pflicht nicht erfasst.[96] Die Gesamtverantwortung und Nachweispflicht des Verantwortlichen umfasst auch die Verarbeitung durch den Auftragsverarbeiter, der die Verarbeitung in seinem Auftrag durchführt.[97] Von der Verantwortung, die von Art. 5 Abs. 2 ausgeht, kann sich der Verantwortliche durch einen Auftragsverarbeiter nicht befreien. Gänzlich ohne Pflichten bleibt der Auftragsverarbeiter nicht. Vielmehr werden die Pflichten an anderen Stellen der DS-GVO normiert und den Pflichten des Verantwortlichen angepasst. Beispielsweise sind hier die Dokumentationspflichten nach Art. 30 Abs. 2 oder der Schadensersatz des Betroffenen nach Art. 82 zu nennen.
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Art. 5 Abs. 2 benennt keine zeitliche Grenze für das „Nachweisenkönnen“, so dass die Dokumentationen zunächst dauerhaft aufbewahrt werden müssen. Denkbar wäre die Verkürzung dieses zeitlichen Rahmens, wenn man die Vorschrift dahin verstünde, dass der Nachweis nur gegenüber der Verjährung unterliegenden Ansprüchen Dritter erbracht werden können muss.[98]
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Ziel der Regelung ist es, die Unternehmen und sonstigen Verantwortlichen stärker in die Pflicht zu nehmen.[99] Adressat der Rechenschaftspflicht ist ausweislich des Wortlautes des Art. 5 Abs. 2 der Verantwortliche.[100] Der Verantwortliche muss insofern nicht nur seine Pflichten erfüllen, sondern auch nachweisen können, dass in seinem Verantwortungsbereich diese Pflichten erfüllt werden. Inwieweit die in Art. 5 Abs. 2 geregelte Pflicht jedoch über die an sich selbstverständliche Pflicht hinausreicht, eine Verarbeitung personenbezogener Daten nur im Einklang mit der DS-GVO vorzunehmen, wird aus der Norm nicht deutlich.[101] Auch wird nicht deutlich, welche Nachweispflichten den Verantwortlichen treffen, die über die Darlegungs- und Nachweispflichten der sonstigen Vorschriften der DS-GVO hinausgehen.[102]
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Unter diesen Voraussetzungen ist fraglich, ob die Rechenschaftspflicht des Art. 5 Abs. 2 eng oder weit zu verstehen ist. So wird vertreten, dass eine enge Auslegung der Rechenschaftspflicht im Einklang mit der DS-GVO steht. Eine weitreichende Auslegung der Vorschrift sei indessen aus mehreren Gründen, wie dem Willen des Gesetzgebers, der Systematik und dem Wortlaut, bedenklich.[103] Demgegenüber steht die weite Auslegung der Rechenschaftspflicht. Diese hat eine umfassende Organisationspflicht des Verantwortlichen zur Folge, die bereits vor der eigentlichen Datenverarbeitung Wirkung entfaltet und daher auch mit Beginn der ersten Verarbeitung sanktioniert werden kann Martini für enge Auslegung der Pflichte.
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Bereits aus Gründen der Rechtsicherheit ist es für den Verantwortlichen sinnvoll von einem weiten Verständnis der Rechenschaftspflicht auszugehen. Sicherlich ist es verlockend, von einem engen Begriffsverständnis der Rechenschaftspflicht auszugehen, da damit für den Verantwortlichen ein geringerer Dokumentationsaufwand zu leisten ist. Der Verantwortliche kann sich einen Rückzug auf rechttheoretische Überlegungen zur Begrenzung seiner Rechenschaftspflicht nach Art. 5 Abs. 2 jedoch nicht leisten. Ein Verstoß gegen die Pflichten des Art. 5 Abs. 2 ist bußgeldbewährt. Solange keine höchstrichterliche Rechtsprechung in diesem Bereich erfolgt ist, muss der Verantwortliche die Rechenschaftspflichten erfüllen, die sich aus einem weiten Begriffsverständnis ergeben. Dazu ist auch der Zweck der Rechenschaftspflichten zu beachten. Bei der Rechenschaftspflicht der DS-GVO geht es um die Umsetzung der Grundsätze des Datenschutzes.[104] Es sind interne Maßnahmen und Verfahren zur effektiven Umsetzung bestehender Datenschutzgrundsätze festzulegen, ihre Wirksamkeit sicherzustellen und eine Pflicht zum Nachweis einzuführen.[105] Betroffene und Aufsichtsbehörden sollen einfacher prüfen können, ob die personenbezogenen Daten rechtmäßig verarbeitet werden.[106] Es geht also um eine Verbesserung der Beweislage und damit um eine Reaktion auf bisherige Lücken bei der hinreichenden Dokumentation von Verarbeitungsvorgängen.[107] Eine enge Auslegung der Rechenschaftspflichten des Art. 5 Abs. 2 würde diese Ziele konterkarieren.[108] Zumindest muss der Verantwortliche die Informationen vorhalten, die sich aus direkten Dokumentationspflichten, also die Pflichten, die der Normtext der DS-GVO enthält, vorhalten. Diese direkten Dokumentationspflichten finden sich in Art. 7 Abs. 1, Art. 24 Abs. 1, Art. 28 Abs. 3 lit. a und h, Art. 30 Abs. 1, Art. 33 Abs. 5, Art. 35 Abs. 7 und Art. 36 Abs. 3.
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Inhaltlich ist der Grundsatz der Rechenschaftspflicht deutlich in Art. 24 Abs. 1 abgebildet. Danach muss der Verantwortliche die TOM ergreifen, um sicherzustellen und den Nachweis zu erbringen, dass die Verarbeitung im Einklang mit der DS-GVO erfolgt. Der Verantwortliche haftet also nicht nur für den Erfolg der Einhaltung der datenschutzrechtlichen Vorgaben. Er muss bereits im Vorfeld interne Compliance-Maßnahmen ergreifen, um Verstöße gegen die DS-GVO zu vermeiden.[109] Im Zentrum der Pflichten des Verantwortlichen steht die Dokumentation folgender Sachverhalte[110]:
	–
	Die einzelnen Verarbeitungen: Art. 30, mit erweiterten Dokumentationspflichten nach Art. 30 Abs. 1 S. 2 und Abs. 2, Abs. 3,

	–
	Erfüllung der Informationspflicht: Art. 12–14,

	–
	Folgenabschätzung: Art. 35, mit erweiterten Dokumentationspflichten nach Art. 35 Abs. 7,

	–
	Maßnahmen der Datensicherheit: Art. 32,

	–
	Datenschutzverletzungen: Art. 33 mit erweiterten Dokumentationspflichten nach Art. 33 Abs. 5,

	–
	Rechtfertigung der Einwilligung: Art. 7 Abs. 1.
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Art. 5 Abs. 2 schreibt nicht vor, in welcher Form der Nachweis der Einhaltung des Art. 5 Abs. 1 erfolgen muss. Die DS-GVO konkretisiert aber in verschiedenen Regelungen solche Nachweispflichten. Diese sind zwar nicht immer zwingend anzuwenden, dienen aber als guter Anhaltspunkt für vergleichbare Sachverhalte. Eine mögliche Form des Nachweises ist das Verzeichnis der Verarbeitungstätigkeiten nach Art. 30. Zur Führung eines solchen Verzeichnisses sind aber Unternehmen oder Einrichtungen, die weniger als 250 Mitarbeiter beschäftigen gem. Art. 30 Abs. 5 grundsätzlich nicht verpflichtet. Zum Nachweis bietet es sich aber an. Erfolgt der Datenschutz durch Technikgestaltung oder durch datenschutzfreundlich Voreinstellungen[111], kann dies ebenfalls dem Nachweis der Einhaltung der Grundsätze der Verordnung dienen.[112]
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Im Ergebnis führt der Grundsatz der Rechenschaftspflicht zu erheblichen zusätzlichen Dokumentations- und Nachweispflichten in der Praxis. Unternehmen müssen nicht nur sicherstellen, die einzelnen Anforderungen der DS-GVO zu erfüllen, sondern dies jeweils auch nachweisen können. Bei der Planung von Prozessen und Strukturen zum Erfüllen der Anforderungen der Verordnung sollte die entsprechende Dokumentation gleich mit geplant werde.[113] Es empfiehlt sich daher, frühzeitig mit der IT-Abteilung, der Software- und Systementwicklung sowie den Fachbereichen die Dokumentationsanforderungen und -möglichkeiten zu erörtern. Der Umfang der Rechenschaftspflicht lässt es erforderlich erscheinen, ein Datenschutz-Management-System zu implementieren.[114]





IX. Sanktionen
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Ein Verstoß gegen die Grundsätze des Art. 5 ist gem. Art. 83 Abs. 5 lit. a mit dem höheren Bußgeld in Höhe von bis zu 20 Mio. EUR oder 4 % des weltweiten Jahresumsatzes bedroht. Hierzu zählt auch ein Verstoß gegen die Rechenschaftspflichten gem. Art. 5 Abs. 2.[115]
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Da die Grundsätze in Art. 5 Abs. 1 in der DS-GVO konkretisiert werden, kommt der Bußgeldbewährung über die Öffnungsklauseln zur Rechtmäßigkeit eine eigenständige Bedeutung zu. Ein Verstoß gegen die Zulässigkeitstatbestände des BDSG n.F. und bereichsspezifischer Regeln ist damit in gleiche Weise sanktioniert wie die nach Art. 6 ff.
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Zudem kann ein Betroffener für etwaige Schäden nach Art. 82 Schadensersatz verlangen.[116]






C. Praxishinweise


I. GDD-Praxishilfe DS-GVO IX „Accountability“
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Die GDD hat eine Praxishilfe zur Accountability herausgegeben. Die Accountabilitiy sollte danach durch folgende Maßnahmen sichergestellt werden:[117]
	–
	Eine betriebliche Datenschutz-Policy soll den Mitarbeitern eine Orientierung über allgemein einzuhaltende Anforderungen geben. Sie legt u.a. Verantwortlichkeiten fest und konkretisiert die Zusammenarbeit mit dem betrieblichen oder behördlichen Datenschutzbeauftragten.

	–
	Eine Sensibilisierung der mit Verarbeitungsvorgängen befassten Mitarbeiter und eine zielorientierte Schulung zum Datenschutz stellen generell eines der wichtigsten Mittel der Datenschutzorganisation dar, um präventiv auf datenschutzkonformes Handeln hinzuwirken.

	–
	Eine Verpflichtung auf die Vertraulichkeit ist Basis Accountability und des Datenschutzmanagements nach Art. 24. Sie ersetz die Verpflichtung auf das Datengeheimnis nach § 5 BDSG a.F.[118]. Art. 28 Abs. 3 lit. b verpflichtet Auftragsverarbeiter die mit der Datenverarbeitung betrauten Personen auf die Vertraulichkeit zu verpflichten.

	–
	Das Herstellen einer umfassenden Transparenz der Verarbeitung der personenbezogenen Daten ist wesentliche Verpflichtung der Accountability nach Art. 5. Hierzu gehört, dass zu jedem der folgenden Artikel der Nachweis erbracht wird, wie die Umsetzung im Unternehmen erfolgt ist. Zum Nachweis der Umsetzung der Accountability ist unternehmensbezogen und risikoorientiert zu jedem einzelnen Element der Betroffenenrechte zu prüfen und zu dokumentieren, welche Prozesse und Maßnahmen bestehen.

	–
	Mit der DS-GVO wird die Meldung von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehörde und an betroffene Personen (Art. 33 und 34) auf alle verantwortlichen Stellen ausgedehnt. Die Meldung solcher „Datenpannen“, bzw. von solchen Sicherheitsvorfällen ist wesentlicher Teil der Accountability, denn nur so kann die verantwortliche Stelle den Nachweis des verantwortlichen Umgangs mit personenbezogen Daten auch für die Fälle erbringen, in denen Fehler auftreten, die „voraussichtlich zu einem Risiko für die Rechte und Freiheiten natürlicher Personen“ führen. Bei einem hohen Risiko sind auch die betroffenen Personen zu informieren.

	–
	Herzstück eines transparenten und effizienten Datenschutzmanagements ist, wie schon bislang das Verfahrensverzeichnis, ein vollständiges, aktuell gehaltenes Verzeichnis der Verarbeitungstätigkeiten.[119]

	–
	Verarbeitungen, mit denen voraussichtlich ein hohes Risiko für die Persönlichkeitsrechte von Betroffenen verbunden ist, bedürfen der Datenschutzfolgenabschätzung (DSFA). Auch um zum Ergebnis zu kommen, dass/wo solche Risiken nicht vorliegen, bedarf es eines systematischen Ansatzes zur datenschutzrechtlichen Risikoanalyse. Dies geschieht sinnvollerweise im Zuge der Erfassung der einzelnen Verarbeitungstätigkeiten. Somit bietet es sich an, auch die Dokumentation der Risikoanalysen und der DSFA an das VVT anzufügen.

	–
	Der sog. PDCA-Zyklus („Plan-Do-Check-Act“)[120] nach Deming beschreibt einen kontinuierlichen Verbesserungsprozess und ist die Grundlage aller Qualitätsmanagement-Systeme. PDCA findet sich z.B. auch in der ISO 27001. Er findet seine Rechtsgrundlage in Art. 24.







II. Relevanz für öffentliche und nichtöffentliche Stellen
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Die Grundsätze nach Art. 5 verpflichten Behörden und Unternehmen in gleicher Weise. Behörden haben nach dem Prinzip der Rechtmäßigkeit insbesondere das bereichsspezifische Datenschutzrecht anzuwenden bzw. den Zweckbindungsgrundsatz bei der hoheitlichen Aufgabenerfüllung zu beachten. Öffentliche und nichtöffentliche Stellen sind damit auch zur Accountability verpflichtet.
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Verantwortliche können die Grundsätze für die Verarbeitung personenbezogener Daten nach Art. 5 nutzen, in dem sie sich bei der Datenverarbeitung generell an den Grundsätzen orientieren. Mit Blick auf die Entwicklung und den Einsatz von neuen Technologien, wie bspw. KI-Systemen, lässt sich ein Handlungsrahmen für die datenschutzrechtlichen Vorgaben ableiten, der den Verantwortlichen zur Orientierung dienen kann.[121]





III. Relevanz für betroffene Personen
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Den betroffenen Personen stehen aus den Grundsätzen des Art. 5 keine eigenständigen Rechtsansprüche gegen den Verantwortlichen zu. Diese sind vielmehr in den Betroffenenrechten konkretisiert. Macht der Betroffene nach Art. 82 Abs. 1 einen Anspruch wegen eines materiellen oder immateriellen Schaden geltend und kann der Verantwortliche die Einhaltung der Grundsätze nicht nachweisen, geht dies zu seinen Lasten. Die Regelung des Art. 82 Abs. 3 führt de facto zu einer Beweislastumkehr.





IV. Relevanz für Aufsichtsbehörden
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Die Nachweispflicht hat ihre Bedeutung auch bei Überprüfungen durch die Aufsichtsbehörde. Sie kann gem. Art. 58 Abs. 1 lit. a vom Verantwortlichen die Bereitstellung von Informationen verlangen. Kann der Verantwortliche die Einhaltung der Grundsätze und deren Konkretisierung in der DS-GVO und Normen, für die eine Öffnung besteht nicht nachweisen, liegt ein Datenschutzverstoß vor.
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Artikel 6 Rechtmäßigkeit der Verarbeitung
(1) Die Verarbeitung ist nur rechtmäßig, wenn mindestens eine der nachstehenden Bedingungen erfüllt ist:
	a)
	
Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden personenbezogenen Daten für einen oder mehrere bestimmte Zwecke gegeben;

	b)
	
die Verarbeitung ist für die Erfüllung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder zur Durchführung vorvertraglicher Maßnahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen;

	c)
	
die Verarbeitung ist zur Erfüllung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche unterliegt;

	d)
	
die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer anderen natürlichen Person zu schützen;

	e)
	
die Verarbeitung ist für die Wahrnehmung einer Aufgabe erforderlich, die im öffentlichen Interesse liegt oder in Ausübung öffentlicher Gewalt erfolgt, die dem Verantwortlichen übertragen wurde;

	f)
	
die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten erfordern, überwiegen, insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind handelt.


Unterabsatz 1 Buchstabe f gilt nicht für die von Behörden in Erfüllung ihrer Aufgaben vorgenommene Verarbeitung.
(2) Die Mitgliedstaaten können spezifischere Bestimmungen zur Anpassung der Anwendung der Vorschriften dieser Verordnung in Bezug auf die Verarbeitung zur Erfüllung von Absatz 1 Buchstaben c und e beibehalten oder einführen, indem sie spezifische Anforderungen für die Verarbeitung sowie sonstige Maßnahmen präziser bestimmen, um eine rechtmäßig und nach Treu und Glauben erfolgende Verarbeitung zu gewährleisten, einschließlich für andere besondere Verarbeitungssituationen gemäß Kapitel IX.
(3) 1Die Rechtsgrundlage für die Verarbeitungen gemäß Absatz 1 Buchstaben c und e wird festgelegt durch
	a)
	
Unionsrecht oder

	b)
	
das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.


2Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsichtlich der Verarbeitung gemäß Absatz 1 Buchstabe e für die Erfüllung einer Aufgabe erforderlich sein, die im öffentlichen Interesse liegt oder in Ausübung öffentlicher Gewalt erfolgt, die dem Verantwortlichen übertragen wurde. 3Diese Rechtsgrundlage kann spezifische Bestimmungen zur Anpassung der Anwendung der Vorschriften dieser Verordnung enthalten, unter anderem Bestimmungen darüber, welche allgemeinen Bedingungen für die Regelung der Rechtmäßigkeit der Verarbeitung durch den Verantwortlichen gelten, welche Arten von Daten verarbeitet werden, welche Personen betroffen sind, an welche Einrichtungen und für welche Zwecke die personenbezogenen Daten offengelegt werden dürfen, welcher Zweckbindung sie unterliegen, wie lange sie gespeichert werden dürfen und welche Verarbeitungsvorgänge und -verfahren angewandt werden dürfen, einschließlich Maßnahmen zur Gewährleistung einer rechtmäßig und nach Treu und Glauben erfolgenden Verarbeitung, wie solche für sonstige besondere Verarbeitungssituationen gemäß Kapitel IX. 4Das Unionsrecht oder das Recht der Mitgliedstaaten müssen ein im öffentlichen Interesse liegendes Ziel verfolgen und in einem angemessenen Verhältnis zu dem verfolgten legitimen Zweck stehen.
(4) Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die personenbezogenen Daten erhoben wurden, nicht auf der Einwilligung der betroffenen Person oder auf einer Rechtsvorschrift der Union oder der Mitgliedstaaten, die in einer demokratischen Gesellschaft eine notwendige und verhältnismäßige Maßnahme zum Schutz der in Artikel 23 Absatz 1 genannten Ziele darstellt, so berücksichtigt der Verantwortliche – um festzustellen, ob die Verarbeitung zu einem anderen Zweck mit demjenigen, zu dem die personenbezogenen Daten ursprünglich erhoben wurden, vereinbar ist – unter anderem
	a)
	
jede Verbindung zwischen den Zwecken, für die die personenbezogenen Daten erhoben wurden, und den Zwecken der beabsichtigten Weiterverarbeitung,

	b)
	
den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbesondere hinsichtlich des Verhältnisses zwischen den betroffenen Personen und dem Verantwortlichen,

	c)
	
die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien personenbezogener Daten gemäß Artikel 9 verarbeitet werden oder ob personenbezogene Daten über strafrechtliche Verurteilungen und Straftaten gemäß Artikel 10 verarbeitet werden,

	d)
	
die möglichen Folgen der beabsichtigten Weiterverarbeitung für die betroffenen Personen,

	e)
	
das Vorhandensein geeigneter Garantien, wozu Verschlüsselung oder Pseudonymisierung gehören kann.



	–
	ErwG: 32, 40–50, 55, 56

	–
	BDSG n.F.: §§ 34, 22–31
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A. Art. 6 Abs. 1 lit. a–f


I. Einordnung und Hintergrund


1. Erwägungsgründe
1


Ausweislich des ErwG 40 ist die Verarbeitung rechtmäßig, wenn personenbezogene Daten mit Einwilligung der betroffenen Person (Abs. 1 lit. a) oder auf einer sonstigen zulässigen Rechtsgrundlage (Abs. 1 lit. b–f) verarbeitet werden. Die Erwägungsgründe beinhalten entsprechend der Relevanz für die Datenverarbeitung ausführliche Erläuterungen zur Einwilligung[4] und zu den alternativen Legitimationstatbeständen[5].





2. BDSG n.F.


a) Normengenese und -umfeld


aa) DSRL – RL 95/46/EG
2


Art. 7 DSRL regelte bisher die rechtmäßige Datenverarbeitung. Wie bislang im Geltungsbereich der DSRL schafft auch die DS-GVO ein generelles Verbot der Datenverarbeitung mit Erlaubnisvorbehalt und weist auch darüber hinaus eine große inhaltliche Ähnlichkeit mit der Vorgängerregelung auf.[6]





bb) BDSG a.F.


(1) §§ 4 Abs. 3, 19a, 33 BDSG a.F. als „Entsprechung“ zu Art. 13, 14
3


Verglichen mit BDSG a.F. unterscheiden sich Art. 6 Abs. 1 lit. b bzw. f nicht grundlegend von § 28 Abs. 1 Nr. 1 bzw. Nr. 2 BDSG a.F.[7] Neu ist, dass der Verantwortliche im Rahmen seiner Informationspflichten nach Art. 13 Abs. 1 lit. d bzw. Art. 14 Abs. 2 lit. b darüber informieren muss, auf welche berechtigten Interessen er seinen Verarbeitungsprozess abstützen will.[8]





(2) Änderungen im Vergleich zu den bisher geltenden Informationspflichten
4


Die Änderungen mit Anwendbarkeit der DS-GVO betreffen insb. den Umfang der Transparenzpflichten; diese werden durch den neuen Sekundärrechtsakt teils erheblich ausgeweitet. Damit in Verbindung steht das nach der DS-GVO bestehende Risiko hoher Bußgelder, die auch als Rechtsfolge für eine Missachtung der Informationspflichten greifen.





(3) WP der Art.-29-Datenschutzgruppe und Düsseldorfer Kreis
5


Ein Beschluss des Düsseldorfer Kreises zur Fortgeltung von Einwilligungen nach BDSG a.F.[9] berührt den neben den gesetzlichen Rechtsgrundlagen zentralen Legitimationstatbestand. Im WP 259 nimmt die Art.-29-Datenschutzgruppe ausführlich Stellung zur Einwilligung als Rechtfertigungsgrund.[10]









II. Kommentierung


1. Allgemeines: Zweck, Bedeutung, Systematik/Verhältnis zu anderen Vorschriften
6


Das Primärrecht normiert für die Verarbeitung personenbezogener Daten ein Verbot mit Erlaubnisvorbehalt.[11] Mit Art. 5 Abs. 1 lit. a und Art. 6 wird diese Vorgabe sekundärrechtlich konkretisiert. Das Sekundärrecht kann aufgrund der übergeordneten primärrechtlichen Vorgaben nicht von dem Verbot mit Erlaubnisvorbehalt abweichen.[12] Danach ist die Verarbeitung nur rechtmäßig, wenn personenbezogene Daten mit Einwilligung der betroffenen Person (Abs. 1 lit. a) oder auf einer sonstigen zulässigen Rechtsgrundlage (Abs. 1 lit. b–f) verarbeitet werden.





2. Verhältnis der einzelnen Erlaubnistatbestände
7


Eine Datenverarbeitung ist nach der DS-GVO nur gestattet, wenn „mindestens“ einer der in Art. 6 Abs. 1 normierten Erlaubnistatbestände einschlägig ist. Im Einklang mit der englischen Sprachfassung („. . .at least one of the following applies“) ist mindestens ein Rechtmäßigkeitstatbestand für eine Verarbeitung personenbezogener Daten zu erfüllen, was im Umkehrschluss das Vorliegen gleich mehrerer Legitimationsgründe begründet. Demgegenüber geht die Art.-29-Datenschutzgruppe in ihrem WP 259[13] davon aus, dass eine Datenverarbeitung zu einem bestimmten Zweck nur auf einen Zulässigkeitstatbestand gestützt werden kann.[14] Insoweit ist die DS-GVO konkretisierender formuliert als Art. 7 DSRL, wonach „die Verarbeitung personenbezogener Daten lediglich erfolgen darf, wenn eine der folgenden Voraussetzungen erfüllt ist“. Diese Unklarheit spiegelte sich auch im nationalen Recht wieder.[15] Unter der DS-GVO besteht die Möglichkeit eine Verarbeitung zu demselben Zweck durch mehrere Zulässigkeitstatbestände zugleich zu legitimieren. Aufgrund der Eindeutigkeit des sekundärrechtlichen Wortlauts erscheint es abwegig, wenn die Art.-29-Datenschutzgruppe es ausschließt eine Verarbeitung zu einem bestimmten Zweck auf mehrere Rechtsgrundlagen zu stützen („cannot be based on multiple lawful bases“).[16]
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Praktisch relevant wird dieses Vorgehen in den Fällen, in denen etwa die Unsicherheit über das Vorliegen eines gesetzlichen Erlaubnistatbestands (lit. b–f) durch eine Einwilligung nach Abs. 1 lit. a geheilt werden soll. Nicht zuletzt Art. 17 Abs. 1 lit. b, der das Löschen personenbezogener Daten im Fall einer widerrufenen Einwilligung nur erlaubt, wenn es an einer anderweitigen Rechtsgrundlage für die Verarbeitung fehlt, belegt, dass die Tatbestände zur Rechtmäßigkeit nebeneinander zu Anwendung kommen können.[17] In der Konsequenz kann der Betroffene die auf mehreren Rechtsgrundlagen gesiedelte Datenverarbeitung nicht durch den Widerruf der Einwilligung beenden, weswegen im Sinne seiner informationellen Selbstbestimmung die Information über die anderen möglichen Rechtsgrundlagen (Art. 13 Abs. 1 lit. c) unerlässlich wird.[18] Aus Sicht des Verantwortlichen erscheint es schon aus Vorsorgegründen empfehlenswert die mit Art. 6 Abs. 1 eröffnete Möglichkeit in der Regel zu nutzen und die Datenverarbeitung auch durch eine Einwilligung abzusichern.[19] 
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Das Vorliegen des erforderlichen Erlaubnistatbestands ist für jede einzelne Phase der Verarbeitung personenbezogener Daten („Vorgang“ vgl. Art. 4 Nr. 2) gesondert bzw. erneut zu prüfen.[20]
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Durch den Ausbruch der Corona-Pandemie im Frühjahr 2020 stellen sich zahlreiche Herausforderungen im Hinblick auf das Datenschutzrecht[21]. Neben der Entwicklung einer Corona-Warn-App und den damit einhergehenden rechtlichen Fragestellungen werden auch die Anforderungen nach Art. 6 DS-GVO konturiert. So statuiert die neue Coronaschutzverordnung in NRW[22], dass zu Zwecken der Infektionsbekämpfung für Personen, die Begegnungsräume eröffnen (etwa Betriebe) die rechtliche Verpflichtung besteht eine Rückverfolgbarkeit der anwesenden Personen sicherzuzustellen. In NRW formt so die CoronaSchVO die Anforderungen nach Art. 6 Abs. 1 S. 1 lit. c im Einklang mit ErwG 41 weiter aus[23]. In anderen Bundesländern ist womöglich Art. 6 Abs. 1 S. 1 lit. f heranzuziehen, so dass dessen Voraussetzungen in Zeiten der Pandemie mit Blick auf die betroffenen Interessen sorgsam zu prüfen sind. Weitere Folgefragen sind etwa, wie Kontaktdaten von Besuchern einer Gastronomie erhoben werden dürfen.[24] Diese Rechtsfragen stellen Rechtsanwender vor praktische Herausforderungen und gestalten Inhalt und Reichweite der Erlaubnistatbestände des Art. 6 weiter aus.







B. Art. 6 Abs. 1 lit. a


(1) Die Verarbeitung ist nur rechtmäßig, wenn mindestens eine der nachstehenden Bedingungen erfüllt ist:
	a)
	
Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden personenbezogenen Daten für einen oder mehrere bestimmte Zwecke gegeben;



– ErwG: 32, 40, 42, 43

Literatur: 
Albrecht Das neue EU-Datenschutzrecht – von der Richtlinie zur Verordnung, CR 2016, 88; Art.-29-Datenschutzgruppe Guidelines on Consent under Regulation 2016/679, WP 259 rev. 01; Datenethikkommission (DEK) Gutachten v. 23.10.2019[25]; Krohm Abschied vom Schriftformgebot der Einwilligung – Lösungsvorschläge und künftige Anforderungen, ZD 2016, 368; Spelge Der Beschäftigtendatenschutz nach Wirksamwerden der Datenschutz-Grundverordnung (DS-GVO), DuD 2016, 775; Tinnefeld/Conrad Die selbstbestimmte Einwilligung im europäischen Recht, ZD 2018, 391; Wybitul EU-Datenschutz-Grundverordnung in der Praxis – Was ändert sich durch das neue Datenschutzrecht?, BB 2016, 1077.



I. Einordnung und Hintergrund
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Die Einwilligung ist die Entscheidung des Betroffenen, dem Verarbeiter die Verarbeitung von personenbezogenen Daten zu gestatten. Art. 6 Abs. 1 lit. a definiert die Funktion der Einwilligung als Erlaubnistatbestand für eine Verarbeitung personenbezogener Daten. Innerhalb des Art. 6 ist die Einwilligung zwar als erste Legitimation für eine Datenverarbeitung aufgeführt, hiermit geht aber keine Wertung einher. Ein Vorrang der Einwilligung vor anderen Erlaubnistatbeständen ist der DS-GVO fremd. Auch wenn sie die informationelle Selbstbestimmung des Betroffenen aus dessen Perspektive am besten zur Geltung bringt, so wird sie im Rahmen einer Gesamtschau der Umstände der Datenverarbeitung häufig ungeeignet sein, um die Ziele der DS-GVO zu erfüllen, weil das Instrument der Einwilligung „systematisch überfordert“ ist.[26] Da der Einzelne durch die Anzahl und Komplexität der ihm abverlangten Entscheidungen und durch die Unabschätzbarkeit ihrer Auswirkungen überfordert ist, ist ein sachgerechter Umgang mit dem Rechtsinstitut faktisch häufig unmöglich und Ursache für einen Vertrauensverlust in der digitalen Gesellschaft.[27] Geht die Rechtmäßigkeit von einem anderen Erlaubnistatbestand als Art. 6 Abs. 1 lit. a aus, kommt es auf eine Einwilligung des Betroffenen nicht mehr an. Der Verantwortliche kann zwar grundsätzlich seine Datenverarbeitung auch auf mehr als einen Erlaubnistatbestand stützen, jedoch ist eine Einwilligung neben anderen Erlaubnistatbeständen dann ungeeignet, wenn hierdurch gegen das Erforderlichkeitserfordernis in Art. 6 Abs. 1 lit. b oder das Kopplungsverbot in Art. 7 Abs. 4 verstoßen wird.[28]





II. Kommentierung


1. Einwilligung


a) Rechtsnatur
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Die Einwilligung des Betroffenen in eine Datenverarbeitung legitimiert die Verarbeitung. Sie ist eine höchstpersönliche und deshalb jederzeit grundlos widerrufbare (Art. 7 Abs. 3 S. 1 DS-GVO) Willenserklärung, die Rechtsfolgen auslöst, so dass sie einen rechtsgeschäftlichen Erklärungsgehalt hat.[29] Die Bewertung der Rechtsnatur der Einwilligung, mag sie auch mehr rechtstheoretischer Natur sein, als Realhandlung, ist ebenso missverständlich wie überflüssig.[30]





b) Wirksamkeitsanforderungen
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Die Wirksamkeitsanforderungen an die Einwilligung als Legitimierung der Datenverarbeitung sind an verschiedenen Stellen in der Verordnung normiert. Neben Art. 6 Abs. 1 lit. a finden sie sich in den Art. 4 Nr. 11, 7 und 8.


14


Art. 6 Abs. 1 lit. a legt unmittelbar fest, dass die Einwilligung „für einen oder mehrere bestimmte Zwecke“ erteilt werden kann. Über den Zweck bzw. die Zwecke muss die betroffene Person vor oder bei der Erteilung der Einwilligung informiert werden.[31] Die jeweilige Einwilligung soll sich sodann auf alle zu diesen Zwecken vorgenommenen Verarbeitungsvorgänge beziehen.[32] Der Zweck der Verarbeitung ist so konkret wie möglich zu fassen, gleichwohl aber transparent und verständlich. Um diesen Anforderungen zu genügen, muss die Einwilligung sämtliche Verarbeitungsvorgänge im Sinne von Art. 4 Nr. 2 abdecken. Als ungeschriebenes Tatbestandsmerkmal dürfte zu ergänzen sein, dass die Einwilligung vor Aufnahme der jeweiligen Verarbeitung einzuholen ist. Eine nachträgliche Genehmigung genügt den Transparenzanforderungen aus Art. 5 nicht. In Fällen nachträglicher Genehmigungen ist vielmehr zu prüfen, ob die Einwilligung nicht konkludent abgegeben wurde und die Genehmigung lediglich der Dokumentation der bereits erteilten wirksamen Einwilligung dient.[33]
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Art. 4 Nr. 11 definiert die Einwilligung legal. Danach handelt es sich um eine Willensbekundung über das Einverständnis zur Verarbeitung personenbezogener Daten. Sie soll daher durch eine freiwillige, bestätigende Handlung erfolgen, die für einen konkreten Fall, in informierter Weise und unmissverständlich zum Ausdruck bringen, dass die betroffene Person mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist. Im Ergebnis statuiert Art. 4 Nr. 11 eine Reihe von Wirksamkeitsvoraussetzungen für die Einwilligung.[34] Diese müssen erfüllt sein, um dem Rechtmäßigkeitstatbestand nach Art. 6 Abs. 1 lit. a zu genügen.
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Art. 7 bestimmt weitere Voraussetzungen, deren Vorliegen konstitutiv für eine rechtmäßige Einwilligung sind. Eine rechtmäßige Einwilligung sieht danach eine Nachweispflicht auf Seiten des Verantwortlichen vor (Art. 7 Abs. 1). Weitere Voraussetzungen sind sowohl die Freiwilligkeit (Art. 7 Abs. 4), als auch die Transparenz und Eigenständigkeit der Einwilligung (Art. 7 Abs. 2). Die Möglichkeit des Betroffenen, jederzeit seine Einwilligung zu widerrufen (Art. 7 Abs. 3), lässt die offenkundige Zielsetzung des Verordnungsgebers erkennen, den Gebrauch von Einwilligungen als legitimierende Grundlage zur Verarbeitung einzuschränken.[35]
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Die Einwilligung als Erlaubnistatbestand muss zu Gunsten eines jeden Verantwortlichen, der sich auf die Einwilligung berufen möchte, eingeholt werden. Dies gilt auch bei gemeinsam Verantwortlichen nach Art. 26.[36] Eine Einwilligung bei gemeinsamen oder mehreren Verantwortlichen kann von einem Verantwortlichen für alle eingeholt werden, sofern für den Betroffenen transparent erkennbar ist, wem gegenüber seine Erklärung gelten soll und welche Verantwortlichen auf Grundlage der Einwilligung seine personenbezogenen Daten verarbeiten werden.[37]
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Sofern sich die Einwilligung auf von Art. 8 erfasste Fälle bezieht, sind die darin spezifizierten Wirksamkeitserfordernisse einer Einwilligung von Minderjährigen zu beachten.[38]
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Wird eine vorformulierte Einwilligungserklärung zusammen mit anderen Vertragspunkten in Allgemeinen Geschäftsbedingungen verwendet, hat sie insbesondere dem Transparenzgebot des Art. 5 Abs. 1 lit. a zu genügen.[39] Maßstab für die Einhaltung des Transparenzgebots ist dabei die Richtlinie 93/13/EWG.[40] Wesentliches Kriterium ist hierbei, dass Betroffene den Umfang und die Konsequenzen der Verarbeitung, auf die sich die Einwilligung bezieht, erfassen können. Nicht erforderlich hingegen ist, dass Betroffene die Datenverarbeitung im Detail durchdringen.[41]





c) Alteinwilligungen
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Die Einwilligung ist kein Novum, das mit der DS-GVO Einzug erhält. Gerade in der Rechtspraxis im nichtöffentlichen Bereich ist die vom Betroffenen abgegebene Einwilligung in die Verarbeitung seiner personenbezogenen Daten seit jeher von hoher Relevanz. Für die Rechtsanwendung steht damit die Frage im Raum, wie mit bereits vorliegenden Einwilligungen gem. der DSRL umzugehen ist. Dazu trifft die DS-GVO in ihren Erwägungsgründen eine klare Aussage: „Beruhen die Verarbeitungen auf einer Einwilligung gem. der Richtlinie 95/46/EG, so ist es nicht erforderlich, dass die betroffene Person erneut ihre Einwilligung dazu erteilt, wenn die Art der bereits erteilten Einwilligung den Bedingungen dieser Verordnung entspricht, so dass der Verantwortliche die Verarbeitung nach dem Zeitpunkt der Anwendung der vorliegenden Verordnung fortsetzen kann.“[42] Diese Sichtweise wird durch die Art.-29-Datenschutzgruppe in ihrem WP 259 unterstützt.[43]


21


Die Aufsichtsbehörden sind diesbezüglich zu dem Schluss gekommen, dass bisher rechtswirksame Einwilligungen diese Bedingungen grundsätzlich erfüllen, da insbesondere Informationspflichten nach Art. 13 dafür nicht erfüllt sein müssen.[44]
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Wurde die Einwilligung aber entgegen den Bestimmungen der DS-GVO von dem Betroffenen abgegeben, so ist die Verarbeitung der Daten unzulässig.[45] Besondere Beachtung verdient deswegen das Kriterium der Freiwilligkeit, die für eine rechtmäßige Einwilligung i.S.d. DS-GVO unabdingbar ist.[46]





d) Form
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Ein Schriftformerfordernis wie noch aus dem BDSG a.F. bekannt enthält die DS-GVO nicht. Die ausdrückliche Einwilligung kann demzufolge auch elektronisch oder mündlich erklärt werden.[47] Der Formfreiheit steht die Beweispflicht des Verantwortlichen für das Vorliegen einer Einwilligung gegenüber. In der Regel und vor allem bei erheblichen Gefährdungen für das Persönlichkeitsrecht des Betroffenen wird die schriftliche und deswegen am besten dokumentierbare Einwilligungserklärung – mit Blick auf die Rechenschaftspflicht nach Art. 5 Abs. 2, aber auch zum Schutz vor zivilrechtlicher Haftung – zu präferieren sein.[48] Je nach Verarbeitungssituation kann eine elektronisch abgegebene Einwilligung unter dem Gesichtspunkt der Datensparsamkeit und zur Einhaltung der Dokumentationspflicht ebenso oder besser geeignet sein wie eine schriftlich erteilte Einwilligung. Ein Medienbruch führt in der Regel zu einer erhöhten Anforderung an die Dokumentationspflicht. Eine Einwilligung kann (fern-)mündlich erteilt werden, sofern die Wirksamkeitsvoraussetzungen erfüllt werden. Im Rahmen der Dokumentation empfiehlt sich hier eine Bestätigung in Text- oder Schriftform an den Betroffenen sowie eine Dokumentation durch den Einholenden.
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Im Sinne der den Datenschutz kennzeichnenden Transparenz ist die Einwilligungserklärung „in verständlicher und leicht zugänglicher Form in einer klaren und einfachen Sprache“[49] zu verfassen. Eine rechtmäßige Einwilligung kann nach Abkehr vom Schriftformerfordernis bereits durch eine eindeutige bestätigende Handlung erfolgen.[50] Damit ist eine wirksame Einwilligung bereits durch schlüssiges Verhalten (konkludente Einwilligung) möglich, das sich allerdings in einer nachweislichen, also dokumentierbaren, aktiven Handlung ausdrücken muss.[51]
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Die Grenze, ab welcher die Einwilligung keine Rechtmäßigkeit mehr i.S.d. Art. 6 Abs. 1 lit. a begründet, beginnt spätestens beim Stillschweigen. Auch die bloße Untätigkeit der betroffenen Person stellt keine Einwilligung dar.[52] Die Abgrenzung einer Einwilligung durch konkludentes Verhalten von bloßer Untätigkeit wird in der Praxis Schwierigkeiten bereiten.[53] Dies gilt auch gerade im Hinblick auf mögliche sogenannte „Opt-Outs“ bei vorformulierten Einwilligungserklärungen, deren Zulässigkeit unter der DS-GVO nicht mehr gegeben ist.[54] Dies ergibt sich aus ErwG 32 S. 3 der DS-GVO und wurde durch den EuGH in der Planet49-Entscheidung noch einmal ausdrücklich bestätigt.[55] Für die Einwilligung in die Datenverarbeitung für Zwecke der Werbung[56] galt bis zum 25.5.2018 Folgendes: Für die datenschutzrechtlich wirksame Einwilligung genügt nach Auffassung des BGH ein „Opt-Out“[57], während für die lauterkeitsrechtliche Einwilligung ein „Opt-In“ notwendig ist. Seit dem 25.5.2018 sind diese Unterschiede eingeebnet, denn ab diesem Zeitpunkt gilt Art. 6 Abs. 1 lit. a DS-GVO bzw. Art. 6 Abs. 1 lit. f sowie ErwG 47 S. 7.[58] Für die Rechtsanwendung wird die Eindeutigkeit der bestätigenden Handlung der Maßstab für die Wirksamkeit der Einwilligung sein (vertiefend zur Einwilligungsgestaltung bei online abzugebenden Erklärungen Art. 4 Nr. 11 Rn. 208 ff.). Zu den Anforderungen und Grenzen im Rahmen des Koppelungsverbots vgl. Art. 7 Rn. 48.
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Auch hinsichtlich der Form einer wirksame Einwilligung nach der ePrivacy-RL in Verbindung mit der DSRL bzw. der DS-GVO hat der EuGH 2019 im Rahmen eines Vorabentscheidungsersuchens des BGH von 2017[59] entschieden, dass eine wirksame Einwilligung im konkreten Fall für die Verwendung von Cookies bei einem voreingestellten Ankreuzkästchen nicht vorliegt (hierzu sowie zur Frage nach dem Erfordernis einer Einwilligung für das Setzen von Cookies im nationalen Kontext vertiefend Rn. 168 ff. und Art. 4 Nr. 11 Rn. 211 ff.).





e) Besonderheiten im Verhältnis zum Recht am eigenen Bild
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Besonderheiten bei der Einwilligung ergeben sich bei Bildaufnahmen von Personen. Grundsätzlich kommt als Rechtsgrundlage für die Anfertigung von Abbildungen jeder der Erlaubnistatbestände in Art. 6 in Betracht, sofern nicht bereits die Bereichsausnahme des Art. 2 Abs. 2 lit. c Anwendung findet.[60]
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In der Praxis kommt als taugliche Rechtsgrundlage insbesondere bei einer Vielzahl von Personen, die auf einer Abbildung zu erkennen sind, die Einwilligung jedoch nicht in Betracht. Der Verantwortliche wird die Wirksamkeitsanforderungen an eine Einwilligung nicht einhalten können. Stattdessen bietet sich in diesen Fällen das berechtigte Interesse der Person an, die diese Aufnahmen herstellt (vgl. dazu Art. 6 Abs. 1 lit. f Rn. 188 sowie zur Abgrenzung zwischen Direkt- und Dritterhebung bei Bildaufnahmen und den hieraus resultieren Informationspflichten Art. 13 Rn. 52, 101 f., Art. 14 Rn. 100).[61] Der Sache nach ist auch der Anwendungsbereich des Art. 9 betroffen, wenn die Abbildung mittelbar Rückschlüsse auf besondere Kategorien personenbezogener Daten ermöglicht, z.B. wenn die abgebildete Person eine Brille trägt oder eine Gehhilfe benötigt. Bei mittelbaren Hinweisen auf Daten i.S.v. Art. 9 Abs. 1 wird jedoch eine einschränkende Auslegung des Art. 9 vor dem Hintergrund seines Schutzzwecks diskutiert, der nur bei einer besonderen Zweckbestimmung einschlägig sein soll. Dies wäre etwa der Fall, wenn Fotografien getätigt werden, um im Rahmen einer Studie zur Fehlsichtigkeit festzustellen, wie viele Brillenträger sich durchschnittlich in der Bevölkerung befinden (vertiefend hierzu Art. 9 Rn. 165).
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Die Regelungen des KUG hingegen finden ausschließlich auf eine spätere mögliche Veröffentlichung einer Abbildung einer Person Anwendung, nicht aber auf die Anfertigung oder weitere Verarbeitung.[62] Das KUG gilt allerdings nur im Umfang der Öffnungsklausel für den journalistischen, wissenschaftlichen, künstlerischen oder literarischen Bereich,[63] im Übrigen finden die allgemeinen Regeln in Art. 6 auch auf die Veröffentlichung Anwendung.
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Sofern das KUG im journalistischen Bereich Anwendung findet, sind die Regelungen der §§ 22, 23 KUG als eigenständige Ausformung der Öffnungsklausel des Art. 85 Abs. 2 anwendbar.[64] Die damit einhergehenden Inkohärenz in Bezug auf die unterschiedlichen Regelungen zur Einwilligung selbst und der Widerruflichkeit von Einwilligungen muss de lege lata hingenommen werden. Bei konsequenter Anwendung der Regelungen des Art. 6 Abs. 1 dürften sich allerdings im Ergebnis keine tatsächlichen Unterschiede ergeben. So ist etwa der Fall eines Fotos, das in einem beruflichen Netzwerk durch den Betroffenen hochgeladen und sodann durch einen Nutzer weiterverbreitet wurde, sowohl nach KUG als auch nach DS-GVO so zu lösen, dass alleine im Hochladen keine konkludente Einwilligung zu sehen ist, die eine Weiterverbreitung erlaubt.[65]






2. Widerruf
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Abzugrenzen ist der Widerruf zunächst vom Widerspruch. Während sich der Widerspruch[66] der betroffenen Person gegen eine rechtmäßige Datenverarbeitung auf Grundlage einer gesetzlichen Erlaubnisnorm richtet, handelt es sich beim Widerruf um die Rücknahme einer durch die betroffene Person vormals abgegebene Einwilligung.[67] Setzt sich ein Betroffener gegen eine Datenverarbeitung zur Wehr, ist seine Erklärung bei Falschbezeichnung in seinem Sinne auszulegen. Der Betroffene muss unmissverständlich zum Ausdruck bringen, was das Ziel seiner Erklärung ist. Anderenfalls besteht das Risiko, dass der Verantwortliche rechtswidrig personenbezogene Daten des Betroffenen löscht bzw. die Verarbeitung entgegen des tatsächlichen Willen des Betroffenen einschränkt.
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Stützt ein Verantwortlicher seine Datenverarbeitung auf Art. 6 Abs. 1 lit. a, ist er gem. Art. 13 Abs. 2 lit. c und Art. 14 Abs. 2 lit. d verpflichtet, den Betroffenen über sein jederzeitiges Widerrufsrecht zu informieren.
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Mit dem Widerruf entfällt die Rechtmäßigkeit einer Datenverarbeitung i.S.d. Art. 6 Abs. 1 lit. a. Vom Zeitpunkt des erklärten Widerrufs an ist die Verarbeitung personenbezogener Daten damit nicht mehr legitimiert und zulässig, sofern sich die Verarbeitung nicht noch auf eine andere Legitimation stützen kann. Der Widerruf wirkt im Ergebnis ex nunc.[68] Der Widerruf einer Einwilligung kann in Ausnahmefällen auch andere Rechtfertigungsgründe entfallen lassen. Widerruft etwa ein Betroffener seine Einwilligung, die er ursprünglich für die Bewerbung mit elektronischer Post erteilt hat, für die Zukunft bezogen auf „den Erhalt jeglicher Werbung“, so kann der Verantwortliche den Betroffenen nicht aufgrund eines berechtigten Interesses weiterhin nach Art. 6 Abs. 1 lit. f per Briefpost bewerben. Immerhin hat der Betroffene hiergegen ausdrücklich widersprochen. Ferner muss der Verantwortliche prüfen, ob die weitere Verarbeitung eine Zweckänderung zum Gegenstand hat, die gesondert durchgeführt werden muss und bei der – im Rahmen der Interessenabwägung – eine widerrufene Einwilligung unter Umständen zu berücksichtigen ist. Ein absolutes (Weiter-)Verarbeitungsverbot nach Widerruf einer Einwilligung wird in Art. 6 Abs. 1 lit. a allerdings nicht normiert. Zur Dokumentation der Rechtmäßigkeit der Verarbeitung von personenbezogenen Daten des Betroffenen bis zum Widerruf und der damit einhergehenden Dokumentationspflicht des Verantwortlichen können Informationen zur Erteilung, Verarbeitung und Widerruf der Einwilligung auch nach Erlöschen der Einwilligung verarbeitet werden.
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Nach einem Widerruf sind die davon berührten Daten gem. Art. 17 Abs. 1 lit. b zu löschen, sofern sich ihre Verarbeitung nicht noch auf einen anderen Rechtfertigungsgrund stützen kann.





3. Sanktionen
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Bei einem Verstoß im Rahmen des Art. 6 Abs. 1 lit. a kommt gem. Art. 83 Abs. 1, Abs. 5 das nach der DS-GVO höchst mögliche Bußgeld in Höhe von bis zu 20 Mio. EUR „oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschäftsjahrs“ in Betracht.
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Der Verstoß kann sich hierbei aus verschiedenen Anknüpfungstatbeständen des Art. 83 Abs. 5 ergeben. Denkbar sind u.a. Verstöße gegen die Einwilligungsbedingungen des Art. 6 (Art. 83 Abs. 5 lit. a), aber auch Verletzungen der Informationspflichten der Art. 13 Abs. 2 lit. c und Art. 14 Abs. 2 lit. d (Art. 83 Abs. 5 lit. b) und die mangelnde Dokumentation der Einwilligung nach Art. 5 Abs. 2 DS-GVO.
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Die maximal mögliche Bußgeldhöhe erscheint geboten, weil die Einwilligung die Rechtmäßigkeit der grundsätzlich verbotenen Verarbeitung personenbezogener Daten begründet und ohne die Rechtmäßigkeit ein schwerwiegender Eingriff in das Recht auf informationelle Selbstbestimmung vorliegen kann. Ein solcher persönlichkeitsrechtlicher Eingriff ist grundsätzlich verboten und bedarf ausnahmslos einer Erlaubnis wie etwa einer Einwilligung.







C. Art. 6 Abs. 1 lit. b


(1) Die Verarbeitung ist nur rechtmäßig, wenn mindestens eine der nachstehenden Bedingungen erfüllt ist:
	a)
	
(...)

	b)
	
die Verarbeitung ist für die Erfüllung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder zur Durchführung vorvertraglicher Maßnahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen; (…).



– ErwG: 44
– BDSG n.F.: § 24

Literatur:
European Data Protection Board Guidelines 2/2019 on the processing of personal data under Article 6(1)(b) GDPR in the context of the provision of online services to data subjects (Version 2.0, 8 October 2019); Tavanti Datenverarbeitung zu Werbezwecken nach der Datenschutz-Grundverordnung (Teil 2). RDV 2016, 295; Wendehorst/von Westphalen Das Verhältnis zwischen Datenschutz-Grundverordnung und AGB-Recht, NJW 2016, 3745.



I. Einordnung und Hintergrund
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Gemäß Art. 6 Abs. 1 lit. b ist eine Datenverarbeitung dann rechtmäßig, wenn die Verarbeitung für die Erfüllung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder zur Durchführung vorvertraglicher Maßnahmen erforderlich ist, die auf Anfrage der betroffenen Person erfolgen. Die Norm erfasst damit sowohl die Vertragsanbahnung als auch die Durchführung eines Vertrags.[69] Durch den Umstand, dass der Betroffene im Falle einer Rechtfertigung über Art. 6 Abs. 1 lit. b entweder Vertragspartei ist oder Anlass für die Durchführung der vorvertraglichen Maßnahmen gegeben hat und somit (zivilrechtlich) eine von seinem Willen getragene Erklärung abgegeben hat, enthält der Erlaubnistatbestand des Art. 6 Abs. 1 lit. b zumindest indirekt ein voluntatives Element des Betroffenen, das entsprechend zu berücksichtigen ist.


39


Art. 6 Abs. 1 lit. b entspricht fast wortwörtlich der Regelung in Art. 7 lit. b der Richtlinie 95/46/EG.[70] In der Handhabung des Erlaubnistatbestands ergeben sich im Hinblick auf die erweiterten Dokumentations- und Informationspflichten allerdings Änderungen durch die DS-GVO.
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Verarbeitungstätigkeiten von personenbezogenen Daten, die auf einem Vertragsverhältnis oder einer Vertragsanbahnung auf Anfrage der betroffenen Person vor Inkrafttreten der DS-GVO beruhen, müssen zum Zeitpunkt der Geltung der DS-GVO entsprechend auf ihre Rechtmäßigkeit geprüft werden.[71] Während eine solche Rechtmäßigkeit in vielen Fällen auch künftig gegeben sein dürfte, wird im Bereich der Gesundheitsdaten die Beschränkung der Erlaubnistatbestände im Rahmen des Art. 9 zu berücksichtigen sein.
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Im Verhältnis zu den anderen Erlaubnistatbeständen ist in der Regel davon auszugehen, dass kein weiterer Erlaubnistatbestand parallel existiert. Die Einwilligung nach Art. 6 Abs. 1 lit. a dürfte für dieselben Verarbeitungstätigkeiten die Art. 6 Abs. 1 lit. b abdeckt, nicht verwendbar sein.[72] Die Freiwilligkeit würde bei der Einwilligung fehlen, da die Datenverarbeitung nach dem Wortlaut in Art. 6 Abs. 1 lit. b gerade „notwendig“ und nicht disponibel ist. Die Verarbeitung der Daten zur Erfüllung rechtlicher Verpflichtungen nach Art. 6 Abs. 1 lit. c wiederum dürfte neben Art. 6 Abs. 1 lit. b in der Regel keinen Anwendungsbereich finden, da Art. 6 Abs. 1 lit. b eine gewisse Disponibilität der Datenverarbeitung voraussetzt, was Art. 6 Abs. 1 lit. c gerade nicht zulässt.[73] Das berechtigte Interesse schließlich ist zwar nicht grundsätzlich gesperrt, da der Erlaubnistatbestand in Art. 6 Abs. 1 lit. f weiter ist als Art. 6 Abs. 1 lit. b, gleichwohl aber dogmatisch nicht parallel zu verwenden. Ansonsten liefe das Widerspruchsrecht der Betroffenen in diesen Fällen immer ins Leere.





II. Kommentierung
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Die Rechtfertigung für eine Datenverarbeitung zur Erfüllung eines Vertrages ist eine der zentralen Erlaubnistatbestände im Rahmen der wirtschaftlichen Betätigung nichtöffentlicher Verantwortlicher.[74] Umso schwerer wiegt, dass der europäische Gesetzgeber versäumt hat ein wesentliches Problem der Vorgängerregelung anzugehen: Es gibt weder ein einheitliches europäisches Vertrags- oder gar Zivilrecht, noch eine Definition des Begriffs der Vertragserfüllung.[75] Dennoch stützt sich Art. 6 Abs. 1 lit. b auf zivilrechtliche Begriffe als Anknüpfungspunkt für die Rechtmäßigkeit einer Datenverarbeitung, die in den Mitgliedstaaten unterschiedlich ausgelegt und verstanden werden können.[76] Die gebotene autonome Auslegung des Begriffs der Vertragserfüllung als zentraler Begriff eines europäischen Zivilrechts im Rahmen der DS-GVO wirkt daher fehl am Platze und schafft darüber hinaus unnötig Rechtsunsicherheit.[77]




1. Erfüllung eines Vertrages
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Wegen der fehlenden Definition des Begriffs der Vertragserfüllung muss im Rahmen der autonomen Auslegung[78] bestimmt werden, welcher rechtlichen Einordnung die Erfüllung eines Vertrages datenschutzrechtlich unterliegt und welche Rechtsbeziehungen unter den Begriff des Vertrages i.S.d. DS-GVO subsumiert werden bzw. werden sollen.




a) Erfüllung
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In Bezug auf den Begriff der Erfüllung ist unklar, ob hier untechnisch die praktische Durchführung, als jede Rechtshandlung in Zusammenhang mit der Abwicklung (zur Erfüllung aber auch sonstigen Erledigung, z.B. durch Rücktritt) eines wie auch immer gearteten vertraglichen Schuldverhältnisses gemeint ist, oder tatsächlich an einen nicht existenten, einheitlichen europäischen zivilrechtlichen Erfüllungsbegriff anzuknüpfen ist.
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Im Interesse einer einheitlichen Auslegung des Begriffs dürfte wohl auf eine weite Begriffsbestimmung abzustellen sein, so dass unter den Erfüllungsbegriff jegliche Handlung zu subsumieren ist, die entweder rechtlich oder tatsächlich durch die Vertragspartei, die die entsprechende Datenverarbeitung vornimmt, in irgendeiner Form erbracht wird, um ihre eigenen oder fremden Verpflichtungen aus dem Vertragsverhältnis zu erbringen.[79] Dies umfasst neben der tatsächlichen Erfüllung der Hauptleistungspflichten damit auch Nebenleistungspflichten sowie Handlungen, die diesen unmittelbar vorgelagert bzw. notwendig sind, um den Verpflichtungen der Partei zu genügen.[80]





b) Vertrag
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Im Hinblick auf die Auslegung des Begriffs des Vertrags muss das zuvor Gesagte ebenso gelten.[81] Die bisherigen Verordnungs- und Richtlinientexte, die den Begriff des „Vertrags“ auf europäischer Ebene zum Gegenstand haben, enthalten weder entsprechende Definitionen noch eine klare Abgrenzung. In der Rom-I-Verordnung etwa ist der verwandte Begriff des vertraglichen Schuldverhältnisses nicht definiert; in der Verbraucherrechte-Richtlinie fehlt ebenso ein tauglicher Anknüpfungspunkt. Der Begriff des „Vertrags“ muss jedenfalls auch fehlerhafte bzw. nichtige Vertragsverhältnisse umfassen, um diese nicht aus dem Geltungsbereich des Art. 6 Abs. 1 lit. b auszunehmen. Letzteres würde zu unbefriedigenden Ergebnissen führen, da der Verantwortliche etwa bei einer ex-tunc-Nichtigkeit eines Vertrages plötzlich seiner Erlaubnis für die Verarbeitung in der Vergangenheit beraubt wäre. Ob in einem solchen Fall – z.B. der Anfechtung wegen Irrtums – eine Verarbeitung alternativ auf ein berechtigtes Interesse des Verantwortlichen nach Art. 6 Abs. 1 lit. f gestützt werden könnte, wäre dann wiederum Frage des Einzelfalls und würde den Verantwortlichen unverschuldet dem Risiko aussetzen, personenbezogene Daten ohne entsprechende Erlaubnis verarbeitet zu haben, selbst wenn der Betroffene selbst Anlass dafür gegeben hat, dass der Verantwortliche diese Verarbeitung vorgenommen hat.[82]
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Bereits hieran wird deutlich, dass eine trennscharfe Unterscheidung zwischen Vertrag, quasivertraglichen oder vertragsähnlichen Schuldverhältnissen nicht zielführend ist. Um unter dem Gesichtspunkt der ratio des Erlaubnistatbestandes eine Datenverarbeitung zu ermöglichen, die primär im Interesse des Betroffenen ist, dürften wohl auch vorvertragliche und vertragsähnliche Schuldverhältnisse unter dem Begriff des Vertrags zu subsumieren sein.[83] Eine solche weite Auslegung ist auch im Interesse des Betroffenen, sichert sie doch eine enge Zweckbindung bei der folgenden Verarbeitung, und steht in Einklang mit Art. 6 Abs. 1 lit. b Alt. 2. Bestimmte Vertragstypen setzen bereits im Rahmen vorvertraglicher Verhandlungen umfassende Informationspflichten voraus. Hierfür sind in der Regel Daten des Vertragspartners zu erheben und zu verarbeiten, um die Informationspflichten tatsächlich erfüllen zu können. Würde ein solches vorvertragliches Schuldverhältnis nicht unter dem Begriff des Vertrages bzw. die der vorvertraglichen Maßnahme eingeordnet, müsste der Verantwortliche entweder das Risiko eingehen, dass eine solche Erfüllung gesetzlicher Informationspflichten, die primär in seinem eigenen Interesse erfolgt, einer Interessenabwägung nach Art. 6 Abs. 1 lit. f genügt oder die Einwilligung des Betroffenen einholen. Beides würde dem Interesse der Parteien des Vertrags zuwiderlaufen, einen möglichst unkomplizierten und transparenten Vertragsschluss herbeizuführen.[84] Ebenso spricht in systematischer Hinsicht für eine weite Auslegung des Vertragsbegriffs, dass der europäische Gesetzgeber in der Rom I-VO vorvertragliche Schuldverhältnisse in Art. 1 Abs. 2 lit. i Rom I-VO ausdrücklich vom Anwendungsbereich der Verordnung ausgenommen hat. Eine solche Ausnahme fehlt in der DS-GVO; im Gegenteil sind vorvertragliche Maßnahmen vom Wortlaut ausdrücklich erfasst.
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Ferner dürften unter den Begriff des Vertrages auch solche Verträge fallen, die nicht zwischen zwei natürlichen Personen abgeschlossen werden, sondern zwischen Unternehmen oder Verbänden, die die Betroffenen selbst vertreten bzw. eine Regelung zu Gunsten des oder der Betroffenen abschließen sowie Auslobungen und ähnliche einseitige Rechtsgeschäfte,[85] außerdem auch die Geschäftsführung ohne Auftrag,[86] Verträge zu Gunsten Dritter u.a. (s.u. Rn. 56 sowie 65).





c) Betroffener als Vertragspartei
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Eine weitere Schwierigkeit besteht in der offenen Formulierung von Art 6. Abs. 1 lit. b im Hinblick auf die vertragliche Stellung der betroffenen Person als „Partei“.
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Art. 6 Abs. 1 lit. b bezieht sich ausdrücklich auf die betroffene Person als Vertragspartei, worunter zunächst die Parteien des Vertrages fallen, die direkt eine Rechtsbeziehung eingehen, also etwa Käufer und Verkäufer im Rahmen eines Kaufvertrages.
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Allerdings dürften unter den Parteienbegriff auch solche Personen fallen, die nicht direkt die zuvor genannte Rechtsbeziehung eingehen, sondern nur Begünstigte sind.[87] Im deutschen Zivilrecht würde eine solche Partei etwa der Dritte bei einem Vertrag zu Gunsten Dritter, oder der Arbeitnehmer eines Tarifvertrages bzw. einer Betriebsvereinbarung sein, soweit diese etwa im Rahmen eines Sozialplans Bezug auf einzelne Arbeitnehmer nimmt und hierzu eine Datenverarbeitung dieser Betroffenen stattfindet.[88] Eine solche Einordnung verhindert eine mögliche Diskrepanz zwischen datenschutzrechtlicher und vertragsrechtlicher Wertung. Würde die Datenverarbeitung von begünstigten oder beteiligten Personen nicht auf Art. 6 Abs. 1 lit. b gestützt werden können, wäre in vielen Fällen auf Art. 6 Abs. 1 lit. f als Rechtsgrundlage zurückzugreifen.[89] Macht ein Betroffener von seinem Widerspruchsrecht im Rahmen von Art. 21 Gebrauch, wird mit erfolgreichem Widerspruch die Vertragserfüllung für den Verantwortlichen tatsächlich unmöglich. Ob dies aber zugleich einen zivilrechtlichen Anspruch auf Rücktritt oder Kündigung des Vertrages mit dem Vertragspartner und damit die Befreiung von einer möglichen vertraglichen Verpflichtung gegenüber dem Dritten auslöst, läge im Risiko des Verantwortlichen. Eine Verknüpfung von Datenverarbeitung und Vertrag über die Rechtsgrundlage des Art. 6 Abs. 1 lit. b ist in diesen Fällen interessengerecht.


52


Darüber hinaus ist Partei auch, wer zum Zwecke der Vertragserfüllung zur Duldung oder einem Unterlassen verpflichtet ist, sofern nicht Art. 6 Abs. 1 lit. c einschlägig ist.
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Demzufolge ist Partei jeder Beteiligte des Vertragsverhältnisses, der ein Interesse oder eine Pflicht zur Duldung der jeweiligen zivilrechtlichen Handlung hat, die die Datenübermittlung bzw. Datenverarbeitung bedingt.






2. Vorvertragliche Maßnahmen auf Anfrage des Betroffenen
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Vorvertragliche Maßnahmen sind an die Voraussetzung gebunden, dass sie auf Anfrage des Betroffenen erfolgten.[90] Auch im Hinblick auf den Begriff „vorvertragliche Maßnahme“ fehlt eine Definition in der DS-GVO, so dass wiederum eine autonome Auslegung erfolgen muss.
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In Ergänzung zu dem zuvor Gesagten (s.o. Rn. 47) bedeutet dies, dass der Betroffene in irgendeiner Art und Weise erkennbar für die andere Partei den Abschluss eines Vertrages und die hierfür erforderliche Übermittlung von Daten jedenfalls für möglich hält. Nicht erforderlich dürfte es jedoch sein, dass die Parteien zu diesem Zeitpunkt bereits die konkreten Parameter für den noch zu schließenden Vertrag kennen bzw. sich überhaupt einig sind, tatsächlich einen Vertrag zu schließen.[91] Ebenso wenig ist an dieser Stelle erforderlich, dass alle durch den Betroffenen übermittelten Daten tatsächlich für die spätere Vertragserfüllung notwendig sind. Ihre Verarbeitung, insbesondere ihre Speicherung zum Zeitpunkt der vorvertraglichen Maßnahmen ist jedenfalls so lange zulässig, bis die empfangende Partei erkennen kann, ob die übermittelten Daten unter Umständen für die Erfüllung des Vertrages notwendig sein werden. Dann müssen die Daten allerdings gelöscht werden, sollte sich herausstellen, dass sie für die tatsächliche Vertragserfüllung nicht notwendig sind.[92]
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Unter den Begriff der Anfrage fällt in diesem Zusammenhang auch eine Datenverarbeitung, die von der Gegenseite im Vorfeld eines möglichen Vertragsschlusses verlangt wird. Ein solches Verlangen ist immer dann gegeben, wenn der Betroffene in Kenntnis dieser Verarbeitung eine entsprechende Anfrage zum Abschluss eines Vertrages an den Anbieter übersandt hat.
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Ferner fallen hierunter auch alle Verarbeitungstätigkeiten des Verantwortlichen, die in diesem Zusammenhang mit Daten vorgenommen werden die nicht vom Betroffenen selbst stammen. Hiervon losgelöst ist die Frage der Erforderlichkeit.





3. Die Erforderlichkeit der Datenverarbeitung
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Die Erforderlichkeit ist in Konsequenz zu dem zuvor Genannten ebenfalls weit zu verstehen. Sie ist eben gerade nicht auf die reine, zivilrechtliche Erfüllungshandlung bezogen, sondern muss vielmehr als für die Durchführung des gesamten Vertrages erforderlich verstanden werden.[93] Das Erforderlichkeitskriterium in Art. 6 Abs. 1 lit. b ist inhaltlich deckungsgleich mit der Erforderlichkeit in Art. 22 Abs. 2 lit. a. Insofern können die Anforderungen an die Erforderlichkeit einheitlich ausgelegt werden.
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Die Unterscheidung in diesem Bereich ist unscharf und bislang nicht zufriedenstellend erfolgt, wie auch die entsprechende Befassung der Art.-29-Datenschutzgruppe zu Art. 7 lit. b DSRL zeigt.[94] So soll eine Datenverarbeitung durch einen Autoversicherer in Bezug auf Zustand und Alter des zu versichernden Fahrzeugs im Rahmen einer vorvertraglichen Maßnahme „auf Anfrage“ der betroffenen Person erfolgen, da diese Verarbeitung notwendig für die Berechnung der Versicherungsbeiträge ist.[95] Andererseits soll die Einholung vergleichbarer Daten über den Betroffenen in Bezug auf den Abschluss einer Krankenversicherung dieser Ausnahme nicht unterfallen. Dass ganz offensichtlich in beiden Fällen der Anbieter diese Information benötigt, um überhaupt die Anfrage des Betroffenen beantworten zu können, lässt die Art.-29-Datenschutzgruppe außen vor.
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Eine sachliche Rechtfertigung für die Ungleichbehandlung gibt es in diesem Zusammenhang nicht. Man könnte zwar daran denken, dass „besondere Kategorien von personenbezogenen Daten“ restriktiver zu behandeln wären. Diese stellen tatsächlich – wie bisher, nun über Art. 9 erhöhte Anforderungen an die Verarbeitung. Eine „Anfrage“, die solche Daten enthält ist jedoch nicht nur bei Vorliegen einer Einwilligung möglich und somit nicht restriktiver zu behandeln als eine Anfrage, die Daten enthält, die die Privatsphäre der betroffenen Person nur unwesentlich berühren. Diese Erwägung spielt offensichtlich und ausweislich der Begründung in der vorher zitierten Stellungnahme der Art.-29-Datenschutzgruppe gerade keine Rolle. In der Opinion des EDPB zu Online-Verträgen sieht das EDPB zumindest die Anbahnungsphase nun ähnlich weit, solange die vorvertragliche Verarbeitung nicht dazu dient, eine unrechtmäßige Marketingkommunikation zu rechtfertigen oder die Verarbeitung alleine auf Initiative des Verantwortlichen oder eines Dritten erfolgt.[96]
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Das bedeutet, dass nicht nur die zuvor genannten vorvertraglichen Maßnahmen unter den geschilderten Voraussetzungen möglich sind, sondern auch die Durchführung und Abwicklung des Vertrages einschließlich der Geltendmachung der Sekundäransprüche im Falle einer Schlechterfüllung. Ansprüche im Zusammenhang mit der Mängelgewährleistung etwa sind so unmittelbar mit der Vertragserfüllung an sich verknüpft, dass eine Trennung zwischen Vertragserfüllung und Abwicklung fehlerhafter Verträge bzw. bei Schlechtleistung willkürlich erschiene.[97] Ein Verweis auf das legitime Interesse desjenigen, der bspw. Zahlungsansprüche geltend macht, macht die dogmatische Schwierigkeit einer Zersplitterung in verschiedene Rechtfertigungstatbestände im Rahmen des Art. 6 deutlich. So kann im Rahmen einer streitigen Auseinandersetzung durchaus Uneinigkeit darüber herrschen, ob ein Anspruch überhaupt besteht bzw. wie weit dieser reicht. Wäre nun die Datenverarbeitung durch den Anbieter der Leistung als Gegner des Betroffenen davon abhängig, dass der Anspruch auch tatsächlich besteht, weil im anderen Falle sein berechtigtes Interesse entfiele, wäre die Geltendmachung eines sich später als nichtbestehend herausstellenden Anspruchs und die damit verbundene notwendige Datenverarbeitung aus ex-post-Sicht rechtswidrig. Dass dieses Ergebnis nicht im Einklang mit der gesetzlichen Regelung stünde, liegt auf der Hand.
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Der deutsche Gesetzgeber hat das soeben beschriebene Risiko wohl erkannt und mit § 24 Abs. 1 Nr. 2 BDSG eine Regelung geschaffen, die der Frage, inwieweit die Durchsetzung von Sekundäransprüchen unter Art. 6 Abs. 1 lit. b fällt, in Deutschland ihre praktische Relevanz nimmt. Nach der auf die Öffnungsklausel in Art. 23 Abs. 1 gestützten[98] Vorschrift des § 24 Abs. 1 Nr. 2 BDSG ist jede Datenverarbeitung zulässig, die zur Geltendmachung, Ausübung oder Verteidigung zivilrechtlicher Ansprüche erforderlich ist. Davon umfasst ist auch die Abwicklung vertraglicher Gewährleistungs- und sonstiger Sekundäransprüche. In anderen Mitgliedstaaten ohne eine entsprechende nationale Regelung bleibt die Frage nach der Auslegung des Erforderlichkeitsbegriffs des Art. 6 Abs. 1 lit. b aber durchaus relevant.
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Vor diesem Hintergrund ist festzuhalten, dass eine Datenverarbeitung durch den Verantwortlichen in Konsequenz also dann erforderlich ist, wenn die Verarbeitung objektiv überprüfbar angebracht ist, um dem Verantwortlichen zu erlauben, von ihm für unerlässlich erachtete Informationen und organisatorische Abläufe mit den hierzu notwendigen personenbezogenen Daten des Betroffenen durchführen zu können. Ein Abstellen auf den Horizont des Verantwortlichen ist deswegen geboten, da nur dieser das rechtliche und wirtschaftliche Risiko einschätzen kann, das mit der späteren Erbringung seiner Leistung für den Betroffenen verbunden ist. Der Verantwortliche ist frei darin, die Regeln für die Inanspruchnahme seiner Leistung festzuschreiben, mithin im Rahmen der Vertragsautonomie Verträge anzubieten, die eine bestimmte Art der Datenverarbeitung als erforderlich statuieren.[99] Unter das Erforderlichkeitskriterium fallen etwa Verträge, bei denen Verantwortliche die Daten der Betroffenen verwenden um Inhalte individuell anzupassen oder Zusatzleistungen anzubieten.[100] Die durch den Vertragszweck determinierten Zwecke können nur unter der Voraussetzung des Art. 6 Abs. 4 zu anderen Zwecken weiter verarbeitet werden. Ferner muss die Datenverarbeitung auch insoweit erforderlich für die Vertragserfüllung sein, dass nicht einzelne Verarbeitungstätigkeiten abgespalten werden könnten, ohne dass die Vertragserfüllung nicht mehr möglich wäre: Können solche Verarbeitungstätigkeiten abgespalten werden, ist dies ein Indiz dafür, dass sie für die Vertragsdurchführung nicht notwendig sind.[101] Ein Koppelungsverbot besteht insoweit allerdings nicht.[102] Vielmehr kann ein Nutzer für sich entscheiden, ob und wie eine solche Datenverarbeitung für ihn akzeptabel ist oder nicht.[103]
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Gerade bei komplexen Geschäftsmodellen ist die Abgrenzung zwischen erforderlicher und optionaler Datenverarbeitung herausfordernd. Exemplarisch mag die Unterscheidung von Sozialen Netzwerken und der für die Inanspruchnahme dieser erforderlichen Datenverarbeitung sein. Die jeweilige Datenverarbeitung kann in einem Fall zwingend notwendig, im anderen unwesentlich sein. Bei professionellen Netzwerken, die primär dem beruflichen Austausch dienen sowie der Kontaktaufnahme zwischen den Teilnehmern aufgrund gleicher oder ähnlicher beruflicher Interessen und zur Geschäftsanbahnung, ist der Verzicht auf einen Klarnamen kaum denkbar. Dadurch wird nicht nur das notwendige Vertrauen zwischen den Teilnehmern geschaffen, sondern dem Nutzer zudem die Möglichkeit gegeben sich selbst als Person unter dem Namen, den die Person im Beruf verwendet, vorzustellen. Ganz anders bewerten das Gerichte bei nicht-beruflichen Netzwerken, hier ist der Klarname gerade nicht erforderlich für die Teilnahme am Netzwerk.[104] Im Gegensatz dazu können auf der einen Plattform Inhalte primär mit Freunden und Familie geteilt werden, so dass ein „privates“ Profil ausreichend für die Datenverarbeitung ist; wirbt hingegen eine Plattform damit, ihren Nutzern die weltweite Verbreitung von Inhalten zu ermöglichen, dürfte ein solches „privates“ Profil dem Vertragszweck entgegenstehen.





4. Fallgruppen
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Demnach zulässig sind alle Datenverarbeitungsvorgänge, die unmittelbar im Zusammenhang mit der Erbringung der Leistung im zivilrechtlichen Sinne stehen, d.h. insbesondere zur Abwicklung von Zahlungen, auch die hierfür notwendige Übermittlung an Dritte, die Zusendung gekaufter Ware,[105] die Löschung von Rechten Dritter, die Aufnahme von Dritten als Zeugen, die Nennung von Dritten im Rahmen eines echten Vertrages zu Gunsten Dritter, ebenso wie die notwendige Verarbeitung von Daten im Rahmen einer Drittschadensliquidierung, die Übermittlung von Daten an eine Versicherung zur Befriedigung von Ansprüchen Dritter,[106] die Übermittlung von Vertragsdaten aus dem Grundgeschäft bei Abschluss eines selbstständigen Garantievertrages mit einem Dritten auf Betreiben des Betroffenen im Rahmen von Unternehmenstransaktionen, die Übermittlung von Daten der betroffenen Arbeitnehmer sofern ein Betriebsübergang stattfindet bzw. ein Asset-Deal einen bestimmten Unternehmensteil betrifft,[107] in dem die Arbeitnehmer verbleiben sollen,[108] Daten, die im Austausch gegen eine Leistung zur Verfügung gestellt werden[109] sowie die Datenverarbeitung im Rahmen einer Abtretung[110].
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Der Verlag raumt Ihnen mit dem Kauf des ebooks das
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