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Zusammenfassung



Wireless LAN gehört an vielen Hochschulen heutzutage zum Standard und wird durch die zunehmende Verbreitung von WLAN-fähigen Laptops unter den Studierenden auch weiterhin an Bedeutung gewinnen.



Im Gegensatz zu anderen Hochschulen bietet die HTWK noch kein flächendeckendes WLAN an. Wie die Ergebnisse einer Umfrage unter Studenten und Professoren gezeigt haben, ist die Zeit reif dies zu ändern.



Anzustreben ist in nächster Zeit wenigstens einen WLAN-Zugang pro Fachbereich zu ermöglichen, um das generell vorhandene Interesse am drahtlosen Internetzugang zu befriedigen.



Damit ein möglichst schneller und von vielen Usern nutzbarer Internetzugang zur Verfügung steht, sollte die HTWK bei zukünftigen Access Points auf den in Europa gängigen g -Standard setzen.



Bei den vielen Vorteilen hat WLAN auch einen entscheidenden Nachteil, es ist ein Funknetzwerk und lässt sich daher nicht in Rechnerräume einsperren. Das Netz muss deshalb mit anderen Maßnahmen vor unberechtigten Zugriff geschützt werden. Neben einer VPN-Lösung, die als sehr sicher bezeichnet werden kann, ist auch eine portbasierte Lösung nach dem neuen IEEE 802.1x-Standard akzeptabel. Da an der HTWK im Allgemeinen keine hoch sensiblen Daten über das WLAN versendet werden, ist hier die einfacher zu installierende 802.1x-Lösung geeigneter.
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Abstract



Currently you can find Wireless LAN in many universities.



A lot of students use Wireless LAN, for that reason it will become more important. Unfortunately the University of Applied Sciences “HTWK” does not offer an area wide Wireless LAN. As the results of my survey between students and professors it is time to change from an “ordinary internet access“ to Wireless LAN.



The aim should be to get a Wireless LAN access in every single department in the next future, because the interesting in Wireless LAN is still amazing. The University of Applied Sciences “HTWK” should use g-Standard, because then they have a really fast internet access available for every student. You can benefit a lot from Wireless LAN, but there is also an important disadvantage. For example the network is all around and you need a really high reliability. You have to take different arrangements to protect the network against an unauthorised access.



Beside an VPN-solution, which one is quite safe, it is also a port-based solution like IEEE 802.1x-standard acceptable.



The University of Applied Sciences “HTWK” does not send highly sensitive information, so it is the best way to install 802.1x.
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Einleitung 1



1 Einleitung



Der moderne Mensch soll stets flexibel und mobil sein. Er ist ständig per Handy zu erreichen und wandelt sich zunehmend vom Homo sapiens zum Homo mobilis. Benötigte Informationen werden schnell aus dem Internet geholt, anstatt Rat in dicken Büchern aus der Bibliothek zu suchen. Mobilität liegt im Trend, Ortsgebundenheit wird dagegen zunehmend als Einschränkung empfunden.



Und der heutige Student freut sich über das Plus an Mobilität, wenn er die aktuellen Mails gleich beim Mittagessen in der Mensa lesen kann, anstatt auf die Pausenzeiten der Rechnerräume angewiesen zu sein. Wireless Local Area Network (WLAN) macht diese Flexibilität möglich.



1.1 Stärken der drahtlosen Vernetzung



Neben der ortsunabhängigen Internetnutzung gibt es einige weitere Vorteile, die für den Einsatz von WLAN sprechen. Zum einen lassen sich dadurch die Kosten einer umfangreichen Verkabelung von Gebäuden bzw. Rechnerräumen einsparen, die bisher einen hohen Anteil an den Gesamtkosten einer Netzwerkinfrastruktur hatten.
1
Zum anderen können Arbeiten, die nur unter der Voraussetzung einer uneingeschränkten Mobilität möglich sind,
2
wesentlich besser verwaltet werden. Des Weiteren ist WLAN in einigen Bereichen die einzige Möglichkeit ein Netzwerk zu installieren. Dies ist insbesondere der Fall bei Gebäuden die dem Denkmalschutz unterliegen und in denen dadurch eine konventionelle Verkabelung nur schwer oder überhaupt nicht möglich ist. Aber auch Systemausfälle durch Kabelfehler bei kabelgebundenen Netzen verursachen, insbesondere bei Freileitungen, einen nicht zu unterschätzenden wirtschaftlichen Schaden.
3
Weiterhin lässt sich durch drahtlose Netze die Installationszeit für ein Ne tzwerk deutlich verkürzen, da keine Wände mehr aufgebohrt und Kabelkanäle verlegt werden müssen. Für die spontane Vernetzung bei Schulungen, Projektteams oder Krisenstäben ist ein WLAN ideal geeignet und mit wenig Aufwand realisierbar. Im privaten Bereich führt die zunehmende digitale Vernetzung von PC, Unterhaltungselektronik und Telefon zu immer mehr Verkabelungen. Auch hier bietet sich ein Funknetzwerk für die Kommunikation der Medien untereinander an. Auch für Unternehmen die häufig umziehen kann ein WLAN-System erheblich Kosten einsparen.



1
Vgl. Rech, Jörg, LANs, 2004, S. 2



2
Anm. d. Verf.: z.B. Inventur oder Lagerverwaltung



3
Vgl. Kauffels, Franz -Joachim, LANs, 2002, S. 15
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Einleitung 2



Des Weiteren wird bei der hohen Umzugsrate deutscher Unternehmen von über 30 %
4
deutlich, dass auch hier ein verstärkter WLAN-Einsatz zu Kostenreduktionen führen kann. Es wird nach dem Umzug keine neue und aufwändige Verkabelung benötigt und die Arbeit der Mitarbeiter wird nicht unterbrochen, da das Firmennetzwerk nach dem Umzug sofort wieder verfügbar ist.



1.2 Zielstellungen und Abgrenzungen



Mit dieser Arbeit soll zunächst ein Überblick über die aktuellen Grundlagen des WLANs gegeben werden. Im Anschluss daran sollen spezielle und oft diskutierte Probleme der drahtlosen Vernetzung näher beleuchtet werden. Ferner wird erläutert was beim Roaming zwischen den Funkzellen hauptsächlich zu beachten ist. Des Weiteren wird vertieft auf das Hauptproblem beim WLAN, die Gewährleistung der Sicherheit, eingegangen. Hier werden die aktuellen Möglichkeiten zur Absicherung eines Funknetzwerkes aufgezeigt und näher erläutert.



Außerdem wird in dieser Arbeit analysiert, inwiefern das vorhandene HTWK-WLAN in der Mensa den Anforderungen an ein modernes Hochschul-WLAN genügt. Vergleichend dazu wird aufgezeigt, wie die Benutzerverwaltung und die Absicherung des WLANs an anderen Hochschulen gehandhabt werden.



Außerdem sollen die Ergebnisse einer kleinen Umfrage am Fachbereich WiWi mit in die Hausarbeit einfließen und noch einmal separat dargestellt werden. Am Ende der Arbeit wird zusammenfassend eine Empfehlung gegeben, welche Lösung, insbesondere zur Gewährleistung der Sicherheit, für die HTWK verwe ndet werden sollte und ob es überhaupt sinnvoll ist, das WLAN-Netz an der Hochschule weiter zu vergrößern.



Um den Leser nicht zu langweilen und auch den Rahmen der Hausarbeit nicht zu sprengen, soll nicht vertiefend auf die Verfahren der einzelnen WLAN-Standards eingegangen werden. Wem die Technik hinter den IEEE-Standards bzw. die einzelnen Verschlüsselungsverfahren näher interessieren, der sei auf Fachliteratur verwiesen. Weiterhin wurde diese Hausarbeit am Fachbereich WiWi geschrieben und ist im Allgemeinen auch für diesen gedacht. Daher sollte die Umfrage explizit nur fachbereichsweit durchgeführt werden. Da die Resonanz relativ bescheiden war, bietet sich bei genauerem Interesse aber eine Erweiterung der Umfrage auf die gesamte HTWK an.



4
Vgl. Kauffels, Franz -Joachim, LANs, 2002, S. 18;



Anm. d. Verf.: Ein Mitarbeiter zieht ca. innerhalb von 2-3 Jahren einmal um.
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Ausgewählte Grundlagen 3



2 Ausgewählte Grundlagen



2.1 Betriebsarten



Die WLAN-Netzwerke lassen sich grundsätzlich in zwei Betriebsarten aufteilen. Diese unterscheiden sich durch die Art der Kommunikation zwischen den einzelnen Clients.



2.1.1 Ad-hoc-Modus



In der einfachsten WLAN-Betriebsart, dem Ad-hoc-Modus findet eine direkte Kommunikation zwischen den einzelnen Clients statt, ohne das dafür ein Access Point (AP) verwendet wird (siehe Anhang, Abb. 1). Da die Funkzelle in der die Kommunikation stattfindet bei fehlendem AP autark, daher auf sich allein gestellt ist, wird diese Architektur auch als ein Independent Basic Service Set (IBSS) bezeichnet.
5
Der Client der sich zuerst in dem Netzwerk befindet führt dabei einige Aufgaben eines Access Points (APs) aus, z.B. die regelmäßige Versendung von Signalrahmen und die Authentifizierung von neu in das Netzwerk eintretender Clients. Er übernimmt aber im Gegensatz zu einem echten AP nicht die Weiterleitung von Informationen zwischen den einzelnen Clients.
6
Im Gegensatz zu direkt per LAN-Kabel verbundenen Rechnern, hat eine Funkzelle mehr als nur zwei Enden, wodurch auch mehr als zwei Rechner direkt miteinander verbunden werden können.
7
In einem 802.11-Netzwerk sind dies maximal neun Clients.
8
Das sehr einfach zu konfigurierende Ad-hoc-Netzwerk eignet sich daher nur für kleine Netzwerke, z.B. im privaten Bereich oder in Arztpraxen. Für den Hochschuleinsatz ist es völlig ungeeignet, zumal sich dieses Netzwerk nicht an einen zentralen Internetzugang anschließen lässt.
9



2.1.2 Infrastruktur -Modus



Beim auch in der HTWK-Mensa verwendeten Infrastrukturmodus kommunizieren die Clients alle über einen zentralen Access Point, daher ein solches Netzwerk besitzt eine zentrale Infrastruktur, die mindestens aus einem AP und einem Client besteht (siehe Anhang, Abb. 2). Da es die Basiseinheit eines drahtlosen Netzwerkes darstellt, wird es auch als Basic Service Set (BSS) bezeichnet.
10
Der AP arbeitet hier wie eine Art Verteiler. Will z.B. Client A mit Client B kommunizieren geht dies im Gegensatz zum



5
Vgl. Rech, Jörg, LANs, 2004, S. 40



6
Vgl. Davies, Joseph, Netzwerke, 2004, S. 11



7
Vgl. Lerg, Andreas/Stolz, Annette, LAN, 2002, S. 39



8
Vgl. Davies, Joseph, Netzwerke, 2004, S. 11



9
Vgl. Lerg, Andreas/Stolz, Annette, LAN, 2002, S. 40



10
Vgl. Davies, Joseph, Netzwerke, 2004, S. 9
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