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Abb. 3: Datenschutz und Datensicherheit (Art. 32 DS-GVO)

4.3 Der sachliche Schutzbereich der DS-GVO

(Art. 2 DS-GVO)

Primar richtet sich der Schutz des Einzel-
nen gegen die Gefahren fir sein Persénlich-
keitsrecht, die von einer automatisierten
Verarbeitung personenbezogener Daten
ausgeht. Einbezogen sind aber auch perso-
nenbezogene Daten, die flr oder in einem
manuell gefliihrten Dateisystem verarbeitet
werden, worunter eine in Art. 4 Nr. 6 DS-
GVO definierte manuelle Verarbeitung in
einem strukturierten Ablagesystem zu ver-
stehen ist.

Personenbezogene Daten sind alle Infor-
mationen, die sich auf eine bestimmte oder
bestimmbare ,natiirliche* Person’ (betrof-
fene Person) beziehen. Damit gilt die Verord-
nung zum einen nicht fur personenbezogene
Daten Verstorbener. Zum anderen erstreckt
die Verordnung ihren Schutz nicht auf juristi-
sche Personen und insbesondere nicht— wie
Erwagungsgrund 14 S. 2 DS-GVObetont —
auf als juristische Person gegriindete Unter-
nehmen, einschliellich Name, Rechtsform
oder Kontaktdaten der juristischen Person.

Bestimmbar ist die von den Daten tan-
gierte Person, wenn sie direkt oder indirekt
von dem Verantwortlichen identifiziert wer-
den kann, wenn er dazu zusatzliche Infor-
mationen heranzieht, wie es ihm nach allge-
meinem Ermessen madglich ist. Damit fallen
auch pseudonymisierte Daten in den An-
wendungsbereich der DS-GVO, da die Mdg-
lichkeit der Wiedererkennung ausreicht.
Das gilt zwar fiir den Verantwortlichen, der
die Pseudonymisierung vorgenommen hat,
nicht jedoch fiir einen Dritten, dem die pseu-
donymisierten Daten Ubermittelt wurden
und der keine Moglichkeit der Entpseudony-
misierung hat.

Nicht geschitzt werden aggregierte oder
anonymisierte Daten. Auch sonstige ge-
heime Daten, wie Geschafts- und Betriebs-
geheimnisse werden nicht durch die DS-
GVO, sondern durch anderweitige Normen
geschitzt.

Der Begriff der Verarbeitung erfasst jede
Form des ,Umgangs” mit personenbezoge-

1. ,natlrliche Person“ = Mensch, im Gegensatz zur ,juristischen Person“ = Firma, Verein, Partei etc.
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Abb. 4: Anwendung der DS-GVO

nen Daten, beginnend mit der Erhebung und
endend mit der Ldéschung. Trotz eines er-
heblich erweiterten Definitionskatalogs wer-
den die bisherigen ,klassischen® Erschei-
nungsformen der Verarbeitung nicht mehr
definiert, obwonhl sie, wie zum Beispiel das
Ubermitteln oder Léschen, im Einzelnen ge-
regelt werden. Eine Ausnahme gilt fiir das
~Sperren” von Daten (Art. 4 Nr. 3 DS-GVO),
das nunmehr als ,Recht auf Einschrankung
der Verarbeitung” bezeichnet wird (Art. 18
DS-GVO).

Fir einige Anwendungen bestehen je-
doch Ausnahmen (Art. 2 Abs. 2 DS-GVO).

Die Verordnung gilt insbesondere im 6f-
fentlichen Bereich dort nicht, wo die EU
keine Regelungskompetenz hat oder der
Datenschutz speziell geregelt ist.

Bei Verarbeitungen durch natlrliche Per-
sonen gilt die Verordnung nicht, wenn diese
Verarbeitungen ausschliellich zur Aus-
Ubung persoénlicher oder familidrer Tatigkeit
(Haushalts- beziehungsweise Familienprivi-
leg) erfolgen.

Der DS-GVO vorrangige EU-Regelungen
sind die parallel mit der DS-GVO verabschie-
deten Richtlinien ,zum Schutz natirlicher
Personen bei der Verarbeitung personenbe-
zogener Daten durch die zustandigen Behor-
den zum Zwecke der Verhutung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten
oder der Strafvollstreckung sowie zum freien
Datenverkehr und zur Aufhebung des Rah-
menbeschlusses 2008/977/JI des Rates®
((EU) 2016/680) und ,Uber die Verwendung
von Fluggastdatensatzen (PNR-Daten) zur
Verhitung, Aufdeckung, Ermittlung und Ver-
folgung von terroristischen Straftaten und
schwerer Kriminalitat* (EU) 206/681).

Ferner gilt bis auf weiteres fort die soge-
nannte E-Privacy-Richtlinie?), die den Da-
tenschutz im Informations- und Kommunika-
tionsbereich (luK) regelt und umgesetzt ist
im Telekommunikationsgesetz, im Teleme-
diengesetz und im Gesetz gegen den unlau-
teren Wettbewerb.

2. Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 (iber die Verarbeitung per-
sonenbezogener Daten und den Schutz der Privatsphare in der elektronischen Kommunikation (Datenschutz-

richtlinie) (ABI. EG Nr. L 201 S. 37
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Abb. 5: Das Verhaltnis europaischer Datenschutzregelungen zueinander

4.4 Raumlicher Geltungsbereich (Art. 3 DS-GVO)

Die Verordnung findet Anwendung, wenn
die Verarbeitung von einem mit einer Nie-
derlassung in der EU ansassigen Verant-
wortlichen oder Auftragsverarbeiter initiiert
wird, gleichgultig, ob die Verarbeitung selbst
in der Union stattfindet.

Werden personenbezogene Daten von
naturlichen Personen, die sich in der EU auf-
halten, durch einen nicht in der EU niederge-
lassen Verantwortlichen oder Auftragsverar-

sonen unter den Schutz der Verordnung,
wenn

= ihnen Waren oder Dienstleistungen an-
geboten werden oder

= ihr Verhalten beobachtet wird.

Das Verhalten wird beobachtet zum Bei-
spiel bei Registrierung der Internetnutzung,
der Auswertung von Postings aber auch der
Auswertung von Mitarbeiterdaten von Kon-
zerntdchtern durch die Konzernmutter.

beiter verarbeitet, fallen die betroffenen Per-

Jede sich in der EU aufhaltende
nattrliche Person genief3t Schutz
vor Verarbeitungen ihrer personen-
bezogenen Daten durch Verantwort-
liche und Auftragnehmer, die ...

1 i 1

.. von der EU .. von aufderhalb der EU agieren
aus agieren und Personen in der EU

= Dienstleistungen anbieten
= in ihrem Verhalten beobachten
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Abb. 6: Raumlicher Schutzbereich
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4.5 Der Verantwortliche als Adressat der Verordnung

(Art. 3 DS-GVO)
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Abb. 7: An der Datenverarbeitung Beteiligte

Primarer Adressat der Verordnung ist der
sogenannte Verantwortliche, das heil3t die
naturliche oder juristische Person, Behoérde
oder sonstige Stelle, die allein oder gemein-
sam mit anderen Uber die Zwecke und Mittel
der Verarbeitung entscheidet (Art. 4 Nr. 7
DS-GVO). Er hat fir die Zulassigkeit der
Verarbeitung und insbesondere fur die Wei-
tergabe der Daten der betroffenen Person
an Dritte einzustehen, hat Auftragsverarbei-
ter sorgfaltig auszuwahlen und zu Uberwa-
chen, hat die Rechte der Betroffenen zu er-
fullen und unterliegt der Aufsicht staatlicher
Aufsichtsbehdrden.

Grundlage des gemeinsamen Verfahrens
mehrerer Verantwortlicher bildet Art. 26 DS-
GVO. Danach konnen zwei oder mehr Ver-

R

/

Verantwortlicher
(Controller)

Auftragsverarbeiter
(Processor)

antwortliche per Vertrag gemeinsame Zwe-
cke und Mittel zur Verarbeitung personenbe-
zogener Daten festlegen. Vertragsinhalt
muss insbesondere auch sein, wer von
ihnen welche Aufgaben wahrnimmt, die
ihnen nach der Verordnung obliegen, und
wer insbesondere die fiir die Erflllung der
Rechte der betroffenen Personen erforderli-
chen MaRRnahmen ergreift.

Die Verordnung enthalt auch Regelungen,
die sich an Verantwortliche richten, die als
Unternehmen zu verstehen sind. Als Unter-
nehmen ist nach Art. 4 Nr. 18 jede natirliche
und juristische Person einschlief3lich Perso-
nengesellschaften oder Vereinigungen zu
verstehen, die regelmaRig einer wirtschaftli-
chen Tatigkeit nachgeht.

Verantwortlicher (A)

@ o

Betroffene
Person
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Abb. 8: Gemeinsam flr die Verarbeitung Verantwortliche
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4. Einfuhrung

Auch eine einzelne naturliche Person er-
fullt bei Ausliibung wirtschaftlicher Tatigkeit
den Unternehmensbegriff. Mehrere der den
obigen Begriff des Unternehmens erfiillende
Verantwortliche kénnen dann eine ,Unter-
nehmensgruppe” bilden, sofern die Gruppe
so strukturiert ist, dass sie aus einem herr-
schenden Unternehmen und den von die-
sem abhangigen Unternehmen besteht (Er-
wagungsgrund 37 DS-GVO). Bedeutung

erlangen die Begriffe unter anderem im Rah-
men der Regelung verbindlicher interner
Datenschutzvorschriften (Art. 47 Abs. 1 lit. a
DS-GVO), der gemeinsamen Bestellung
eines Datenschutzbeauftragten (Art. 37
Abs. 2 DS-GVO) oder der Frage des Hinein-
lesens eines gewissen Konzernprivilegs in
Art. 6 Abs. 1 lit. f DS-GVO gemal Erwa-
gungsgrund 48 DS-GVO.

4.6 Der Auftragsverarbeiter als Adressat der Verordnung

Setzt ein Verantwortlicher Auftragsverar-
beiter ein, so dndert das an seiner primaren
Verantwortung fur die Einhaltung der DS-
GVO nichts. Gleichwohl werden unmittelbar
auch im Auftrag tatig werdende Stellen mit
Pflichten belegt, das heil’t natlrliche oder
juristische Personen, Behdrden oder sonsti-
ge Einrichtungen, die personenbezogene
Daten weisungsgebunden im Auftrag des
Verantwortlichen verarbeiten (Art. 4 Nr. 8, 29
DS-GVO). Neu ist unter anderem, dass der
Auftragsverarbeiter gegebenenfalls gemein-
sam mit seinem Auftraggeber fiir einen, infol-
ge rechtswidriger Datenverarbeitung einge-
tretenen materiellen und immateriellen
Schaden haftet (Art. 82 Abs. 1 DS-GVO).
Setzt sich der Auftragnehmer Uber die ihm
gegebenen Weisungen hinsichtlich der Bin-
dung an die Zwecke und Mittel der Datenver-
arbeitung hinweg, ist er fir diese unautori-
sierte Verarbeitung als der flir die Verarbei-
tung Verantwortliche in Rechenschaft zu
ziehen (Art. 28 Abs. 10 DS-GVO).

@/\

Betroffene
Person
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Abb. 9: Auftragsverarbeitung

wortlicher

Auftragsverarbeiter dirfen nur mit Daten-
verarbeitungen betraut werden, zu denen
der Auftragnehmer auch selbst befugt ware.
Damit ist die eigentliche Verarbeitung der
Daten durch den Auftragsverarbeiter nicht
erneut in Frage zu stellen. Auf seine Zulas-
sigkeit zu prtifen ist jedoch der Vorgang der
Weitergabe der Daten an den Auftragneh-
mer als ,Empfanger*.

Unterschiedlich bewertet wird, ob der Auf-
tragnehmer, nach der Verordnung gemaf
seiner Weisungsgebundenheit (§ 29 DS-
GVO) weiterhin ,privilegierter* Datenemp-
fangerist, oder ob er erstim Rahmen berech-
tigter Interessen des Auftraggebers nach Art.
6 Abs. 1 lit. f, DS-GVO zur Verarbeitung legi-
timiert werden kann, sofern nicht spezielle
Geheimhaltungspflichten (zum Beispiel Art.
9 DS-GVO oder § 203 StGB) entgegenste-
hen. Die Auffassungen, die nunmehr nach
der DS-GVO die Privilegierung verneinen,
erscheinen nicht Uberzeugend (siehe Kap.
Einleitung, 2.2)

~©-

Vertrag
Verant- Auftrags-
verarbeiter
DS-GVO
Normadressat
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4.7 Die bei der Datenverarbeitung Beschaftigten als

Adressat der Verordnung

Die DS-GVO wendet sich in Art. 29 auch
an Personen, die dem fur die Verarbeitung
Verantwortlichen oder dem Auftragsverar-
beiter unterstellt sind, und gibt ihnen vor,
personenbezogene Daten grundsatzlich nur
auf Anweisung des flir die Verarbeitung Ver-
antwortlichen zu verarbeiten. Die entspre-
chende Verpflichtung des Verantwortlichen
und des Auftragverarbeiters, die Mitarbeiter
hierzu anzuhalten, findet sich in Art. 32 Abs.
4 DS-GVO. Eine Pflicht privater Arbeitgeber,
die Beschaftigten bei Aufnahme ihrer Tatig-
keit auf das Datengeheimnis zu verpflichten,
besteht nunmehr jedoch nur noch indirekt,
indem Auftragsverarbeiter sicherzustellen
haben, dass die von ihnen zur Verarbeitung
personenbezogener Daten autorisierten
Personen sich zur Vertraulichkeit verpflich-
tet haben oder einer angemessenen gesetz-
lichen Verschwiegenheitspflicht unterliegen

Als Téater eines als
Ordnungswidrigkeit
sanktionierten VerstoRRes

(Art. 28 Abs. 3 lit. b DS-GVO). Andererseits
wird der Verantwortliche im Rahmen der Da-
tenschutzorganisation und seiner Unterwei-
sungsverpflichtung die Beschaftigten auf
ihre Vertraulichkeitspflichten besonders hin-
weisen missen.

Die Beschéftigten missen sich dartiber
hinaus bewusst sein, dass sie fir die unbe-
fugte Verwendung personenbezogener
Daten einstehen missen. Auch sie kénnen
— nach der zu erwartenden Anderung des
OwiG — wie bisher wegen eines Verstolles
gegen die DS-GVO mit einer Geldbulie be-
legt werden. Schwere VerstoRe kdnnen als
Straftat geahndet werden. Ferner kénnen
sie der betroffenen Person und dem Arbeit-
geber fir eingetretene Schaden haftbar sein
und letztendlich arbeitsrechtliche Konse-
quenzen zu furchten haben.

Als Tater eines als
Straftat sanktionierten
Verstolles

Mdgliche
Sanktionen gegentiber

Beschiftigten

.

wegen VerstdlRen
gegen die DS-GVO

Arbeitsrechtliche
Konsequenzen
(Abmahnung, Kiindigung)

© 2016 DATAKONTEXT GmbH

Abb. 10: PflichtverstdRe von Beschaftigten
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4. Einfuhrung

4.8 Prinzipien der Datenverarbeitung

Bei der Verarbeitung personenbezoge-
ner Daten ist von den in Art. 5 DS-GVO fest-
gelegten Grundsatzen auszugehen, die fir
die nachfolgenden diesbezlglichen Ausflih-
rungsbestimmungen den Rahmen vorge-
ben. Mal3stabe sind zunachst der Grundsatz
von Treu und Glauben und die Gewabhrleis-
tung der Transparenz der sie betreffenden
Datenverarbeitungen gegenuber der betrof-
fenen Person. Unaufgefordert zu informie-
ren ist insbesondere Uber die Identitat des
Verantwortlichen und die Zwecke der Verar-
beitung und sonstige Informationen, die eine
faire und transparente Verarbeitung im Hin-
blick auf die betroffenen Personen gewahr-
leisten, sowie deren Recht, eine Bestati-
gung und Auskunft darlber zu erhalten,
welche sie betreffende personenbezogene
Daten verarbeitet werden. Zudem sind die
betroffen Personen Uber die Risiken, Vor-
schriften, Garantien und Rechte im Zusam-
menhang mit der Verarbeitung personenbe-
zogener Daten zu informieren und daruber
aufzuklaren, wie sie ihre diesbezlglichen
Rechte geltend machen kénnen.

Die Zwecke, zu denen die personenbe-
zogenen Daten verarbeitet werden, missen
eindeutig und rechtmafig sein und zum Zeit-

punkt der Erhebung der personenbezoge-
nen Daten feststehen. Sie missen ange-
messen und erheblich sowie auf das fur die
Zwecke ihrer Verarbeitung notwendige Mafl}
beschrankt sein. Dies erfordert insbeson-
dere, dass die Speicherfrist flir personenbe-
zogene Daten auf das unbedingt erforderli-
che Mindestmal® beschrankt bleibt.
Personenbezogene Daten sollten nur verar-
beitet werden, wenn der Zweck der Verar-
beitung nicht in zumutbarer Weise durch an-
dere Mittel erreicht werden kann. Um
sicherzustellen, dass die personenbezoge-
nen Daten nicht langer als nétig gespeichert
werden, hat der Verantwortliche Fristen fir
ihre Léschung oder regelmaRige Uberpri-
fung der Speicherung vorzusehen. Zudem
sind alle vertretbaren Schritte zu unterneh-
men, damit unrichtige personenbezogene
Daten geldscht oder berichtigt werden. Per-
sonenbezogene Daten sollten so verarbeitet
werden, dass ihre Sicherheit und Vertrau-
lichkeit hinreichend gewahrleistet ist, wozu
auch gehort, dass Unbefugte keinen Zu-
gang zu den Daten haben und weder die
Daten noch die Gerate, mit denen diese ver-
arbeitet werden, benutzen kdbnnen.

4.9 Die sieben Grundregeln der DS-GVO

Die Gewahrleistung des datenschutzge-
rechten Umgangs mit personenbezogenen
Daten basiert auf folgenden sieben Grund-
regeln:

= RechtmaBigkeit
Die RechtmaRigkeit der Verarbeitung
bestimmt sich nach dem Verbotsprinzip
des Art. 6 DS-GVO. Jeder Verarbei-
tungsschritt bedarf einer zweckbezoge-
nen Erlaubnis (siehe Kap. 1.10).

= Transparenz
Teil des Rechts auf informationelle
Selbstbestimmung, das auch den Art. 8
GRCh ausfillt ist, dass der Betroffene
weild, wer welche Daten zu welchen
Zwecken uber ihn verarbeitet. Die Ver-
ordnung konkretisiert den Transparenz-
grundsatz in einem weit Uber die Rege-

lungen des BDSG hinausgehenden
Umfang unteranderem in den Art. 12 bis
15, 19 und 34.

= Rechte der betroffenen Person
Zu den Rechten der betroffenen Person,
gehort zunachst das Recht auf diejeni-
gen Informationen, die die Transparenz
der Datenverarbeitung sicherstellen.
Korrekturrechte in Form der Berichti-
gung, der Léschung, der nur einge-
schrankt erfolgenden Verarbeitung, der
Datentbertragung (Art. 16-20 DS-GVO)
sind Abwehrrechte gegen unzuldssige
Verarbeitungen. Abwehrrechte ergeben
sich gegebenenfalls auch aus dem Wi-
derspruchsrecht des Art. 21 DS-GVO.
Einen Anspruch auf bei Wahrnehmung
seiner Rechte gegebenenfalls auf erfor-
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Erlauterung der DS-GVO nach Sachgebieten

derliche Hilfestellung hat die betroffene
Person gegeniber der Aufsichtsbehoérde
(Art. 77 DS-GVO) Die datenschutzrecht-
liche Haftungsnorm des Art. 82 DS-GVO
fur sowohl materieller als auch immateri-
eller Schadigungen, die infolge rechts-
widriger Datenverarbeitung eingetreten
sind, sichert die Rechtsstellung ab
(siehe Kap. Einl. 2.8).

Kontrolle

Zunachst obliegt es dem Verantwortli-
chen, die etablierte Datenschutzorgani-
sation erforderlichenfalls auch zu Uber-
prifen und zu aktualisieren. Die
Kontrolle der Einhaltung der Verordnung
obliegt sodann der internen Kontrollins-
tanz des Datenschutzbeauftragten und
der externen Kontrollinstanz in Gestalt
der staatlichen Aufsichtsbehorde. Dane-
ben ist es eine ,Selbstpflicht* der betrof-
fenen Person, durch Wahrnehmung
ihrer Informations- und Korrekturrechte
Zweifeln an der Korrektheit der Verarbei-
tung ihrer Daten nachzugehen und ge-
gebenenfalls die ihr zustehenden Ab-
wehrrechte zu nutzen.

Sanktionen

Abgesichert wird die Einhaltung der Ver-
ordnung durch die mogliche Ahndung
von VerstéRen durch Verhangung eines

Buligelds (Art. 83 DS-GVO) oder auch
durch strafrechtliche Verfolgung im Rah-
men nationalstaatlicher Strafnormen
(Art. 84 DS-GVO). BuRgelder kénnen
verhangt werden gegen als Verantwort-
liche agierende naturliche Person bezie-
hungsweise Unternehmen.

Datenschutzkonforme Organisation
Der Verantwortliche hat unter Beachtung
des VerhaltnismalRigkeitsgrundsatzes
geeignete technische und organisatori-
sche MalRnahmen zu treffen um sicher-
zustellen, dass die Verarbeitungen
rechtmalig verlaufen. Hierflr ist er
nachweispflichtig (Art. 24 DS-GVO). Er
hat solche Verarbeitungstechniken zu
wahlen, die den Datenschutzgrundsat-
zen der Datenminimierung und den
Grundséatzen des Datenschutzes durch
Technikgestaltung (data protection by
design) oder durch datenschutzfreundli-
che Voreinstellungen (data protection by
default) Rechnung tragen (Art. 25 DS-
GVO; Erwagungsgrund 78).

Offnung

Die Verordnung lasst an verschiedenen
Stellen Raum fir sie erganzende oder
prazisierende Reglungen, die sich je-
doch an den Schutzzielen auszurichten
haben (siehe Kap. Einl., 2.5)

o) N c
x C
z @ < 3 S O S

Q. (&) = -— -~ c
slle 18 |55 |2 |£
- % x o > © O
S = o n
o

Verbotsprinzip Zweckbindung
Erforderlichkeitsprinzip Richtigkeitsprinzip

Integritatsprinzip
Datenminimierungsprinzip
One-Stop-Shop-Prinzip

© 2016 DATAKONTEXT GmbH

Abb. 11: Grundlagen der DS-GVO
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4. Einfuhrung

4.10 Das Verbot mit Erlaubnisvorbehalt

Die DS-GVO halt daran fest, dass jede
Verarbeitung personenbezogener Daten in
jeder ihrer Phasen auf Grund des damit ver-
bundenen Eingriffs in das Personlichkeits-
recht der betroffenen Person einer Erlaubnis
bedarf. An erster Stelle steht unter dem Ge-
sichtspunkt des Datenschutzes als Erlaubnis
die Einwilligung (Art. 7 DS-GVO) der betrof-
fenen Person (siehe Art. 6 Abs. 1 lit. a, Art. 9
Abs. 2lit. a, Art. 22 Abs. 2 lit. c DS-GVO). Da-
ruber hinaus erlaubt die DS-GVO aber auch
Verarbeitungen personenbezogener Daten
ohne oder gegen den Willen der Betroffenen.
Ist die Verarbeitung der Daten durch keinen
Erlaubnistatbestand legitimiert, so sind die
unzulassig gespeicherten Daten zu I6schen
(Art.17 DS-GVO). Es bestehen gegebenen-
falls Unterlassungs- und Schadensersatzan-
spruche (Art. 82 DS-GVO). Ferner liegt eine
mit BuRgeld zu ahnende Ordnungswidrigkeit
(Art. 83 DS-GVO) oder auch eine Straftat vor.

Art. 6 DS-GVO listet die regelmafig gel-
tenden Erlaubnistatbestande auf. Ein Sach-
verhalt kann durch mehrere der dort genann-
ten Erlaubnistatbestéande abgedeckt sein.

Beispiel: Die Speicherung und Verarbei-
tung der Lohn- und Gehaltsdaten von Mit-
arbeitern einer Firma zum Zwecke der
Steuerabflihrung und Gehaltsabrech-
nung: Die Abflihrung der Steuer von dem
Gehalt des Arbeitnehmers geschieht im
Rahmen einer im Steuerrecht begriinde-

ten rechtlichen Verpflichtung und liegt zu-
gleich im Offentlichen Interesse. Aul3er-
dem ist die ordnungsgemélie Gehaltsab-
rechnung eine bei der Durchfiihrung des
Arbeitsverhéltnis anfallende Aufgabe.

» Grundsatzliches Verbot jeglicher
Verarbeitung personenbezogener
Daten, beginnend mit der Erhebung
und endend mit der Léschung.

» Die Erlaubnis der Verarbeitung kann
sich aus Normen der DS-GVO und
aus von der DS-GVO gestatteten
nationalen Regelungen ergeben.
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Abb. 12: Verbotsprinzip

Weitere durch konkrete Erlaubnisse auf-
zuhebende Verbotstatbestande enthalt Art.
9 DS-GVO fir die Verarbeitung besonderer
Kategorien personenbezogener Daten und
Art. 10 DS-GVO fiir die Verarbeitung von An-
gaben Uber Straftaten und strafrechtliche
Verurteilungen. Art. 22 DS-GVO regelt auto-
matisierte Einzelentscheidungen inklusive
eines Profilings. Weitere Zulassigkeitsrege-
lungen sind zu beachten, wenn personenbe-
zogene Daten EU-grenziberschreitend in
Drittlander Ubermittelt werden sollen.

Sollen personenbezogene Daten in Lan-
der aufderhalb der EU (Drittlander) Gbermit-
telt werden, bedarf dieser Vorgang einer be-
sonderen Erlaubnis.

Sondernormen
Art. 9 DS-GVO Art.10 DS-GVO Art. 23 DS-GVO
Sensible Daten Straftaten Automatisierte
Einzelentscheidung
Grundnorm
Art. 6 DS-GVO

Zulassigkeit unter anderem bei:

= \ertrag/vorvertraglichen Mafinahmen

Erflllung rechtlicher Verpflichtung

= Offentlichem Interesse/Ausiibung hoheitlicher Gewalt
= Berechtigtem Interesse (Interessensabwéagung)

Art. 44 ff. DS-GVO
Ubermittlung
in Drittlander

Nationale
Erlaubnis-
normen

Ergdnzende Zuldssigkeitsanforderung
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Abb. 13: Erlaubnistatbestande
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Erlauterung der DS-GVO nach Sachgebieten

4.11 Erfullen der Rechenschaftspflicht durch

Dokumentation

Ausgangspunkt flr die Verarbeitungen
personenbezogener Daten sind die in Art. 5
DS-GVO festgeschrieben und nachfolgend
detailliert geregelten Grundsatze der Recht-
mafigkeit, der Beachtung von Treu und
Glauben, der Transparenz, der Zweckbin-
dung, der Datenminimierung und der Spei-
cherbegrenzung sowie der Integritat und
Vertraulichkeit. Der Verantwortliche ist fir
deren Einhaltung rechenschafts- und nach-
weispflichtig (Accountability) (Art. 5 Abs. 2
DS-GVO). Der Nachweis wird in der Regel
anhand einer entsprechenden Dokumenta-
tion zu flhren sein. Wiederholt wird diese
Nachweispflicht insbesondere fir die Instal-
lation der technischen und organisatori-
schen Malinahmen, die die Einhaltung der
Verordnung gewahrleisten (Art. 24 Abs. 1
DS-GVO). Art. 7 Abs. 1 DS-GVO gibt vor,
dass eine Einwilligung, die die Verarbeitung
legitimiert, nachgewiesen werden kodnnen
muss.

Als im Detail geregelte Dokumentations-
pflicht zu nennen ist unter anderem das von
dem Verantwortlichen und gegebenenfalls
parallel von den von ihm eigeschalteten Auf-
tragsverarbeitern zu fihrende ,Verzeichnis
von Verarbeitungstatigkeiten“ (Art. 30 DS-
GVO).

Abhangig von dem Risiko, das mit einer
Verarbeitung verbunden ist, hat vor ihrer
Einfihrung eine Datenschutz-Folgenab-
schatzung stattzufinden, die unter Hinzuzie-
hung des Datenschutzbeauftragten und ge-
gebenenfalls der Aufsichtsbehérde zu
dokumentieren ist (Data Protection Impact
Assessment) (Art. 35 DS-GVO). Bei einem
Datentransfer in einen Drittstaat auf der
Grundlage des Art. 49 Abs. 1 S. 2 DS-GVO
sind die Risikoabschatzung und die ergriffe-
nen Schutzmallhahmen nach Art. 28 DS-
GVO zu dokumentieren (Art. 49 Abs. 6 DS-
GVO) und zum Gegenstand des Verfah-
rensverzeichnisses zu machen. Nachtrag-
lich aufgetretene und gegebenenfalls der
Aufsichtsbehérde und den Betroffenen mit-
zuteilende Datenschutzverletzungen (Art.
33, 34 DS-GVO) sind, verbunden mitden er-
griffenen Abwehrmafinahmen, festzuhalten
(Art. 34 Abs. 5 DS-GVO). Weitere umfang-
reiche Dokumentationspflichten bestehen
zwecks Erflllung der Transparenzregelun-
gen gegenuber den Betroffenen (Art. 12, 13,
14, 15-22, 34 DS-GVO).

Verantwortliche mussen also jederzeit in
der Lage sein, die RechtmaRigkeit ihrer Ver-
arbeitungen nachweisen zu kénnen. Das
Fehlen einer Dokumentation kann mit einem
BuRgeld belegt werden.

.. Spezielle

. Erfiillen der
All ions-
Dogﬁmil:titions- Rechenschaftspflicht Dokumen:?-tlﬁ:ls
. per Dokumentation priichten
pflichten (Art. 7 Abs. 1, Art. 12 ff.,

(Art. 5 Abs. 2, Art. 24
Abs. 1 DS-GVO)
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Abb. 14: Dokumentationspflichten
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Verstol3 ist buldgeldbewehrt
(unter anderem Art. 83
Abs. 5 lit. a DS-GVO)

Art. 30, Art. 34 Abs. 2,
Art. 35, Art. 49 Abs. 6
DS-GVO)
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