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Daumann

Auslagerung nach MaRisk

A. Definition, Zulassigkeit und Wesentlichkeit von Auslagerungen und die

Erstellung einer Risikoanalyse
Uberblick

Arbeitsteilung ist seit Langem ein wichtiger
Treiber des wirtschaftlichen Wachstums und
damit auch des gesellschaftlichen Wohlstands
unseres Landes. Die Auslagerung ist letztlich
nur eine spezielle Form der Arbeitsteilung, die
gerade bei Banken und Finanzdienstleistern
eine besonders wichtige Rolle spielt, weshalb
der deutsche Gesetzgeber seit 1998 in § 25a
Abs. 2 KWG und Nachfolgeregelungen den
Rahmen fir Auslagerungsaktivititen abge-
steckt hat. Die Auslagerung betraf zunachst
vor allem die IT, den Zahlungsverkehr oder die
Wertpapierabwicklung.’

Angesichts des gestiegenen Kostendrucks im
Gefolge von Niedrigzins und Digitalisierung
verwundert es daher nicht, dass die Banken
vermehrt die Auslagerung entdecken. Hierauf
hat die Aufsicht gerade wiederum (auch auf-
grund der zum Teil von ihr wahrgenommenen
zweifelhaften Qualitat einiger Dienstleister)
mit umfassender Verscharfung der Vorgaben
fur Auslagerungen in den MaRisk 6.0 reagiert.
Diese bilden einen Schwerpunkt der Novel-
lierung, weshalb die nachfolgenden Ausfiih-

rungen entsprechend Losungsansatze und
Muster fiir die Umsetzung dieser umfassenden
Verscharfungen beinhalten.

I. Definition der Auslagerung
(Checkliste & Detail Software)

AUSLAGERUNG? Liegt eine solche vor?
O a. Eine andere Firma/Unternehmen?

O b. Beauftragung mit Aktivitaten/Prozessen
bzgl. Bankgeschaften/Finanzdienstleistungen,
sonst. Institutsspezifische Dienstleistungen?

O c. Kein sonstiger Fremdbezug?
(Auslagerungstatbestand Software: Bei Soft-
ware zur Risikosteuerung gelten die Aspekte:

= ,Bezug von Software”,
= Unterstiitzungsleistungen hierzu” und ggf.
= Betrieb der Software durch Dritte”,

nun als Auslagerung. Nur Software, die nicht
zur Risikosteuerung eingesetzt wird, gilt als
Fremdbezug)

' Vgl. Hannemann/Schneider/Weigl, Mindestanforderungen an das Risikomanagement (MaRisk), 4. Auflage 2013, 543 f.



Zulassigkeit, Wesentlichkeit und

Risikoanalyse

Il. Zuladssigkeit von Auslagerungen
(Checkliste)

Darf diese Tatigkeit ausgelagert werden?

a. Keine Beeintrachtigung der Ordnungsma-
Bigkeit der Geschaftsorganisation

b. Keine Leitungsdelegation, also

= Unternehmensplanung, -kontrolle, -koor-
dination

= Besetzung von Fuhrungskraften

= Strategischen Entscheidungen

= Zwingende Aufgaben (z. B. Gesetz)

lll. Einstufung Wesentlichkeit
1. Allgemeine Erlduterung

Aufgrund des Proportionalitatsgrundsatzes
unterliegen Auslagerungen nur dann den
besonderen Anforderungen des § 25b KWG,
wenn es sich um ,wesentliche Auslagerungen”
von Aktivitaiten und Prozessen handelt. Die
Beurteilung der Wesentlichkeit hat das Insti-
tut selbst auf Grundlage einer standardisierten
und einheitlichen Risikoanalyse durchzufih-
ren. Die Intensitat der Analyse hangt von Art,
Umfang, Komplexitat, und Risikogehalt der aus-
gelagerten Aktivitaten und Prozesse ab. Daraus
folgt, dass bei Auslagerungen von erheblicher
Tragweite eine entsprechend intensive Prifung
vorzunehmen ist und Verallgemeinerungen nur
schwer moglich sind.

Im Folgenden wird unter IV. Risikonalyse die
Frage der Wesentlichkeit anhand ausgewahl-
ter gangiger Aspekte im Rahmen der allgemei-
nen Risikoanalayse behandelt. Zum Teil wird
hierflir eine separate Prifung Teil 1 und Teil 2
vorgenommen.

2. Ubersicht der méglichen Auslage-
rungen und deren Einstufung zur
Wesentlichkeit

Ein umfassender Uberblick tber alle mog-
lichen Auslagerungen und deren Einstufung
der Wesentlichkeit wiirde den Rahmen dieses
Buches sprengen. Zur Orientierung jedoch zwei
Hinweise:

Mit Integration der Auslagerungsregelungenin
die MaRisk 2007 sind die noch in Rundschreiben
11/2001 (aufgehoben) aufgefiihrten Beispiele
unwesentlicher Bereiche entfallen, kdnnen
jedoch der Orientierung dienen

= |nkassowesen,

= Geldautomatenversorgung,

= Wartung technischer Gerate (auch EDV) 2>
Achtung nun ggf.,Sonstiger Fremdbezug”,

allgemeine Service- und Unterstutzungslei-
stungen (wie z. B. Kantinen, Reinigungsdienst,
Wachschutz, Betriebsarzt, Baudienst, Brand-
schutz usw.),

= reine Beratungsleistungen, insbesondere
in Rechts- und Steuerangelegenheiten

auch dann, wenn sie nicht auf Einzelas-
pekte bzw. -projekte beschrankt sind. Die
bislang umfassendste Einschatzung findet
sich im Fachbuch ,Outsourcing in Genossen-
schaftsbanken: Ein Leitfaden aus betriebs-
wirtschaftlicher und rechtlicher Sicht” als
Ergebnis des BVR Arbeitskreises Outsourcing
ISBN: 3871511730, 9783871511738 - aller-
dings aus dem Jahre 2015. Eine Anpassung
auf die speziellen Erfordernisse der MaRisk 6.0
steht aus, bietet jedoch noch immer wertvolle
Orientierung.

8 Auslagerung nach MaRisk, Finanz Colloquium Heidelberg, 2018. www.FC-Heidelberg.de



IV. Erstellung einer Risikoanalayse
AT9Tz.2i.V.m. § 25b KWG

»Das Institut muss auf der Grundlage einer Risi-
koanalyse eigenverantwortlich festlegen, wel-
che Auslagerungen von Aktivitdten und Prozes-
sen unter Risikogesichtspunkten wesentlich sind
(wesentliche Auslagerungen). Diese ist auf der
Grundlage von institutsweit bzw. gruppenweit
einheitlichen Rahmenvorgaben sowohl regelmd-
Big als auch anlassbezogen durchzufiihren. Die
malgeblichen Organisationseinheiten sind bei
der Erstellung der Risikoanalyse einzube-ziehen.
Im Rahmen ihrer Aufgaben ist auch die Interne
Revision zu beteiligen”.

1. Allgemeine Aspekte

Dreh- und Angelpunkt der Auslagerung ist die
Risikoanalyse. Arbeitet man hier von Anfang
an systematisch, akribisch und dokumentiert,
so macht sich dies in der Folgezeit doppelt und
dreifach bezahlt: Man kann z. B. die

* in den MaRisk vorgesehenen Erleichterun-
gen nutzen

* schon erhobene Informationen in der
Dienstleistersteuerung nutzen

=  Argumentationen ggu. Priifern umfassend
hierauf stlitzen

= drohende Haftung des Vorstandes souve-
ran abwenden.

Angesichts dieser Vorteile und dem gestiegenen
Interesse der Aufsicht an dem Thema Auslage-
rung (Stichwort ein Schwerpunkt der Novel-
lierung) dirfte der Anwendungsbereich fiir in

Daumann

der Vergangenheit teilweise gerne eingesetzte
,Instant”- oder ,One-Pager”-Analysen kiinftig
sehr Giberschaubar sein.

2. Risikoparameter?

Es werden in der Literatur einige gangige Risi-
koparameter zur Bewertung des auslagernden
Unternehmens (Outsourcer) und des Auslage-
rungsunternehmens (Insourcer) besprochen:?

= die Kosten der Auslagerung (unter Bertick-
sichtigung von Transaktionskosten),

= die Auswirkungen der Outsourcing-MalR3-
nahme auf das auslagernde Institut,

= die Komplexitat des Auslagerungsgegenstan-
des, da mit der Komplexitati. d. R. auch das
Risiko der AuslagerungsmalBnahme steigt,

= die moglichen Konsequenzen, sofern das
Auslagerungsunternehmen schlecht oder
gar nicht leistet,

= der (Zeit-)Aufwand, der bei der Suche geeig-
neter Ersatzkandidaten bzw. der Relntegra-
tion von Aktivitaten und Prozessen erfor-
derlich wird,

= die Qualitat der Dienstleistungen eines
potenziellen Kandidaten (inkl. Support-
funktionen), wobei Ublicherweise eine
Betrachtung Uiber einen langeren Zeitraum
angestellt wird, damit sich das auslagernde
Institut einen nachhaltigen Eindruck ver-
schaffen kann,

= die wirtschaftliche Situation eines poten-
ziellen Kandidaten sowie sein gesellschafts-
rechtlicher und regulatorischer Status,
wobei auch von Bedeutung ist, durch wen
das Auslagerungsunternehmen beauf-

2 Zur Umsetzung des Themas ,institutsweite bzw. gruppenweit einheitliche Kriterien” wie auch jeweils generell zum Thema MaRisk 6.0 sind
im Muster diverse Passagen zur Umsetzung und Operationalisierung eingearbeitet. Neuerungen aufgrund der Novellierung sind in der

Downloadvariante farblich hervorgehoben.

3 Hannemann/Schneider/Weigl, Mindestanforderungen an das Risikomanagement, S. 558, 559.



Zulassigkeit, Wesentlichkeit und

Risikoanalyse

sichtigt wird (EWR, Drittstaat mit vergleich-
barem Aufsichtsregime, sonstiger Drittstaat),

= die quantitative und qualitative Personal-
ausstattung, wobei insbesondere fiir kom-
plexe Auslagerungsmalinahmen vorhan-
denes Spezial-Know-how eine wichtige
Rolle spielt,

= die Kapazitaten und die technische Leis-
tungsfahigkeit eines potenziellen Kandi-
daten, vorhandene Sicherheitsmalinahmen
sowie die Kompatibilitat der IT-Systeme bzw.
passende IT-Schnittstellen,

= der Ort der Leistungserbringung und die
dortigen Gegebenheiten (z. B. Infrastruk-
tur, Kultur, politisches System),

= die Reputation eines potenziellen Kandi-
daten, seine Unternehmenskultur und sein
Geschaftsmodell sowie mdogliche Abhan-
gigkeiten von weiteren Dienstleistern (Sub-
unternehmen),

= Vorkehrungen, die zu einer Risikominde-
rung der AuslagerungsmalBnahme Beitra-
gen kdnnen, wie bspw. die Existenz eines
wirksamen gruppenweiten Risikomanage-
ments bei gruppeninternen Auslagerungen.

Letztlich muss jedes Institut einheitliche Stan-
dards flr Risiko- und Wesentlichkeitsanlyse fest-
legen und in ein einheitliches Formular/Prozesse
fur das Haus gief3en.

3. Bearbeitungshilfe zur Erstellung einer
Risikoanalayse

Die nachfolgende Muster-Auslagerungs-Risiko-
analyse gem. MaRisk At 9.2 ist am Beispiel der
Auslagerung der Funktion der MaRisk-Com-
pliance gem. 4.4.2 MaRisk (nur noch fiir kleine
Banken zuldssig) befllt. In dem Muster sind
maoglichst viele Situationen/Erkenntnisse bei-
spielhaft dargestellt. Eine solche,,Ballung”istin

der Realitat natirlich hochgradig unwahrschein-
lich. Zugleich ist das Muster nicht abschlie-
Bend. Vor diesem Hintergrund ist das Muster
zu lesen und naturlich den Gegebenheiten und
Besonderheiten (insbesondere der jeweiligen
Auslagerung) des Hauses anzupassen.

Im nachfolgenden Beispiel mittels Scoring-For-
mulars wurde eine Kombination aus Risiko-
und Wesentlichkeitsanalyse gewahlt, bei der
bestimmte Angaben aus der Risikoanalyse
(Reifegrad) zugleich zur Klarung der Frage
der Wesentlichkeit (Wesentlichkeit) genutzt
werden. Dies ist jeweils durch Pfeile B> kennt-
lich gemacht.

Zunichst das Formular im Uberblick, dann
im Detail. Die einzelnen Score-Werte fir Rei-
fegrad und Wesentlichkeit sind im Einzelnen
und gesamt (Stichwort Schwellenwerte) natur-
lich exemplarisch und vom Institut festzulegen.
Sodann folgt das Beispiel.

4. Zeitraum zur Erstellung einer Risikoana-
lyse

Das Institut muss auf der Grundlage einer Risiko-
analyse eigenverantwortlich festlegen, welche
Auslagerungen von Aktivitaten und Prozessen
unter Risikogesichtspunkten wesentlich sind
(wesentliche Auslagerungen). Diese ist auf der
Grundlage von institutsweit bzw. gruppenweit
einheitlichen Rahmenvorgaben sowohl regel-
maig als auch anlassbezogen durchzufiihren.

Ein Ublicher Zeitraum fir die Erstellung einer
reguldren Risikoanalyse ist oft in der Praxis wie
folgt definiert:,RegelmaBig, zumindest jedoch
jahrlich”. Eine Altregelung ist in den MaRisk
nicht vorgesehen, so dass alle Auslagerungen
ent-sprechend zu bewerten sind.

10 Auslagerung nach MaRisk, Finanz Colloquium Heidelberg, 2018. www.FC-Heidelberg.de



II Daumann

Sofern pauschal eine vierteljahrliche Risi-  keiten ad hoc eine anlassbezogene Risikoalayse
koanalayse verlangt wird, ist ein Risiko-Auf-  (MaRisk AT9.2) durchgefiihrt werden kann.
wandsangemessenes \Vorgehen entgegen-

zuhalten: Es erfolgt laufend eine Dienstleister-  Eine Zyklizitat von mindestens,jahrlich” erscheint
steuerung (MaRisk AT 9.7), so dass bei Auffdllig- ~ daher angemessen.

Formular 9.2 Risikoanalyse Auslagerung UBERBLICK

Reifegrad Wesentlichkeit
de und -vorteile i 0 Score Bemerkung /bitte spezifizieren
1
1
0 ete Le g de 0 e i Score Bemerkung /bitte spezifizieren
1

Bemerkung /bitte spezifizieren

.
w
(2]
o

D.R a g g
orgab 0 Sco[:'e g/b p
. :
t
g q d 0 0 Score g/b p
L
1
a9 0 Score Beme g /bitte spe
1
T
I
|
ompiexita 0 Score Beme g /bitte spe
1
T
1
\

de age oche i 0 SCor:e Bemerkung /bitte spezifizieren

Faktor

l« = - — =

Faktor v
. RKennzahl | Risiko-Kategorie

Kennzal hi Orientierung
Reifegrad Auslagerungsvotum @ B
7
6
40-50 1 5
e 7
nnnnn
0-20 2
- T
Auflagen - ...
Datum Unterschrift Auslagerungsbeauftragter  |[Datum Unterschrift Fachbereichsleiter

11



Zulassigkeit, Wesentlichkeit und

Risikoanalyse

Scoring Detail

Risikoanalyse
MaRisk AT 9 Tz. 2)

Die Bank / das iibergeordnete Institut legt in Ubereinstimmung mit Ihrer Sourcing-Strategie instituts-/ gruppenweit die nachfolgend einheitlichen Kriterien fest, nach denen beurteilt wird, ob und inwiefern die ausgelagerten /
auszulagernden Dienstleistungen und Prozesse in Bezug auf die Gesamtrisikolage des Instituts "wesentlich” oder "nicht wesentlich" sind*. Dabei wir die Wesentlichkeit einer Auslagerung uniform anhand der folgenden
Analyse ermittelt, die aufsichtsrechtliche und wirtschaftliche Indikatoren kombiniert. Proportionalitatsprinzip - Art und Umfang variieren - das vorliegende Formular ist ein Beispiel und muss demgemaf auf Institut und
Vorhaben angepasst werden. Die ik der Pur und Klassifi Ing ist ein Beispiel und kann institutsspezifisch ausgelegt werden.
OUT-SOURCER = Institut, oft bezeichnet als "auslagerndes Unternehmen") IN-SOURCHER = Dienstleiter, oft bezeichnet als "Auslagerungsunternehmen")
« Auslagerungsstrategie: (Nr..../veroffentlicht...o Ja/ o Nein? Eingebunden in die Gesamt-Geschaftstrategie o Ja/ o Nein?)
Dokumentation « Funktion Auslagerungsbeauftragter: (Stellenbeschreibung o Ja/ o Nein?)
zur Organisation « Personelle Ausstattung: ([risikoorientierte] Anzahl... FTE [Full-Time Equivalent] inkl. Stellvertretung o Ja/ o Nein?)
des Hauses: « Policies, Handbiicher und Vorlagen (SFO/Arbeitsanweisung Auslagerung Nr. ..o Ja/ o Nein?)
(Verakerung mit Fachbereichs-AAW..0 Ja/ o Nein?) |
QUELLE/
KUMMERER/ Reifegrad Wesentlichkeit
AUSFULLER
Faktor | Faktor v » )
Reifegrad ! . R-Kennzahl | Risiko-Kategorie
Kennzah! Orientierung
Reifegrad Auslagerungsvotum
4050 |
21-39 Empfehlung mit Auflagen e m e =]
020
Auflagen - ...
Wurden die Er i gemaR i ischen zur Ermittlung der Risiko-Tragfahigkeit des Instituts/der Gruppe veranlasst? FlJa NEINO
Regulédres dervorlagedatum Hier: Hinweis: adhoc Risikoanalysen bei
L i gerung: Datum + max. 1 Jahr: veranderter Risikosituation!!!
Wesentliche Auslagerung < 1 Jahr: 2 bis 4x p.a.:
Datum L i gerur Datum Unterschrift Fachbereichsleiter

Formular 9.2 Risikoanalyse Auslagerung DETAIL

I=B2Jl C. Kosten rjg:l1)4; EIYITS Bemerkung /bitte spezifizieren
o9 © g
g § 1. Leistung bislang selbst erbracht? 1 iche Funktion t seint ... Hr. X ist jedoch seint ... krank
c 2 0 | /im R & D ion ist nicht erfolgt.
£ 0
ok § 1
g E a 2. Interne Kosten in € 1 Per fiir gten & Stellvertreter, anteilige Kosten fiir
=c 0 1 Arbeiten interner i im Betrieb,
g g g 1 1 IT-Kosten, Fortbil Literatur, etc.
£sg !
Q =)
If g O |3. Erwartete externe Kosten & Einsparung 1 Angebot der Firma x (i.H.v. ...) vom ... (Anlage); Interne Personal- und
£ g in € (Merkposten: Anteilige Kosten fiir Arbeiten interner Abteilungen im 1 1 Projektkosten
s can) i Betrieb; Proj intern?) 1
,3‘ .(C_) 4. Ist die Preiskalkulation versténdlich? T H , All-in / Fi g oder Orientierung an MessgroRen
c @ |(Merkposten: Anteilige Kosten fiir Arbeiten interner Abteilungen enthalten?) 1 ! i |wie Bil ? Prei i gen vor ?
£ e 1 :

D. Risiken der Auslagerung

[}
5 - 1. Aufsichtsrechtliche Vorgaben ,\“JEA"T% m Bemerkung /bitte spezifizieren
s o e —————————— — AN .
E g E o |a. Kern- odel U pi auf o 1 :  |§1 KWG nicht betroffen
:ggé hafte / Fi i i §1KWG ? \ 0
E] =
o 8 IS g b. Wird der Handhabung* von Risiken aus 1 Die L -antwortung / + obliegt immer den
ﬁ E 5 S a bzw. Fil i i aus der 1 Fachabteilungen (Erlduterung zu MaRisk AT 4.4.2 Tz. 1)
g’ 8 £ O |Hand gegeben oder wird nur eine Unterstiitzung 0 I 0
3 w g _é 3ingekauft? * = Erfassung, Analyse, Begrenzung, 1
o = g 5 Uberwachung, Steuerung oder Kontrolle)? 1
E’ B ,3 ¢ |c. Pflichtaufgabe von Seiten der Bankaufsicht? 1 : |MaRisk-Compliance ist obligatorisch § 25a, Abs. 1, 3, c KWG i.V.m.
g - c Hilfsfrage: Wiirde man ohne dies Tatigkeit keine 1 I 1 MaRisk AT 4.4.2
< Banklizenz bekommen? Drohen Strafen? I :
] A1 B i . .
2. Eignung des Insourcers ;EIL :0/) ELLIEEN Bemerkung /bitte spezifizieren
a. Firma des Insourcers bekannt? 1 1 Name des K: unter dem die Handelsgeschifte betrieben
b. Anzahl der Mitarbeiter bekannt? 1 1 : |50
c. Bilanzsummen der letzten 5 Jahre bekannt? 0 1 Start-Up.
d. Bestand (Jahre) der Firma bekannt? 1 1 : |Start-Up.
e. seit wann Di i ? 1 1 - |Start-Up zum ... jedoch Vor Ci i IVerd
f. Ei (v struktur ? 1 1 : |Firmen /Verbund / Zentralbank / ?
9. Handelsregisterauszug liegt vor? [Geschftsleitung / Prokuristen 1 1 Start-Up. Bislang keine Wechselfrequenz erkennbar.
o h. Relevante Zertifizierungen? (ISO 9001, 19600, IDW PS 980, Priifungsstandard 1 PS 951
5 951/ ISAE 3402, SAS 70 etc.) / Genehmigungen der Aufsicht? 1 I 1
5, I
% Q i. i F in der Di erbringung? 1 :  [Riicksprache erfolgte - Ursache war Nichteinbezug des Insourcers in
c .2 mit Kunden. 1 1 : |die Jahresabschlusspriifung durch den Outsourcer =>
% 8 1 : |Eigenverschulden.
w » .
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Auslagerungsbeauftragter bzw. Fachabteilung

Auslagerungsbeauftragter
in Zusammenarbeit mit Rechtsabteilung, Datenschutzbeauftragtem und IT-Sicherheitsbeauftragtem

in Zusammenarbeit mit Dienstleister

j. Regelung zu (Einzel-/Ketten-) Weiterverlagerung der Dienstleistung enthalten?
Steht dies unter einem vorherigen Einversténdnisvorbehalt?

k. Wurden Referenzen / Wirtschaftsseiten / Internetforen gepriift?

Daumann

Es sind Regelungen zur Weiterverlagerung enthalten: Ausgeschlossen
ohne vorheriges Einverstandnis. Zum Thema Evidenz wurden die
gangigen aufsichtlichen Erleichterungen genutzt: Es wurde die
Notwendigekeit der Vorlage von uneingeschrankten Bescheinigungen
vom Typ B nach IDW PS 951 oder SAS 70 Reports zwischen Insourcer
und kiinftigen Ketten-Insourcern vereinbart und dies/e werden (sofern
einschlagig) uns als Outsourcer in giiltiger Form vorgelegt. Ebenso
wurde die Notwendigkeit der Vorlage relevanter Priifungsergebnisse
und schlieBlich durch eine Vereinbarung zu Ergéanzungspriifungen fiir
eine kiinftige Vereinbarung mit dem Ketten-Insourcer
abgemacht/getroffen. Diese Vereinbarungen sind ist uns sodann
jeweils vorzulegen. [Vgl. "Detail Weiterverlagerung”].

Telefonate mit 2 Kunden des gefiihrt &

)&

I. D ittli Betri
Soziale Compliance]

origkeit bekannt [Mitarbei i it /

Start-Up. Bislang keine statistischen Daten, Nichts in
www. i I i bewertung
www.kununu.com, etc. enthalten.

m. Angemessene personelle, technisch-organisatorische Aussattung
vorhanden?

2. Vertrag

a. Auslagerungsvertrége - Erfiillen der Vorgaben nach § 25b KWG/MaRisk AT 9
Tz. 6?7

JA(1)/
NEIN (0)

Score

Der Insourcer verfiigt gemaB ibermittelter und beigefiigter Aufstellung
lber ausreichend (hier 5) Beauftragte sowie ausreichende IT-
Entwicklerkapazitdten inkl. Stellvertretung.

Bemerkung /bitte spezifizieren

Die zunéachst vorgelegten Vertrédge wiesen veraltete §§-Angaben auf.
Es fehlten KPIs (key performance indicators) und Regelungen fiir eine

unvor i der Auslagerung. Nach Uberarbeitung
(inkl. exit-support) und vorgelegter Legal Opinion einer unabhéngigen
Kanzlei werden nun die Vorgaben erfiillt.

b. Vertraglich te Fach-/ i (des ?
Insbes. Weiterverlagerungen?

MaRisk-Compliance:
+ Systematisches Verstandnis der fiir das Institut relevanten

und fef mit der Féahigkeit diese
anlassbezogen zu vertiefen (z.B. Volljurist, Wirtschaftsjurist, ehem.
Revisor, etc. mit 5 Jahren Berufserfahrung im Bankumfeld).
* K iber Or i ukturen und
Prozesse des Instituts / Banken generell (z.B. durch vorangegangene
B atigkeit/Traineee-F
EINBEZUG des Datenschutzbeauftragten ist erfolgt.

c. Vereinbarung iiber die Definition eines "wesentlichen Mangels" als

fiir eine ad-h des S.

entspricht

Vereinbarter Begriff eines
Fachliteratur (IDW, GV, Anllage 6 Priif-BV ...)?

"Ein Mangel, der die Wirl it der Pra i hi bzw.
Préaventionsvorkehrung beintrachtigt™.

d. Ver i KPIs MaRisk-C inkl. Kiindi ite und bei
Uberschreitung der il t Ing s.u.).

. P
* Vor-Ort-Termine
« Updates iiber Rechtsanderungen

« Erreichbarkeit (tel./mail)

+ Fachkompetenz

« Eil tgli ion bei
+ Jahresbericht

+ Schulungen

MaRisk-C

Mangel

bringung

Lei ist ver

(KPIs). Die te
Tatigkeit wird von in einem pi i

Umfeld

dur t. i i ist

f. D IT-Sicherheits geregelt?

Mit dem Insourcer sind

t worden. Ferner wurde eine
Verpfli auf die Vorgaben der MaRisk, z.B. AT 7.2,
Technisch- or ische AL {{ it,
Datentransport, etc. unterzeichnet.

vertraglich

g. Vertragslaufzeit angemessen?

3. Komplexitat

a. Verlust von Kompetenzen /| KNOW-HOW?

JA(1)/
NEIN (0)

Score

Der Vertrag lauft zunéchst fiir 3 Jahre und verldangert sich jahrlich zum
31.12. fiir ein Jahr. Ar Kiindi isten und
Sonderkiindigungsregelungen wurden vereinbart.

Bemerkung /bitte spezifizieren

Denn: Es wurden , etc. mit dem
Insourcer vertraglich vereinbart. Ebenso ein dezidierter Exit-Support
fiir den Fall eines R ings. ichtigt & ichtigt)
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Zulassigkeit, Wesentlichkeit und

Risikoanalyse

b. Projektdurchfiihrung bei Auslagerung erforderlich??! 1 Zahlreiche il werden zur L i t Risk-
g’ I ) otigt werden - => und i
‘(=; 1 | 1 Ressourenbindung i.H.v. x Tagen gesamt.
£ 1
8 c. Komplexitat der Auslagerung ] Komplexitat/Vielschichtigkeit:
s 1 Hohe Prozessinterdependenzv’
< 1 : |Hoher Grad der Sy ] inkl. isierungsgrad, IT-
2 1 I 1 : |Schnittstellen. v’
ko x 1 ¢ |Vielzahl der ausgelagerten Tatigkeitenv’
> -8 1 Hoher Entscheidungsspielraum Insourcerv’
s> 1
3:'-; g’ d. RISIKO-KONZENTRATION 1 1. Wegen der Auslagerung der MaRisk-Compliance auf EINEN
© g - INTRA-Risikokonzentration? 1 Dienstleister besteht keine INTRA-Risikokonzentration (also ein
_8 Qo - INTER-Risikokonzentration? I i von Risiko-Positi 1 innerhalb einer Risiko-Art), denn auch
g % - Einfluss auf das Gesamtrisikoprofil oder die Fahigkeit zum Betreiben seines 1 bei einer internen Darstellung dieser Compliance erfolgt die
g E Kerngeschéftes? 1 Bearbeitung zumeist in EINER Einheit des Hauses.
= ©
% “": : 2. Wegen der weiteren Auslagerung der WpHG-Compliance auf
< é 1 DENSELBEN Dienstleister (siehe separate Risikoanalyse vom ...)
g = | besteht keine INTER-Risil ion (also ein i von
< 8 | : [Risiko-Positionen iiber verschiedene Risiko-Arten hinweg), da hierzu
a 0 | 0 : |separate Vereinbarungen inkl. Ressourcen, Fachkenntnisse und KPIs
5 1 : |getroffen wurden und jeweils separate Zertifizierungen vorgelegt
£ | wurden. Weiter erfolgt auch die Steuerung nach 9.7 MaRisk separat.
I Der Dienstleister hat schlieBlich KEINE Marktbeherrschende Stellung
ﬁ ! (Kurzform: kein oder nur ungeniigender Wettbewerbsdruck / Keine
’\31 : Marktbeherrschungsvermutung da relevanter Marktanteil <40%).
c 3. Letztlich ist der Einfluss auf das Gesamtrisikoprofil des Hauses oder
= 1 die Fahigkeit zum Betreiben seines Kerngeschiftes begrenzt, wie die
: nachstehende Analyse unter 4. zum Ausfall zeigt.
I
1
e. Verlust des Wettbewerbsvorteils? 0 I Trifft nicht zu.
f. Verlust der Kontrolle der Aktivitat? I Vereinbarung von KPI's / SLAs - siehe separates Formular zu 9.7.
0 ! MaRisk.
Lol 4. Ausfall des Insourcers JA()
g (Stunden, Tage, Wochen?) / NEIN (0) Bemerkung /bitte spezifizieren
o
- 5 a. GroBer Einfluss auf den Geschaftsbetrieb? : |MaRisk-Compliance ist vor allem beratend / koordinierende Tatig. Kein
% ® o . 0 ¢ |Kernp des 4 iebes.
g E £ 1
§ % % c. Auswirkungen auf die BCM-Straegie? o 1 0 Mangels Auswirkungen wurden keine Notfalltest vereinbart.
gD ;
'i E ‘% d. Hohe Ergebniswirkung? 0 ' — 0 : |MaRisk-Compliance ist kein Profit-Center.
o %‘ % e. Ersatz nur langsfristig moglich? Eine marktbehr ist nicht
2 2 2‘ 1 Mehr Di i bieten die Di i g an. gl
g g o 1 Konkuri ituation ist ziigige i mdoglich. Ul
S om | kann man sich auch mit klei Di istern die nur
g € 0 1 wenige Institute betreuen. [Vgl. hierzu Detail Risikokonzentration sowie
< g | 0 Detail Exit-Strategie/F i ist nicht von einer
g 1 Abhéngigkeit auszugehen.
N 1
= 1
'
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Beckmann

B. Anforderungen an den Auslagerungsvertrag

Die aufsichtsrechtlichen Anforderungen an die
Ausgestaltung eines Auslagerungsvertrages
sind mit den aktualisierten Mindestanforde-
rungen an das Risikomanagement* (MaRisk
2017) im Vergleich zu der Regelung aus 2012
insgesamt prazisiert worden. Neue Anforde-
rungen betreffen Regelungen zu Kiindigungs-
rechten bei dauerhafter Schlechtleistung sowie
zu sonstigen Sicherheitsanforderungen. Die
Uberarbeiteten MaRisk machen deutlich, dass
die Risikocontrolling-, Compliance- und Revisi-
onsmechanismen vollumfanglich auch fiir Sub-
auslagerungen gelten.

Nach einer Befragung der Unternehmensbera-
tung Procedera Consult GmbH zur MaRisk-No-
velle 2017 schatzen 67 % der Banken den Ande-
rungsbedarf an Auslagerungsvertragen als sehr
stark oder stark ein.”

Das vorliegende Dokument beschreibt die
Anforderungen an die Vertragsgestaltung und
schlagt konkrete Formulierungen fiir einen Aus-
lagerungsvertrag vor. Um die Formulierungsvor-
schlage praktisch nutzbar zu machen, gliedert
sich das Dokument in die mogliche Struk-
tur eines Vertrages. Der Bundesverband der
Deutschen Volksbanken und Raiffeisenbanken
(BVR) hat Mustervertragsklauseln® zur Thema-
tik Steuerung und Kontrolle des ausgelagerten
Bereiches entwickelt. Die Formulierungsvor-
schlage der Abschnitte B.l.2.a) bis d) orientie-
ren sich an diesen Mustervertragsklauseln.

FuralleVertragsbestandteile, die nicht durch BVR-
Mustervertragsklauseln abgedeckt sind, erfol-
gen eigene Formulierungsvorschlage.

Nicht betrachtet werden die Teile eines
typischen Vertragswerkes, die von der
MaRisk unberiihrt sind. Dabei handelt es sich
um die Themen Verglitung der Leistungen
(Preise, Rechnungslegung, Falligkeit), Lauf-
zeit, Schriftform, Geheimhaltung und salvato-
rische Klausel. Nicht diskutiert werden weiter-
hin spezielle Anforderungen fiir Banken, die
besonders gro oder deren Geschaftsaktivi-
taten nach AT (Allgemeiner Teil) 1 TZ (Text-
ziffer) 3 MaRisk durch besondere Komplexi-
tat, Internationalitat oder Risikoexponierung
gekennzeichnet sind.

Die nachfolgenden Ausfiihrungen beschreiben
den Fall einer Auslagerung, die im Rahmen einer
Risikoanalyse als wesentlich eingestuft wurde.
Aber auch unwesentliche Auslagerungen oder
Leistungen, die tatbestandlich keine Auslage-
rungen sind (z. B. sonstiger Fremdbezug von
Leistungen), sind im Rahmen von § 25a Abs. 1
KWG in die Gesamtrisikosteuerung des Insti-
tutes einzubeziehen. Entsprechend dem Grund-
satz der Proportionalitat konnen bei kleinerem
Umfang, niedrigerer Komplexitat oder Risiko-
gehalt der ausgelagerten Aufgaben die Anfor-
derungen an das Risikomanagement reduziert
werden. Die Regelungen im Auslagerungsver-
trag sind entsprechend anzupassen.

4 BaFin: Rundschreiben 09/2017 — Mindestanforderungen an das Risikomanagement, https://www.bafin.de/SharedDocs/Veroeffentli-
chungen/DE/Rundschreiben/2017/rs_1709_marisk_ba.htm|?nn=9450904

> Procedera Consult GmbH: Studie zur MaRisk-Novelle 2017, https://www.it-finanzmagazin.de/studie-zur-marisk-novelle-2017-68-prozent-

der-banken-wollen-mehr-auf-it-outsourcing-setzen-47324/

6 BVR: Rechtliche Anforderungen an das Outsourcing, Stand 17.10.2017 , https://intern.bvr.de/e.nsf/index.xsp?documentld=-

F99A5D00133D12D8C1257CF9002EC270
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Auslagerungsvertrag

Im Dokument wird sprachlich unterschieden
zwischen dem Institut, dem auslagernden
Unternehmen (ff. Auftraggeberin genannt)
und dem Auslagerungsunternehmen, das als
Dienstleister die ausgelagerten Aufgaben aus-
fuhrt (ff. Auftragnehmerin genannt). Auftragge-
berin und Auftragnehmerin zusammen werden
als Vertragsparteien bezeichnet.

In Abschnitt B.L.6 erfolgt ein praxisbewahrter
Vorschlag, wie beide Vertragsparteien ihren
Aufwand zur Steuerung und Kontrolle der Aus-
lagerung deutlich reduzieren kénnen: Eine
~erweiterte” Zertifizierung der ausgelager-
ten Aufgaben nach IDW PS 951 Typ B.

I. Pflichtangaben

Hinsichtlich der Strukturierung eines Auslage-
rungsvertrages gibt es keine expliziten Anfor-
derungen in der MaRisk. Gleichwohl hat sich in
der Praxis ein Rahmengeschaftsbesorgungsver-
trag mit folgenden Anlagen bewahrt:

= Konventionen fiir Leistungsscheine

= Leistungsscheine (Leistungsbeschreibun-
gen)

= Kommunikationsmatrix

= Auftragsdatenverarbeitungi.S.d.§ 11 Abs. 2
Bundesdatenschutzgesetz

= Reporting

= Request for Change-Formblatt

Die Kommunikationsmatrix ist eine Ubersicht
Uber Ansprechpartner, Rollen, Verantwortlich-
keiten und Kommunikationswege beider Ver-
tragsparteien. Die Definition klarer Verant-
wortlichkeiten ist nach AT 4.3.1 TZ 2 der MaRisk
(Aufbau- und Ablauforganisation) verpflichtend.

1. Vertragsgegenstand und Leistungs-
pflichten der Auftragnehmerin

a) Grundlagen

Bei umfangreicheren Dienstleistungen emp-
fiehlt es sich, den Vertragsgegenstand nicht
detailliert im Auslagerungsvertrag, sondern als
Anlagen in Leistungsscheinen zu beschrieben.
Im Vertrag reicht dann eine grobe, stichwortar-
tige Aufzahlung der Dienstleistungen.

Nach § 25b KWG Abs. 2 darf die Auslagerung
nicht zu einer Ubertragung der Verantwor-
tung der Geschaftsleiter an die Auftragneh-
merin fUhren. Der Auslagerungsvertrag sollte
daher einen Passus enthalten, der das grundle-
gende Verhaltnis von Auftraggeberin und Auf-
tragnehmerin beschreibt.

Formulierungsvorschlag:

Gegenstand dieses Vertrages ist <grobe Auf-
zahlung der Dienstleistungen>. Eine Delega-
tion der Verantwortung der Geschaftsleitung
der Auftraggeberin an die Auf-tragneh-
merin oder die Ubertragung von Leitungs-
aufgaben der Geschaftsleitung sind nicht
Gegenstand dieses Vertrags und kénnen
nicht wirksam vereinbart werden. Gleiches
gilt fur erlaubnispflichtige Bank- und Finanz-
dienstleistungen im Sinne des § 32 KWG.

Im Ubrigen erfolgt die Erbringung der
Dienstleistungen aus Sicht der Auftragge-
berin nach den Outsourcing-Bedingungen
der Mindestanforderungen an das Risikoma-
nagement (MaRisk).

16 Auslagerung nach MaRisk, Finanz Colloquium Heidelberg, 2018. www.FC-Heidelberg.de



