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RIEDIGER

A. Einleitung'

I. Voriiberlegungen

Was haben Auslagerungen und die Raumfahrt gemeinsam? Auf den ersten
Blick nicht allzu viel. Jedoch eine elementare Eigenschaft zeichnet beide aus:
das Andocken. Wie beim Andocken an der Internationalen Raumstation ISS
ist es bei der Auslagerung wichtig, dass die ausgelagerten Aktivititen und
Prozesse weiterhin mit dem Institut respektive dem Internen Kontrollsystem

verbunden sind.

Es wird sodann deutlich, dass die Auslagerung allein keinen Selbstzweck ver-
folgt, sondern mittlerweile insbesondere im IT-Bereich fiir das Betreiben des
Bankgeschifts von elementarer Bedeutung ist. Diesem symbiotischen Zu-
sammenhang folgend ist die Einbeziehung von Auslagerungen in das Interne
Kontrollsystem geboten. Nicht nur die internen (Geschafts-)Prozesse bediir-
fen einer regelmifBigen und angemessenen Uberwachung, sondern auch die

ausgelagerten Komponenten.

Idealerweise fingt die Auslagerungsthematik bereits in der Strategie mit der
Definition von klaren tiberprifbaren Aussagen an und leitet tiber den Infor-

mationsrisikomanagementprozess zum Auslagerungsmanagementprozess iiber

(vel. BAIT Tz. 1 £).

In der Praxis ist vor allem die Diskussion tiber die Hierarchie von Schutzzie-
len von Relevanz. Es ist unstrittig, dass die Informationstechnologie mog-
lichst jederzeit zur Verfiigung stehen sollte. Um dieses Schutzziel zu erreichen,
haben mithin viele Institute oder deren Auslagerungsmandanten erhebliche
Ressourcen in die IT-Infrastruktur investiert. Derjenige, der an dieser Stelle
die Diskussion mit dem Verweis abbricht, alles getan zu haben, droht zu igno-
rieren, dass sich die angemessene Steuerung und Uberwachung operationeller
Risiken im IT-Bereich nicht allein mit dem Schutzziel Verfugbarkeit erreichen
lisst. Mindestens ebenso wichtig sind die weiteren Schutzziele Integritit, Au-
thentizitit und Vertraulichkeit der Daten. Was nttzt es einem Institut, auf
verfligbaren Systemen von Dienstleistern zu arbeiten, wenn gleichzeitig nicht
sichergestellt werden kann, dass die Veranderbarkeit von Daten in einem fest
vordefinierten Umtfeld erfolgt? Um dies zu vermeiden, missen Schreib- (In-

1 Die nachfolgenden Interpretationen und Meinungen sind ausschlieBlich persénliche Auffas-
sungen des Verfassers und stellen keine offizielle Meinungsidul3erung der Deutschen Bundes-
bank dar.
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EINLEITUNG

tegritit, Authentizitit) und Leserechte (Vertraulichkeit) an Daten einem kon-
trollierten Benutzerberechtigungsvergabeprozess anhand eines Sollkonzeptes
folgen (vgl. BAIT Tz. 24). Die anschliefende Kontrolle in Form der Rezertifi-
zierung der eingeraumten Benutzerberechtigungen ist eine Kernkomponente
des Internen Kontrollsystems im IT-Bereich sowohl im Institut als auch bei
ausgelagerten Aktivititen (vgl. BAIT Tz. 27).

Gleichwohl wie gut die einzelnen Schutzziele verfolgt und erreicht werden,
kann eine 100%ige Sicherheit — auch unter betriebswirtschaftlichen Aspekten
— weder vom Institut noch vom Dienstleister erwartet werden, so dass die
Geschiftsleitung eines Instituts permanent mit der Steuerung der verbleiben-
den operationellen (Rest-) Risiken — auch beim Dienstleister — konfrontiert ist.

II. Aufbau des Werkes

In den folgenden Buchabschnitten méchten die Autoren Thnen Anregungen
tir verschiedene Ausprigungen des Internen Kontrollsystem fiir den Auslage-
rungsbereich aufzeigen, welche nach aufsichtlichem Verstindnis ebenfalls
geboten sind.

Die Anforderungen sind dem Grunde nach selbstverstindlich auf jedes Aus-
lagerungsverhiltnis tbertragbar, jedoch jeweils immer vor dem Hintergrund
der Angemessenheit zu beurteilen. Wichtig ist in diesem Zusammenhang
zudem der gesunde Menschenverstand. Hierzu ein vereinfachtes Beispiel:
Wihrend von einem IT-Mehrmandantendienstleister eine vierteljahrliche
Risikoberichterstattung verlangt werden kann, ist eine analoge Forderungs-
Ubertragung auf Werttransportunternehmen utopisch. In diesen Fillen miis-
sen andere geeignete Instrumente angewandt werden, um sicherzustellen, dass
Verinderungen in der Risikostruktur spitestens nach einem Quartal deutlich

werden.

Das vorliegende Buch beginnt zundchst mit einer Beschiftigung mit dem
Thema Auslagerung aus der bankaufsichtlichen Perspektive im Kapitel B und
stellt zentrale Aspekte eines angemessenen Risikomanagements im Umgang
mit Auslagerungen dar. Eine Vielzahl von praxisrelevanten Hinweisen bietet
dem Leser die Moglichkeit Fallstricke und wiederkehrende Schwiche zu er-

kennen und nachhaltig auszuschlieBen.

4 Auslagerungen und Dienstleister-Steuerung, Finanz Colloquium Heidelberg, 2020



RIEDIGER

AnschlieBend widmet sich das Kapitel C dem Thema der Risikoanalyse von
Auslagerungen. Verbunden ist diese Thematik immer mit der Frage nach
Wesentlichkeit der Auslagerung. In diesem Abschnitt erhalten Sie wertvolle
Hinweise zur praktischen Umsetzung und Implementierung von Schnittstellen
zwischen den einzelnen Prozessschritten und/oder beteiligten Organisations-
einheiten.

Das Kapitel D beschiftigt sich vorrangig mit dem Thema der Auslagerbarkeit
von zentralen Komponenten des Risikomanagements. Gerade besondere
Funktionen, wie die Risikocontrolling- und Compliance-Funktion sowie die
Interne Revision, sind nicht uneingeschrinkt auslagerbar. Jedoch gerade vor
dem Hintergrund der bankaufsichtlich propagierten »Doppelten Proportiona-
litait« ergeben sich nutzbare Spielriume. Interessant wird es insbesondere bei
der Begrenzung dieser Spielrdume.

Das Thema bzw. die Anforderung einer Dienstleister-Steuerung ist ja grund-
sitzlich nicht neu. Nur seit der letzten MaRisk-Novelle wird dies von den
Instituten auch explizit gefordert, so dass das Kapitel E hier wertvolle Pra-
xistipps fur die Implementierung und Umsetzung bereithalt.

Grundsitzlich besteht die Erwartung, dass beim Dienstleister »alles rund
liuft«. Da dies — wie im eigenen Haus — nicht immer 100%ig klappt, setzt sich
das folgende Kapitel F mit dem Thema Handlungsoptionen und Notfallpline

intensiv auseinander und stellt verschiedene Alternativen zum Umgang vor.

Ein zentrales Thema im Umgang mit Auslagerungen besteht in der Weiterver-
lagerung. Gerade solche Auslagerungsketten begiinstigen das Eintreten einer
»Aus den Augen, aus dem Sinn«-Mentalitat. Hier gilt es jedoch vorzubeugen
und sich den Herausforderungen zu stellen. Im Kapitel G erhalten Sie dazu
umfangreiche Informationen zum erfolgreichen Umgang mit Weiterverlage-

rungen.

Die Aspekte der Steuerung und Uberwachung von Dienstleistern stehen im
Vordergrund des Kapitels H, welches sich mit der Uberwachung der Einhal-
tung vertraglicher, regulatorischer und gesetzlicher Anforderungen beim

Dienstleister auseinandersetzt.

Neben den bisherigen Themen des Internen Kontrollsystems kommt der
Revisionstatigkeit als zweites Standbein der Internen Kontrollverfahren eine
herausgehobene Position zu. An welchen Stellen die Revision titig werden

soll, ist Bestandteil des Kapitels I. Das Vorgehen und Zusammenwirken im

www.FCH-Gruppe.de 5
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EINLEITUNG

Risikomanagement werden umfassend erldutert und eine Vielzahl an prakti-

schen Hilfestellungen gegeben.

Zum Abschluss dieses Werkes wird im Kapitel J noch auf den aufsichtlichen
Umgang mit Auslagerungen im Bereich der Kapitalfestsetzung und im Rah-
men von Bankgeschiftlichen Prifungen eingegangen.

Insgesamt handelt es sich — auch in der 2. Auflage — um ein Praktikerhand-
buch, welches die Losung der Aufgaben voranstellt. Teilweise ist es jedoch
erforderlich, zunichst eine gewisse Problemsensibilitit zu entfalten. Aber
wenn Sie es schon bis hierher geschafft haben, dann sollte Problemsensibilitit
nicht unbedingt eine fehlende Eigenschaft sein.

Ich wiinsche Thnen viel Spall3 beim Lesen und die erfolgreiche Verprobung
mit thren eigenen institutsinternen Vorgehensweisen und Verfahren.

Gluck Auf!

6 Auslagerungen und Dienstleister-Steuerung, Finanz Colloquium Heidelberg, 2020
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B. Begriffsbestimmung und AbgrenZungstatbestandZ

I. Bedeutung der Auslagerung im Internen Kontrollsystem

1. Vorbemerkungen

Die MaRisk fordern den Aufbau Interner Kontrollverfahren, welche sich
wiederum aus dem Internen Kontrollsystem und der Internen Revision zu-
sammensetzen (vgl. Abbildung B.1). Die Aufgabe des Internen Kontrollsys-
tems ist de facto die Kontrolle der eingerichteten Prozesse und Uberwa-
chungsaufgaben. Die Kontrollen dienen mithin dem Ziel, Fehler, Schwach-
stellen und Mingel im Prozess transparent zu machen und dem Management
die Moglichkeit zu bieten, korrigierend einzugreifen. Hingegen sollten die
Aufgaben der Internen Revision sich darauf konzentrieren, zu beurteilen, ob
das eingerichtete Interne Kontrollsystem funktionsfahig ist. Losgel6st von der
idealtypischen Aufgabenverteilung ist in der Praxis haufig festzustellen, dass
die eigentlich im Internen Kontrollsystem zu erwartenden Kontrollhandlun-
gen durch die Interne Revision wahrgenommen werden. Derartige Funktions-
trennungsverstoBe fihren im Ergebnis zu einer Einschrinkung der Unabhin-
gigkeit der Internen Revision, da die entsprechenden Prifungshandlungen in
der Folge entweder nicht mehr durchgefithrt werden oder es aber zu einer
nicht zweckmiBigen Uberpriifung der eigenen Titigkeiten kommt.

2 Die nachfolgenden Interpretationen und Meinungen sind ausschlieBlich persénliche Auffas-
sungen des Verfassers und stellen keine offizielle Meinungsidul3erung der Deutschen Bundes-
bank dar.
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BEGRIFFSBESTIMMUNG UND ABGRENZUNGSTATBESTAND

Auslagernder Uberwachungs- I (o
. nterne Revision

Fachbereiche funktionen
* Kreditbereich * Risiko-Controlling * Allgemeine Revision
* Handelsbereich * Compliance * Kreditrevision
* Zahlungsverkehr * Geldwische * IT-Revision
» Kundenberatung * IT-Sicherheit
* Organisation » Zentrales
* IT-Abteilung Auslagerungs-

management

INTERNES KONTROLLSYSTEM

INTERNE KONTROLLVERFAHREN

Abbildung B.1: Konzept der drei V erteidigungslinien bei Auslagernngen’

Die Fachbereiche, welche das »Tagesgeschift« mit den integrierten Kontrollen
(z. B. Vier-Augen-Prinzip) abwickeln, stellen nach diesem Konzept die erste
Verteidigungslinie dar. Die zweite Verteidigungslinie in Form der Uberwa-
chungs- bzw. Beauftragtenfunktionen soll sicherstellen, dass die eingerichteten
Kontrollen wirksam und angemessen ausgestaltet sind. Uber diese reine Kon-
trollfunktion hinaus sind die Funktionen auch an der Weiterentwicklung des
Internen Kontrollsystem mal3geblich beteiligt bzw. notwendigerweise hinzu-
zuziehen. Die Finbindung kann sich iber die Methodenentwicklung, die
Durchfilhrung von Prozessrisikoanalysen und letztendlich Beratung der
Fachbereiche erstrecken. Thnen kommt somit nicht nur eine reine Kontroll-
funktion, sondern ebenso die Funktion eines Ideen- und Impulsgebers bzw.
Optimierers zu. Fir den I'T-Bereich des Internen Kontrollsystems sind hierbei
vor allem der IT-Sicherheitsbeauftragter sowie auch der Compliance-
Beauftragte gefordert. In einem weiteren Schritt, wenn es insgesamt um die
gesamtweite Beurteilung der bestehenden bzw. eingegangenen Risikopotenzia-
le geht, kommt das Risikocontrolling hinzu.

Im Entwurf fir die 5. MaRisk-Novelle war bereits ein Auslagerungsbeauftrag-
ter vorgesehen. In der endgiiltigen Novelle fallt diese Aufgabe dem zentralen
Auslagerungsmanagement gemil3 AT 9 Tz 12 der MaRisk zu. Dieser wird
erwartungsgemill den Uberwachungsfunktionen zugewiesen werden. Die

3 Eigene Darstellung.

10 Auslagerungen und Dienstleister-Steuerung, Finanz Colloquium Heidelberg, 2020



